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摘　要　随着区块链技术广泛应用于各个领域,数据安全及用户隐私出现了很多未知威胁和挑战.对于恶意携带用户隐私或

者携带非法攻击代码的非法交易数据,通过属性策略、变色龙哈希算法,设计了基于多方监控的变色龙哈希碰撞数据编辑机制

(DecPRB),该 DecPRB机制是在变色龙哈希编辑机制的基础上,优化设计以方便管理的陷门哈希函数,通过计算哈希碰撞实现

区块链历史数据编辑,即可将在区块链上公开的那些非法数据(特别是隐私数据或攻击代码)删除,当然在更新编辑过程中,所

有修改权限由链上所有节点共同监控.最后通过安全性分析推理出 DecPRB机制,既不改变区块链的安全属性,又具有很强的

抗攻击能力,再通过仿真实验验证 DecPRB机制具有一定的有效性,符合数据安全需求.该 DecPRB机制在复杂的分布式网络

环境中(特别是分布式的云计算和区块链系统)能有效保护数据安全和隐私问题,对数字经济时代的发展作出一定的贡献.
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Abstract　Withthewidespreadapplicationofblockchaintechnologyinvariousfields,datasecurityanduserprivacyarefacedwith
manyunknownthreatsandchallenges．Forillegaltransactiondatathatmaliciouslycarriesuserprivacyorillegalattackcode,a
chameleonhashcollisiondataeditingmechanism (DecPRB)basedonmultiＧpartymonitoringisdesignedthroughattributestrateＧ

gyandchameleonhashalgorithm．ThisDecPRBmechanismisbasedonthechameleonhasheditingmechanism,optimizedanddeＧ
signedwithatrapdoorhashfunctionthatiseasytomanage．Bycalculatinghashcollisions,blockchainhistoricaldataeditingis
achieved,illegaldata(especiallyprivatedataorattackcode)thatispubliclyavailableontheblockchaincanbedeleted．Ofcourse,

duringthisupdateandeditingprocess,allmodificationpermissionsarejointlymonitoredbyallnodesonthechain．Finally,

throughsecurityanalysis,itisinferredthattheDecPRBmechanismdoesnotchangethesecurityattributesoftheblockchainand
hasstrongantiattackcapabilities．SimulationexperimentsareconductedtoverifytheeffectivenessoftheDecPRBmechanism,

whichmeetsdatasecurityrequirements．DecPRBmechanismcaneffectivelyprotectdatasecurityandprivacyissuesincomplex
distributednetworkenvironments,especiallydistributedcloudcomputingandblockchainsystems,andmakeacertaincontribution
tothedevelopmentofthedigitaleconomyera．
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１　引言

目前,以区块链技术为主的支付机制被广泛应用于交易

业务,如数字金融、电子商务、知识版权、存储服务等,但它在

交易记录中容易出现用户隐私信息,这是因为区块链交易自

身可追溯性影响制约着交易双方的匿名性,攻击方通过溯源

历史交易数据,寻找出交易方的真实身份及关联的地址信息,

即将获取该用户的所有商业机密隐私.另外,区块链技术中

节点的不可变性被攻击者滥用,攻击者在合法交易中携带恶

意数据,如携带恶意代码、错误信息、隐私信息等非法数据,网
络上一旦出现这些非法数据,就将产生重大的网络安全案例.

如 Matzutt等[１]发现了比特币交易业务中的一些非法数据,
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特别是大量与儿童性内容相关的数据;国际刑警在网络安全

执法过程中发现了比特币交易系统中的２５１７６８号区块节点

存储恶意攻击代码.那么保护交易双方的合法隐私和清除恶

意非法数据是区块链技术研究的迫切需求,从现有的文献中

找到解决这些问题的方案有３类应用设计可变区块链的编辑

机制,第 一 类 是 基 于 元 数 据 (MateＧTransaction)的 编 辑 机

制[２Ｇ３],它主要是交易申请人在交易成功时更新可变区块链节

点中的元数据,发布新版本消息,但它的历史记录是存在且可

恢复的,还有一点是更新时间是受限制的;第二类是基于共识

的编辑机制[４Ｇ５],这种机制采用新的编辑块代替旧的编辑块,

算力计算周期长、网络成本高、扩展效率低,无法执行多次更

新请求,易出现分叉节点;第三类是基于变色龙哈希编辑机

制[６Ｇ９],该机制以密码学公式计算节点中的哈希函数碰撞值,

从而实现数据更新,但是此时编辑策略的用户是受信任机构

中心授予,这与区块链技术的去中心化理念相悖[１０],因此一

旦该机构中心背叛,将对整个网络产生严重的安全威胁,甚至

面临惨重的商业经济损失.针对这些缺陷,本文提出了一种

多方监管(分散管理)的变色龙哈希函数的区块链数据编辑机

制,该机制以基于变色龙哈希编辑机制为基础,优化设计方便

管理的陷门哈希函数,通过挑战者和攻击者之间的内外碰撞

分析解决数据安全性问题.

２　相关研究

２．１　基于元数据的编辑机制

基于元数据的编辑机制采用更新命令方式μchain
[２]修改

区块链上的交易数据,即当区块链节点收到交易申请时产生

可变编辑的交易状态,并将这种交易更新状态来触发更新命

令,让区块链节点实现编辑操作.当然这种更新命令有两种

情况,一种扩展交易的更新命令,另一种替换交易的更新命

令,这两种更新命令都要预先设置编辑策略(包括编辑者、被
编辑者、时间窗等重要信息),整个区块链系统节点对这种可

变交易进行验证仲裁,验证通过代表更新记录成功,否则编辑

失败.该机制更新命令是为了隐藏交易记录,通过秘密共享

进行密钥管理,机制实现算法如算法１所示.

算法１　“基于元数据的编辑机制”实现算法

输入:更新前编辑链上的区块 C,交易状态的记录 Tx,当前编辑策略

P
输出:更新后的区块C′

１．/∗ 更新请求 ∗/

２．发生一次元数据更新交易状态的记录 Tx∗ ,要求 Tx→Tx′;

３．/∗执行更新命令,先判断是否满足编辑策略,后更新编辑状态∗/

４．if当前状态满足编辑策略Pthen

５．　　验证是否符合 P,修改元数据交易状态的记录 Tx∗ 和 Tx→

Tx′;

６．　　公开新交易 Tx′,更新节点记录状态,C→C′;

７．　else公开此次交易失败

８．end

９．/∗区块记录更新完成∗/

１０．输出更新后的区块C′

从算法１中可知,该机制的编辑实际上是改变交易视图

来进行操作,或者说用户也可使用解密密钥将新视图重新修

改回旧视图,因此基于元数据的编辑机制存在安全隐患,易受

双花攻击和篡改攻击,并且该机制委托第三方可信认证,若第

三方出于恶意目的编辑交易信息,将无法保证网络节点的同

步编辑操作.

２．２　基于共识的编辑机制

基于共识的编辑机制是依赖区块链技术中的共识规则来

实现交易编辑,新交易视图是链上的待编辑区块广播请求编

辑消息,在一定周期内达到统一的共识POW 权限,即可完成

编辑机制.通用算法如算法２所示,这类机制不依赖第三方

信任,完全由区块链的去中心化特征来确保系统的有效性和

安全性,也能有效抵抗篡改攻击、双花攻击,但每次编辑会消

耗一定交易费用,且需重新计算区块POW 权限,因此执行成

本高、编辑效率低、共识延迟显著,不适合频繁的编辑请求.
算法２　“基于共识的编辑机制”实现算法

输入:编辑前链上的区块C,区块高度|C|,编辑时间周期t
输出:编辑后的区块C′

１．/∗请求编辑消息 ∗/

２．公开编辑请求消息并将其广播于所有用户,请求 C块用户 B中的

记录 Tx→Tx∗ ;

３．/∗执行编辑请求 ∗/

４．将用户B中的记录 Tx→Tx∗ ;

５．统计 Tx∗ 新区块C′的POW 权限;

６．/∗执行第三方投票信任 ∗/

７．公开新区块C′验证操作;

８．while|C|≤tdo

９．/∗判断投票信任的费用 ∗/

１０．　if区块C′同时满足POW 的一致性和有效性then

１１．　　　对区块C′投票成功,累计赞成票数;

１２．　else

１３．　　　投票无效,放弃区块C′的编辑;

１４．　end

１５．end

１６．/∗链上的用户记录更新∗/

１７．if赞成票数大于预定的阈值then

１８．　区块链节点用户公开编辑有效;

１９．　　　更新C′←C;

２０．end

２１．输出更新后的区块C′

２．３　基于变色龙哈希的编辑机制

哈希算法是一种数学函数,其作用是将任意长度的数据

(如文件或消息)映射为固定长度的输出,称为哈希值.哈希

算法是一种不可逆操作,即无法从哈希值还原出原始数据.
本文设变色龙哈希函数为CH,也可称CH 为陷门抗碰撞哈

希函数,只有公钥的用户能计算有效的碰撞值ПCH ,若有密钥

的用户也可计算出变色龙哈希碰撞值 ПCH．CHash,如果没有密

钥或公钥几乎不可能分析出变色龙哈希函数值ПCH .２０１７年

Ateniese等第一个提出基于标准变色龙哈希函数ПCH．CHash 的

编辑 机 制[１１],给 SHA２５６ 哈 希 值 的 编 辑 公 式 SHA２５６
(CHash(pk,BH,r))≤Target,其中pk为公钥,BH 为可编

辑块,r是随机数.当编辑请求合法时,将原记录BH 更新为

新记录BH′,这样有密钥的用户能计算出相同的哈希值,即
可表示为CHash(pk,BH,r)＝ CHash(pk,BH′,r′).通

用算法如算法３所示,基于变色龙哈希的编辑机制是让编

辑前后的节点数据能映射到同一哈希值上,从而保证主链

的节点一致性,不 用 重 新 计 算 POW 权 限,因 此 计 算 成 本

２４０１００１５７Ｇ２
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低,编辑效率高,可频率编辑.
算法３　“基于变色龙哈希的编辑机制”实现算法

输入:编辑前链上的区块C
输出:编辑后链上的区块C′

１．/∗ 构建密钥 ∗/

２．构建生成算法密钥并关联到区块链上的用户;

３．/∗ 生成要交易的记录 ∗/

４．生成CH 函数的交易记录并增加到区块C上;

５．/∗ 发出修改请求 ∗/

６．在链上广播修改消息,区块C上的用户交易 Tx→Tx′;

７．/∗ 调用验证算法执行编辑消息∗/

８．调 用 算 法 ПCH．CHAdapt,返 回 随 机 值 r′使 得 ПCH．CHash (B,r)＝

ПCH．CHash(B′,r′)或ПCH．CHash(Tx,r)＝ПCH．CHash(Tx′,r′);

９．广播交易 Tx′和r′;

１０．/∗ 链更新 ∗/

１１．　ifr′满足正确性 &B′(或交易 Tx′)有效then

１２．　　区块B′替换原始区块B(或交易 Tx′替换原始交易 Tx);

１３．　　更新C为链C′;

１４．　end

２．４　现有机制评价指标分析

为了更好实现数据安全与隐私保护,本文对现有文献中

的３类机制进行综合评价,评价指标包括有效性、一致性、兼
容性、抗攻击性等１０项指标,其中有效性指编辑申请成功接

受;一致性指编辑后的节点视图保持与原链视图一致;兼容性

指该编辑机制可应用于其他区块链系统;高效率指一次编辑

请求有效接受的时间;安全属性指该编辑机制不改变原区块

链的安全属性;篡改攻击指存在恶意编辑请求;双花攻击指同

一编辑请求两次;拒绝服务攻击指攻击方频繁编辑请求使得

系统过载瘫痪.具体评价情况如表１所列,其中基于元数据

的编辑机制不满足的指标有３个,即安全属性、抗双花攻击、

抗拒绝服务攻击;基于共识的编辑机制不满足的指标也有３
个,即高效率、无需重新计算POW、无共识延迟;只有基于变色

龙哈希的编辑机制满足或部分满足表１中的所有评价指标.

表１　３类机制的评价指标情况表

Table１　Evaluationindicatorsofthreetypesofmechanism

评价指标 基于元数据 基于共识 基于变色龙哈希

有效性 ◎ √ ◎
一致性 ◎ √ √
兼容性 ◎ ◎ ◎
高效率 ◎ × √

安全属性 × √ ◎
抗篡改攻击 √ √ ◎
抗双花攻击 × √ ◎

抗拒绝服务攻击 × √ ◎
无需重新计算POW ◎ × √

无共识延迟 ◎ × √

　注:√:满足;◎:部分满足;×:不满足.

３　编辑机制

３．１　总体设计

从第２章中得知基于变色龙哈希函数的编辑机制的评价

性能略高,为了更好地优化安全属性与抗攻击性,本文设计了

一种分散变色龙哈希函数的链上隐私数据编辑机制,通过哈

希密码学原理完成安全性对抗.该编辑机制有计算哈希碰撞

(DACH)和隐私数据编辑(DecPRB)两大模块,其中 DACH
模块是一种分散的基于属性的变色龙哈希函数,能有效计算

哈希碰撞,而 DecPRB模块则是在 DACH 基础上实现抗攻击

的区块链隐私可变编辑,也就是说 DACH 模块实现交易签

名,DecPRB实现创建原区块.首先,合法用户提出编辑申

请,DACH 模块通过计算哈希碰撞性来验证申请合法性,完
成 DACH 值签名,其次提交到 DecPRB模块以创建新区块,

将 DACH 值构建节点 Merkle树,并确保编辑前后的数据映

射到相同哈希值,从而实现编辑数据的更新.

３．２　分散控制

为了实现编辑权限的分散控制设计,本文采用基于属性

的加密算法 DCP_ABE[１２],此算法可设计出分散的访问权限

来监管陷门密钥,每个陷门密钥通过访问策略进行加密处理,

共 享 于 属 性 认 证 中 心 (Attribute Authorities Centrality,

AAC),并由认证中心 AAC恢复陷门密钥(AA).这样链上

的数据编辑不是某个 AA 监管,而是由 AAC一起监管,同时

DecPRB中的 DACH 算法模块ΠDACH 由６个子模块算法组成,

具体描述如下.

１)PPGen算法

初始化算法,根据安全参数k,初始化公共参数pp←{N,

G,Gp１,g,e},其中pp是五元组hash算法的标识符,本质是将

用五元组的值进行哈希运算所得的运算结果表示这个连接,

通常表示成pp←PPGen(１k).

２)AASetup算法

陷门密钥 AA生产算法,根据pp设置参数,产生公钥与

私钥,计算公式表示为公钥 pk← (mpk,spk)和 私 钥sk←
(msk,ssk),其 中 {ssk,spk}←ΠDCPＧABE．AAsetup (pp),{msk,

mpk}←ΠRsA．RSAKGen(pp),此算法通常表示为(pk,sk)←AAＧ
Setup(pp).

３)DKGen算法

密钥构建算法,根据{GID,sk,S},即{全局身份,密钥,属
性},计算每个属性i∈S 构建对应的密钥SKi,其中SKi←
ΠDCPＧABE．KGen(GID,i,sk)且SKs＝{SKi|i∈S},结果表示为

SKi←DKGen(GID,sk,i).

４)DHash算法

哈希函数算法,根据消息m、公钥pk和访问结构A⊆２U ,

得到哈希碰撞值h、随机值r和更新值ct,算法公式可表示为

{h,r,etd}←ΠCHET．CHash (pk,m),ct←ΠDCPＧABE．Enc(etd,A,pk),

结果表示为(h,r,ct)←DHash(pk,m,A).

５)Dver算法

检测算法,根据pk,m,h,r,验证每个用户的b∈{０,１}与

h的有效性,其中b←ΠCHET．CHVer(pk,m,h,r),结果用公式b←
DVer(pk,m,h,r)来表示.

６)DAdapt算法

碰撞验证算法,根据SKs,m,h,r以及用户的新消息m′∈
M,产生随机值r′,计算碰撞值{r′,L}←ΠCHET．CHAdapt(sk,etd,

m,h,r,m′)且{etd,L}←ΠDCPＧABE．Dec(SKs,ct),结果表示为{r′,

L}←DAdapt(SKs,m,h,r,ct,m′).

下面说明分散控制DACH 算法满足数据的正确性,假设

对于所有的k∈N,A⊆２U ,s∈A,i∈S,pp←PPGen(１k),(pk,

sk)←AASetup(pp),GID∈{０,１}∗ ,SKs←DKGen(GID,sk,

S),m∈M,m′∈M,(h,r,ct)←DHash(pk,m,A),存在r′←
DAdapt(SKs,m,h,r,ct,m′)使得１＝Dver(pk,m,h,r)＝
DVer(pk,m′,h,r′)成立,那么DACH 算法满足数据的正确性.
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３．３　实现流程

在 DecPRB机制中,用户指编辑申请者或交易发送者,

AA 代表区块链系统中的编辑节点,NB是AA 节点在主链上

的编辑的区块数量,也可以说是AA 节点对区块链系统的贡

献值,NR是AA 节点的有效编辑数量,那么 AA 节点的贡献

值是NB与NR的加权和,可表示为PRAA ＝λNB ＋ηNR,０≤λ,

η≤１.DecPRB机制的实现框架如图１所示,首先由某个AA
节点提出编辑申请,构建可编辑的区块链,接着根据ΠDACH 算

法计算出哈希值h 签名并广播于链上的所有用户,然后AA
节点接收有效反馈交易 DACH 值以创建新块,最后用有效的

TX 修改新块的历史记录.

图１　DecPRB机制的实现框架

Fig．１　ImplementationframeworkofDecPRBmechanism

DecPRB机制中的 AA 节点由PPGen 和AAsetup 算法

初始化,编辑申请者采用算法 (h,r,ct)←DHash(pk,Tx,

A),并计算哈希值h＝H(m)remod(nn′);接着公开消息由加

密算法计算,即ct←ΠDCPＧABE．Enc(pk,m,A),(n,q,p,e,d)←

RSAKGen(１k),(n′,q′,p′,e′,d′)←RSAKGen(１k);接着对交

易哈希值h进行签名验证(调用算法{０,１}←DVer(pk,Tx,

h,r)来验证哈希值h的有效性)并广播交易到 P２P网络中,

调用算法ΠDACH．DHash对交易{tx０,tx１,􀆺}分别进行哈希计算,

计算出交易哈希值{h０,h１,􀆺hn},由AA 节点集成到系统主

链上的节点块＃i结构的 Merkle树中,Merkle树内部结构如

图２所示.若 DACH 算法满足数据的正确性,则编辑有效.

假设请求 交 易 Tx,交 易 成 功 后 为 Tx′.只 有 编 辑 者 满 足

{GID,S}时,调用算法DKGen,结果SKs＝{SKi}反馈回编辑

者.接着调用算法{r′,L}←DAdapt(SKs,Tx,h,r,ct,Tx′)

获取碰撞值h′、随机值r′,若满足属性策略,则反馈回陷门密

钥etd.接着将随机值r′和Tx′映射到哈希值h.此时若

DVer(pk,Tx′,h,r′)＝１则r′有效,满足DHash(pk,Tx,r)＝
DHash(pk,Tx′,r′).如果 Dver()＝１且DAdapt()＝r′,则

r′有效,这说明编辑者满足访问策略,此时节点编辑Tx′→Tx
更新块＃i的历史记录;否则 DVer()＝０,r′无效,撤消编辑,

更新无效.

图２　DecPRB机制的 Merkle树结构

Fig．２　MerkletreestructureofDecPRBmechanism

４　性能分析

４．１　安全性分析

DecPRB机制中的算法 ΠDACH．DAdapt满足访问策

略,则计算哈希碰撞值.假设给定S满足策略(A,p),h←
DHsh(􀅰,m,􀅰 ),对 于 任 意 m′≠m,如 果 存 在 h′←
DHsh(􀅰,m′,􀅰)使得 DVer(􀅰,m′,h′,r′)＝１且h＝h′,那
么可以对S中的属性运行DKGen 算法得到新的随机值r′＝
(hH２(m′)－１)d mod(nn′),其中ed≡１modφ(nn′).则可计

算 出 哈 希 值 h′,即 h′ ＝ H２ (m′)r′e 和 h′ ＝ H２ (m′)

((hH２(m)－１)d)e＝h,说明了r′可以使Dver(􀅰,m′,h′,r′)＝
１成立.因此,DACH 函数碰撞值有效,即 DecPRB机制满足

正确性,说明此机制满足设计合理的基本需求.

如果不能满足属性策略的用户恶意勾结,能否合谋出有

效的碰撞值呢? 假设属性策略由属性集S＝{S１,S２,􀆺,Si}

表示.存在一组全局身份为{GID１,􀆺,GIDj}的用户(且每个

用户自身无法满足策略)相互合谋后收齐属性集S,这时每个

用户从AA 处获取密钥{SKsi ,GIDj}并计算ΠDCPＧABE．Dec(ct,

SKs)的结果是不同的,这说明不同用户的yj＝H１(GIDj)是
不同的,则形成无效的碰撞值.因此,无法恢复出正确的陷门

密钥,说明 DecPRB机制是抗合谋攻击的.

４．２　有效性分析

算法的有效性指该算法的有效执行时间,本文为了验证

DecPRB机制的有效性,采用仿真实验测试了 DACH 算法中

的每个子算法的执行时间.仿真实验主机配置如下:CPU 为

２．６GHz/i５、内存 RAM 为８GB、硬盘为５１２GB/SSD;仿真实

验软件 环 境 为 Python 语 言;仿 真 实 验 数 据 主 要 来 源 于

CharmＧCrypto[１３]提 供 代 数 运 算 的 哈 希 函 数 和 开 源 通 信

OpenSSL库[１４]、GMP库[１５]、PBC 库[１６];实验过程采用曲线

SS５１２和双线性对５１２位的测试方式,属性策略值分别取２
的倍数.经过３次的测试分别取平均值,详细的实验结果如

表２所列,其中Setup算法的数据是 PPGen算法与 AASetup
算法的共同值,因为实验中无法单独测试PPGen算法与 AAＧ
Setup算法的执行时间,只能测试两者的共同执行时间.从

表２中得到属性数量越来越多时,除了 DVer算法执行时间

相对稳定,其他４种子算法的执行时间也会越来越长,这是因

为不管属性数量多少,DVer算法只调用一次,所以 DVer算

法执行时间的变化不大.但是,从表 ２的仿真结果来说,

DecPRB机制中的 DACH 算法的执行时间是可接受的.

表２　算法执行时间

Table２　Algorithmexecutiontime
(s)

属性数量 Setup DKGen DHash DVer DAdap

２ ２．２７７ ０．７８１ ５．８７１ ０．１４５ ２．６６１

４ ４．５６１ １．５８４ １１．０４４ ０．１４６ ４．５１７

８ ９．２１２ ３．０８２ ２１．１３１ ０．１４７ ８．３７４

１６ １８．３０７ ６．３１５ ４１．３０９ ０．１４６ １６．００２

３２ ３６．８０１ １２．７７９ ８１．６８２ ０．１４７ ３１．１４５

结束语　本文针对区块链系统中的携带用户隐私等非法

交易数据,在现有链上数据编辑算法中,优化变色龙哈希函

数,提出了一种分散的多方管理 DecPRB编辑机制,在保护用

户身份及交易金额隐私数据安全的情况下实现了区块链交易
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数据的修改编辑,具有很强的抗攻击能力.然而,在 DecPRB
编辑过程中,非法交易记录是需要人为判定的,编辑更新后的

交易记录除了 DecPRB系统验证之外,也无法验证是否携带

新的非法数据,也就是说刚刚编辑过的节点是否有新的攻击

代码或携带非法交易数据,系统也无法判定.因此,今后研究

DecPRB节点自身更新的合理机制,实现同步更新自身非法

检测.
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