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摘　要　为了解决将敏感数据加密存储在云平台所带来的关键字检索问题,引进vORAM 提出新的前向和后向安全动态可搜

索加密方案———FBDSEＧI方案.该方案利用茫然数据结构的历史独立性以及安全删除性,实现了关键词/文件标识符对的直接

删除,在保证数据更新安全的同时,简化了动态更新过程.为了实现更加高效的查询操作,进一步提出方案 FBDSEＧII,利用映

射字典结构解耦茫然原语与检索结果,减少查询过程中对vORAM 的访问次数.给出了形式化的安全证明,证明了 FBDSEＧI
和FBDSEＧII方案在保证前向安全的同时,分别满足 TypeＧI和 TypeＧIII后向安全.仿真实验结果显示,相对于同等安全级别的

前向和后向安全动态可搜索加密方案,FBDSEＧI和FBDSEＧII方案具有更高的查询和更新效率,而且数据集合规模越大,优势越

显著.
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Abstract　Tosolvetheproblemofkeywordretrievalcausedbyencryptingandstoringsensitivedataonthecloudplatform,aforＧ
wardandbackwardsecuredynamicsearchableencryptionschemeFBDSEＧIisproposedbyintroducinganewobliviousdatastrucＧ
ture．ByusingthehistoryＧindependenceandsecuredeletionoftheobliviousdatastructure,FBDSEＧIschemerealizesthedirectdeＧ
letionofkeyword/fileＧidentifierpairs,ensuresthesecurityofdataupdating,andsimplifiesthedynamicupdateprocess．FurtherＧ
more,animprovedscheme,FBDSEＧII,isproposedtoachievemoreefficientqueryoperation．Themapdictionarystructureisused
todecoupletheobliviousprimitivesandsearchresults,soastoreducethenumbertoaccessvORAMinthequeryprocess．InadＧ
dition,theformalsecurityproofisgiven．ItisprovedthatFBDSEＧIandFBDSEＧIIschemesrespectivelysatisfyTypeＧIandTypeＧ
IIIbackwardsecuritywhileensuringforwardsecurity．ExperimentalresultsshowthatFBDSEＧIandFBDSEＧIIschemesaremore
efficientthantheforwardandbackwardsecuredynamicsearchableencryptionschemesatthesamelevel．Inparticular,thelarger
thescaleofdatasets,themoresignificanttheadvantagebecomes．
Keywords　Dynamicsearchableencryption,Forwardsecure,Backwardsecure,Obliviousdatastructure,vORAM
　

１　引言

由于业务的需求,有时需要将业务数据存储到共有云服

务平台,随之带来数据隐私泄露问题[１].一些数据是非常敏

感的,这些数据虽然存储在公共云服务器上,但不希望数据被

云服务提供商获取,造成敏感数据泄露.为了保障用户的数

据隐私安全,防止数据泄露,常规方法是在外包数据之前对数

据进行加密再上传到服务器.但这些复杂的加密技术严重阻

碍了云数据的高效利用,特别是在明文数据上广泛使用的基

于关键字的信息检索技术不能直接应用于加密数据.为了实

现对加密 数 据 的 检 索,Song等[２]首 次 提 出 了 可 搜 索 加 密

(SearchableEncryption,SE).自此,国内外学者在 SE 的效

率、表现力和安全性方面进行了大量研究,但早期的大多数方

案都是静态的,不支持加密数据的动态更新.

动态可搜索加密方案(DynamicSearchableEncryption,

DSE)[３]为用户提供密文上关键字搜索功能的同时,对加密数

据集还支持添加和删除的更新能力.从安全的角度来看,设

计安全的 DSE方案是具有挑战性的,因为数据的添加和删除

比搜索操作会泄漏更多信息,如 DSE可能会泄露新添加到数

据库的文件包含之前搜索过的关键字,或者已经删除的文件

包含搜索关键字,避免添加文件造成泄露的方案称其具备前

向安全.由于文献[４]利用文件注入攻击和更新泄露的信息

可以成功攻击不具备前向安全的 DSE方案,因此前向安全是

所有 DSE方案的关键属性,否则更新的能力在某种程度上是

无意义的.后向安全是限制文件删除过程中的信息泄露,由

Stefanov等[３]首次提出,Bost等[５]正式定义,主要包含以下３
种不同类型的泄漏:对于关键字w,TypeＧI泄露当前数据库中

包含w 的更新次数和包含w 文件标识 符及其存储时间,

TypeＧII额外泄露w 之前所有更新的时间和类型(添加或删

除),TypeＧIII额 外 泄 露 删 除 操 作 与 其 对 应 的 添 加 操 作 的

时间.

为了防止动态更新中的信息泄露,现有的 DSE方案引入

茫 然 随 机 访 问 机 (Oblivious Random Access Machine,

ORAM)隐藏访问模式,实现更高级别的后向安全,尤其是
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Chamani等[６Ｇ７]将 AVL树和 ORAM 结构结合设计了系列方

案,其中 AVL树表示平衡二叉查找树,命名来源于其发明作

者 AdelsonＧVelsky和Landis.但是由于 ORAM＋AVL结构

通信开销非常高,导致 DSE方案的实用性很差.比如,当数

据库大小为１MB以及查询结果集的文件数量为１００时,文献

[６]中 ORION方案传输所有必需的 ORAM 块需要１．７MB.

此外,AVL＋ORAM 结构本身只具备茫然性质,为了达到

DSE方案更新安全的目标,还需通过标志删除状态以及利用

插入操作覆盖等额外操作来实现,从而增加了更新操作的复

杂度.

为了解决上述问题,本文引进了一个新的茫然数据结

构[８],该结构通过使用指针技术在vORAM 上存储 HIRB树

实现,与 ORAM＋AVL结构相比,有以下３个优势:１)具备

更多的隐私保证,即历史独立性和安全删除性;２)降低了交互

轮数,具有更低的通信开销.如当数据集大小为２１０时,HIRB
和 AVL每个操作的交互轮数分别为４和２０９６,通信开销分

别为２８６．７kB和８．６MB;３)节省巨大的填充成本,HIRB树

的每个操作至多需要访问２×logβN 个节点,而 AVL树必须

填充到访问３×１．４４×logN 个节点.综上,本文旨在利用该

HIRB＋AVL结构设计具有高安全级别(具备前向和后向安

全)且实用的 DSE方案,主要的研究工作总结如下:

１)利用 HIRB＋vORAM 结构的历史独立性和安全删除

性设计了FBDSEＧI方案,在查询和更新过程中,通过隐藏用

户真正访问位置,达到 TypeＧI后向安全,同时实现准最优搜

索时间１).

１)如果 DSE方案的查询时间复杂度是 O(nw),则具有最优查询时间;如果是 O(nwpolylog(N)),则具有准最优查询时间.

２)为 了 减 少 查 询 时 vORAM 的 访 问 次 数,提 出 了

FBDSEＧII方案.该方案通过解耦茫然原语与检索结果,提高

了FBDSEＧI方案的查询效率,且经过安全分析,其满足 TypeＧ
III后向安全.

３)仿真结果表明,FBDSEＧI方案和FBDSEＧII方案与基于

AVL＋ORAM 结构的 DSE方案相比,在保证数据更新安全

的同时,具有更好的搜索与更新性能.

２　相关工作

自Song等[２]首次提出了基于密文扫描的可搜索加密方

案,国内外学者提出了一系列方案[９Ｇ１２,２１Ｇ２２],用于解决检索效

率和安全性的问题,但早期的大多数方案都是静态的,不支持

数据的动态更新.直到２０１３年,Kamara等[１３]提出了第一个

满足亚线性复杂度的动态可搜索加密方案.该方案是非交互

的高效对称可搜索加密方案,可以处理任意的析取和布尔查

询.但该方案没有考虑数据的前向安全和后向安全.

Stefanov等[３]最早提出了一个由 ORAM 启发的前向安

全对称可搜索加密方案,但由于使用 TWＧORAM 的结构,导
致通信和计算开销大.随后,Bost等[１４]正式给出了动态可搜

索加密的前向安全定义,并提出了陷门置换技术.客户端只

存储一个STc,发生更新时,客户端根据陷门的私钥计算更新

后的STc＋１.需要查询时,客户端将最新的STc＋１发送给云服

务器.云服务器根据陷门的公钥以及STc＋１,可以很容易得

到所有的ST０ 到 STc,而云服务器不能根据 STc 计算得到

STc＋１,文件的前向安全得到保证.自此,提出了一系列使用

对称加密原语实现前向安全的方法[１５Ｇ１７].后向安全同样由

Stefanov等[３]首次提出,由 Bost等[５]正式定义,其目的是限

制执行搜索关键字时服务器可以学习到已经被删除条目的信

息.文献[５]介绍了后向安全的３种不同的泄露类型.自此,
出现了一系列有关后向安全的 DSE 方案[６Ｇ７,１８Ｇ２０].尤其是

２０１８年,Chamani等[６]根据上述的３种不同类型泄露,在保证

方案前向安全的同时,提出了３个新的不同后向安全级别的

DSE方案.第一个方案 MITRA,利用映射字典存储加密记

录,除了泄漏更新时间,不会向服务器泄露任何其他添加和删

除相关的信息,在提供前向安全的同时,实现了 TypeＧII后向

安全.第二个方案 ORION利用 AVL＋ORAM 结构,通过隐

藏更新位置极大地减少了更新信息的泄漏,实现了前向安全

和最高级的 TypeＧI后向安全.第三个方案 HORUS同样使

用了 AVL＋ORAM 结构,但是其将 ORION中的部分功能通

过简单的非递归 PathＧORAM 结构实现,从而减少了交互轮

数,提高了检索效率,提供了前向安全和 TypeＧIII后向安全.

２０２０年,Chamani等[７]也使用该茫然结构设计了两个满足前

向和后向安全的 DSE方案,即 SDd方案和 QOS方案,但是

AVL＋ORAM 结构本身就存在性能问题,需在本质上通过更

改使用的基本结构来提高 DSE性能.

３　预备知识

３．１　符号定义

本文使用的主要符号的说明如表１所列.

表１　符号说明

Table１　Symboldescription

参数 含义

W 关键字空间W＝{w１,􀆺,w|W|}

D 文件集合D＝{d１,􀆺,d|D|}

|W| 关键词数量

|D| 文件数量

ID 文件标识符集合ID＝{id１,􀆺,id|D|}

DB 数据库DB 包含所有的(w,id)对

|DB| 数据库中包含(w,id)对的数量

EDB 加密数据库

DB(w) 包含关键字w 的文档集

nw 包含关键字w 的文档数量

dw 关键字w 的删除次数

３．２　茫然数据结构

茫然数据结构(ObliviousDataStructure)旨在隐藏数据

结构上执行的一系列操作(例如插入、删除或查找)的内容.
对于两个长度相同的操作序列,在服务器上产生的访问模式

是不可区分的.
本文的FBDSEＧI和 FBDSEＧII方案都使用文献[８]中基

于键值映射构建的茫然数据结构来隐藏访问模式,该结构通

过在vORAM 上部署 HIRB树来实现,即每个 HIRB树的节

点都对应一条vORAM 路径且每个节点的数据被分成子数据

块填充在该路径上.如图１所示,vORAM 的不同之处在于

其桶中数据块的大小可变化.比如,根节点中标识符为id０和

id１块的大小可以不同.此外,每个标识符的部分块填充到

vORAM 根至叶子的路径上.HIRB树是具有历史独立性的

B树,其定义了Setup,Lookup,Insert和 Remove４个协议来初

始化结构、检索给定的键值对以及插入或删除指定的键值对.

２３０５０００９８Ｇ２
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具体地,Setup初始化高度为 H、分支因子为 １的空 HIRB
树,并存储在vORAM 中.Lookup协议需要沿着搜索路径从

vORAM 获取每个 HIRB节点,并返回匹配的值.Insert和

Remove协议是从 HIRB中插入或删除一个元素,分别沿着搜

索路径从该元素所在高度节点到叶子节点拆分或合并节点.
图１(b)给出了 HIRB树的更新过程,可以看出更新过程中只

涉及拆分合并节点,相比 AVL需要旋转节点等操作,简化了

更新过程,减小了填充成本.

(a)将初始化的 HIRB树存储到vORAM

(b)在 HIRB中插入、删除X 的过程

图１　HIRB＋vORAM 结构

Fig．１　HIRB＋vORAMstructure

HIRB＋vORAM 结构具有以下安全特性:

１)茫然性:可以隐藏客户端Ｇ服务器端通信数据和访问

模式.

２)安全删除性和历史独立性:在面对灾难性攻击时,确保

之前删除的数据、以前存在数据的事实或现有数据被访问的

顺序不会泄露给攻击者.

３．３　伪随机函数

３令Gen(１λ)∈{０,１}λ为密钥生成函数,G:{０,１}λ×{０,

１}ℓ→{０,１}ℓ′为伪随机函数.如果对于所有的多项式时间敌

手,满足|Pr[K←Gen(１λ);AGK(􀅰)(１λ)＝１]－Pr[AR(􀅰)(１λ)＝
１]|≤negl(λ),则 G 是安全的.其中,GK (􀅰)代表 G(K,

􀅰),R:{０,１}ℓ→{０,１}ℓ′ 是真随机函数,negl(􀅰)为可忽略

函数.

３．４　方案定义

图２给出了本文 DSE方案的设计框架,主要由以下３个

算法组成.

Setup(λ):该算法输入安全参数λ,输出(K,σ,EDB),其
中K 为客户端的密钥,σ为客户端状态(包括 HIRB树的根节

点标识符、本地存储stash等).EDB为要发送到云服务器的

(空的)加密数据库.

Search(K,q,σ;EDB):该算法用于搜索加密数据库,由客

户端输入查询q、密钥K 以及本地状态,服务器端输入加密数

据库EDB,输出搜索结果DB(q).本文只考虑单关键字查询

(即q＝w),如果q∉W,则DB(q)为空查询操作是由vORAM
定义的 Lookup函数实现,查询结束需要更新客户端状态σ、
密钥K 以及加密数据库EDB.

Update(K,op,in,σ;EDB):该算法是向加密数据库添加

或者从加密数据库删除条目的协议.op表示更新类型,可以

是添加或者删除,in表示输入由关键字和文件标识符组成

(w,id)对.同样,该算法也需要更新客户端状态和加密数

据库.

图２　密文检索的系统架构

Fig．２　Systemarchitectureofciphertextretrieval

正确性:给定一个上述 DSE方案Σ,如果对于安全参数λ
以及由Setup(λ)生成的密钥K 和加密数据库EDB,密文查询

(搜索和更新操作)的响应与相应的明文查询相同,则方案Σ
是正确的.

３．５　安全模型

DSE方案的安全性主要通过RealDSE和IdealDSE两个游

戏来制定,其中 RealDSE的行为与 DSE 方案完全相同,IdeＧ
alDSE则以泄漏函数L＝(LStp,LSrch,LUpdt)为输入,反映模拟器

S的行为.LStp对应于初始化期间泄露给敌手服务器的信息,

LSrch对应于查询期间的泄漏,LUpdt对应于更新期间的泄漏.
两个游戏的正式定义如下.

RealDSE
A (λ,q):首先运行Setup(λ,|DB|),得到加密数据

库EDB发送给敌手A.随后,A 发起一系列查询:搜索查询

q或者是更新查询(op,in).最后,A 返回一个字符b,b∈{０,

１}.

IdealDSE
A,S,L(λ,q):模拟器S 首先执行泄露函数LStp(λ,

DB).对A 发起一系列搜索查询q和更新查询(op,in),S分

别利用泄露函数LSrch(q)和LUpdt(op,in)输出结果返回给A.
最后,A 返回一个字符b,b∈{０,１}.

定义１　如果对于任何一个多项式时间敌手A 发起的多

项式数量查询q,都存在一个多项式时间的模拟器S使得|Pr
[RealDSE

A (λ,q)＝１]－Pr[IdealDSE
A,S,L(λ,q)＝１]|≤neal(λ),那

么称 DSE方案Σ对泄漏函数L 自适应安全.

４　FBDSEＧI方案

本章详细描述了 TypeＧI后向安全的 FBDSEＧI方案.尤

其为了利用vORAM 使 FBDSEＧI只泄露与特定关键字 w 相

关的更新的数量.我们设计了一种新的存储方法,其主要思

想是利用３个基于vORAM 的茫然数据结构ODSupd、ODSsrc

和ODScnt来隐藏用户的访问模式.如图３所示,ODSupd用来

存储(w,id)对与其对应插入次数i的映射,ODSsrc用来存储

(w,i)与其对应文件标识符id的映射,ODScnt则用来记录 w
的总插入次数iw以及其当前包含w 的所有文件的插入次数

集合Sw.
对于添加操作,用户先访问ODScnt获得w 当前的总插入
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次数iw,再调用Insert函数将(w,id)对到插入次数iw 的映射

添加到ODSupd中,将(w,iw)到文件标识符id的映射添加到

ODSsrc中.

对于删除操作,客户端则直接调用ODS提供的Remove
函数依次删除ODSupd中的(w,id)对到插入次数i的映射以

及ODSsrc中(w,i)到文件标识符id的映射,以上步骤结束后,

客户端将插入次数i从ODScnt的Sw集合中删除.

对于搜索操作,客户端先访问ODScnt中的Sw,得到当前

包含w 的所有文件id 对应的插入次数,利用插入次数访问

ODSsrc得到对应文件标识符.

图３　ODSupd,ODSsrc和 ODScnt的存储内容

Fig．３　StoragecontentsofODSupd,ODSsrcandODScnt

由于 ODS的茫然性、历史独立性以及安全删除性,以上

搜索和更新的过程敌手服务器只能观察到一系列的vORAM
路径和位置.根据不同操作访问的 ORAM 路径数量不同,服
务器只能推断出更新的数量,从而达到 TypeＧI后向安全.

FBDSEＧI方案由３种 PPT算法Setup,Update和Search
组成.

１)Setup.如算法１所示,客户端首先初始化３个茫然数

据结构ODSupd,ODSsrc和ODScnt(见算法１中的第１－３行),

即高度为 H 的空树T１,T２ 和 T３,其根节点标识符分别为

rootID１,rootID２和rootID３.ODSsrc维护映射(w,i)→id,即
在输入 关 键 字 和 插 入 次 数 时,返 回 相 应 的 文 件 标 识 符.

ODSupd存储(w,id)→i的映射,即在输入关键字和文件标识

符时,输出相应的插入次数.ODScnt为每个关键字存储总插

入次数以及当前包含w 的所有文件id 的插入次数集合.因

此,ODSupd,ODSsrc和 ODScnt的大小分别是|DB|,|DB|和

|W|.EDB由３个茫然数据结构组成,σ由ODSupd,ODSsrc和

ODScnt的状态参数组成.

算法１　FBDSEＧISetup(λ,N)
输入:安全参数λ,容量 N
输出:加密数据库EDB,客户端状态σ,密钥 K

１．(T１,rootID１)←ODSsrc．Setup(１λ,|DB|)

２．(T２,rootID２)←ODSupd．Setup(１λ,|DB|)

３．(T３,rootID３)←ODScnt．Setup(１λ,|W|)

４．EDB←{T１,T２,T３}

５．σ←(rootID１,rootID２,rootID３)

６．K← KODS

７．发送EDB至服务器

２)Update.如算法２所示,客户端首先访问ODSupd得到

(w,id)对应的插入次数i,再针对添加和删除的情况分别执

行.对于添加操作,客户端首先根据i的值判断之前是否添

加过(w,id).如果i＝０,则没有添加过,先将ODScnt中的 w
的总插入次数iw的值更新为iw ＋１,再将集合Sw 更新为Sw ∪
iw(见算法２中的第５－８行).更新ODScnt之后,客户端利用

茫然数据结构提供的Insert函数分别向ODSupd和ODSsrc中

插入映射(w,id)→iw 和映射(w,iw)→id(见算法２中的第

１０－１３行).对于删除操作,客户端首先根据i的值判断数据

库中是否存在(w,id),如果i＞０则存在,那么利用茫然数据

结构提供的Remove函数直接删除ODSupd和ODSsrc中的映射

(w,id)→iw和映射(w,iw)→id(见算法２中的第１６－１７行),
最后更新ODScnt中Sw的值(见算法２中的第１８－２０行).
算法２　FBDSEＧIUpdate(K,op,(w,id),σ;EDB)
输入:加密密钥 K,操作类型op,更新数据(w,id),加密数据库 EDB,

客户端状态σ
输出:更新后的加密数据库EDB,客户端状态σ

１．in＝(w,id)

２．(rootID２,i)←ODSupd．Lookup(in,rootID２)

３．IFop＝addTHEN//添加操作

４．　 IFi＝NULLTHEN//没有添加过(w,id)

５．　　 (iw,Sw)←ODScnt．remove(w,rootID３)

６．iw＝iw＋１

７．Sw＝Sw∪{iw}

８．rootID３←ODScnt．insert(w,(iw,Sw),rootID３)

９．　ENDIF

１０．data＝((w,id),iw)

１１．rootID２←ODSupd．Insert(data,rootID２)

１２．data＝((w,iw),id)

１３．rootID１←ODSsrc．Insert(data,rootID１)

１４．ELSEIFop＝delTHEN//删除操作

１５．　IFi＞０THEN//数据库存在(w,id)

１６．　(rootID２,i)←ODSupd．remove(in,rootID２)

１７．　(rootID１,id)←ODSsrc．remove(w,i,rootID１)

１８．　(iw,Sw)←ODScnt．remove(w,rootID３)

１９．Sw＝Sw－{i}

２０．rootID３←ODScnt．insert(w,(iw,Sw),rootID３)

２１．　ENDIF

２２．ENDIF

３)Search.如算法３所示,对于搜索操作客户端可以通

过每个(w,id)的插入次数i在ODSsrc进行查询.在查询之前

首先需要在ODScnt得到 w 包含所有id 的插入次数集合Sw

(见算法３ 中的第 ２ 行).假 设|Sw|＝nw,客 户 端 需 要 对

ODSsrc执行nw次访问得到搜索结果集合(见算法３中的第

３－６行).由于 HIRB＋vORAM 支持并行访问,这nw次访问

可批量执行,使搜索查询的时间复杂度为 O(nwlogβNlogN),
即实现准最优搜索时间.
算法３　FBDSEＧISearch(K,w,σ;EDB)
输入:密钥 K,关键词 w,加密数据库EDB,客户端状态σ
输出:搜索结果集合 RList

１．RList＝空集合

２．(rootID３,iw,Sw)←ODScnt．Lookup(w,rootID３)

３．FOReachiinSwdo//并行执行

４．　(rootID２,id)←ODSsrc．Lookup((w,i),rootID２)

５．RList＝RList∪{id}

６．ENDFOR

７．returnRList

５　FBDSEＧII方案

FBDSEＧII方案是 FBDSEＧI的改进方案.虽然 FBDSEＧI
方案可以达到准最优搜索时间的检索效率,但是都将检索结
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果DB(w)所需的nw 访问替换为vORAM 访问,影响搜索效

率.而FBDSEＧII方案相比FBDSEＧI方案减少了搜索过程中

的通信和计算开销,同时实现了 TypeＧIII后向安全.FBDSEＧ
II方案的主要思想是使用映射字典 Dict代替茫然数据结构

ODSsrc,解耦茫然原语与检索结果,减少查询时vORAM 的访

问,同时保证隐私数据的更新安全.

FBDSEＧII方案同样由Setup,Update和Search３个PPT
算法组成.与FBDSEＧI方案不同之处在于搜索期间只进行

一次vORAM 访问,可提高查询效率.

１)Setup.如算法４所示,客户端首先初始化一个空的映

射 Dict以及两个茫然数据结构ODSupd和ODScnt(见算法４中

的第２－４行).其中,ODSupd和ODScnt的大小、存储内容及其

作用与方案 FBDSEＧI相同.EDB由两个茫然数据结构和一

个加密映射字典组成.σ由ODSupd和ODScnt的状态参数组

成,密钥K 由映射字典Dict的加密密钥KDict和茫然数据结

构的密钥KODS组成.
算法４　FBDSEＧIISetup(λ,N)
输入:安全参数λ,容量 N
输出:加密数据库EDB,客户端存储参数σ

１．KDict← Gen(１λ)

２．Dict←空映射

３．(T１,rootID１)←ODSupd．Setup(１λ,|DB|)

４．(T２,rootID２)←ODScnt．Setup(１λ,|W|)

５．EDB←{T１,T２,Dict}

６．σ←(rootID１,rootID２)

７．K←(KODS,KDict)

８．发送EDB至服务器

２)Update.算 法 ５ 为 更 新 算 法,客 户 端 同 样 先 访 问

ODSupd得到(w,id)对应的插入次数i,再针对添加和删除的

情况分别执行.对于添加操作,与FBDSEＧI 方案的不同之

处在于对映射Dict的更新.客户端为(w,id)运行两次随机

函数G(密钥为 KDict)生成GKDict(w,iw ‖０)和GKDict(w,iw ‖
１),进而得到(addr,val)对,并将其发送到服务器端(见算法

５中的第１１－１３行).服务器端收到后将之存储在 Dict中

(见算法５中的第２２行).对于删除操作,FBDSEＧII方案无

需更改映射Dict,对于ODSupd和ODScnt的操作与FBDSEＧI相

同.
算法５　FBDSEＧIIUpdate(K,op,(w,id),σ;EDB)
输入:加密密钥 K,操作类型op,更新数据(w,id),加密数据库 EDB,

客户端状态σ
输出:更新后的加密数据库EDB,客户端状态σ

１．(rootID２,iw)←ODSupd．Lookup((w,id),rootID２)

２．IFop＝addTHEN//添加操作

３．IFi＝NULLTHEN//没有添加过(w,id)

４．　　(rootID２,iw,Sw)←ODScnt．remove(w,rootID３)

５．iw＝iw＋１

６．Sw＝Sw∪{iw}

７．rootID２←ODScnt．insert(w,(iw,Sw),rootID２)

８．ENDIF

９．data＝((w,id),iw)

１０．rootID２←ODSupd．Insert(data,rootID２)

１１．addr＝GKDict(w,iw‖０)

１２．val＝id⊕GKDict(w,iw‖１)

１３．发送(addr,val)至服务器

１４．ELSEIFop＝delTHEN//删除操作

１５．　IFi＞０THEN//数据库存在(w,id)

１６．　(rootID１,iw)←ODSupd．remove((w,id),rootID１)

１７．　(iw,Sw)←ODScnt．remove(w,rootID２)

１８．Sw＝Sw－{i}

１９．rootID２←ODScnt．insert(w,(iw,Sw),rootID２)

２０．ENDIF

２１．ENDIF
服务器端:

２２．设置 Dict[addr]＝val

３)Search.如算法６所示,查询之前,客户端从ODScnt得

到要查询次数集合Sw,对集合Sw 中每一项生成其对应的

addr(即GKDict(w,i‖０)),并发送到服务器进行查询.服务

器收到之后,在Dict中进行查询,得到每个addr对应的val,
返回到客户端.客户端利用存储在本地的密钥 KDict对每个

val进行解密,得到最终的搜索结果RList.可以看出,在搜

索过程中,客户端仅使用了一次茫然原语,即访问ODScnt得

到集合Sw.
算法６　FBDSEＧIISearch(K,w,σ;EDB)
输入:密钥 K,关键词 w,加密数据库EDB,客户端状态σ
输出:搜索结果集合 RList
客户端:

１．Td＝空集合

２．(rootID２,iw,Sw)←ODScnt．Lookup(w,rootID２)

３．FOReachiinSwdo//并行执行

４．　 ti＝GKDict(w,i‖０)

５．　 Td＝Td∪{ti}

６．ENDFOR

７．发送 Td到服务器

服务器端:

８．Lw＝空集合

９．FOReachiinTd．sizedo

１０．　Lw＝Lw∪Dict[Td[i]]

１１．ENDFOR

１２．发送Lw到客户端

客户端:

１３．RList＝空集合

１４．FORi＝１toLw．sizedo

１５．　id＝Lw[i]⊕GKDict(w,i‖１)

１６．　RList＝RList∪{id}

１７．ENDFOR

１８．returnRList

６　安全定义与安全分析

６．１　安全定义

在更新期间,如果敌手无法将正发生的更新与之前的操

作建立联系,则 DSE方案满足前向安全.
定义２(前向安全)[５]　对于LＧ自适应安全的DSE方案Σ

(仅支持添加或删除单个关键字/文档对),如果更新泄漏函数

LUpdt可以写为LUpdt(op,w,id)＝L′Updt(op,id),则Σ是前向安

全的.其中,L′是无状态函数,op是插入或删除,id是文件标

识符.
后向安全限制服务器通过对w 的搜索查询可以学习到w

的更新信息.如果当(w,id)对被添加到数据库中随后被删除

时,在w上的后续搜索查询不会显示id,那么SSE方案就是后
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向安全的.以下给出３种不同类型后向安全的正式定义.
定义３(后向安全)[５]　LＧ自适应安全的DSE方案Σ满足

如下条件.

TypeＧI后 向 安 全:如 果 更 新 泄 露 函 数 LUpdt (op,w,

id)＝L′(op),搜索泄露函数 LSrch(w)＝L″(TimeDB(w),

aw).

TypeＧII后向安全:如果更新泄露函数LUpdt(op,w,id)＝
L′(op,w),搜索泄露函数 LSrch(w)＝L″(TimeDB(w),UpＧ
dates(w)).

TypeＧIII后向安全:如果 更 新 函 数 LUpdt(op,w,id)＝
L′(op,w),搜索泄露函数LSrch(w)＝L″(TimeDB(w),DelＧ
Hist(w)).

其中,aw是关键字w 的更新次数,L′和L″是无状态函数,

TimeDB(w)是所有匹配 w 的文档的列表(不包括已删除的

文档),以及插入到数据库中的时间戳,Updates(w)是w 上更

新的时间戳列表,DelHist(w)是w 的所有删除操作的时间戳

列表,以及插入这些删除项的时间戳.对于关键字 w 的

TimeDB(w),Updates(w)和DelHist(w)３个函数的形式定

义如下.

１)TimeDB(w)＝ {(u,id)|(u,add,(w,id))∈Q 且

∀u′,(u′,del,(w,id))∉Q}.

２)Updates(w)＝{u|(u,add,(w,id))或者(u,del,(w,

id))∈Q}.

３)DelHist(w)＝ {(uadd,udel)| ∃id:(udel,del,(w,

id))∈Q 且(uadd,add,(w,id))∈Q }.

其中,Q是包含所有的搜索查询和更新查询的列表,搜索查询

的形式是(u,w),更新查询的形式是(u,op,(w,id)),u是查

询时间戳,op＝add/del,id是修改后的文件.
为了明确这些概念之间的区别,将使用一个例子来说明.

假设有以下系列更新操作,(add,id１,w１),(add,id１,w２),
(add,id２,w１),(del,id１,w１),(add,id３,w２).当查询关键

词w１时,TypeＧI方案泄漏id１,以及其插入时间time１,此外还

泄露了w１的更新次数为３次;TypeＧII方案额外泄露了w１的

更新发生在time１,time２和time３;TypeＧIII方案在 TypeＧI和

TypeＧII方案所泄露信息的基础上还额外泄露了 w１在time１

添加的索引在time３被移除.

６．２　安全分析

６．２．１　FBDSEＧI方案

由于茫然数据结构的使用,FBDSEＧI方案的安全分析非

常直接.在整个协议执行过程中,服务器对每次查询只能观

察到固定数量随机选择的vORAM 位置.对于更新查询,由
于虚拟填充,服务器只能观察到５×２×logβN 个此类位置,服
务器甚至不知道执行的操作类型(添加或删除),即更新泄漏

为空.这意味着 FBDSEＧI方案具备前向安全.对于搜索查

询,服务器观察到nw×５×２×logβN 个此类位置,即只泄露了

nw的值.特别地,由于每次更新后访问的 ORAM 条目都会

重新映射到新选择的随机位置,因此服务器不可能将搜索期

间访问的位置与特定的更新操作相匹配.这意味着FBDSEＧI
方案具有最小的泄漏,即 TypeＧI后向安全.下面给出形式化

证明.

定理１　假设ODSsrc,ODSupd和ODScnt是由文献[８]中的

茫然数据结构实例化,那么 FBDSEＧI方案是具备前向安全和

TypeＧI后向安全的自适应安全 DSE方案,即其更新泄露LUpdt

(op,w,id)＝op且搜索泄露函数LSrch(w)＝TimeDB(w).

证明:假设(o１,o２,􀆺,op)为执行p个操作序列产生的访

问内存地址序列.在 RealSSE游戏中,服务器对于FBDSEＧI观

察到的内容由vORAM 位置和加密路径组成.具体地,如果

第i个操作是添加操作,则oi由 ５×２×logβN 个vORAM
位置和加密路径组成.这是因为每个 HIRB树操作需要２×
logβN 个vORAM 操作,添加操作需要进行５次 HIRB树操

作.由于删除操作也要进行５次 HIRB树操作,如果第i个

操作是删除操作,oi也由 ５×２×logβN 个vORAM 位置和加

密路径组成.此外,如果第i个操作搜索结果大小为nw的查询

操作,oi由集合oi,j 组成,其中j＝１,􀆺,logβN ,|oi,j|＝

min{２j,nw}.每个oi,j由相同的vORAM 位置和加密路径组

成.模拟器S的描述如下:

SＧInit(stS,LStp(λ,N)):创建３个空的 HIRB树,每个节

点都填充上加密的０.令EDB０←(T１,T２,T３),将 EDB０发送

给服务器,并设置stS为空.

SＧUpdate(stS,LUpdt(wk),EDBk－１):无论是添加操作还

是删除操作,都令d＝ ５×２×logβN ,随后模拟器S生成d
个随机位置逐个发送到服务器,最后设P１,P２和P３分别为由

T１,T２和T３的随机位置生成的路径,模拟器S为这些路径计

算所有新加密的０,并将它们发送到服务器.

SＧSearch(stS,LSrch(wk),EDBk－１):模拟器S从当前数据

库检索nw 个数据项.对于j＝１,􀆺,logβN ,S 生成 min
{２j,nw}个随机vORAM 位置表示为ok,j.随后模拟器S逐个

将ok,１,􀆺,ok－ logβN 发送到服务器.设P１,P２和P３分别为由

T１,T２和T３的随机位置生成的路径,模拟器S为这些路径计

算所有新加密的０,并将它们发送到服务器.令Rw 是与搜索

关键字对应的文档标识符集合,是由TimeDB(w)推导而来.

最后,S将Rw发送到服务器.

通过以上分析,针对模拟器S 模拟的IdealDSE 游戏,其

ORAM 位置生成方式与 RealDSE游戏相同,使用的加密方案

是语义安全的,并且进行了同等数量的 ORAM 访问,文档标

识符数量也是相同的,因此IdealDSE游戏生成的访问内存地址

序列与 RealDSE游戏过程中产生的不可区分.证毕.

６．２．２　FBDSEＧII方案

FBDSEＧII方案是前向安全的,因为在更新期间服务器观

察以下两种类型的访问:１)固定数量随机选择的vORAM 位

置,敌手无法区分;２)(addr,val)对.由于G 的伪随机性,

以及 PRF在每次更新时都包含了不同的输入,敌手观 察

到的(addr,val)这两个值与随机值是不可区分的.此外,
如果发生更新,查询令牌Td将发生变化,服务器无法将未

来的更新与搜索之前的更新联系起来,即满足前向安全.
对于后向安全,同样由于 G 的伪随机性以及 PRF在每次

更新时都包含了不同的输入,服务器无法学习到两次查询

期间添加了随后又删除的文件包含关键字 w,但是服务器

可能会推测 出 某 个 删 除 操 作 抵 消 了 之 前 的 插 入 操 作,即

FBDSEＧII方案具备 TypeＧIII后 向 安 全.以 下 给 出 正 式 的

形式化证明.

定理２　假设ODScnt,ODSupd是由文献[８]中的茫然数据

结构实例化,函数G为语义安全的PRF,那么FBDSEＧII方案

是具备前向安全和 TypeＧIII后向安全的自适应安全 DSE方
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案,即其更新泄露LUpdt(op,w,id)＝op 且搜索泄露函数LSrch

(w)＝(Updates(w),DelHist(w)).
证明:通过定义以下系列游戏来证明方案 FBDSEＧII的

安全性.

GameＧ０:为２．５节定义的 RealDSE游戏.

GameＧ１:除了在初始化过程中,调用大小分别为|W|和

|N|的 ODS模拟器替代 ODS初始化,以及未来所有 ODS访

问都是通过调用相应的访问模拟器来模拟以外,GameＧ１与

GameＧ０相 同.由 于 茫 然 数 据 结 构 的 安 全 性,GameＧ１ 与

GameＧ０不可区分.

GameＧ２:除了更新过程,对于b＝０和１,GK (w,iw ‖b)生
成的值被替换成从G的范围内均匀随机抽样的随机值以外,

GameＧ２与 GameＧ１相同.设Q是具有q 个查询的列表,如果

第i个操作是插入操作,对于Q(j)＝(addr,val,w,id),j＝
１,􀆺,q,其存储与输入(w,id)操作采样的随机值,否则存储

NULL.在搜索w 过程中,GameＧ２遍历列表Q标记出匹配w
的项,发送给服务器对应的addr值,并接收查询结果.然后

再次扫描Q来推断当前包含w 的文档集Rw,并将Rw 发送到

服务器.在更新过程中,由于 PRF输入从不相同以及 PRF
的安全性,GameＧ２与 GameＧ１不可区分.

GameＧ３:这与 GameＧ２相同,但在更新时,客户端接收的

是op而不是(op,w,id),以及在搜索时接收的是Updates
(w)和 DelHist(w)而 不 是 w,其 按 照 如 下 方 式 填 充 列 表

TokensD.对于时间戳t的搜索,客户端首先检查输入的更新

历史Updates(w)是否为先前发生在时间戳t􀅰的搜索的扩展.
如果是,意 味 着 时 间 戳t和t􀅰 搜 索 的 是 相 同 关 键 字,则 从

TokensD检索Td作为最新的条目;否则,选择新的随机令牌

T
􀅰
d并将其填加到TokensD(t).因为在 GameＧ３搜索过程中,

更新后生成的Td不相同,且id⊕r中的r也是随机均匀分布

的,则 GameＧ３与 GameＧ２是不可区分的,即 GameＧ３与 GameＧ
０是不可区分的.此外,GameＧ３中所描述的本质是２．５节定

义的IdealDSE游戏的模拟器代码,因为其只将定理２中规定的

泄漏作为输入,泄漏函数对应的值与在该游戏中计算的值相

同.综上,IdealDSE游戏与在 GameＧ０是不可区分的.证毕.

７　性能分析

本节主要 对 FBDSEＧI和 FBDSEＧII方 案 的 查 询、更 新

复杂度以及存储开销进行分析.表２列出了与已有的基

于 ORAM 的前向 和 后 向 安 全 DSE方 案 进 行 性 能 对 比 的

结果.

FBDSEＧI和 FBDSEＧII 方 案 的 性 能 依 赖 于 HIRB＋
vORAM 结构,对于具有N 个节点的 HIRB树,每次访问需要

检索 O(logβN)个 HIRB节点,每个节点都需要检索长度为

O(logN)的 ORAM 路 径,因 此 每 次 访 问 的 时 间 复 杂 度 为

O(logβNlogN),其中β为 HIRB树的分支因子,N 为节点个

数.对于搜索结果大小为nw 的查询操作,FBDSEＧI需要并行

执行nw 次 访 问,查 询 时 间 复 杂 度 为 O(nwlogβNlogN),

FBDSEＧII由于只执行一次 HIRB树操作,其时间复杂度为

O(nw＋logβNlogN).对于更新操作,FBDSEＧI和 FBDSEＧII
方案无论是添加还是删除操作,都会执行固定数量 HIRB操

作,如表２所列,更新时新时间复杂度都为 O(logβNlogN).
而 Moneta,ORION,HORUS和 SDd由于使用了 TWORAM
结构以及 AVL＋ORAM 结构,具有更高的查询和更新时间

复杂度,此外这些方案还有更高的查询通信开销,很难满足用

户的查询需求.而FBDSEＧI和FBDSEＧII方案具有更低查询

通信开销,且随着数据集以及β的增大,性能优势越明显.对

于存储开销,用户希望客户端存储尽可能少的数据,通过方案

的详细描述可知,FBDSEＧI和FBDSEＧII本地存储内容为加密

密钥、vORAM 的状态,造成的客户端存储开销为 O(１).在

服务器端,FBDSEＧI方案构造了３个容量分别为|DB|,|DB|
和|W|的茫然数据结构ODSsrc,ODSupd和ODScnt.FBDSEＧII
方案需要构造两个容量分别为|DB|和|W|的茫然数据结构

ODSupd,ODScnt以及容量为aw 的 Dict映射词典.因此,服务

器端开销为 O(N).

表２　基于 ORAM 的前向和后向安全 DSE方案性能对比表

Table２　PerformancecomparisonofORAMＧbasedforwardandbackwardsecureDSEschemes

方案 查询计算开销 更新计算开销 查询通信开销
客户端

存储开销
前向安全

后向

安全
ORAM 结构类型

Moneta[５] Õ(awlogN＋log３N) Õ(log２N) Õ(awlogN＋log３N) O(１) √ TypeＧI TWORAM

ORION[６] O(nwlog２N) O(log２N) O(nwlog２N) O(１) √ TypeＧI AVL＋PathＧORAM

HORUS[６] O(nwlogdwlogN) O(log２N) O(nwlogdwlogN) O(１) √ TypeＧIII AVL＋PathＧORAM

SDd[７] O(aw＋log２N) O(log３N) O(aw＋log２N) O(１) √ TypeＧII AVL＋PathＧORAM

FBDSEＧI O(nwlogβNlogN) O(logβNlogN) O(nwlogβNlogN) O(１) √ TypeＧI HIRB＋vORAM

FBDSEＧII O(nw＋logβNlogN) O(logβNlogN) O(nw＋logβNlogN) O(１) √ TypeＧIII HIRB＋vORAM

１)https://github．com/dsroche/obliv

８　仿真分析

本文实验原型系统的开发和测试环境是基于 windows１０
(６４位)系统,具体硬件配置是intel(R)Core(TM)i５Ｇ４５７０
(３．２０GHz)处理器,１６GB内存.利用文献[８]中的vORAM
框架１),采用 Python编程语言,进行了 FBDSEＧI和 FBDSEＧII
方案的原型实现(可提供).其中,伪随机函数的实现采用了

２５６b密钥的对称加密算法 AES,通过 Crypto库实例化方案

的加密操作.仿真实验主要测试了FBDSEＧI和 FBDSEＧII方

案搜索和更新操作的耗时,多次执行每个实验以获得平均执

行时间,并与同等后向安全水平的 ORION 和 HORUS方案

进行实验对比,以下为实验结果分析.
如图４所示,对于搜索操作,将数据集的大小|DB|从１０１

增加到１０５分别进行搜索,可以看出FBDSEＧI和FBDSEＧII方

案的效率相对较高,其中 FBDSEＧII方案在搜索过程中客户

端仅进行一次vORAM 的访问,效率最高.此外,由测试结果

可以看出,数据集 DB的规模越大,FBDSEＧI和 FBDSEＧII方

案的优势更明显.如测试到１０５时,由于使用 AVL＋PathＧ
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ORAM 结构,我们测出 ORION 的查询时间为 ４８４６．６２s,

HORUS的查询时间为１３７４３．５s,这是非常难以接受的.而

FBDSEＧI和 FBDSEＧII方 案 查 询 时 间 分 别 为 ９７．０８９s 和

３．８１７s,优势更加显著.

图４　查询时间对比

Fig．４　Querytimecomparison

对于更新操作,我们在数据集合大小|DB|分别为１０１,

１０２,􀆺,１０５时,测试了插入和删除一个(w,id)对所消耗的

时间.如图５所示,给出插入操作的实验对比结果,由于

HIRB＋vORA 相对 AVL＋PathＧORAM 降低了在插入数据

时的通信开销以及虚拟填充开销,FBDSEＧI和FBDSEＧII方案

相对同级别的 DSE方案提高了添加更新效率.图６则给出

了删除操作的实验对比结果,同样 FBDSEＧI和 FBDSEＧII方

案效率更高,且相比添加操作效率提升的幅度更大一些,这是

因为除了上述提到的 HIRB＋vORAM 结构,降低了通信开销

以及虚拟填充开销的特点以外,该结构提供的 Remove函数

可以直接删除关键词/文件标识符对,简化了 DSE更新过程

的原因.

图５　插入操作性能对比

Fig．５　Insertoperationperformancecomparison

图６　删除操作性能对比

Fig．６　Deleteoperationperformancecomparison

此外,我们在数据集合大小|DB|分别为１０５时对比了本

文方案和 ORION,HORUS以及SDd的通信开销.当返回结

果集的大小为５０时,FBDSEＧI和 FBDSEＧII方案传输所有的

数据块分别需要８６０．１kB和６２３．８kB,而 ORION,HORUS
以及SDd则分别需要１７．５MB,５．９MB以及７９２．５kB,可见

由于引进 HIRB＋vORAM 有效减少了通信开销.

结束语　本文基于vORAM 构造了两个 DSE方案.由

于引入的茫然数据结构具有茫然性、历史独立性和安全删除

性,FBDSEＧI和FBDSEＧII方案实现了关键字/文件标识符对

的直接、安全的删除,简化了更新过程,减少搜索和更新期间

的通信开销,提高了方案性能.此外,两个方案被证明在具备

前向安全的前提下,分别满足 TypeＧI和 TypeＧIII后向安全.
仿真结果表明,本文的两个方案相对于同等安全级别的方案

具有更好的查询和更新性能.由于现有的前向和后向安全的

DSE方案大多只支持单用户,未来将工作扩展到多用户、多
服务器环境.
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