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考虑多种攻击策略的国防工程电力系统网架生存性评估

李　飞 陈　童
海军工程大学管理工程与装备经济系　武汉４３００３３
　
摘　要　针对战时国防工程电力系统网架技术性能评估问题,尤其是生存性指标量化评估问题,提出了国防工程电力系统网架

生存性多指标综合评价方法,从抗毁性、安全性和恢复性３个维度衡量国防工程电力系统网架生存性,并考虑敌方可能采取的

多种攻击策略,得到国防工程电力系统网架生存性量化指标随等效攻击波次变化曲线,可对国防工程电力系统网架的运行和改

进决策提供分析方法和工具;并采用该方法对某国防工程电力系统网架进行仿真实验,实验结果表明,该方法可有效评估多种

攻击策略下的国防工程电力系统网架的生存性,网架结构信息保密和网架防护等级对国防工程电力系统网架生存性有较大

影响.
关键词:国防工程;电力系统网架;生存性评估;抗毁性;安全性;恢复性;攻击策略
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SurvivabilityEvaluationofNationalDefenseEngineeringPowerSystemGridConsideringMultiple
AttackStrategies
LIFeiandCHENTong
DepartmentofManagementEngineeringandEquipmentEconomics,NavalUniversityofEngineering,Wuhan４３００３３,China

　
Abstract　ThesurvivabilityevaluationofthenationaldefensepowergridisanimportantpartofthemilitarytechnicalperforＧ
manceevaluationofthenationaldefensepowersystem．Inthispaper,acomprehensivemultiＧindicatorevaluationindexsystemfor

gridsurvivabilityisestablishedbyconsideringseveralpossibleenemyattackstrategiesandanalyzingvariouscharacteristicsofthe

grid．Thesurvivabilityevaluationisquantifiedin３dimensions:invulnerability,security,andrecoverability．ThesimulationanalyＧ
sisisperformedforaspecifictypeofpowergrid．Simulationexperimentresultsshowthattheassessmentmethodiseffectiveand
canprovideaconvenientmethodforgridoptimizationofnationaldefensepowergrid．
Keywords　Nationaldefenseengineering,Powersystemgrid,Survivabilityevaluation,Invulnerability,Security,Recoverability,

Attackstrategy
　

１　引言

近年来兴起的系统生存性(Survivability)主要研究系统

出现突发事故或遭受攻击时,根据给定要求持续提供服务的

能力[１].生存性评估用于评价系统在遭受各种扰动下完成其

关键任务的能力,国防工程电力系统网架是国防工程的重要

组成部分,面临战场毁伤、极端自然灾害和系统故障等威胁,

尤其是战时敌方可能采取的多种攻击毁伤,对国防工程电力

系统网架生存性有重大影响.对于已建成的国防工程电力系

统网架进行生存性评估,对国防工程电力系统运行和改进决

策都有着重要意义.

国防工程电力系统网架生存性评估主要涉及两个方面的

内容:

１)电网生存性评估.生存性评估在电网中的应用开始于

电力通信网的生存性分析,后逐渐发展应用到电网结构生存

性评估[２]、骨干网架搜索[３]、电网防灾规划[４]和相互依赖的能

源网络优化[５Ｇ６]等方面.当前,在开展电网生存性评估时,主

要有两个角度:(１)从微观的角度,结合电网的各个元件重要

度评估,通过分析电网元件的电气参数,最终综合考虑得出电

网整体的生存性状态,如文献[７Ｇ１１];(２)从宏观的角度,即从

电网整体的视角俯瞰式地分析电网的某些状态特征,建立特

征指标和电网生存性之间的联系,如文献[１２Ｇ１３].

２)军事领域生存性研究.主要集中在两个方面:(１)武器

装备的生存性研究.武器装备的生存性研究成果较为丰富,

主要应用概率论等相关方法.例如 Arief等对装甲车在爆炸

载荷下对人员的生存能力进行分析[１４];Yang等对无人机惯

性导航系统执行任务策略进行了研究,基于系统性能监测和

系统使用时间,通过精心制定的任务中止计划,在任务成功的

可能性和系统生存性之间取得了平衡[１５];Zhao等基于系统

生存性和任务完成率,对执行任务的飞机的最优中止策略进

行研究[１６];He对飞行器广义生存性评估方法进行了研究,从

实际作战环境和作战链路出发,引入威胁有效性,建立了多因

素的飞行器广义生存性的表征模型和评估方法等[１７].(２)军

事网络系统的生存性研究.研究对象为军事通信网络、军事

指挥系统、舰船电网等系统.主要基于复杂网络理论、灵活的

应用图论等理论方法,如 Nitin等在文献[１８]中对军事战场

环境下的无线传感器网络系统生存性进行了研究,探讨了网

络中死节点数量变化对网络的生存性和平均网络能量的影

响;Shi等对军用无人值守无线传感器网络系统生存性关键

技术展开了研究,从失效节点检测和可重构路由两方面的生
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存性增强技术,来提高资源受限的无人值守无线传感器网络

系统的生存性,并针对无人值守无线传感器网络系统设计了

生存性评估方案[１９].
当前生存性评估指标体系构建方法较多,Mark等在文献

[２]中根据领域特定品质因数的退化程度和速率来量化生存

能力,可用于功能确定领域的生存性评估;Chen等[２０]从抵抗

性、安全性和恢复性３个方面建立生存性评估指标体系,但其

优化目标为兼顾网架线路总长度最短和生存性综合指标最

大,与国防工程电力系统网架的需求不同;Dong等在文献

[２１]中从抵抗性、恢复性和连通性３个方面建立生存性评估

指标体系,并采用改进的 BBO 算法进行优化分析,但其指标

主要考虑系统内部电力参数运行安全,未考虑外部环境因素;

Lou等[２２]以最大化骨干网架规划的经济性、生存性、抗毁性

以及可恢复性为多目标函数,考虑网络连通性约束、重要节点

和支路保留约束以及系统安全运行约束,得到骨干网架规划

策略的Pareto最优解,具有较强借鉴意义.
综上,生存性研究已取得了一些成果,但军事领域生存性

评估研究还存在以下３方面的不足:

１)专用系统的生存性评估方法研究较少.当前生存性评

估的研究成果主要集中在电信领域,而电力系统作为能源传

输系统与信息传输系统在网络特点方面有着本质的区别,无
法将信息系统的生存性研究成果直接应用到其他系统的生存

性分析之中.军事电力系统领域的应用则更少,例如国防工

程电力系统建设要求有一定防护能力,这与一般的民用网络

系统存在较大差异,应考虑系统的实际特点,综合多种影响因

素设计专用的生存性指标体系和评估方法.

２)生存性评估方法差异较大,从多角度多因素评估系统

生存性的研究较少,主要是对系统生存性影响显著的外部因

素考虑较少.大多数系统生存评估只从单一角度对系统的生

存性进行评估,如电网生存性评估多数仅从电力系统角度出

发,忽略了外部环境对系统生存性可能产生的显著影响.

３)战时毁伤条件下,国防工程电力系统网架建模难度较

大.当国防工程电力系统网架受到外部攻击后,能承受一定

攻击并转换为新网架继续运行,直至系统不能完成指定保障

任务,加之诸多因素的影响,该过程中其网架结构、系统运行

风险以及系统恢复能力等情况将持续变化,导致建模分析难

度较大.
针对现实工程建设需求,本文提出了一种国防工程电力

系统网架生存性评估多指标综合评价方法,构建了考虑抗毁

性、安全性和恢复性３个维度的指标体系,对某国防工程电力

系统网架进行分析建模,在生存性评估的基础上结合４种攻

击策略进行仿真分析,通过仿真算例验证了方法的正确性和

有效性.

２　国防工程电力系统网架特点

国防工程电力系统网架结构可以抽象成由节点和边组成

的网络模型,节点表示网架中的电源、负荷和变电站,边表示

网架中的电力线路.在对国防工程电力系统网架进行生存性

评估时,应首先分析国防工程电力系统网架与普通电力系统

网架的差异,如表１所列.

表１　国防工程电力系统网架与普通电力系统网架的主要差异

Table１　Maindifferencesbetweennationaldefenseengineeringpowersystemgridandordinarypowersystemgrid

差异内容 国防工程电力系统网架 普通电力系统网架

面临的威胁
全方位的威胁(战时高强度的蓄意攻击和随机破坏,

平时系统故障和自然灾害)
自然灾害和系统故障

系统损毁判定 重要负荷供电不能获得最低供电保障 系统网络崩溃或者供电负荷过小

负荷分布 重要负荷一般位于网络结构的边缘 负荷分布不均匀,重要负荷多位于骨干网络的核心节点

防护能力
节点防护能力较强,可抵御高烈度的攻击;线路防护能力

差异较大,抵御攻击烈度不同
基本没有针对攻击的防护

运行方式 均具备“孤岛运行”条件 极端条件下,部分系统具备“孤岛运行”能力

　　下面以某国防工程电力系统网架为例,分析其网架结构,

其网架结构如图１所示,有以下７个特点:

图１　某国防工程电力系统网架示意图

Fig．１　Schematicdiagramofaspecificnationaldefenseengineering

powersystemgrid

１)多电源,系统共有７个电源节点,是典型的多电源系

统,且各电源容量不同,电源在电力系统网架中分布也不均

匀,其电源组合运行方式较为复杂,可行的电源运行方式多达

１１６种.

２)多负荷,系统共有４个负荷节点,是典型的多负荷系

统,但负荷运行方式较为单一,运行时必须同时保障每个负荷

同时获取足够的电力供应,即系统运行时全部负荷应处于合

理的运行区间.

３)网架结构呈树状结构,该网架结构较为简单,但国防工

程电力系统同一节点对间均为多线路连接,又可分别运行.

多电源导致网架中的电流方向多变,节点对间电流可视为双

向流动.

４)网架的总规模较小,系统共１８个节点,１７条线路,线

路总长１０３km,这与民用电网规模较大、节点线路众多明显不

同,且实际运行中由于国防工程电力系统的规模较小,电压、

频率波动对系统运行安全影响较小,也可忽略其影响.

５)系统建设有不同防护等级的设施,系统节点和线路的

抗打击能力也不同,战争条件下,不同攻击策略的毁伤效果不

２３０７００１７１Ｇ２
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能简单地一次性以去边或者去点的方式衡量.

６)备用功率较大,系统电源总功率远大于负荷的实际需

求,备用功率对系统的恢复性有一定的影响.

７)线路的传输裕度较大,国防工程电力系统在设计和建

设线路时,其传输功率远大于实际需求,因此在生存性计算时

可以忽略其影响.

３　指标体系

重要的国防工程是典型的多电源多负荷电力系统,为了

保障国防工程电力系统中的关键负荷能够在高强度的现代化

战争中安全、稳定地运行,并在遭受打击和故障后快速恢复供

电,结合普通电网的生存性评估指标方法和国防工程电力系

统网架的特点,可构建如图２所示的国防工程电力系统网架

生存性指标体系.

图２　国防工程电力系统网架生存性指标体系

Fig．２　Survivabilityindexsystemofnationaldefenseengineering

powersystemgrid

３．１　抗毁性

抗毁性指标主要反映网架在持续保障重要负荷用电需求

时对攻击的抵抗能力,可由综合网络结构系数指标、防护等级

系数指标和空间距离系数指标进行量化.

１)综合网络结构系数αC

综合网络结构系数主要从拓扑结构角度描述网架围绕负

荷和电源的分布情况.

网络中心势是网络图的重要指标,可以在很大程度上反

映网络系统的整体向心程度.在电力网络系统中,网络中心

势刻画电力网络的集中程度,网络中心势的值越大,从电力网

络整体来看,该网络倾向于围绕某一节点的集中程度越大,所
围绕的节点也就越重要,该节点一旦被摧毁,对整体网络影响

越大,其表达式为:

C＝
∑
n

i＝１
(Cmax－Ci)

max[∑
n

i＝１
(Cmax－Ci)]

(１)

其中:C为编号为i的节点的度数,Cmax为图中度数最大的节

点的度数值.

由于国防工程电力系统网架中负荷和电源的分布具有明

显的特点,一般分布于网架边缘,如图３所示.

当对网络中心势进行改进后,可以用其反映网络结构围

绕指定点分布的情况.当指定点为国防工程电力系统网架中

的负荷节点时,就可利用改进后的网络中心势,反映国防工程

电力系统网架结构围绕负荷节点的程度.当分别采用改进后

的网络中心势计算网架围绕电源和负荷的分布情况后,就可

以得到综合网络结构系数,其表达式为:

αC＝wSCs′＋wWCw′

C′＝
∑
ND

i＝１
(C

－
－Ci)＋ND􀅰(Cmax－Cmin)

max[∑
ND

i＝１
(Cmax－Ci)]

ì

î

í

ï
ï

ï
ï

(２)

其中,Cs′为归一化后围绕负荷的网络结构系数,Cw′为归一化

后围绕电源的网络结构系数;C
－

为图中指定节点的度数均值,

Ci 为编号为i的节点的度数,Cmax为图中度数最大的节点的

度数值,Cmin为图中度数最小的节点的度数值;ND 为节点的

数量;wS 和wW 为权重系数,且wS＋wS＝１,由电源和负荷的

相对重要度决定.

图３　负荷分布倾向示意图

Fig．３　Schematicdiagramofloaddistributiontrend

２)防护等级系数αD

防护等级系数主要反映不同防护等级设施的抵抗攻击能

力.将各种不同攻击转化为不同数量的普通攻击进行量化,

如表２所列,其表达式为:

αD＝
∑
NL

j＝１
Dj

NL􀅰maxD
(３)

其中,Dj 为编号j的线路的防护设施量化可抵抗普通攻击的

次数;maxD 为用可抵御普通攻击数量量化后的线路防护等

级的最大值;NL 为线路的数量.可见 D 越大国防工程电力

系统网架的防护能力越强,防护系数越大.

表２　防护等级和措施量化

Table２　Quantificationofprotectionlevelsandmeasures

防护

等级
标准 防护措施

最高可抵御普通

攻击的数量/次

４－５
可抵御高烈度的

持续攻击
有完备的防护措施 １５~２５

３
可抵御高烈度的

攻击
有较为完备的防护设施 ５

２
可抵御中烈度的

攻击
有简易的防护措施 ３

１
可抵御低烈度的

攻击

无防护措施

(地埋敷设) １

０ 被攻击即失效
无防护措施

(完全裸露) ０

３)空间距离系数αK

空间距离系数反映网架中节点或线路所占用的实际空间

距离,在计算节点时采用实际占用面积进行计算,计算线路时

采用实际占用长度进行计算,以计算线路时为例,其表达式为:
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αK＝
min　 ∑

NL－NLF

i＝１
Ski

∑
NL－NLF

i＝１
　Ski

(４)

其中,Ski为编号i的线路的长度;NL为线路的数量,NLF 为被

毁伤的线路数量.可知空间距离越大,空间距离系数越小.

３．２　安全性

安全性指标主要反映网架运行产生的军事风险和电力系

统风险,可参考文献[２３]中的指标,由电源运行风险和网架连

接风险进行量化.

１)电源运行风险βS

主要考虑国防工程电力系统网架中的发电站运行产生的

大量烟雾和热量,所引发的电源被敌方侦查和攻击的情况,用
参与发电的电站实际发电有功功率占实际总有功功率的比率

大小及运行风险系数进行衡量,其表达式为:

βS＝
max( ∑

NS－NSF

i＝１
Pi)－ ∑

NS－NSF

i＝１
Pi

max( ∑
NS－NSF

i＝１
Pi)

􀅰ωβS
(５)

其中,Pi 为编号i的电源的实际有功功率;NS 为电源的数

量,NSF 为被毁伤的电源数量;ωβS
为运行风险系数,由实际运

行风险确定.

２)网架连接风险βL

网架连接风险指标反映了网架运行中连接的安全性,主
要考虑毁伤后的新网络与原网络在网架运行连接方面的变化

情况,可分别用负荷电源连接效率与线路连接效率进行描述,
其表达式为:

βL＝ωL１􀅰S１＋ωL２􀅰S２

S１＝ ∑
NS－NSF

j＝１
　∑

NW

i＝１
　 JN(i,j)

maxJN(i,j)

S２＝２(NL－NLF)
NL􀅰(NL－１)

ì

î

í

ï
ïï

ï
ïï

(６)

其中,S１ 为负荷电源连接效率,S２ 为线路连接效率,NL 为线

路的数量,NLF 为被毁伤的线路数量,JN(i,j)为电源负荷连

接数量.

３．３　恢复性

恢复性指标主要反映网架遭受攻击或故障后,新网架向

原始网架恢复的能力,参考文献[２４]中的指标,可由电源备用

率、线路恢复率和节点恢复率进行量化.

１)电源备用率γG

电源备用率指标反映系统恢复过程中电源对系统的支撑

能力,采用相对电源备用欲度进行量化,网架中电源备用欲度

越大,系统恢复能力越强.其表达式为:

γG＝∑
NS

i＝１

Gimax－GiF

Gimax
􀅰ωGi( ) (７)

其中,Gimax为编号为i的电源的总有功功率,GiF 为编号为i
的电源受到外部扰动后失效的有功功率,NS 为电源的数量,

ωGi为编号为i的电源的权重系数,根据电源重要性选取.

２)线路恢复率γL

线路恢复率指标反映网架恢复过程中线路的恢复情况,
采用考虑重要度的线路恢复比率进行量化,其表达式为:

γL＝∑
NL

i＝１

NL－NLF

NL
􀅰ωL( ) (８)

其中,NL 为线路的数量;NLF 为被毁伤的线路数量;ωL 为权

重系数,根据线路相对重要性选取.

３)节点恢复率γD

节点恢复率指标反映网架恢复过程中节点的恢复情况,
采用考虑重要度的节点恢复比率进行量化,其表达式为:

γD＝∑
ND

i＝１

ND－NFD

ND
􀅰ωD( ) (９)

其中,ND 为节点的数量;NDF 为被毁伤的节点数量;ωD 为权

重系数,根据节点相对重要性选取.

３．４　指标分析

效益型指标定义为属性值越大,网架生存性越强的指标;
成本型指标定义为属性值越小,网架生存性越强的指标.经

以上分析可知,网络结构指标、防护等级指标、电源备用率指

标、线路恢复率指标、节点恢复度指标、网架连接安全指标这

６个三级指标的属性值越大,国防工程电力系统网架的生存

性越强,为效益型指标;空间距离指标、电源运行风险指标这

２个三级指标的属性值越小,国防工程电力系统网架的生存

性越强,为成本型指标.

４　数学模型

国防工程电力系统网架生存性评估的数学模型可表示为:

Survq＝ω１α＋ω２β＋ω３γ (１０)
具体判断条件为:

s．t．

α＝wαCαC＋wαDαD＋wαKαK

αD＝wαDSCs＋wαDLCL

β＝ωβS􀅰βS＋ωβL􀅰βL

γ＝ωγG 􀅰γG＋ωγL􀅰γL ＋ωγD 􀅰γD

hmin≤h(P,Q,U,θ)≤hmax

g(P,Q,U,θ)＝０
∑

j∈NW
φj≥１,j∈NW

∑
j∈NW

ηj≥ηjmin,j∈NW

ì

î

í

ï
ï
ï
ï
ïï

ï
ï
ï
ï
ïï

(１１)

其中,Surv为生存性指标;α为抗毁性指标;β为安全性指标;

γ为恢复性指标.g(P,Q,U,θ)＝０为电力系统运行潮流约束

等式方程,hmin≤h(P,Q,U,θ)≤hmax为电力系统运行参数约束

不等式,φj≥１表示系统满足负荷运行的连通性约束,ηj≥ηjmin

表示系统满足负荷运行功率约束,NW 为负荷节点的数量.

５　考虑攻击策略的仿真设计

某国防工程为指挥防护工程,其网架的保障任务为保障

电力从电源节点向负荷节点的持续充足供应,其网架结构如

图１所示.任务中止有两种方式:一是保障任务完成;二是网

架结构故障损毁中止,即４个重要负荷不能持续获取所需的

电力供应而中止.其系统状态退化路径受多种因素影响,表
现较为不明显,需要进行仿真.

５．１　攻击策略

现代战争中,国防工程电力系统网架面临的攻击随敌方

对我方信息掌握程度变化而变化,一般可分为随机攻击和蓄

意攻击:

１)当敌方对我方的网架信息的掌握不够精确时,倾向于

采取随机攻击的方式,结合国防工程电力系统网架结构不同

的防护能力和随机攻击效果,可区分为随机线路攻击策略和

随机节点攻击策略.

２)当敌方对我方的网架信息的掌握较为精确时,倾向于

采取有针对性的蓄意攻击,此时结合国防工程电站运行风险
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和网架结构的特点,可区分电源节点攻击策略和节点度数攻

击策略.
以上４种攻击策略的具体情况如下:

１)随机线路攻击(RL模式):每次随机攻击１条线路,每
次普通攻击造成线路抵御普通攻击次数减少１次,并逐渐增

加攻击次数至该线路损毁移除,后依次攻击其余线路,至系统

无法运行,取各攻击波次１０次仿真结果的平均值.

２)随机节点攻击(RN模式):每次随机攻击１个节点,每
次普通攻击造成节点抵御普通攻击次数减少１次,并逐渐增

加攻击次数至节点损毁移除,后依次攻击其余节点,至系统无

法运行,取各攻击波次１０次仿真结果的平均值.

３)节点度数攻击(D模式):每次攻击节点度数最大的节

点,每次普通攻击造成节点抵御普通攻击次数减少１次,并逐

渐增加被攻击次数至该节点被移除,后继续攻击节点度数最

大的节点,至系统无法运行,取各攻击波次１０次仿真结果的

平均值.

４)电源节点攻击(S模式):每次选择攻击１个电源节点,
每次普通攻击造成电源节点抵御普通攻击次数减少１次,并
逐渐增加攻击次数至该电源节点被移除,后依次攻击其余电

源节点,至系统无法运行,取各攻击波次１０次仿真结果的平

均值.

５．２　仿真流程

在某国防工程电力系统网架生存性仿真中,做如下设定:

１)网架在遭受攻击中断后,剩余线路和节点若满足运行

条件可重新组网运行,且线路故障不越级造成影响.

２)多波次攻击仿真中,由于国防工程电力系统保障任务

的持续时间和相对修复时间都较短,故障模式均可视为不可

修复模式.

３)当防护设施抵御普通攻击的数量降低为０时视为防护

等级为０的无防护设施,可继续运行;防护等级为０的设施,
当再次遭受打击时,线路或节点将立即中断.

４)直接连通两个节点对,且敷设路径相同的线路,在建模

时视为电流可双向流动的同一条线路.
考虑攻击策略的国防工程电力系统网架生存性仿真实验

的流程如图４所示.

图４　仿真流程

Fig．４　Simulationprocess

６　算例

图１所示的某国防工程电力系统网架节点详细参数如

表３所列,其线路详细参数如表４所列.对图３所示的某国

防工程电力系统网架进行生存性评估,根据相关经验,ω１,ω２,

ω３ 分别取０．３,０．５,０．２,其生存性评估结果如表５所列.

表３　某国防工程电力系统网架节点参数

Table３　Gridnodeparametersofaspecificnationaldefense
engineeringpowersystem

名称 类别 电压等级/kV 功率/kW 防护等级

S１ 电源节点 １０ １２００ ２

S２ 电源节点 １０ １２００ ２

S３ 电源节点 １０ １２００ ２

S４ 电源节点 １０ １２００ ２

S５ 电源节点 １０ １６００ ２

S６ 电源节点 １０ １６００ ２

S７ 电源节点 ３５ ３０００ ２

P１ 中间节点 １０ ２０００ ３

P２ 中间节点 １０ ２０００ ３

P３ 中间节点 １０ ２０００ ３

P４ 中间节点 １０ ２０００ ３

P５ 中间节点 ３５ ３０００ ３

P６ 中间节点 ３５ ３０００ ３

P７ 中间节点 ３５ ４０００ ３

名称 类别 电压等级/kV
最低需求

功率/kW
最高需求

功率/kW
防护等级

W１ 负荷节点 １０ ４００ ８００ ５

W２ 负荷节点 １０ ４００ ８００ ５

W３ 负荷节点 １０ ４００ ８００ ５

W４ 负荷节点 １０ ４００ ８００ ５

表４　某国防工程电力系统网架线路参数

Table４　Gridlineparametersofaspecificnationaldefense
engineeringpowersystem

名称 类型 电压等级/kV 长度/km 防护等级

P６－P７ 线路 ３５ ２５．０ ０

P５－P７ 线路 ３５ １０．０ ０

S７－P７ 线路 ３５ ２３．０ ０

P１－P５ 线路 １０ ４．０ １

P２－P５ 线路 １０ ９．０ １

P３－P６ 线路 １０ ３．０ １

P４－P６ 线路 １０ ７．０ １

S５－P５ 线路 １０ ６．０ １

S６－P６ 线路 １０ ５．０ １

W１－P１ 线路 １０ １．５ ２

P２－W２ 线路 １０ １．０ ２

P３－W３ 线路 １０ １．５ ２

P４－W４ 线路 １０ １．０ ２

S１－P１ 线路 １０ １．５ ２

S２－P２ 线路 １０ １．５ ２

S３－P３ 线路 １０ １．５ ２

S４－P４ 线路 １０ １．５ ２

在上述４种攻击模式下,采用 Python进行编程仿真分

析,得到某国防工程电力系统网架生存性指标最大的４个状

态和生存指标最小的４个状态,如表６所列;其生存性随网架

结构的变化情况和生存性与各二级指标变化关系如图５所

示;其生存性与承受等效攻击次数及变化趋势如图６所示.
可见,生存性最优为原始网架,生存性最差为电源S１,S２,S３,

S４,S５,S６遭受毁伤后的网架.
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表５　原网架生存性评估结果

Table５　Survivabilityevaluationresultsoftheoriginalgrid

一级指标
生存性

０．７３６２

二级指标
抗毁性 安全性 恢复性

０．６２０８ ０．７０００ １．００００

三级指标
综合网络结构 防护等级 空间距离 电源运行风险 网架连接风险 电源备用率 线路恢复率 节点恢复率

０．５１３８ ０．５３３２ １．００００ ０．４０００ １．００００ １．００００ １．００００ １．００００

表６　生存性评估结果(部分)

Table６　Survivabilityevaluationresults(partial)

类型 网架 数量 生存性

节点

线路

S１,S２,S３,S４,S５,S６,S７,W１,W２,W３,W４,P１,P２,P３,P４,P５,P６,P７ １８
S１ＧP１,W１ＧP１,S２ＧP２,P２ＧW２,S３ＧP３,P３ＧW３,S４ＧP４,P４ＧW４,S５ＧP５,S６ＧP６,S７ＧP７,P１ＧP５,
P２ＧP５,P３ＧP６,P４ＧP６,P５ＧP７,P６ＧP７

１７
０．７３６２

节点

线路

S１,S２,S３,S４,S５,S６,W１,W２,W３,W４,P１,P２,P３,P４,P５,P６,P７ １７
S１ＧP１,W１ＧP１,S２ＧP２,P２ＧW２,S３ＧP３,P３ＧW３,S４ＧP４,P４ＧW４,S５ＧP５,S６ＧP６,P１ＧP５,P２ＧP５,
P３ＧP６,P４ＧP６,P５ＧP７,P６ＧP７

１６
０．６８００

节点

线路

S１,S２,S３,S４,S５,S７,W１,W２,W３,W４,P１,P２,P３,P４,P５,P６,P７ １７
S１ＧP１,W１ＧP１,S２ＧP２,P２ＧW２,S３ＧP３,P３ＧW３,S４ＧP４,P４ＧW４,S５ＧP５,S７ＧP７,P１ＧP５,P２ＧP５,
P３ＧP６,P４ＧP６,P５ＧP７,P６ＧP７

１６
０．６７８９

节点

线路

S１,S３,S４,S５,S６,S７,W１,W２,W３,W４,P１,P２,P３,P４,P５,P６,P７ １７
S１ＧP１,W１ＧP１,P２ＧW２,S３ＧP３,P３ＧW３,S４ＧP４,P４ＧW４,S５ＧP５,S６ＧP６,S７ＧP７,P１ＧP５,P２ＧP５,
P３ＧP６,P４ＧP６,P５ＧP７,P６ＧP７

１６
０．６５７２

节点

线路
S６,S５,W１,W２,W３,W４,P１,P２,P３,P４,P５,P６ １２
W１ＧP１,P２ＧW２,P３ＧW３,P４ＧW４,S６ＧP６,P１ＧP５,P２ＧP５,P３ＧP６,P４ＧP６,P５ＧS５ １０

０．２７４３

节点

线路
S６,W１,W２,W３,W４,P１,P２,P３,P４,P５,P６,P７ １２
W１ＧP１,P２ＧW２,P３ＧW３,P４ＧW４,S６ＧP６,P１ＧP５,P２ＧP５,P３ＧP６,P４ＧP６,P５ＧP７,P６ＧP７ １１

０．２４３０

节点

线路
S５,W１,W２,W３,W４,P１,P２,P３,P４,P５,P６,P７ １２
W１ＧP１,P２ＧW２,P３ＧW３,P４ＧW４,S５ＧP５,P１ＧP５,P２ＧP５,P３ＧP６,P４ＧP６,P５ＧP７,P６ＧP７ １１

０．２４２８

节点

线路

S７,W１,W２,W３,W４,P１,P２,P３,P４,P５,P６,P７ １２
W１ＧP１,P２ＧW２,P３ＧW３,P４ＧW４,S７ＧP７,P１ＧP５,P２ＧP５,P３ＧP６,P４ＧP６,P５ＧP７,P６ＧP７ １１

０．２３７６

(a)生存性与边数和节点数的变化情况 (b)生存性与抗毁性和安全性的关系

(c)生存性与恢复性和安全性的关系 (d)生存性与抗毁性和恢复性的关系

图５　生存性变化趋势及与抗毁性、安全性、恢复性的关系

Fig．５　Changetrendofsurvivabilityanditsrelationshipwithinvulnerability,securityandrecoverability

　　结合图６的仿真结果,可以进行如下分析:

１)S模式下,国防工程电力系统网架生存性降低速度相

对较慢,对攻击表现出较强的抵抗性,这与实际认识有一定的

出入.主要原因在于,单个电源对单个负荷较为重要,但国防
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工程电力系统网架电源数量相对较多,电源节点数量占总节

点数量的３８．９％,电力系统组网后对单个电源的依赖程度降

低,极端情况下部分单一电源可以满足全部负荷运行,系统组

网运行后生存性有一定的提升.

２)RN模式下,国防工程电力系统网架生存性降低速度

较为缓慢,主要原因在于国防工程电力系统网架节点的防护

能力都较强,多次攻击节点时,网架的生存性表现较好,这与

实际认知一致.

３)D模式下,仅１５轮攻击就使得网架停运,其中P５节点

损毁导致系统生存性下降２８．４％,P６损毁导致系统生存性继

续下降２８．３％,可见,结构中度数最大的 P５与 P６节点为网

架的关键节点.

４)RL模式下,线路生存性指标降低速度较快,其中前３
波次攻击生存降低了３０％,这是由于网架中存在３条无防护

的线路,导致针对线路进行攻击时,这些线路较快损毁,并影

响了系统的生存性.

图６　４种攻击策略下生存性变化趋势

Fig．６　Changetrendofsurvivabilitywithfourattackstrategies

通过以上分析,可以得出以下结论:

１)不同攻击策略效果不同,总体上看,随机攻击下,系统

生存性下降较为缓慢,符合无标度网络特点,而蓄意攻击策略

不一定更有效.

２)针对度数最大的节点攻击策略毁伤效果最直接,其原

因在于,敌方精确掌握了我方的网架结构信息,度数最大节点

毁伤使网架连通效率大幅度下降,导致生存性大幅度下降.

对实际工作的指导意义在于,应重点加强国防工程网架结构

的信息保密,综合考虑改进网架结构,并提升度数较大节点的

防护能力.

３)网架的防护等级对生存性有较大影响,当网架生存性

大幅度降低时,都表明网架结构中的节点或者线路被毁伤,即

节点或线路的防护被攻击破坏,而生存性降低较为缓慢的过

程,都表现出防护设施对攻击的抵抗和吸收,且在随机攻击

中,由于线路的防护等级较小,因此被摧毁得更快.对实际工

作的指导意义在于,应改造现有防护等级较低的线路,并在规

划建设新线路时优先考虑建设防护等级较高的线路.

通过仿真分析可以得出,本文所提的多指标网架生存性

定量评估方法能够有效区分各种攻击策略的影响,所得到的

生存性定量评估指标可以清晰反映出网架的生存性特征,验

证了该方法的有效性,且多种攻击策略下的生存性指标变化

情况,能够反映出网架生存性的薄弱环节.

结束语　生存性评估是生存性研究中的重要组成部分,

本文结合国防工程电力系统网架的特点,提出了适用于国防

工程电力系统网架生存性评估的指标体系,分别从抗毁性、安

全性和恢复性３个维度对国防工程电力系统网架生存性进行

评估,并通过丰富的攻击策略,在生存性评估的基础上对某国

防工程电力系统网架进行仿真分析,提高了仿真测试的准确

性,结果更有说服力.下一步将以生存性评估为基础,开展生

存性国防工程电力系统网架优化设计,为提升国防工程作战

能力提供科学指导.
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