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摘　要　随着安全关键软件规模和复杂性不断增加,模型驱动开发方法在安全关键领域得到了广泛应用.SCADE作为一种重

要的建模方法和工具,能够表达确定性并发行为且具有精确时间语义等特性,适用于安全关键软件的建模、测试与验证.目前,
已有方法主要采用手工方式构造SCADE模型测试用例,存在需求与测试用例不一致、成本代价高且容易出错的问题.文中提

出了一种基于自然语言需求的SCADE模型测试用例自动生成方法.首先,给出了基于模型检测的测试用例自动生成方法,通

过自然语言需求处理生成原子命题,用于生成前提假设 Assume和观察者模型,同时给出了陷阱性质(TrapProperties)生成规

则来生成陷阱性质用于模型检测;其次,给出了基于覆盖分析和变异测试的测试用例质量评估方法,并在SCADE模型上进行

变异测试;最后,设计和实现了原型工具,并基于一个工业界案例飞行员弹射座椅控制系统进行了案例分析,验证了所提方法的

有效性.
关键词:安全关键软件;模型驱动开发;SCADE;测试用例自动生成;模型检测
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Abstract　WiththeincreasingscaleandcomplexityofsafetyＧcriticalsoftware,modelＧdrivendevelopment(MDD)iswidelyusedin
safetyＧcriticalfields．Asanimportantmodelingmethodandtool,SCADEcanexpressdeterministicconcurrentbehaviorandhas
precisetimesemantics,whichissuitableformodeling,testingandverificationofsafetyＧcriticalsoftware．Atpresent,theexisting
methodsmainlyusemanualmethodstoconstructSCADEmodeltestcases,andtherearesomeproblemssuchasinconsistencybeＧ
tweenrequirementsandtestcases,highcostandeasytomakemistakes．Thispaperpresentsanautomaticgenerationmethodof
SCADEmodeltestcasesbasedonnaturallanguagerequirements．Firstly,anautomatictestcasegenerationmethodbasedonmoＧ
delcheckingispresented,whichgeneratesatomicpropositionsbynaturallanguagerequirementsprocessingtogeneratetheasＧ
sumeandobservermodels,andprovidestherulesoftrappropertiesgenerationtogeneratetrappropertiesformodelchecking．
Secondly,atestcasequalityevaluationmethodbasedoncoverageanalysisandmutationtestingispresented,andthemutationtesＧ
tingiscarriedoutonSCADEmodel．Finally,theprototypetoolisdesignedandimplemented,andanindustrialcaseofpilotejecＧ
tionseatcontrolsystemisanalyzedtoverifytheeffectivenessoftheproposedmethod．
Keywords　 SafetyＧcriticalsoftware,ModelＧdrivendevelopment,SCADE,Automatictestcasegeneration,Modelchecking
　

１　引言

安全 关 键 软 件 (SafetyＧcriticalSoftware)[１] 指 应 用 于

航空、航天、交通、核能等领域的安全关键系统中,且其运行情

况可能引起系统处于危险状态,从而导致财产损失、环境破坏

或人员伤害的一类软件.这类软件系统对安全性、可靠性、



实时性有极高的要求.

近年来,模型驱动尤其是采用形式化模型驱动的安全关

键软件设计与开发方法逐渐受到重视,并被工业界认为是切

实可行的重要手段[２].例如,国际民航领域使用的机载系统

适航审定中的软件开发标准 DOＧ１７８C[３]就将模型驱动和形

式化方法(即 DOＧ３３１[４]和 DOＧ３３３[５])作为其核心标准的重

要技术补充.模型驱动开发方法将模型作为整个软件开发过

程的核心元素,在设计阶段就建立软件模型,并尽早进行验证

和分析[６].

目前主流的建模语言有SysML,AADL,SCADE[７],SimuＧ

link等.其中SysML,AADL等建模语言用来描述体系架构

模型,而SCADE和Simulink则被广泛应用于功能模块设计.

SCADE建模方法的基础是同步语言,可通过一系列严密的数

学公式推导,其语言是精确的、无歧义的、确定的,因此适合描

述安全关键系统和软件的控制逻辑[８].同时,SCADE提供了

一套用于基于模型的控制系统的开发工具,包括对 SCADE
模型的验证与测试.针对复杂系统,工业界目前主要还是采

用测试手段进行验证活动.

目前,已有研究主要采用手工构造 SCADE模型测试用

例的方法,面临着成本代价高、容易出错、所编写的测试用例

与需求之间可能存在不一致等挑战[９Ｇ１２].测试用例自动生成

(AutomaticTestCaseGeneration,ATCG)技术作为缩短测

试用例生成时间、降低测试成本和缩短软件开发周期的主要

方法,成为了一个重要的研究方向[１３].

ATCG相关工作可以分为白盒测试和黑盒测试两种.白

盒测试主要通过分析模型的结构来覆盖路径,从而生成相应

的测试用例.例如 Tian等[１４]提出了一种自动生成 UML模

型状态图的测试用例方法,以满足 UML建模需求.他们将

UML状态图转换为有向图,获得有向图的路径,并基于路径

生成逻辑序列.与白盒测试不同,黑盒测试不关心模型的内

部结构,主要是基于需求生成测试用例,而基于模型检测的测

试用例自动生成是其中的一种重要方法[１５],并且可以为给定

的覆盖准则自动生成测试用例[１６].Aniculaesi等[１７]提出了

基于模型检测的 SCADE 模型测试用例自动生成方法.首

先,将自然语言需求手工转换为线性时序逻辑 LTL公式;接
着将取反后的LTL公式作为陷阱性质(系统性质的否定称为

陷阱性质)转换为可以集成到 SCADE 环境中的非确定性

Büchi自动机;然后使用SCADE中的模型检测工具(SCADE
DesignVerifier,SDV)进行验证得到反例;最后将反例转换

为一个测试用例,该测试用例可以在 SCADE测试环境中的

待测系统(SystemunderTest,SuT)上执行.然而,针对复杂

安全关键软件的SCADE模型测试,该方法存在状态空间爆

炸问题.

SCADE模型检测工具通过遍历模型状态空间进行形式

化验证,但是随着模型复杂程度的提高,模型输入参数、控制

流程不断增加,模型的状态空间也随之呈指数级增长,可能会

出现状态空间爆炸问题导致验证失败,因此需要对状态空间

进行削减约束.基于契约的组合验证方法通过为每个构件添

加与需求相对应的形式化的 AssumeＧGuarantee契约来解决

上述问题.Assume是外部环境对构件的约束,一般体现在对

构件的输入空间进行约束,即各个参数的取值范围.通过

Assume可以约束构件乃至整个系统的状态空间.而GuaＧ

rantee则描述了构件应当满足的性质,可以是构件的功能性需

求,也可以是构件的安全性需求.

为此,本文提出了一种新的 SCADE模型测试用例自动

生成方法.相比 Aniculaesei等提出的方法,本文的目标是从

自然语言需求自动生成前提假设 Assume和观察者模型(即

Guarantee).同时,提出了陷阱性质生成规则,以提高测试用

例的 MC/DC(ModifiedCondition/DecisionCoverage)覆 盖

率.最后 通 过 MC/DC 覆 盖 率 分 析 和 变 异 测 试 (Mutation
Testing)评估得到的测试用例的质量.

本文的主要贡献如下:

１)提出了基于模型检测的SCADE模型测试用例生成方

法.首先,通过自然语言需求处理提取原子命题,并将需求转

换为一种中间格式ICBT;其次,提出了考虑 MC/DC覆盖的

陷阱性质生成规则,并将中间格式转换为若干个陷阱性质;然

后,为每个陷阱性质生成对应的前提假设 Assume和观察者

模型;最后,使用SDV进行验证,得到的反例即为对应需求的

测试用例.

２)给出了基于覆盖分析和变异测试的测试用例评价方

法.首先,使用SCADETEST 工具自动化分析测试用例的

MC/DC覆盖率;其次,设计并提出了面向 SCADE模型的变

异算子,并基于变异算子得到 SCADE变异模型;最后,基于

相同测试用例对原始模型和变异模型进行测试,从而评价测

试用例的缺陷发现能力.

３)设计并实现了原型工具,并基于工业界案例飞行员弹

射座椅控制系统进行了分析,验证了所提方法的可行性和有

效性.

本文第２章介绍了相关背景知识;第３章介绍了测试用

例生成及其评价方法;第４章介绍了工业界案例弹射座椅控

制系统;第５章介绍了原型工具并进行实验分析;第６章介绍

了相关工作;最后总结全文,并对今后的工作进行展望.

２　背景知识

本章概述了SCADE、MC/DC覆盖率和变异测试的相关

知识.

２．１　SCADE
SCADE是一个用于基于模型的安全关键软件开发与验

证工具.安全关键软件往往采用层次化的软件构件组合架

构,在SCADE中采用操作符(Operator)来表达一个软件构

件,每个操作符包含若干个输入和输出.

SCADE支持使用数据流方程和安全状态机(SafeState
Machine,SSM)来对系统的功能行为进行建模,并且数据流

模型和控制流模型可以组合使用.数据流方程描述了输入变

量和输出变量之间的逻辑关系,用户可以利用 SCADE提供

的基础操作符进行设计.安全状态机则通过迁移和状态描述

离散系统中不同的触发条件下系统状态的变化.

SCADE提供的模型检测工具SDV支持验证带有简单时

间属性的功能逻辑,其主要原理如图１所示.首先,将验证性

质表达成一个观察者(Observer);然后,将待验证模型和观察
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者合并构造成一个验证模型(ProofOperator),某些时候甚至

可以包括前提假设 Assume,验证模型的结果是一个布尔输出

参数,它表示验证的结果;最后SDV 建立一个有限状态转换

系统并遍历可达状态空间,若找到不满足验证性质的状态,

则返回一个反例,否则验证通过.SCADE提供了前 提 假

设语句(AssumeＧstate),用 于 表 示 前 提 假 设 条 件 Assume,

另外还提供了时序验证运算符包libverif,包括多个时间运

算符.

图１　SCADE模型验证的原理

Fig．１　PrincipleofSCADEmodelverification

２．２　MC/DC覆盖

MC/DC覆盖准则是安全关键软件领域中使用的重要覆

盖标准之 一,用 于 满 足 对 复 杂 布 尔 表 达 式 进 行 测 试 的 需

要[１８].该准则要求布尔表达式中的每个原子条件独立影响

结果,具体包括:

１)模型中的每个入口点和出口点都至少被调用过一次;

２)模型中决策的每一个基本条件都至少对所有可能的

结果进行了一次取值;

３)每个基本条件已被证明会独立影响决策结果.

其中,基本条件是不能分解的原子布尔表达式.

例如,公式(A∧B),当测试用例为(TT,FF)时,表达式

结果为(T,F),满足判定覆盖(DecisionCoverage,DC),即表

达式的结果至少一次为真和为假;同时A 和B 的取值分别为

真和为假一次,满足条件覆盖(ConditionCoverage,CC).但

当A 为假时,整个公式的结果必然为假,B 条件没有独立影

响结果.为此,需要考虑 MC/DC 覆盖,增加一个测试用例

(TF),保证B对结果的独立影响.

２．３　变异测试

变异测试是一种基于故障注入的测试技术,主要目的是

验证测试用例的有效性[１９].实施变异测试时,首先采用变异

算子对原程序的某个语句进行合乎语法的微小变动,如改变

常数的值等,得到的新程序称为变异体,相应的语法变动规则

称为变异算子.其次,基于给定的测试用例集,分别执行原程

序和变异体,如果某变异体执行结果不同于原程序,则称该变

异体被杀死;如果对于任何测试用例,这两个程序的输出都是

相同的,则称该变异体是等价变异体[２０].

３　测试用例自动生成方法ReqTG

本章介绍了基于自然语言需求的SCADE测试用例生成

方法 ReqTG,包括基于模型检测的测试用例生成和基于覆盖

率分析和变异测试的测试用例质量评估.图２给出了所提方

法的总体框架.

图２　ReqTG方法的框架

Fig．２　FrameworkofReqTG

３．１　自然语言需求处理

在航空航天领域,安全关键软件的需求规格说明中,系统

需求一般需要显式地给出系统功能的上下文和具体功能处理

等描述.例如,火箭加电控制子系统加电１控制函数的一条

需求如下:

条件:供电１指令是单步模式且满足发控表参数;功能处

理:系统将向供电版发送加电控制,提取识别码和加电令,并
回告系统加电１控制函数执行成功.

其中,条件对应前提假设 Assume,功能处理对应GuaＧ
rantee.有时系统功能的上下文可能是隐含的,专门有相关工

作研究在这类情况下 Assume的自动生成,例如文献[２１Ｇ２２]

研究了基于机器学习的 Assume自动生成.

为了将自然语言需求转换到逻辑公式,首先需要提取自

然语言需求中的原子命题.基于文献[２３]的工作,使用自然

语言处理方法提取原子命题,涉及需求文本预处理、句子结

构解析及生成原子命题３个步骤.首先,使用文本预处理

工具 HanLP[２４]对需求文本做预处理,得到句子中的依存

关系,完成分词、词性标注,以此建立依存句法树;其次,使
用基于优先级和依存关系的句子结构提取算法解析句子

结构,通过句子结构建立标准句法树;最后,根据标准句法

树叶子节点生成原子命题.图３为原子命题生成流程图,

对于叶 子 节 点 对 应 的 简 单 句,提 取 其 中 的 主 语、谓 语、

１３邵温欣,等:基于自然语言需求的SCADE模型测试用例自动生成方法



宾语、时间约束和全域标识符,按主谓宾状的顺序重新组

织,生成原子命题.

图３　提取原子命题的流程

Fig．３　Flowchartofextractingatomicpropositions

３．２　中间格式ICBT
为了方便地从自然语言需求生成前提假设 Assume和观

察者模型,本文提出了一种中间格式ICBT,即四元组‹Init,

Context,Behavior,Time›.Context和Behavior 是３．１节中

提取出的原子命题集合.其中,Init表示需求的初始条件,来
源于需求文档中的数据字典;Context是需求中的前提假设条

件,即３．１节中提到的上下文条件;Behavior是满足Init和

Context条件下期望的行为,即３．１节中的功能处理;Time是

行为发生的延迟时间.对于特定的 SCADE模型,时间可以

作为一个精确的周期来计算.
在初始Init条件下,如果Contexti为true,则Behaviori将

发生在Timei时间内,如式(１)所示:

Init∧Contexti ⇒
Timei

Behaviori (１)
一般,Context和Behavior 是成对出现的.这里给出自

然语言需求到中间格式的一个转换示例,如图４所示.图

４(a)给出了弹射控制系统的一条需求;图４(b)给出了提取原

子命题的结果,包括生成的句法树和原子命题集合;图４(c)
展示了转换后的中间格式.

图４　运行示例

Fig．４　Runningexample

３．３　陷阱性质生成

通过构造陷阱性质作为模型检查器的验证条件是生成测

试用例的一种常用方法.最简单的陷阱性质构造方式是对验

证性质取反.如果陷阱性质不满足并得到反例,则说明该反

例满足原始验证性质,即可以作为一条测试用例[２５].
下文给出基于中间格式的陷阱性质构造规则.根据３．２

节中的式(１)所示,Init条件和Context条件是需求中对上下

文的约束,在构造陷阱性质时,需要保证其取值为真;而BeＧ
havior条件描述了功能行为,需要对其取反以得到陷阱性质.
文献[１７]未考虑模型的 MC/DC覆盖率,为了尽可能满足适

航标准对 A级软件的要求,本文在 Context条件中应用准则

１来构建陷阱性质,以达到较高的 MC/DC覆盖率.
准则１　对于Context条件中的命题公式,将其转换为

析取范式(DisjunctiveNormalForm,DNF),析取范式由多个

合取式析取而成.为了使得Context条件为真,只需要析取

范式中的任意一个合取式取值为真.基于 MC/DC 覆盖要

求,我们需要确保每个合取式都独立影响结果,即给定合取式

Pj取值为真,其余合取式取值为假,如式(２)所示:

P１∧ P２∧􀆺∧Pj∧ Pj＋１∧􀆺 (２)
另外,考虑到可能出现的异常测试用例,即不满足ConＧ

text条件或Init条件的测试用例,使用准则２和准则３构造

陷阱性质.
准则２　如果一个需求中所有Context条件的析取不覆

盖取值的全域,则须存在不满足所有Context条件析取的测

试用例,本文使用式(３)来构造这样的陷阱性质.
(Context１ ∨Context２ ∨ 􀆺 ∨Contextn ⇔true)⇒
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(Context１∨Context２∨􀆺∨Contextn) (３)
准则３　 构造不 满足Init条 件 的 陷 阱 性 质,如 式 (４)

所示:

Init (４)
最后,为了得到Behavior的否定构造陷阱性质,使用准

则４对其取反.
准则４　对于Behavior命题公式,其构造的TP 如式(５)

所示:

Behavior (５)

３．４　基于模型检测的测试用例自动生成

如２．１节 所 述,SCADE 提 供 了 前 提 假 设 语 句(assumeＧ
state),用于表示Context条件和Init条件,并基于观察者操作

符对要验证的Behavior进行建模.另外,SCADE提供了时序

验证运算符包libverif,包括多个时间运算符(Time).因此,将
陷阱性质转换到SCADE模型检测所需的验证模型并使用模

型检测器SDV进行验证.如果陷阱性质不满足并得到反例,
则说明该反例满足原始验证性质,即可以作为一条测试用例.

３．５　测试用例评估

通过覆盖率分析和变异测试来评估测试用例的质量.

３．５．１　覆盖率分析

SCADE提供了 SCADETEST 工具进行模型覆盖率分

析,其方法是:根据选定的覆盖准则和被测模型进行模型插

桩,生成新的只读插桩模型,然后在该插桩模型中导入仿真用

例进行覆盖分析,并以图形或文本形式展示覆盖分析结果.
本文主要通过 SCADETEST 工具来评估测试用例的 MC/

DC覆盖率.

３．５．２　变异测试与评价

程序级别的变异测试通过对原始程序进行符合语法的微

小变动来构造变异程序,而本文通过对 SCADE模型上的建

模元素进行变异来得到变异模型.SCADE模型通常包含两

类元素,即变量和运算符,其中变量包括输入、输出和常量,这
些常量具有多种数据类型,如整型和浮点型;而运算符可分为

关系运算符、算术运算符、逻辑运算符、时态运算符等.
本文设计了如下变异算子:变量的变异算子包括变量替

换变量(VRV)、常数替换变量(VRC)、常量替换常量(CRC)
和变量替换常量(CRV);运算符的变异算子包括算术运算符

替换(ARO)、关系运算符替换(RRO)、逻辑运算符替换

(LRO)、位运算符替换(BRO)、一元运算符插入(UOI)、一
元运算符删除(UOD)和时态运算符参数替换(TPR).变异

操作符如表１所列.

表１　变异操作符

Table１　Mutationoperators

操作符 描述 操作对象

VRV 变量替换 同类型的输入

VRC 常量替换变量 同类型的输入和常量

CRC
常量替换(数值型:＋/－１;

布尔型:否定)
同类型的常量

CRV 变量替换常量 同类型的输入和常量

ARO 算术运算符替换 ＋,－,∗,/,mode
RRO 关系运算符替换 ＞,＞＝,＜,＜＝,＜＞,＝
LRO 逻辑运算符替换 and,or,xor
BRO 位操作符替换 land,lor,lxor
UOI 一元运算符插入 unaryminus,not
UOD 一元运算符删除 unaryminus,not
TPR 时序运算符参数替换 FBY,Init

　　另外,通过变异分数(MutationScore,MS)来评估模型P
的一组测试用例T 的质量.其计算式如下:

MS(P,T)＝ D
M－E

(６)

其中,D是被杀死的变异体的总数;M 是所有变异体的总数;E
是等价变异体的总数.变异分数越高,测试用例的质量越好.

４　SCADE模型案例

本章简要介绍弹射座椅控制系统(EjectionSeatControl

System,ESCS)及其SCADE模型.

４．１　ESCS系统介绍

ESCS的主要功能是收集和监测弹射系统的各种弹射离

机状态参数和弹射后座椅系统飞行运动参数(如弹射启动开

关信号、实时速度、高度、俯仰角、滚转角、加速度、角速度、纬

度等),并根据系统的嵌入式多模式数字弹射控制模型来自动

地实时选择弹射控制程序以控制偏转器.根据火箭发动机、

姿态火箭、分离引爆机构、降落伞炮等工作机构是否工作以及

其工作时间,来实现多模式控制模式,确保飞行员能够在特定

条件下与座椅一起弹射出机舱,最终在适当的高度、速度和姿

态下实现座椅分离和降落伞打开,并确保飞行员的生命安全,

这是一类典型的安全关键软件.

ESCS软件在两种模式下工作:正常飞行模式和弹射控

制模式.在正常飞行模式下,完成系统初始化后,ESCS软件

将持续监测弹射启动开关信号.如果弹射启动开关信号监测

结果满足弹射控制模式的进入条件,则系统将进入弹射控制

模式.在一系列控制模式选择后,最终点火输出完成.ESCS
软件的工作状态转换图如图５所示.

图５　ESCS工作状态转换图

Fig．５　WorkingstatetransitiondiagramofESCS

４．２　SCADE建模

基于SCADE建模,整个 ESCS系统由５个构件组成:弹

射判断模块(EJM)、实时控制模式(RCM)、模式选择模块

(MSC)、高空模式(HAM)和表速计算模块(SCM).EJM,

MSM 和SCM 这３个模块使用数据流建模,而 HAM 和RCM
使用控制流建模.整个系统的顶层操作符是 RCM,其他４个

模块是独立的,同时集成到 RCM 中.图６给出了 ESCS的

SCADE模型结构.

图７给出了EJM 模块的详细信息.EJM 中有４个布尔

信号STA_X１１,STA_X１２,STA_X２,STA_X３作为输入,

一个布尔信号EjectSig作为输出,其中STA_X１的值是STA_
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X１１信号量和STA_X１２信号量相与的结果.如果３个开关

信号量中２个(STA_X１,STA_X２,STA_X３)的值为真,则

输出信号EjectSig为真,这意味着弹射开关信号满足弹射控

制模式的进入条件,系统将进入实时控制模式.

图６　ESCS系统的SCADE模型结构

Fig．６　SCADEmodelstructureofESCS

图７　EJM 模块

Fig．７　EJM module

　　图８给出了控制流建模的 HAM 的 具 体 细 节.在 高

空模态中,包含７个输入和１０个输出信号量.整个构件

由一个安 全 状 态 机 建 模,共 有 １５ 个 状 态 和 相 应 的 迁 移

条件,该构件需要对座椅姿态、速度、高度进行调整,保证

飞行员能尽快以合适的速度下降到合适的高度再进行人

椅分离和开伞动作.

图８　HAM 模块

Fig．８　HAM module
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５　原型工具和案例分析

本章主要介绍SCADE测试用例生成工具的设计与实现

及案例分析.

５．１　原型工具

ReqTG原型工具主要包括３个模块,即上传需求文件和

Init文件、陷阱性质生成,以及测试用例生成,各模块的功能

如下.

１)上传需求和Init文件:基于自然语言需求提取原子命

题并转换到中间格式ICBT.

２)陷阱性质生成:生成陷阱性质并展示在工具界面.

３)测试用例生成:将陷阱性质转换为 SCADE验证模型

并调用 SDV 进行验证,使用 Dom４j解析验证得到的反例

XML文件,得到测试用例并生成对应的测试脚本文件.

５．２　案例分析

５．２．１　自然语言需求转换为中间格式

本文以弹射判断模式(EJM)为例,其中一条自然语言需

求如下.

Req１:如果开关 K_１１和开关 K_１２以及开关 K_２为真,

或者开关 K_１１和开关 K_１２以及开关 K_３为真,或者开关

K_２和开关 K_３为真,则弹出信号应切换为真.

根据自然语言需求 Req１转换的中间格式如表２所列.

其中,Init条件提取自需求文档中的数据字典.此外,Req１
的Time参数为零,因为当满足Init条件和Context条件时,

Behavior行为立即发生.
表２　Req１的中间格式

Table２　IntermediateformatofReq１

四元组元素 内容

Init
(STA_X１１＝１orSTA_X１１＝０)and(STA_X１２＝１or
STA_X１２＝０)and(STA_X２＝１orSTA_X２＝０)and
(STA_X３＝１orSTA_X３＝０)

Context
(STA_X１１＝１andSTA_X１２＝１andSTA_X２＝１)or
(STA_X１１＝１andSTA_X１２＝１andSTA_X３＝１)or
(STA_X２＝１andSTA_X３＝１)

Behavior EjectSig＝true

Time ０

５．２．２　从中间格式生成陷阱性质

根据３．３节中提出的准则,得到 Req１相应的陷阱性质

TPs,如表３所列.其中,TP１,TP２和 TP３的Context条件由

准则１构造,Behavior条件由准则４构造;TP４的Context条

件由准则２构造;TP５的Init条件由准则３构造.

表３　Req１的陷阱属性

Table３　TrappropertiesofReq１

TP名称 Init Context Behavior Time

TP１
(STA_X１１＝１orSTA_X１１＝０)and(STA_X１２＝１or
STA_X１２＝０)and(STA_X２＝１orSTA_X２＝０)and
(STA_X３＝１orSTA_X３＝０)

STA_X１１＝１andSTA_X１２＝１andSTA_X２＝１and
STA_X３＝０

EjectSig＝false ０

TP２
(STA_X１１＝１orSTA_X１１＝０)and(STA_X１２＝１or
STA_X１２＝０)and(STA_X２＝１orSTA_X２＝０)and
(STA_X３＝１orSTA_X３＝０)

STA_X１１＝１andSTA_X１２＝１andSTA_X２＝０and
STA_X３＝１

EjectSig＝false ０

TP３
(STA_X１１＝１orSTA_X１１＝０)and(STA_X１２＝１or
STA_X１２＝０)and(STA_X２＝１orSTA_X２＝０)and
(STA_X３＝１orSTA_X３＝０)

STA_X１１＝０andSTA_X１２＝０andSTA_X２＝１and
STA_X３＝１

EjectSig＝false ０

TP４
(STA_X１１＝１orSTA_X１１＝０)and(STA_X１２＝１or
STA_X１２＝０)and(STA_X２＝１orSTA_X２＝０)and
(STA_X３＝１orSTA_X３＝０)

not[(STA_X１１＝１andSTA_X１２＝１andSTA_X２＝１)
or(STA_X１１＝１andSTA_X１２＝１andSTA_X３＝１)
or(STA_X２＝１andSTA_X３＝１)]

EjectSig＝true ０

TP５
not[(STA_X１１＝１orSTA_X１１＝０)and(STA_X１２＝
１orSTA_X１２＝０)and(STA_X２＝１orSTA_X２＝０)
and(STA_X３＝１orSTA_X３＝０)]

(STA_X１１＝１andSTA_X１２＝１andSTA_X２＝１)or
(STA_X１１＝１andSTA_X１２＝１andSTA_X３＝１)or
(STA_X２＝１andSTA_X３＝１)

EjectSig＝true ０

５．２．３　从陷阱性质生成测试用例

首先,ReqTG工具将陷阱性质转换成SCADE以验证模

型的前提假设 Assume和观察者模型.如图９所示,红色文

字部分为前提假设 Assume,TP１_Behavior为所生成的观察

者模型.

图９　TP１的验证模型(电子版为彩图)

Fig．９　ValidationmodelofTP１

其次,使用 SDV 进行验证得到反例,即测试用例脚本

(．sss文件),每个 TP对应生成一个测试用例.图１０给出了

验证 TP１时获得的反例,即信号量 STA_X１１,STA_X１２,

STA_X２的值为１,STA_X３的值为０.

图１０　TP１生成的对应测试用例

Fig．１０　TestcasegeneratedbyTP１

为了便于理解本文方法的工作流程,展示的案例需求是

整个系统中较为简单的一条,并且针对的是数据流模型.而

对于控制流模型,生成的测试用例往往是多个周期的,较难

通过人工方式编写.图１１给出了一个通过 ReqTG方法生成
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的 HAM 模块的测试用例.该测试用例给出了 HAM 模块的 ７个输入信号每个周期的取值.

图１１　HAM 模块的一条测试用例

Fig．１１　TestcaseofHAM

５．２．４　测试用例的 MC/DC覆盖分析

使用SCADETEST来测量测试用例的覆盖率,结果如

图１２所示.生成的测试用例覆盖了模型的４３个观测点,达

到了１００％的 MC/DC覆盖率.

图１２　Req１的测试用例的 MC/DC覆盖率

Fig．１２　MC/DCCoverageoftestcasesgeneratedforReq１

５．２．５　变异测试评估

使用３．５．２节提出的变异算子,手工对原始模型注入

变异,得到变异体模型.图１３给出了一个引入了 CRC变

异算子后的变异体模型,将原始模型中的true常量变换为

false.

图１３　变异体模型

Fig．１３　Mutationmodel

５．２．６　实验统计结果及分析

本小节给出整个弹射座椅控制系统案例分析结果.表４
列出了每个模块的类型、输入和输出数量.

表４　实验参数

Table４　Experimentsparameters

模块 类型 输入数量 输出数量

EJM 数据流 ４ １
HAM 控制流 ７ １０
MSM 数据流 ９ １
RCM 控制流 １３ １４
SCM 数据流 ２ １

表５列出了测试用例覆盖率分析结果,包括具体模块、对

应的陷阱性质数量、生成的测试用例数量、平均生成时间和

MC/DC覆盖率.

表５　MC/DC覆盖率的实验结果

Table５　ResultsofMC/DCcoverage

模块 TPs 测试用例 时间/s
MC/DC

覆盖率/％

EJM ５ ５ ０．４０ １００．００
HAM １８ １８ １８６．６５ ９８．０１
MSM １２ １２ ０．５０ １００．００
RCM ５ ５ ７３．４０ ９６．９２
SCM ５ ５ ５１．６０ １００．００
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　　从 表 中 可 以 看 出,除 了 SCM 模 块 之 外,数 据 流 模 型

(EJM,MSM)的验证过程通常比控制流模型(HAM,RCM)

更快.在SCM 模块中使用了求幂和平方根运算的复杂计算,

这是导致验证速度较慢的原因.

表６列出了变异测试分析结果,包括变异体数量、变异体

使用的变异算子、被杀死的变异体数量、等价变异体数量以及

变异分数.

表６　变异测试实验结果

Table６　Resultsofmutationtesting

模块
变异体

数量

使用的

变异算子

杀死的

变异体

等价

变异体

变异

分数

EJM ２３
VRV,CRC,RRO,

BRO,UOI
１９ １ ０．８６３２

HAM ６０
VRV,VRC,CRC,
CRV,ARO,RRO,

LRO,TPR
５３ ２ ０．９１３８

MSM ５３
VRV,VRC,CRC,
RRO,LRO,UOI

４８ １ ０．９２３１

RCM ７０
VRV,VRC,CRC,
CRV,ARO,RRO,

LRO,UOI
５１ ９ ０．８３６１

SCM ６０
VRV,VRC,CRC,

ARO,RRO,
LRO,UOI

５０ ２ ０．８６２１

从实验结果可以看出,ReqTG方法生成的测试用例能够

达到９６％的 MC/DC覆盖率,可以有效地减少测试工程师手

工设计测试用例的成本,手工添加少数测试用例就可以达到

１００％的 MC/DC覆盖率.同时,平均变异分数也高达０．８７,

说明测试用例的缺陷发现能力较强.

生成的测试用例未达到１００％的 MC/DC覆盖率可能是

因为以下外部风险:

１)测试用例不能完整执行:使用SDV 验证时,一旦找到

一个不满足性质的反例,SDV就会立即终止验证并将反例返

回.对于控制流模型来说,返回的反例是一条输入信号的跟

踪(Trace),给出了每个周期的输入值,并且在最后一个周期

出现了不满足验证性质的状态.在这种情况下,可能会出现

测试用例不能完整执行进而导致 MC/DC覆盖率未能达到

１００％.

２)在对案例进行建模时,某些输出信号量同时被用作状

态转换的激活条件.然而,在覆盖率分析中,这些作为转换条

件的输出变量被认为是无法覆盖的.

６　相关工作

６．１　基于模型的测试用例自动生成

近年来,基于模型的测试技术(MBT)凭借高测试效率成

为软件测试领域中一种主流的测试方法.与传统的测试方法

相比,MBT可以以更快、更便宜、更高效的方式维护和实现

测试职责[２５].使用 MBT方法,可以在软件开发的早期阶段

就开始测试活动,缩短了整体的测试时间[２６];并且在设计阶

段可以识别和修复需求规格说明和设计文档中的不一致和歧

义,从而降低开发成本,因为错误不会进一步传播和提前消

除[２７].常用的 MBT 技术有 UML 建模方法和有限状态机

FSM 建模方法.Li等[２８]在面向状态识别的测试方法中,考

虑约束集对所生成状态区分序列的影响,基于带约束的测试

生成树产生相应的特征集、状态识别集和 UIO 序列,提出或

者改进了相应的算法.同时,他们将测试方法扩展到了 NFＧ

SM 的情形下,提出了 NFSM 模型中前缀序列的生成算法和

状态识别集的构建算法;结合状态识别矩阵与有限状态机同

步乘积,提出了在 NFSM 模型中的适应性测试方法,扩展了

FSM 应用于测试理论的完备性.

最近有几项研究专门用于模型驱动开发工具的测试用例

的自动生成[２９].Minj等[３０]基于 Simulink的 Stateflow 模型

的 XML文档创建了一个节点链表(包括源、目标和条件节

点),将该模型转换为有限状态机模型,并基于获得的有限状

态机生成测试用例.

６．２　基于需求的测试用例自动生成

Moitra等[３１]介绍了由通用电气开发的工具 ASSERT,该
工具基于形式化需求自动生成测试用例.ASSERT 从需求

捕获环境(RequirementCatchEnvironment,RCE)开始,该环

境允许工程师以人类可读和计算机可分析的明确方式编写需

求.然后,使用需求分析引擎(RequirementAnalysisEngine,

RAE)对需求进行分析,以消除需求中的冲突、不完整性和其

他错误,并根据测试策略自动生成测试目标,随着测试目标的

过滤、优化和简化,生成最小有效测试用例.Yang等[３２]利用

模型驱动的思想,阐述了测试需求的概念并定义了一种测试

需求的元模型和测试需求建模方法.利用测试需求建模方法

可以得到测试需求模型,从而得到相应的测试目标,生成对应

的测试用例,并给出了对SIP协议进行测试的实验分析.

模型检测是一种基于需求构建测试用例的自动化方法,

Durrieu等[３３]分析了基于形式化技术的自动测试用例生成在

实践中是可行的.Aniculaesei等[３４]于２０１８年提出了一种使

用 NuSMV模型检查器的自适应巡航系统自动测试用例生成

方法,并考虑了 Whalen等[３５]于２００６年提出的３个基于需求

的覆盖标准,即 RC(Requirementcoverage)、AC(Antecedent

coverage)和 UFC(Uniquefirstcoverage),最后通过变异测试

评价生成的测试用例的质量.鉴于 SCADE工具链的成熟,

Aniculaesi等考虑将这种方法集成到SCADE工具链[３６]中,使

用SCADE工具中的SDV作为模型检查器,他们在自动驾驶

系统的门锁系统中进行实验,得到了较好的效果.为了与在

NuSMV上实现的结果进行比较,Aniculaesei等也在自适应

巡航系统 上 使 用 了 SCADE 工 具 链 方 法,但 仅 使 用 了 RC
标准.

结束语　本文提出了一种基于自然语言需求的SCADE
模型测试用例自动生成方法.首先,给出了基于模型检测的

SCADE模型测试用例生成,通过自然语言需求处理提取原子

命题并将需求转换为一种中间格式ICBT,再将中间格式转换

为陷阱性质,为每个陷阱性质生成对应的前提假设 Assume
和观察者模型,并使用SDV 进行验证,得到的反例即为对应

需求的测试用例;其次,给出了基于 MC/DC覆盖分析和变异

测试的测试用例质量评价方法;最后,设计和实现了原型工

具,并基于工业界案例飞行员弹射座椅控制系统进行了案例

分析,验证了本文方法的有效性.
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在未来的工作中,首先考虑更为复杂的安全关键软件需

求句式并扩充陷阱性质生成准则;其次,研究基于SMT求解

器的SCADE模型检测方法,以提高SCADE模型的形式化验

证能力;最后,在对SCADE模型进行变异测试时,目前依赖

手动方法进行变异注入.开发自动化模型变异测试工具是我

们未来工作的重点.
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