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摘　要　时间序列异常检测是工业界中一个重要的研究领域.当前的时间序列异常检测方法侧重于面向完整的时间序列数据

进行异常检测,而没有考虑到包含工业场景中网络异常、传感器损坏等所导致的缺失值的时间序列异常检测任务.文中针对工

业场景中更加常见的含缺失值的时间序列异常检测任务,提出了一种基于注意力重新表征的时间序列异常检测算法 MMAD
(MissingMultivariateTimeSeriesAnomalyDetection).具体来说,MMAD首先将包含缺失值的时间序列数据通过时间位置编

码对时间序列中不同时间戳的空间关联进行建模,然后通过掩码注意力表征模块学习不同时间戳之间数据的关联关系并将其

表征为一个高维的嵌入式编码矩阵,从而将包含缺失值的多元时间序列表示为不含缺失值的高维表征,最后引入条件标准化流

对该表征进行重建,以重建概率作为异常评分,重建概率越小代表样本越异常.在３个经典时间序列数据集上进行实验,结

果表明,相比其他基线方法,MMAD性能平均提升了１１％,验证了 MMAD在 缺 失 值 场 景 下 进 行 多 元 时 间 序 列 异 常 检 测

的有效性.
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中图分类号　TP３８９．１

　

MultivariateTimeSeriesAnomalyDetectionAlgorithminMissingValueScenario
ZENGZihui１,LIChaoyang１,２andLIAOQing１,２

１SchoolofComputerScienceandTechnology,HarbinInstituteofTechnology(Shenzhen),Shenzhen,Guangdong５１８０５５,China

２PengChengLaboratory,Shenzhen,Guangdong５１８０５５,China

　

Abstract　Timeseriesanomalydetectionisanimportantresearchfieldinindustry．CurrentmethodsoftimeseriesanomalydetecＧ
tionfocusonanomalydetectionforcompletetimeseriesdata,withoutconsideringthetimeseriesanomalydetectiontaskcontaiＧ
ningmissingvaluescausedbynetworkanomalyandsensordamageinindustrialscenarios．Inthispaper,weproposeanattention
representationＧbasedtimeseriesanomalydetectionalgorithm MMAD(missingmultivariatetimeseriesanomalydetection)forthe
morecommontimeseriesanomalydetectiontaskswithmissingvaluesinindustrialscenarios．Specifically,MMADfirstmodels
thespatialcorrelationofdifferenttimestampsintimeseriesbytimepositioncoding．Then,webuildanattentionrepresentation
moduletolearntherelationshipsbetweendifferenttimestampsandrepresentthemasanembeddedhighＧdimensionalcodingmaＧ
trix,therebyrepresentingthemultivariatetimeserieswithmissingvaluesasahighＧdimensionalrepresentationwithoutmissing
values．Finally,wedesigntheconditionalnormalizedflowtoreconstructtherepresentationandusethereconstructionprobability
astheanomalyscore,thelowertheprobabilityofreconstruction,themoreabnormalthesample．Experimentsonthreeclassical
timeseriesdatasetsshowthat,theaverageperformanceofMMADisimprovedby１１％comparingwithotherbaselinemethods,

whichverifiestheefficacyofMMADtoachievemultivariatetimeseriesanomalydetectionwithmissingvalues．
Keywords　Multivariatetimeseries,Anomalydetection,MissingＧvaluescenario,Attentionmechanism,Neuralnetwork

　

１　引言

在数据挖掘中,异常检测指对不符合预期模式的项目、事
件或观测值的识别.异常检测已被应用于许多重要领域,

如视频监控、网络入侵检测、信用欺诈检测、电力行业和医疗

保健[１].

在信息工业快速发展的当代,互联设备和传感器的数

量迅速增长,基于互联设备和传感器所组成的现实系统是



现代生活的必要基础.例如车联网系统、电网系统、水处

理厂、交通和通信网络等关键基础设施给人类生产生活提

供了极大便利.现实系统中的传感器每时每刻都在产生

大量的观测值,具备时刻信息的观测值序列被称为时间序

列,一个时刻包含多个观测值的时间序列被称为多元时间

序列.

针对多元时间序列数据,传统异常检测方式主要依靠数

据专家进行人力排查[２Ｇ５].然而,随着现实系统中传感器的数

量增多,从系统中收集到的多元时间序列的维度也越来越高,

不同指标之间的复杂性也越来越高,时间序列异常检测任务

的难度越来越大,传统检测方式难以有效检测出时序异常.

因此,如何自动化执行多元时间序列的异常检测任务已变得

越来越重要[６Ｇ７].

近年来,随着数据科学的进步以及人工智能技术的发展,

基于数据挖掘和深度学习的异常检测方法得到了广泛研

究[８].根据异常检测方式的不同,多元时间序列异常检测方

法主要分为基于预测的多元时间序列异常检测方法和基于重

构的多元时间序列异常检测方法.

基于预测的多元时间序列异常检测方法指模型将最近时

刻的数据或最近一段时间窗口的数据作为输入,来预测下一

个时刻数据或未来一段时间的数据,并将预测值与实际值

进行比较,从而确定输入时间序列的异常程度.通常将预

测值与实际值的偏差作为异常分数.例如,Munir等[９]提

出了 DeepAnT(DeepLearningＧbasedAnomalyDetectionApＧ

proach)方法,DeepAnT包含两个模块,即时间序列预测器和

异常检测器.其中时间序列预测器通过捕捉周期性和季节性

时间序列来预测未来数据,异常检测器采用预测值与真实值

误差的平方根作为异常值.Hundman等[１０]提出了一种改进

的LSTM 模型 LSTMＧNDT(LSTMsandNonparametricDyＧ

namicThresholding),通过从多元时间序列中提取历史信息

来预测下一个时间步的数据;同时,他们还提出了一种非参

数、动态和无监督的阈值搜索技术,用于评估真实值与预测值

之间的残差.Su等[１１]提出了 OmniAnomaly,通过结合 GRU
(GateRecurrentUnit)与 VAE(VariationalAutoＧEncoder)并

使用平面归一化流来描述潜在空间的非高斯分布,并基于非

高斯分布对下一时刻值进行预测.Chen等[１２]提出了 GTA
(GraphStructureswith Transformerfor MultivariateTime

SeriesAnomalyDetection)模型,该模型首先融合多尺度扩张

卷积和图卷积得到分层的时间上下文编码,并将改编码输入

Transformer[１３]模型 中 以 建 模 和 预 测 下 一 个 时 刻 的 序 列.

Deng 等[１４] 提 出 了 GDN (Graph Neural NetworkＧBased

AnomalyDetection),通过捕捉多个时间序列之间的关联关

系,并通过一个全连接层对未来时刻的数据进行预测.虽然

基于预测的时间序列异常检测方法能够预测时间序列的异

常,但是当时间序列变化迅速且时间点数显著增加时,会产生

较大的预测误差.

基于重建的多元时间序列异常检测方法指训练模型通过

学习正常时间子序列的潜在表示来重建多元时间子序列并通

过度量其与原始时间序列的差异来检测异常.例如,Zong
等[１５]提出了 DAGMM(DeepAutoencodingGaussianMixture

Model)模型,该模型主要由一个压缩网络(CompressionNetＧ

work)和一个估计网络(EstimationNetwork)两部分组成,其

中压缩网络利用自动编码器对输入样本进行降维,并重建样

本,将重建样本与输入样本的重构误差输入估计网络,估计网

络通过高斯混合模型计算样本能量,高样本能量代表高度异

常.Dai等[１６]提出了 GANF(GraphＧAugmentedNormalizing
Flows),该模型基于RNN(RecursiveNeuralNetwork)捕捉时

间序列沿时间轴变化的趋势,同时引入贝叶斯网络捕捉不同

时间序列之间的关系,最后采用基于标准化流重建的方式进

行异常检测.Audibert等[１７]提出了一种基于对抗性学习的

重建方法 USAD(UnsupervisedAnomalyDetectiononMultiＧ

variateTimeＧseries),该 方 法 通 过 两 个 简 单 的 自 动 编 码 器

(AutoＧEncoder,AE)进行对抗性学习来重建多元时间序列,

并以重建序列与原始序列之间的差异作为异常分数进行异常

检测.Chen等[１８]提出了 DAEMON 模型,该模型由变分自

编码器、生成器和两个生成判别器组成,并让子生成器之间相

互约束,增强总体模型的重构能力.Li等[１９]提出了 MADＧ

GAN(MultivariateAnomalyDetectionforTimeＧseriesData

withGenerativeAdversarialNetworks)模型,该模型分别利用

LSTM 和 RNN作为 GAN 的生成器和鉴别器来捕捉多元时

间序列分布中的时间相关性,同时设计了一种融合判别误差

以及真实样本与生成样本间的残差的异常分数,以此作为判

断异常的标准.Chen等[２０]提出了 LSTMＧGAN,融合 GAN
和BiＧLSTM(BiＧdirectionalLongShorＧTerm Mermory)实现

了对多元时间序列的无监督重构和检测.

尽管上述工作在水厂治理异常检测、云服务异常检测等

场景下取得了较好的效果,但这些工作均侧重于针对没有缺

失值的多元时间序列数据进行异常检测.而在真实的监测场

景中,传感器往往会因为各种客观因素而数据采集不全,例

如,由于传输条件的限制和传感器的自然损坏而没有被及时

更换等.

本文侧重于缺失值场景下的多元时间序列异常检测研

究.为了验证已有时序异常检测方法在缺失值场景下的真实

性能,本文在数据缺失场景下选取了４个最先进的多元时间异

常检测模型进行异常检测评估,包括 GDN(AAAI２０２１)[１４],

DAGMM(ICLR ２０１８)[１５],GANF(ICLR ２０２２)[１６],USAD
(KDD２０２０)[１７].实验通过随机删除数据集中的一部分数据

来模拟缺失值场景.

图１展示了这些方法在完整数据集场景和缺失值场景下

的性能表现,实验结果表明无论是基于预测的时间序列异常

检测方法还是基于重建的时间序列异常检测方法,在存在

缺失值的情况下性能均明显下降.例如,图中紫色曲线表

示基于重建的时序异常检测 GANF模型,当横坐标数据的

缺失率从１０％增至５０％时,GANF模型在 F１上的效果从

０．７４降至０．１３;橙色曲线表示基于预测的时序异常检测

GDN模型,当 横 坐 标 数 据 缺 失 率 从 １０％ 增 至 ５０％ 时,

GDN 模型在 F１上的效果从０．７４降至０．５６;当前多元时

间序列异常检测模型在缺失值场景下性能会显著下降,无

法满足真实存在的缺失值场景下的性能需求.因此,如何

保证多元时间序列异常检测模型在存在缺失值的场景下

９０１曾子辉,等:缺失值场景下的多元时间序列异常检测算法



依然保证良好的性能具有重要的现实意义.

图１　多元时间异常检测方法在缺失值场景下的F１分数

(电子版为彩图)

Fig．１　F１ＧScoreofmultivariatetimeanomalydetectionmethod

inmissingvaluescenario

本文的核心创新点如下:

(１)提出了一种面向缺失值的多元时间序列的异常检测

算法(MMAD),该模型是一种基于重建的缺失值场景下的多

元时间序列异常检测解决方案.

(２)提出了一种面向缺失值的掩码注意力机制 (Missing
TimeSeriesMaskedAttentionRepresent,MMAR),将包含缺

失值的时间序列数据映射为完整的高维嵌入表征,该表征融

合了时间信息、缺失值信息以及观测值信息;同时设计了一种

基于条件标准化分布变换的异常检测模块(ConditionalNorＧ
malizingFlowAnomalyDetectionModule,CNFＧAD),该模块

计算真实分布与高维嵌入表征的概率密度,并以该概率密度

作为异常分数进行异常检测.
(３)实验结果表明 MMAD在多维时间序列异常检测任

务上有着良好的表现,尤其在包含缺失值的时间序列的异常

检测任务上超越了当前最新的异常检测方法.

２　MMAD整体框架

模型总图架构如图２所示,MMAD模型主要由３个模块

组成:时间位置编码模块(TimePositionEncoding)、掩码注意

力表征模块(MMAR)和条件标准化流异常检测模块(CNFＧ
AD).

图２　MMAD总体架构

Fig．２　OverallarchitectureofMMAD

　　其中,时间位置编码模块的主要目的是将时间戳信息转

化为时间位置编码,并输出基于时间位置编码组合成的时间

矩阵,同时引入相对时间位置关系和绝对时间位置关系以充

分挖掘时间戳中蕴含的空间关系.该模块输入时间戳信息

T,输出为时间矩阵T
∧
.

掩码注意力表征模块(MMAR)的主要目的是生成包含

缺失值的多元时间序列数据的重新表征.具体地,构造掩码

矩阵 M 来判断数据是否有缺失值,M 为一个与缺失值多元时

间序列数据D 大小相同的０/１矩阵,０代表 D 中的数据缺

失,１代表数据没有缺失.掩码注意力表征模块输入为掩码

矩阵 M、缺失值多元时间序列数据 D 和时间戳信息T,输出

为多元时间序列重新表征A.

条件标准化流异常检测模块(CNFＧAD)的目的是学习一

个可逆变换函数以实现简单分布与真实分布近似之间的变

换,通过该可逆变换函数与简单分布计算观测值在真实分布

中的近似概率,并以该概率作为异常分数进行异常检测.条

件标准化流异常检测模块输入为多元时间序列重新表征 A
和缺失值多元时间序列数据D,输出为异常分数.

３　方法实现

３．１　时间位置编码模块

时间位置编码模块旨在设计一种编码方法将原时间窗口

中单个时间戳信息转换成时间位置编码,并引入绝对时间位

置关系和相对时间位置关系来对时间信息进行建模.
受 Transformer[１３]的启发,本文采用了和 Transformer相

同的编码方式.在 Transformer中,该编码方式被用来表示

句子中的单词位置,在 MMAD中,我们用该编码表示时间戳

信息.对于单个时间戳t进行时间位置编码得到z 时间位置

编码TPE,如式(１)所示:

TPE(t,２i)＝sin(cit)

TPE(t,２i＋１)＝cos(cit){ (１)

ci＝ １
１００００

２i
d

(２)

其中,t代表时间戳,i代表时间位置编码TPE 中奇偶对的下

标,其中i∈ ０,d
２[ ) ,d代表时间位置编码TPE 的长度.由

式(１)可知,对于长度为d的时间位置编码,共有d
２

个奇偶对,
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其中奇数位置的元素值通过正弦函数计算得到,偶数位置的

元素值通过余弦函数计算得到.

对于绝对时间间隔为p的两个不同时间位置的时间戳tt

和tt＋p,由式(１)得到时间位置编码PEt和TPEt＋p 如式(３)、

式(４)所示:

TPEt＝[􀆺,sin(citt),cos(citt),􀆺] (３)

TPEt＋p＝[􀆺,sin(citt＋p),cos(citt＋p),􀆺] (４)

其中,ci为向量中第i个奇偶对的常量系数.

对于TPEt＋p中的每个元素,由于tt＋p＝tt＋p,因此,通过

正余弦和式(５)、式(６)变换可得式(７).其中,距离p为常数,

则sin(cip),cos(cip)也为常数,即TPEt＋p 可由TPEt线性

表示.

sin(citt＋p)＝sin(citt)cos(cip)＋cos(citt)sin(cip)(５)

cos(citt＋p)＝cos(citt)cos(cip)－sin(citt)sin(cip)

(６)

sin(citt＋p)

cos(citt＋p)
æ

è
ç

ö

ø
÷＝

u v

－v u
æ

è
ç

ö

ø
÷

sin(citt)

cos(citt)
æ

è
ç

ö

ø
÷ (７)

u＝sin(cip) (８)

v＝cos(cip) (９)

为了充分捕捉不同时间间隔之间的关联特征,本文引入

了绝对时间位置关系和相对时间位置关系.

绝对时间位置关系:如式(１０)、式(１１)所示,对于间隔为

p的两个时间戳tt和tt＋p的时间位置编码TPEt和TPEt＋p,存

在线性表示关系.

TPEt＋p＝(a,b)􀅰TPEt (１０)

a＝[u,－v]T,b＝[v,u]T (１１)

相对时间 位 置 关 系:本 文 利 用 时 间 位 置 编 码TPEt 和

TPEt＋p之间的点积表示间隔为p 的两个时间戳的相对时间

位置关系,如式(１２)所示:

TPEt􀅰TPEt＋p＝∑

d
２

i＝０
cos(cip) (１２)

相对时间位置关系是关于间隔p的余弦函数,与间隔p
的大小成负相关,这表示时间间隔越大,相对时间位置关系

越疏远.

在模型中,对于一个输入的包含缺失值的多元时间序列

D∈Rm×l(m 是多元时间序列的维度,l为时间窗大小),T＝
[t１,t２,􀆺,tl]表示其中l个时间戳信息.对于T 中第i个时

间戳ti,经过时间位置编码后得到TPEi,并由 TPEi组成时

间矩阵T
∧
,如式(１３)所示:

T
∧

＝[TPE１,TPE２,􀆺,TPEl] (１３)

３．２　掩码注意力表征模块

掩码注意力模块旨在融合包含缺失值的多元时间序列中

的有效信息,对包含缺失值的多元时间序列进行重新表征.

掩码注意力机制模块将T,D,M 作为输入,基于注意力

机制得到D 的重新表征A∈Rn×d,如式(１５)所示:

A＝[A１,A２,􀆺,Ad] (１４)

Ai＝∑
dＧ１

j＝０
att(i,j)VjMi (１５)

V＝WDD (１６)

其中,Ai为第i个时间戳的重新表征,其基于注意力机制融合

其余j(j∈[０,d),j≠i)时刻的信息得到.矩阵V 是数据D
经过权重矩阵WD线性变换变换后得到的信息矩阵,Vj表示V
矩阵在j时刻的信息向量,Mi表示i时刻的缺失信息,att(i,

j)表示时刻i和时刻j之间的注意力权重.时刻i和时刻j
之间的注意力权重由式(１７)求得:

att(i,j)＝softmax
QjKT

i

dj

æ

è
ç

ö

ø
÷ (１７)

Q＝WQT (１８)

K＝WKT (１９)

其中,Qi和Kt分别表示时刻i的查询信息以及时刻t的关键

词信息;Q表示查询矩阵,由时间信息矩阵T 经过权重矩阵

WQ线性变换得到;K表示查询矩阵,由时间信息矩阵T 经过

权重矩阵WK线性变换得到.

３．３　条件标准化流异常检测模块

在经过掩码注意力表征模块之后,条件标准化流异常检

测模块需要依据已有的信息完成对多元时间序列异常的

判断.

MMAD是一种基于重建的异常检测模型,传统基于重建

的异常检测模型一般基于自动编码器(AutoEncoder)、变分

自动编码器(VariationalAutoencoder)等生成模型来捕获数

据的分布.对于分布复杂的数据,仅依靠一个简单的模型直

接模拟是非常困难的,标准化流[２１]通过定义一系列可逆变换

来进行不同分布之间的变换,基于流的方式,能够将一个简单

的分布逐渐复杂化从而模拟一个复杂的分布.

设x∈Rm是一个m 维的随机变量,x在其分布上的概率

密度函数是p(x).标准化流指能够将x变换到标准分布的

一种可逆变换f(x):Rm→Rm,这种分布通常是高斯分布或其

他易于抽样且密度易于计算的分布.设标准分布上的随机变

量z可以通过f 变换得到z＝f(x),且z的概率密度函数为

q(z),根据变量替换式(２０)、式(２１):

p(x)＝q(f(x))∗|detJf(x)| (２０)

q(z)＝p(f－１(z))∗|detJf－１(z)| (２１)

可以计算得到真实数据的概率密度,如式(２２)所示:

logp(x)＝logq(f(x))＋log|detJ Ñxf(x)| (２２)

在标准化流的基础上,为了更好地帮助模型学习简单分

布到真实数据分布的变换,本文提出了一种条件标准化流,以

掩码注意力机制的重新表征A 作为先验条件,在该先验条件

的限制下让模型学习简单分布到真实数据分布的变化.本文

对标准化流做了如下改进,如式(２３)所示:

logp(D|A)＝logq(f(D;A))＋log|detJ ÑDf(D;A)|
(２３)

其中,D 为 原 始 数 据,A 为 数 据 的 掩 码 注 意 力 重 新 表 征.

log(D|A)将作为多元时间序列的异常分数.

４　实验及结果分析

实验主要包含４部分,第一部分为缺失值场景下的性能
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对比实验,比较 MMAD与当前多元时间序列异常检测方法

在３种缺失值场景下的检测效果;第二部分为数据填充后的

性能对比实验,在缺失值场景下,先对缺失数据集进行填充,

然后比较 MMAD与当前多元时间序列异常检测方法的性能

表现;第三部分为参数敏感性实验,分析可能影响模型性能的

因素;第四部分为消融实验,分析不同模块在完成异常检测任

务过程中发挥的作用.

１)itrust．sutd．edu．sg/itrustＧlabs_datasets/dataset_info/
２)github．com/NetManAIOps/OmniAnomaly

本章４．１节详细介绍实验所使用的数据集;４．２ 节介绍

本文所对比的异常检测方法以及实验评价指标;４．３节介绍

各异常检测方法在缺失值场景下进行多元时间序列异常检测

的实验设置和结果;４．４节介绍在填充缺失值数据之后,各异

常检测方法的实验设置和结果;４．５节展示不同参数对模型

影响的效果;最后设计消融实验以验证模型各模块对异常检

测效果的贡献.

４．１　数据集介绍

SWaT(SecureWaterTreatment)数据集[２２]:源于与新加

坡公用事业委员会协调的运行水处理试验台.该数据以１s
的频率收集持续１１天５１个传感器的记录.该数据集分为测

试集和训练集,其中前７天为训练集,不包含异常或攻击行

为,后４天为测试集,总共进行了３６次攻击,其中大约１１％
的时间步为异常标签.

WADI(WaterDistribution)数据集１):是一个由大量供

水管道组成的供水系统.因此,WADI形成了一个更加完整

和现实的水处理、存储和分配网络.数据集包含１４天正常运

行的数据,这些数据组成了训练集.在接下来的几天,以不同

的时间间隔进行了许多受控的物理攻击,这与测试集中的异

常情况对应.

SMD(ServerMachineDataset)数据集２):从一家大型互

联网公司收集的服务器机器数据集.数据集被分为两个等长

的部分,其中前半部分为没有发生异常的数据集,可作为训练

集;后半部分包含攻击行为,可作为测试集.

３个数据集的详细信息如表１所列.

表１　数据集统计信息

Table１　Statisticsofdatasets

数据集
训练集

大小

测试集

大小

传感器

数量
异常占比/％

SWaT ９９３６０ ８９９８４ ５１ １１．９９
WADI ２４１９２１ １５７０１ １２３ ７．０９
SMD ７０８４０５ ７０８４２０ ３８ ４．１６

４．２　对比方法及性能评价指标

为了验证 MMAD的性能,本文选取了以下对比方法.

GDN[１４](Deng等,AAAI２０２１):基于预测的多元时间序

列异常检测模型.其采用无监督异常检测,将结构学习方法

与图形神经网络相结合,着重建模不同维度时间序列之间的

关系,另外,使用注意力权重来解释检测到的异常.

DAGMM[１５](Zong等,ICLR２０１８):基 于 重 建 的 多 元

时间序列异常检测模型.其采用无监督异常检测,结合降噪

自编码器和密度估计进行端到端的训练,有效避免了模型局

部最优.最后模型采用欧氏距离和余弦相似度两种度量方式

计算重构误差.

GANF[１６](Dai等,ICLR２０２２):基于重建的多元时间序列

异常检测模型.其采用无监督异常检测,通过贝叶斯网络建

模因果关系的有向无环图,通过 RNN 建模时间序列;引入条

件概率作为检测异常分数.

USAD[１７](Audibert等,KDD２０２０):基于重建的多元时

间序列异常检测模型.其采用无监督异常检测,在两阶段训

练方案下训练两个自动编码器,包括一个共享编码器和两个

单独的解码器(自动编码器训练阶段和对抗训练阶段).

多元时间序列异常检测模型一般采用精确率 Precision,

召回率 Recall,F１分数作为性能评价指标.其中精确率 PreＧ

cision是检测出某类特征的数量与检测出的所有特征数量之

间的比率,用于衡量模型的查准率;召回率 Recall指检测出的

某类特征的数量和数据集中所有该类特征数量的比率,用于

衡量检索系统的查全率.综合评价指标(F１分数)是准确率

和召回率的调和平均值.精确率 Precision、召回率 Recall和

F１分数的计算式如下:

Precession＝ TP
TP＋FP

(２４)

Recall＝ TP
TP＋FN

(２５)

F１＝ ２TP
２TP＋FP＋FN

(２６)

４．３　缺失值场景下的性能对比实验

为了测试不同缺失率下删除数据后异常检测算法的性能

表现,实验 设 计 了 ３ 种 缺 失 值 场 景:缺 失 率 １０％、缺 失 率

３０％、缺失率５０％.

由于传统多元时间序列异常检测模型只能在不包含缺失

值的数据集上执行异常检测任务,因此,保证传统多元时间序

列异常检测模型在包含缺失值的数据集上正常运行必须先对

缺失值进行填充.在真实的场景中,数据收集系统往往会将

缺失值标记为 NaN(NotaNumber).为了模拟这种场景,本

文选取一个在数据集中不存在的值,并以固定值填充方法代

替 NaN,例如 －１.

表２－表４列出了各算法在SWaT,SMD,WADI数据集

上、不同缺失率下的检测效果.在SWAT数据集上,MMAD
在缺失率为５０％的情况下表现最好,相比次优方法(GDN)效

果提升了２１％,在缺失率为１０％的场景下表现最差,相比次

优方法(GDN)提升了０．２％,在３种缺失值场景下平均提升

８％.在SMD数据集以及 WADI数据集上,MMAD 在３种

缺失值场景下均展现了最优的效果,在 SMD 数据集上平均

提升了１０％,在 WADI数据集上平均提升了１５％.由实验结

果可以发现,MMAD在３个数据集的３种缺失值场景下均展

现出了最优的性能,同时,在缺失率逐渐提高的情况下,性能

衰减最少.
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表２　SWaT数据集上不同缺失值场景下的检测效果对比

Table２　ComparisonofdetectioneffectsunderthescenarioofdifferentmissingvaluesonSWaTdataset

方法
缺失率＝１０％

F１ Precision Recall

缺失率＝３０％
F１ Precision Recall

缺失率＝５０％
F１ Precision Recall

USAD ０．７３３１ ０．９０６３ ０．６１５５ ０．５６３５ ０．４２３８ ０．８４０８ ０．３６３６ ０．２４５６ ０．７００３
GDN ０．７４８３ ０．９１４０ ０．６３３５ ０．６６０９ ０．８１６７ ０．５５５０ ０．５６６６ ０．７２７１ ０．４６４１

DAGMM ０．５０８９ ０．４３１９ ０．６１９３ ０．４１５２ ０．３４５５ ０．５２０２ ０．３３８６ ０．２７６４ ０．４３７０
GANF ０．７４６８ ０．９１０１ ０．６３３１ ０．３０４８ ０．２０２５ ０．６１５４ ０．１３１４ ０．０７０３ １．００００
MMAD ０．７５０４ ０．９８８９ ０．６０４６ ０．６８８６ ０．８１０６ ０．５９８６ ０．６８６９ ０．７８４０ ０．６１１２

表３　SMD数据集上不同缺失值场景下的检测效果对比

Table３　ComparisonofdetectioneffectsunderthescenarioofdifferentmissingvaluesonSMDdataset

方法
缺失率＝１０％

F１ Precision Recall

缺失率＝３０％
F１ Precision Recall

缺失率＝５０％
F１ Precision Recall

USAD ０．７０４０ ０．４９４９ ０．９９９１ ０．６１４２ ０．４７１３ ０．８８１５ ０．５８１８ ０．４３９２ ０．８６１７
GDN ０．７０４０ ０．６２５３ ０．８０５４ ０．４１４１ ０．５９５５ ０．３１７４ ０．３５１７ ０．２３６４ ０．６８７１

DAGMM ０．６６２３ ０．６２３５ ０．７０６２ ０．５７９３ ０．５９３８ ０．５６５５ ０．５７８１ ０．４６４３ ０．７６５８
GANF ０．６０９８ ０．５０１８ ０．７７７０ ０．５８１０ ０．４７７９ ０．７４０９ ０．５８０８ ０．４２４７ ０．９１８５
MMAD ０．７３７７ ０．７７３５ ０．７０５０ ０．７０２５ ０．７３６７ ０．６７１４ ０．６４９１ ０．５８８１ ０．７２４３

表４　WADI数据集上不同缺失值场景下的检测效果对比

Table４　ComparisonofdetectioneffectsunderthescenarioofdifferentmissingvaluesonWADIdataset

方法
缺失率＝１０％

F１ Precision Recall

缺失率＝３０％
F１ Precision Recall

缺失率＝５０％
F１ Precision Recall

USAD ０．２１６７ ０．２６７９ ０．１９３０ ０．１８７９ ０．２５５１ ０．１８３８ ０．１８６６ ０．１８９７ ０．１８３６
GDN ０．１８７０ ０．０８４２ ０．５４３６ ０．１１８５ ０．０８０２ ０．５１７７ ０．１０９２ ０．１０９２ １．００００

DAGMM ０．０９１３ ０．０４６３ ０．９７３２ ０．０７１５ ０．０４４１ ０．９２６９ ０．０６４３ ０．０３３３ ０．９２８６
GANF ０．２８２５ ０．１４６６ ０．５８６３ ０．２２２８ ０．１３９６ ０．５５８４ ０．１７３９ ０．１６６７ ０．１８１８
MMAD ０．２９６３ ０．２２０７ ０．４５００ ０．２８２１ ０．２１０２ ０．４２８６ ０．２１７９ ０．２１７９ ０．５８４４

４．４　数据填充后的性能对比实验

由于对比方法都是面向完整数据集所设计的模型,为了

更加公平地与对比方法进行比较,本文还设计了一组先填充

数据集再进行性能对比的实验.填充使用均值(Mean)填充

和中位数(Median)填充两种方法.

图３－图５分别展示了在SWaT,WADI,SMD数据集中

的对比结果.

图３　SWaT数据集上有填充的检测效果对比结果

Fig．３　Comparisonsresultsofdetectioneffectswithpopulateddata

onSWATdatasets

图４　WADI数据集上有填充的检测效果对比结果

Fig．４　Comparisonsresultsofdetectioneffectswithpopulateddata

onWADIdataset

图５　SMD数据集上有填充的检测效果对比结果

Fig．５　Comparisonsresultsofdetectioneffectswithpopulateddata

onSMDdataset

在缺失率为１０％的场景下,MMAD在 WADI数据集上

相比次优方法的 F１ＧScore提升了２４％,在 SWAT 数据集上

相比次 优 方 法 提 升 了 ２％;在 缺 失 率 为 ３０％ 的 场 景 下,

MMAD在 WADI数据集上表现最好,相比次优方法的 F１Ｇ

Score提升了２０％,在SWAT数据集上相比次优方法提升了

５％;在缺失率为５０％的场景下,模型在SMD数据集上相比

次优方法的F１ＧScore提升了６％,在SWAT数据集上相比次

优方法提升了４％.

本文在３个数据集上与多种方法在填充场景下的性能进

行对比,结果表明,所提方法的性能结果均得到了提升,验证

了所提方法的有效性.

４．５　消融实验

为了验证各模块对模型性能的贡献,在原有模型的基础

上通过删除 MMAR 模块(W/O MMAR)和 CNFＧAD 模块

(W/OCNFＧAD)与完整模型进行对比,实验场景为缺失率

３０％与缺失率５０％,实验数据集选用SWaT数据集.

删除 MMAR模块即删除模型的时间位置编码模块以及
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掩码注意力表征模块,直接将数据通过 CNFＧAD模块进行异

常检测任务;删除CNFＧAD模块即删除模型的条件标准化流

检测模块,由于删除该模块后模型无法通过条件标准化流来

执行异常检测任务,故本文使用一个全连接层来替代 CNFＧ

AD模块,全连接层输出正常/异常标签.

通过消融实验结果发现,删除 MMAR模块后,模型在缺

失率３０％与５０％的情况下性能分别下降２７％和４９％,表明

MMAR模块在缺失率３０％与５０％的场景下对数据建模起到

了重要的作用.删除 CNFＧAD模块后模型在缺失率３０％和

５０％的情况下性能分别下降了３４％与３８％,这表明 CNFＧAD
能够有效识别异常.

４．６　参数敏感性分析

窗口大小:数据集中存在不同的异常类型,有的异常类型

持续时间较长,较大的窗口大小有助于模型发现异常;有的异

常类型持续时间较短,较小的窗口大小有助于模型发现异常.

为了验证 MMAD对窗口大小的敏感性,实验对比了本模型

在SWaT数据集上、缺失率为３０％的场景下不同窗口大小的

性能,窗口大小为５,１０,２０,５０,１００.表５列出了不同窗口大

小的对比实验结果,模型在窗口大小为１０的情况下 F１分数

达到最优.

表５　 窗口大小对比实验结果

Table５　Experimentresultsofwindowsizecomparison

窗口大小 F１ Precision Recall
５ ０．５１６５ ０．６０８０ ０．４４９０
１０ ０．６８８６ ０．８１０６ ０．５９８６
２０ ０．６１９８ ０．７２９５ ０．５３８７
５０ ０．６６８０ ０．７８６３ ０．５８０６
１００ ０．５８１９ ０．６８５０ ０．５０５８

隐空间大小:掩码注意力表征模块将包含缺失值的时序

数据进行重新表征,隐空间太小可能会导致信息的损失,隐空

间过大可能会导致过拟合.

本实验选取模型在SWaT 数据集上、缺失率为３０％、隐

空间大小为３２,６４,１２８,２５６,５１２的对比结果.表６列出了对

比实验结果,可以发现,隐空间大小为２５６的情况下 F１分数

表现最好.

表６　隐空间大小对比实验结果

Table６　Experimentresultsofhiddensizecomparison

隐空间大小 F１ Precision Recall
３２ ０．６０６０ ０．７１３３ ０．５２６８
６４ ０．６１９８ ０．７２９５ ０．５３８７
１２８ ０．６５４２ ０．７７０１ ０．５６８７
２５６ ０．６８８７ ０．８１０６ ０．５９８６
５１２ ０．５９９１ ０．７０５２ ０．５２０８

表７　消融实验结果(SWAT 数据集)

Table７　Ablationexperimentresults(SWATdataset)

场景 缺失率３０％ 缺失率５０％
W/O MMAR ０．５７３４ ０．３４０５
W/OCNFＧAD ０．４５７８ ０．４９５８

MMAD ０．６８８６ ０．６８６９

结束语　本文针对工业场景中更加常见的含缺失值的时

间序列异常检测任务,提出了一种基于注意力重新表征的时

间序列异常检测算法.该算法首先将包含缺失值的时间序列

数据通过时间位置编码对时间序列中不同时间戳关联性进行

建模;然后通过掩码注意力表征模块学习不同时间戳之间数

据的关联关系并将其表征为一个高维的嵌入式编码矩阵;最

后引入条件标准化流对数据进行重建,以重建概率作为数据

异常评分;最后本文通过实验分析了模型在不同缺失值场景

下的性能表现、参数敏感性以及模型各模块的贡献.

下一步将考虑以下研究方向:１)改进掩码注意力表征模

块,使模块不仅能够学习不同时刻的信息,还能够学习同一时

刻不同指标之间的关联关系;２)在其他领域的多元时间序列

异常检测任务上验证 MMAD的有效性.
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