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摘　要　高效的设备运维可以保障设备的正常运行.然而,随着设备复杂程度越来越高,设备的维护和故障排查的复杂度和难

度也不断增加.因此,人工方式越来越不能满足智能化设备的运维需要.智能运维将人工智能等新兴技术运用于运维过程,可

以作为设备运维的有力支撑.但现有的很多方法依旧存在着未考虑动态性等不足.针对上述问题,提出了一种基于动态知识

图谱表示学习的设备故障推理预测方法,用于预测目标设备是否与故障设备存在潜在的关联.该方法结合动态知识图谱表示

学习和图表示推理模型,可以利用实时数据更新图网络,并运用图表示推理模型对新的故障数据进行推理.首先,使用动态知

识图谱来表示设备运维数据,记录设备随时间的演化过程,从而有效地表达设备之间关系的动态变化性;然后,通过表示学习获

得动态知识图谱中源故障设备和目标设备的时间感知表示;最后,将时间感知表示作为输入进行故障推理预测,判断设备之间

是否存在潜在的关联.预测结果可以辅助运维人员解决相应的设备故障问题.在多个数据集上进行了实验,验证了所提方法

的有效性.
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Abstract　Effectiveequipmentoperationandmaintenanceisabletoensuretheproperoperationofequipment．Nevertheless,asthe
equipmentbecomesmoreandmoresophisticated,thecomplexityanddifficultyofmaintainingandtroubleshootingthesedevices
areconstantlyincreasing．Asaresult,equipmentoperationandmaintenancemodethatonlyrelyonmanualeffortsisgraduallyunＧ
abletomeettherequirementsofintelligentequipment．Intelligentoperationandmaintenancethatappliesmanynewemerging
technologiessuchasartificialintelligencetoprocessofoperationandmaintenancecanbeusedasastrongsupportforequipment
operationandmaintenancetask．However,manyexistingmethodsstillhavedeficienciessuchaslackofconsideringdynamicchaＧ
racteristics．Inordertosolvetheseproblems,adevicefaultinferenceandpredictionmethodthatisbasedondynamicknowledge

graphrepresentationlearningisproposed．Themethodcanpredictwhetheratargetdeviceispotentiallyassociatedwithafaulty
devicetimeduringtheoperationandmaintenanceprocess．TheproposedmethodcombinesdynamicknowledgegraphrepresentaＧ
tionlearningwithgraphrepresentationinferencemodels,updatesthegraphnetworkbasedonrealＧtimedata,andemploysgraph
representationinferencemodelstoinfernewfaultdata．Firstly,ittakesadvantageofadynamicknowledgegraphtorepresentthe
equipmentoperationandmaintenancedata,soastorecordstheevolutionoftheequipmentovertime．TherepresentationeffectiveＧ
lydenotedynamicchangesoftherelationshipbetweenthedevices．Next,thetimeＧawarerepresentationsofthesourcefaulty
equipmentandthetargetequipmentinthedynamicknowledgegraphareobtainedthroughrepresentationlearning．Finally,the
timeＧawarerepresentationsareusedasinputsforfaultinferenceprediction,whichpredictswhetherthereexistsanypotentialcorＧ
relationbetweentheequipmentsoastoassisttheoperationandmaintenanceengineerinsolvingthecorrespondingequipment
faultproblems．Experimentsonmultipledatasetsverifytheeffectoftheproposedmethod．
Keywords　Dynamicknowledgegraph,Representationlearning,Linkinferenceprediction,Timeawareness,Deviceoperationsand
maintenance

　



１　引言

智能化设备在各领域的应用越来越广泛,如各类通信设

备、运输设备等.这些设备的维护以及故障排查的复杂度和

难度也不断增加[１].人工故障排查和维护需要耗费大量时间

和人力[２];而且随着设备复杂性越来越高,单纯的人工方式已

经很难适应智能化设备维修的需要.近年来,随着人工智能

方法和技术不断被运用于设备运维领域,智能设备故障推理

预测技术开始出现[３Ｇ７],其不仅可以对故障部位进行定位,对

产生故障的原因进行分析,还可以评估设备出现问题的风险,

预测潜在的故障.在实际的应用中,有效的故障推理预测技

术可以帮助运维人员提前发现故障并采取相应的维修措施,

减少停工时间和维修成本,提高运维效率和质量,降低发生更

严重故障的可能性[８].

目前,许多设备故障推理预测技术基于图智能[９]的方法.

图方法以图的形式表示运维数据,能够有效地捕捉设备之间

复杂的关系[１０],可以帮助运维团队更好地理解这些关联,以

便采取适当的措施来应对潜在问题.但这类方法也存在着一

些问题,主要表现为未考虑时间因素[１１].而事实上,由于设

备的运行状态和性能通常会随着时间而发生变化,且设备故

障通常与先前的事件或条件有关,这些关系很可能需要在时

间轴上得到体现.例如,某些故障可能会在设备长时间运行

后才逐渐显现.如果在模型设计时未能充分考虑时间因素,

则很可能会导致无法准确地对故障进行推理预测.在推理预

测过程中引入时间因素,则可以更好地理解设备故障的演变

过程,包括可能的先兆和趋势.有些研究人员意识到运维数

据的时序性是重要的特征,将时间作为属性纳入到建模过

程[１２Ｇ１３].如Zhou等认为运维数据具有时间依赖的特点,将

其作为重要的特征进行建模[１２];Qi等设计了门控卷积网络,

从设备使用情况的时序数据中提取时间维度特征来检测设备

的异常[１３].但是这些方法还普遍存在一些问题,主要表现

为:首先,纳入时间属性后,存在着模型的训练和推理计算成

本过大的问题;其次,针对设备使用过程中的状态变化对设备

拓扑图带来影响的适应能力较差.例如,局域网中某个路由

器出现了故障或新增了路由器,对应的设备图拓扑结构会发

生变化.传统的方法难以处理这类问题.

综上可知,传统的静态方法很难适应设备的动态运行和

表达设备之间随时间变化的关联性,因此需要设计一种新的

方法.动态图是一种动态计算模型,其计算图的结构可以在

运行时动态地改变.动态图模型所具备的可以随着时间的推

移而演变的能力,使之能捕捉设备在运行时的状态变化.动

态知识图谱(DynamicKnowledgeGraph)在知识图谱的基础

上引入了时间维度[１４],它可以记录和表示知识的演化过程,

为各种应用场景提供了更强大的知识表示和分析能力.但是

在利用动态知识图谱进行推理预测时,如何有效地进行表示

学习是亟需解决的关键问题[１５].

为解决传统设备故障推理预测技术不能较好地处理动态

信息的问题,本文提出了一种基于动态知识图谱表示学习的

设备故障推理预测方法.该方法主要包括动态知识图谱表示

学习和故障推理预测两个部分,其首先采用动态知识图谱来

表示设备运维数据,然后在动态知识图谱表示学习部分,通过

提取源设备和目标设备的一阶节点来进行交互并对其进行编

码和分片,再将其输入到 Transformer中学习源设备和目标

设备的时间感知表示,最后将时间感知表示和所需故障实体

向量、关系向量和三元组向量输入到推理预测部分,不断地进

行迭代学习,来预测源设备和目标设备是否存在潜在的关联,

从而辅助运维人员解决相应的设备故障问题.

综上所述,本文的主要工作包括:

１)使用动态知识图谱来表示设备运维数据,有效考虑了

设备之间关系的动态变化性;

２)提出了一种图表示学习方法,能够从动态知识图谱中

提取知识实体的时间感知表示;

３)设计了一种故障推理预测方法,可以准确、及时地预测

设备之间的潜在关联性;

４)实验验证了本文方法能较好地运用于设备运维任务.

本文第２章介绍了与本文相关的一些现有工作;第３章

详细描述了所提方法,包括方法的总体框架、动态知识图谱表

示学习和设备故障推理预测;第４章介绍了实验所用的运维

数据集和模型评价指标;第５章给出了实验结果;最后对全文

进行了总结.

２　相关工作

２．１　动态知识图谱表示学习

动态知识图谱由于其动态性,相比静态的知识图谱,在表

示学习上更具挑战性.Seo等[１６]提 出 的 图 卷 积 递 归 网 络

(GraphConvolutionalRecurrentNetworks,GCRN)可有效地

进行动态知识图谱表示学习.GCRN使用切比雪夫多项式图

卷积[１７]处理图空间信息,使用长短期记忆网络(LongShort

Term Memorynetwork,LSTM)处理时间信息.Yu等[１８]提

出了时空图卷积网络(SpatioＧTemporalGraphConvolutional

Networks,STGCN),空间层卷积使用的是切比雪夫多项式近

似的卷积,而时间维卷积使用的是门函数卷积[１９]操作,在交

通预测中取得了很好的效果.但是,总体而言,上述方法没有

考虑到隐藏的节点管理或者链接缺失的情况.针对此,Wu
等[２０]提出了一种用于深度时空建模的 GraphWavenet,其通

过学习一个自适应邻接矩阵来反映隐藏的空间依赖,同时使

用图卷积神经网络(GraphConvolutionalNetwork,GCN)和

扩张因果卷积(DilatedCasualConvolution)[２１]来获取长时空

相关性;Zheng等[２２]提出了一种用于交通预测的图多注意力

网络(Graph MultiＧattentionNetwork,GMAN),其空间维度

和时间维度全部采用注意力模型.

２．２　链接推理预测

链接推理预测的一个研究难点是如何在变化的网络中进

行有效的预测.Lei等[２３]引入了一种新型非线性模型 GCNＧ

GAN(GeneratingAdversarialNetwork),用于解决加权动态

网络中具有挑战性的时态链路预测任务.所提模型充分利用

了 GCN,LSTM 以及 GAN 的优势.De等[２４]进行了有监督

的时间链接预测的研究,使用一种新方法来研究离散事件建

模网络和持久关系建模网络之间的区别.该方法系统地利用

了过去所有事件的信息,从而大大提高了链接预测性能.Lv
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等[２５]提出了一种新颖的图正则化非负矩阵因式分解算法,利

用PageRank中心性和非对称链接聚类系数来解决时空链接

预测问题.

３　基于动态知识图谱表示学习的预测方法

本章将详细介绍所提的基于动态知识图谱表示学习的设

备故障推理预测方法,包括所提方法的整体架构,以及动态图

网络表示学习和故障推理预测的具体细节.

３．１　整体架构

本文面向设备故障预测,使用动态知识图谱表示设备运

维数据,其中节点(实体)表示设备,它们直接的链接表示两设

备之间随时间在机械和电子层面上构建的联系.基于此,本

文提出了一种基于动态知识图谱表示学习的设备故障推理预

测方法.

本文方法的整体架构如图１所示,主要包括动态知识图

谱表示学习和故障推理预测两个部分,目标是在源设备u发

生故障时,推测目标设备v与源设备u 是否有关联.动态知

识图谱表示学习部分主要包含４个阶段,分别是提取阶段、编

码阶段、划分阶段和表示学习阶段.在提取阶段,从历史相互

作用序列(u,v,t)中提取源设备u和目标设备v 的一阶交互

序列St
u 和St

v;在编码阶段,对一阶交互序列进行编码,得到

编码序列;在划分阶段,将编码序列划分成多个小块输入到设

计的 Transformer模型[２６]中;在表示学习阶段,利用 TransＧ
former进行表示学习,并对其输出进行平均池化,获得时间感

知表示Rt
u 和Rt

v.故障推理预测部分通过输入３组向量和时

间感知表示Rt
u 和Rt

v,来不断进行迭代学习,以预测在源设备

u发生故障时,目标设备v与源设备u 是否有潜在联系,从而

推理目标设备v是否可能发生故障.

图１　模型架构图

Fig．１　Architecturediagramoftheproposedmodel

　　

３．２　动态知识图谱表示学习

３．２．１　一阶交互序列提取

现在很多方法以多阶的方式提取源节点u和目标节点v
的交互序列,这会极大地提高模型的计算复杂度.本文方法

只从节点的一阶交互序列中学习,将复杂的动态图表示学习

任务变成了一个简单的序列学习问题[２７].在数学上,给定一

个与时间相关的源节点u和目标节点v 相互作用(u,v,t),时

间戳t之前的源节点u和目标节点v的交互序列定义如下:

St
u＝{(u,u′,t′|t′＜t)}∪{(u′,u,t′|t′＜t)} (１)

St
v＝{(v,v′,t′|t′＜t)}∪{(v′,v,t′|t′＜t)} (２)

３．２．２　交互序列编码

在得到两个交互序列St
u 和St

v 后,需要计算每个序列的

节点编码、链接编码、时间间隔编码和邻居共现编码.动态图

通常与节点和链接的特征相关联[２８].因此,对于源节点u和

目标节点v的节点编码和链接编码,只需根据给定的特征,检

索序列St
u 和St

v 中涉及的邻居和链路的特征来表示它们的编

码,分别表示为Xt
＃,N ∈R|St

＃|×dN 和 Xt
＃,E∈R|St

＃|×dE .然后,通

过下述函数对时间间隔Δt＝t－t′进行编码来学习周期时间

模式[２９].

１
dT

[cos(ω１Δt′),sin(ω１Δt′),􀆺,sin(ωdTΔt′)] (３)

其中,ω１,􀆺,ωdT 是可训练的参数,dT 是时间间隔编码的维

度.因此,时间间隔编码定义为Xt
＃ ,,T∈R|St

＃|×dT .

但是,上述编码将节点、链接和时间间隔分别进行编码,

没有考虑它们之间的相关性,因此本文使用了一个邻居共现

编码方案来解决这个问题.该方法的主要假设是,一个邻居

在序列中出现的频率表明了它的重要性,而一个邻居在u和

v序列中的出现(即共现)可以反映u 和v 之间的相关性.

即,如果u和v在其序列中具有更多共同的共现情况,则它们

在未来更有可能发生相互作用.形式上,给定交互序列St
u 和

St
v,我们将计算其中邻居出现的次数,并导出一个二维向量;

再将所有的邻居向量整合在一起,可以得到u和v 的邻居共

现特征,表示为Ct
u∈R|St

u|×２和Ct
v∈R|St

v|×２.于是,邻居共现

编码定义如下:

Xt
＃,O＝f(Ct

＃ [:,０])＋f(Ct
＃ [:,１])∈R|St

＃|×dO (４)

其中,函数f的输入和输出维度分别为１和dO,是通过带有

ReLU[３０]的双层感知器来实现的;Ct
＃ ,表示计算交互序列St

u

和St
v 每个邻居出现次数得到的二维向量;＃表示源节点u或

目标节点v.
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３．２．３　修补技术

在进行编码后,本文利用修补技术将编码序列划分为多

个不重叠的小块,可有效地解决传统方法无法有效捕获节点

之间的长期依赖性的问题.P 定义为块的大小,因此每个块

由P 个时间上相邻的相互作用组成,具有平坦的编码,并且

可以保持 局 部 时 间 上 的 邻 近 性.例 如,节 点 编 码 Xt
u,N ∈

R|St
u|×dN 总共可被划分成lt

u＝|St
u|/P 个块,定义为 Mt

u,N ∈
Rltu×dN 􀅰P.其他编码序列处理方式相同.

３．２．４　表示学习

在进行节点的表示学习之前,需要使用可训练的权值

W ∗ ∈Rd∗ 􀅰P×d和b∗ ∈Rd将修补的编码对齐到相同的维度d
上,得到Zt

u,∗ ∈Rlt
u×d和Zt

v,∗ ∈Rltv×d.详细定义如下:

Zt
u,∗ ＝Mt

u,∗W ∗ ＋b∗ ∈Rltu×d (５)

Zt
v,∗ ＝Mt

v,∗W ∗ ＋b∗ ∈Rltvv×d (６)

其中,∗可代表节点 N、链接E、时间间隔T 或邻居共现O.

然后,将有关u和v的４种编码的对齐编码连接起来,得

到Zt
u 和Zt

v,其具体定义如下:

Zt
u＝Zt

u,NZt
u,EZt

u,TZt
u,C∈Rltu×４d (７)

Zt
v＝Zt

v,NZt
v,EZt

v,TZt
v,C∈Rltv×４d (８)

接着,使用Zt＝[Zt
u;Zt

v]作为 Transformer的输入来捕获节点

之间的时间依赖性.Transformer编码器由多头自注意力

(MultiＧheadSelfＧAttention,MSA)[３１]和前馈网络(FeedＧForＧ

wardNetwork,FFN)块[３２]堆叠而成,每块之前使用层归一化

(LayerNormalization,LN)[３３],每块之后使用残差连接.经

Transformer处理后,时间感知表示Rt
u 和Rt

v 定义为:

Rt
u＝MEAN(Ht[:lt

u:])Wout＋bout∈Rdout (９)

Rt
v＝MEAN(Ht[lt

u:lt
u＋lt

v:])Wout＋bout∈Rdout (１０)

其中,Ht 为 Transformer的 输 出,Wout ∈ R４d×dout 和 bout ∈
Rdout 为可训练的权值,dout为输出的维度,MEAN 为求平均数

操作.

３．３　故障推理预测

故障推理预测的主要任务是将学习到的时间感知表示

Rt
u 和Rt

v 作为输入来推理预测目标实体u与源故障实体v 是

否存在关联.此外,故障推理预测还需要用到３个向量,包括

故障实体向量(实体名,id)、故障关系向量(关系名,id)和故障

三元组向量(h,t,r).训练前需要对实体和关系各列表进行

初始化,得到两个向量字典.初始化过程中使用了 L２范数

归一化,每训练一个epoch后,都对实体和关系进行一次 L１
范数归一化.h＋r与t之间的距离是d(h＋r,t)＝L(h＋

r－t).

模型训练时,在实体字典中随机不重复抽样得到batchＧ

size个正确三元组S(h,t,r)和错误三元组S′(h′,t′,r),S和

S′合并得到元组Tbatch((h,t,r)(h′,t′,r)),模型训练的损失

函数为:

Loss＝ ∑
((h,r,t),(h′,r,t′))∈Tbatch

Ñ[γ＋d(h＋r,t)－d(h′＋r,t′)]＋

(１１)

如果正例d特别小,负例d特别大,损失几乎为０或小于

０,则取０不叠加;否则,计算每个batch的损失并做叠加.其

中,γ代表正负三元组最大的距离.在损失大于０时,采用

随机梯度下降算法(StochasticGradientDescent,SGD)更新参

数,需要对Loss采用 L１范数求导,先对 L２范数求导,逐元

素判断其值为正或为负,如果值为正,则赋值为１,如果值为

负,则赋值为－１.每一次 SGD 更新的参数就是一个 batch
中所有实体和关系的 Embedding值.更新参数h′或t′,重叠

的实体或关系需要更新两次,针对正确的三元组更新一次,针
对错误的三元组更新一次.训练完成后,即可进行设备故障

的推理预测.本文方法的描述如算法１所示.

算法１　基于动态图表示的设备故障推理预测

输入:数据集中时间交互三元组序列S{(u,v,t)},关系三元组 G{(h,

t,r)}

输出:训练好的设备故障推理预测模型

１．初始化:训练轮次epoch、批次大小batchsize、块大小 P、关系总数

|R|、关系集 R、链接总数|E|、链接集合 E、序列St
＃ ,的邻

居出现次数的二维向量Ct
＃ ,(＃代表u或v);

２．forep←１toepochdo

３．　 forb←１tobatchsizedo

４．　　 lt←|St|/P

５．　　 Mt
u,∗ ,Mt

v,∗ ←patching(Xt
u,∗ ,Xt

v,∗),lt

６．　　 ht
∗ ←Transformer(Mt

u,∗ ,Mt
v,∗)

７．　 endfor

８．　 foreachr∈R

９．　　 r←uniform － ６
k

,６
k( )

１０．　endfor

１１．　foreachr∈R

１２．　　r← r
‖r‖

１３．　endfor

１４．　foreache∈E

１５．　　e←uniform — ６
k

,６
k( )

１６．　　endfor

１７．　foreache∈E

１８．　　e← e
‖e‖

１９．　　endfor

２０．　e←e∪ht
u∪ht

v

２１．　forb←１tobatchsizedo

２２．　　Sbatch←sample(G,b)

２３．　　Tbatch←Ø

２４．　　for(h,t,r)∈Sbatchdo

２５．　　　(h′,t′,r)←sampleS′(h,t,r)

２６．　　　Tbatch←Tbatch∪{(h,t,r),(h′,t′,r)}

２７．　　endfor

２８．　更新模型

２９．　endfor

３０．endfor

３１．return训练好的设备故障推理预测模型

３．４　复杂度分析

在经典的基于图神经网络的表示学习方法中,图神经网

络的时间复杂度以节点数(|N|)和链接数(|E|)为基础,时间

复杂度表示为 O(f(|N|,|E|,|L|)),其中|L|是层数,f 是

与消息传递和更新相关的函数;而空间复杂度则以节点数和
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每个节点表示的维度为基础,表示为 O(|N|×|D|×|L|),

其中|N|是节点数,|D|是每个节点表示的维度,|L|是层数.

本文方法只需从节点的一阶交互序列中学习,使用基于

Transformer的表示学习在处理图数据时具有更高的效率.

其时间复杂度以序列长度和层数为基础,先对时间和邻居进

行编码,时间复杂度分别为 O(|S|×|T|)和 O(|S|log|S|);

然后通过 Transformer编码器学习得到节点的特征表示,时

间复杂度为 O(g(P,|S|)×|L|),其中|S|是序列长度,|T|
是时间维度,P为块大小,|L|是层数,g是与自注意力机制相

关的函数,对多头注意力的计算复杂度为 O(P×|S|),因此

通过 Transformer编码器学习得到节点特征表示的时间复杂

度为 O(P×|S|×|L|).综上可得,本文方法的时间复杂度

为三者之和:O(|S|×|T|)＋O(|S|log|S|)＋O(P×|S|×

|L|).本文所提方法的空间复杂度以序列长度和每个位置

的表示维度为基础,表示为 O(|S|×|D|×|L|),其中|S|是

序列长度,|D|是每个节点表示的维度,|L|是层数.

４　实验设置

本章介绍了实验所使用的运维数据集,然后给出了模型

的参数设置,最后介绍了模型度量标准.

４．１　数据集介绍

４．１．１　VtEＧI数据集

VtEＧI数据集是一个现实生活中的车辆设备间交互的动

态连接网络.在这个网络中,节点表示组成车辆的设备,它们

直接的链接表示两设备之间随时间以日志和运行逻辑的形式

在机械和电子层面上构建的联系;同时,该数据集中还含有动

态的故障标签,用于提醒用户设备可能面临的故障.

４．１．２　CDNA数据集

CDNA数据集是一个通信设备网络流量数据集.该通

信图网络中的实体包含多个通信设备节点,每个节点代表一

个不同类型的通信设备,如路由器、交换机、服务器等.边记

录了设备之间的网络通信流量信息,包括数据包传输、带宽利

用率和延迟等性能指标.该数据集是动态图结构数据集,允

许分析通信流量和操作的时间动态性.

４．１．３　维基百科数据集

维基百科(Wikipedia)数据集包括一个双方交互图,记录

了一个月内对维基百科页面所做的编辑.其中,节点代表用

户和页面,它们之间的链接表示编辑操作,并附有时间戳,每

个链接都与１７２维的语言调查和字数统计(LIWC)特征相关

联[３４].此外,该数据集还包含动态标签,用于指示用户面临

临时编辑禁令的情况.

４．１．４　Can．Parl．数据集

Can．Parl．数据集是一个动态政治网络,记录了２００６－

２０１９年加拿大国会议员之间的互动.该网络中,节点代表不

同选区的国会议员,当议员都对一项法案投“赞成”票时,议员

之间就建立了联系.每个连接的强度由一名议员在特定年份

内对另一名议员投“赞成”票的频率决定.

４．１．５　数据集统计分析

表１列出了在实验中所使用的４个数据集的统计分析

信息.

表１　数据集的相关统计分析信息

Table１　Relevantstatisticsofdatasets

数据集 节点 链接 时长

VtEＧI ９４５ １７８３ ６hours
CDNA １８９９ ９８３５ ７days

Wikipedia ９２２７ １５７４７４ １month
Can．Parl． ７３４ ７４４７８ １４years

通过统计分析可以得出４个数据集中节点的度的分布情

况,如图２所示.可以看出,节点的度分布主要包括０到２５
之间、２５到５０之间、５０到７５之间、７５到１００之间、１００到１２５
之间、１２５到１５０之间以及大于１５０这７种情况.度数在２５
以上的节点数量在各个数据集中都占有一定比重,表明了实

验所用数据集中链接的复杂性.

(a)VtEＧI数据集

(b)CDNA数据集

(c)Wikipedia数据集

(d)Can．Parl．数据集

图２　４个数据集中节点的度的分布

Fig．２　Distributionofdegreesofnodesinfourdatasets

４．２　模型参数设置

本文对模型进行了２００轮次的训练,采用 Adam 优化器

进行优化,学习率为０．０００１.为避免模型在到达最佳性能之

前出现过拟合,使用早期停止策略,设置耐心值为２０.当模

型在训练过程中的性能在耐心值轮次(２０轮次)内没有显著
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改善时,提前停止训练以避免过度拟合,从而提高模型的泛化

能力.不同的数据集在训练时,输入的交互序列长度和块大

小不一,在 VtEＧI,CDNA和 Wikipedia数据集上分别为３２和

１,在Can．Parl．数据集上分别为２０４８和６４.同时,在评估模

型性能时,本文使用不同的随机种子对所提模型运行１０次,

计算模型的平均结果以消除偏差.具体的超参数设置如表２
所列.

表２　模型的超参数设置

Table２　ModelhyperＧparametersettings
超参数 值

训练轮次epoch １００
批次大小batchsize ２００

学习率α ０．０００１
块大小P １或６４

交互序列长度 ３２或２０４８
耐心值 ２０

时间间隔编码维度dT １００
邻居共现编码维度dO ５０

对齐编码维度d ５０
时间感知表示维度dout １７２

多头自注意力数量 ２
Transformer层数量 ２

４．３　模型度量标准

本文基于文献[３５]中的方法,对模型在动态链接预测方

面的性能进行了评估,使用多层感知器,将两个节点的串联表

示作为输入,并输出源实体和目标实体之间存在链接的概率.

同时,使用平均精度(AveragePrecision,AP)和接收者工作特

性曲线下面积(AreaUndertheReceiverOperatingCharacterＧ
isticCurve,AUCＧROC)作为评估性能的指标.

在车辆设备图网络中,实体间的推理测试模块使用平均

排名 MR(MeanRank)和 HITS＠１０两个指标来评价车辆故

障的预测准确度.

MR指预测排名中的正确预测所在的排名的平均值,计
算思想是正确结果排名之和与总查询次数的比值,排名越靠

前,rank越小,求和也就更小,指标越小越好.MR的计算式

如下:

MR＝ １
|S|∑

|S|

i＝１
ranki (１２)

其中,ranki是第i个三元组的链接预测排名;S 是三元组集

合,|S|是三元组集合中元素的数量.

HITS＠１０[３６]指预测排名中正确预测排在前１０位占总

查询次数的比例,计算式如下:

HITS＠１０＝ １
|S|∑

|S|

i＝１
I(ranki≤１０) (１３)

其中,I是indicator函数,若条件真则函数值为１,否则为０.

５　实验

首先,在 Wikipedia和 Can．Parl．数据集上进行了实验,

测试链接预测任务下的模型性能;然后,以车辆设备运维数据

集 VtEＧI为例,验证了所提方法在设备故障推理预测上的有

效性;最后,在CNDA数据集上,通过预测通信设备之间是否

存在潜在的关联来进一步验证模型的有效性.

５．１　链接预测任务下的模型性能比较

本文共采用了 DyRep[３７],TGAT[２９],TGN[３８]和 TCL[３９]４
个模型与所提方法进行对比训练,链接预测结果的评价指标

采用 AUC和 AP.每个模型运行１０次,取其平均值作为最

终绘制曲线的依据,如图３所示.

(a)平均精度变化

(b)AUCＧROC变化

图３　Wikipedia数据集上不同模型的训练过程

Fig．３　TrainingprocessofdifferentmodelsonWikipediadataset

显而易见的是,相比另外４种模型,本文方法在 WikipeＧ
dia数据集上训练的初始几轮,AP和 AUCＧROC值就达到了

一个很高的水平.此外,值得注意的是,由于 DyRep使用了

一种双 时 间 尺 度 的 深 度 时 间 点 过 程 模 型 (TwoＧtimeScale
DeepTemporalPointProcessModel),该模型由一个时间注

意力表征网络进一步参数化,该网络将时间上不断演变的结

构信息编码到节点表征中,而节点表征反过来又驱动着动态

图结构的非线性演化,因此模型需要更多的训练来适应图结

构的动态变化,从而达到更好的表现.

在Can．Parl．数据集上的训练过程如图４所示.

(a)平均精度变化

(b)AUCＧROC曲线变化

图４　Can．Parl．数据集上不同模型的训练过程

Fig．４　TrainingprocessofdifferentmodelsonCan．Parl．dataset
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可以观察到 TGN 模型在训练轮次小于３５时,模型的

AP和 AUCＧROC值在５个模型中表现得最好.但随着训练

轮次的增加,本文模型和 DyRep模型的性能逐渐超越 TGN
模型.同时,相比 DyRep模型,所提方法实现了更为出色的

性能.这是因为Can．Parl．数据集中记录的链接时长达到了

３年,而本文方法使用修补技术,能够有效地利用更长的历史

记录并捕获更加长期的时间依赖性.

综上所述,相比其他４种模型,所提模型在 Wikipedia和

Can．Parl．数据集上训练时都取得了最好的效果.但在实际

应用的下游任务中,还必须认真考虑应用数据集的质量和规

模,选择合适的参数配置,以确保模型的鲁棒性和泛化能力.

表３列出了不同方法最终在测试集上的 AP度量.从最

终的测试结果可以看出,本文方法优于其他方法.这是因为

所提方法使用了一阶关联节点编码方案,通过分析源节点和

目标节点在同一空间的共同关联节点,根据节点间的相关性

来预测它们未来的关联概率;其次,所提方法还采用了修补技

术,这使得它能够有效地利用更长的历史记录并捕获长期的

时间依 赖 性.而 尽 管 基 于 记 忆 网 络 的 方 法 (即 DyRep 和

TGN)能够在可承受的计算成本范围内处理较长的历史信

息,但由于梯度消失和爆炸的问题,它们依然无法从更长的历

史中获益.

表３　测试集上链路预测的 AP

Table３　APoflinkpredictionontestsets

方法 Wikipedia Can．Parl．
本文方法(Ours) ０．９８０４ ０．９６２３

DyRep ０．８９６９ ０．５６８９
TGAT ０．９５６９ ０．６１４８
TGN ０．９５６２ ０．５９８３
TCL ０．９６１５ ０．６１０６

５．２　车辆设备运维数据的图网络表示学习

本节以真实收集的车辆设备运维数据集 VtEＧI为例,展

现了所提模型在 VtEＧI数据集上的训练、验证以及测试过程,

如图５所示.显而易见的是,验证集和训练集的 AUCＧROC
之间存在约０．３的差距.这是因为本文所使用的车辆设备网

络运维数据集 VtEＧI规模相对较小,容易出现过拟合现象.

但在最后对测试结果进行计算后,得到的 HITS＠１０指标可

以达到０．８０８７,MR指标达到了２．１１１９,这表明所提方法在

真实的设备故障推理中是有效的.

图５　VtEＧI数据集上的训练、验证和测试过程

Fig．５　Training,validationandtestingprocessonVtEＧIdataset

本文模型可以将车辆设备运维网络中的节点编码为有效

的潜在表示,其中不同的节点在实际场景中代表着不同的设

备.在动态运维过程中,通过模型学习可以得到源故障设备

和目标设备的时间感知表示.故障的推理预测在图结构层面

对应链接预测,如果预测得到源故障设备与目标设备之间存

在链接关系,则说明目标设备当前的亚健康状态或故障情况

可能是由于源设备节点的故障所致,可考虑安排运维人员对

源设备的状态进行检查.

图６给了一个案例分析.如图６所示,本文所提模型将

设备节点编码为时间感知表示,当发现燃油泵出现故障时,基
于学习到的潜在表示对燃油泵这一设备节点进行链接预测

(即故障推理预测),发现喷油器设备节点与燃油泵设备节点

之间可能存在故障链接关系,说明目标设备(燃油泵)当前的

亚健康状态或故障情况可能是由于源设备节点(喷油器)的故

障所致.

图６　案例分析

Fig．６　Casestudy

５．３　基于通信流量网的设备间关系预测

本文在通信流量网数据集 CDNA 上进行了多个模型的

对比实验,并对所提模型在训练、评估、测试过程的变化也进

行了可视化,如图７所示.从图７(a)可以看出,所提方法可

以更有效地对动态知识图谱进行表示学习,这有助于应用于

更多的通信设备和网络流量分析方面的下游任务中.从图７
(b)中可以发现,训练和验证阶段取得了较高的 ACUＧROC
值,但在测试阶段性能会出现较为明显的下降(但是 AUCＧ
ROC仍能达到０．８８以上的较高水平),这说明模型可以较好

地结合流量流动的细节,预测通信设备间是否可能存在相关

的联系.

(a)AUCＧROC变化

(b)所提模型在 CDNA数据集上的训练、验证和测试过程

图７　CDNA数据集上的实验结果

Fig．７　ExperimentalresultsonCDNAdataset

６１３ ComputerScience 计算机科学 Vol．５１,No．７,July２０２４



结束语　本文设计了一个基于动态知识图谱表示学习的

推理预测模型,其可用于设备间关联的推理预测.动态知识

图谱表示学习和图表示推理模型的组合可以实现实时的风险

检测,可以根据实时的数据更新图网络,并通过运用图表示推

理模型对新的故障数据进行推理.如果系统发现潜在的运维

风险,它可以及时进行警报并进行检查和维修.通过基于动

态知识图谱的推理预测模型,对大量车辆设备故障数据的分

析,发现设备间的链接模式和规律,从而可以协助工作人员定

位故障部位和原因,可以提高运维效率,降低故障发生的

风险.

所提方法虽然在一定程度上可以有效地对源设备和目标

设备间的关联进行预测,但仅仅依赖从知识图谱中提取时间

感知表示来进行预测,会导致预测的准确性较低.因此,未来

工作的重点在于综合设备多种模态[４０]下的数据,如视频数

据、图像数据以及传感器数据和维修记录等,再进行特征提取

后与时间感知表示一起输入到模型中,从而提高推理预测的

准确性.
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