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元宇宙中区块链技术的应用、挑战和新策略

孙　力

江南大学江苏省“互联网＋教育”研究基地　江苏 无锡２１４１２２
　
摘　要　近年来,虚拟现实、人工智能等技术的发展,催生出了以沉浸式互联网为核心的元宇宙系统框架.在分析架构元宇宙

环境核心技术所面临挑战的基础上,分析了融入区块链技术对元宇宙系统及其相关核心技术的作用,指出了现有区块链运行机

制对其在元宇宙环境中应用带来的延迟性和扩展受限等问题.运用分片机制和斯塔克伯格博弈理论,提出了一种新的基于区

块链的元宇宙应用策略,设计了相应的用户激励方案,并通过数值实验验证了该方案的有效性.最终,通过分析该策略的优势

和面临的问题明确了后续的研究方向.
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Application,ChallengeandNewStrategyofBlockChainTechnologyinMetaverse
SUNLi
ResearchBaseofInternet＋ Education,JiangnanUniversity,Wuxi,Jiangsu２１４１２２,China

　

Abstract　Inrecentyears,withthedevelopmentofvirtualreality,artificialintelligenceandothertechnologies,metaversesystem

frameworkwithimmersiveInternetasthecorehasemerged．Basedontheanalysisofthechallengesfacedbythecoretechnologies

ofmetauniverseenvironment,thisstudyproposestheroleofintegratingblockchaintechnologyonthemetaversesystemandits

relatedcoretechnologies,andpointsoutthedelaysandscalinglimitationsoftheexistingblockchainoperatingmechanismonits

applicationinthemetaverseenvironment．UsingshardingmechanismandStackelberggametheory,thisstudyproposesanew

blockchainＧbasedmetaverseapplicationstrategy,designsthecorrespondinguserincentivescheme,andverifiestheeffectivenessof

theschemethroughnumericalexperiments．Finally,basedontheadvantagesandproblemsofthisstrategy,thefutureresearchdiＧ

rectionisclarified．

Keywords　Metaverse,Blockchain,Smartcontract,Shardingmechanism,Stackelberggame

　

１　引言

元宇宙概念的起源可以追溯到１９９２年,指的是下一代互

联网应用程序,旨在创建实体对象,包括用户和应用程序,通
过数字化身进行交互的虚拟３D环境[１].由于未来互联网的

巨大潜力,元宇宙吸引了研究者极大的关注.

元宇宙环境架构的核心技术主要包括:(１)通过专门的传

感器,从各类物联网设备中收集数据,作为与现实世界数据接

口的物联网技术;(２)通过实时数据形成与实际世界同步的用

户模型,并能在用户进入元宇宙环境之前预测他们的需求[２],

把现实世界镜像到虚拟世界中去的数字孪生技术;(３)自动分

析用户画像,并渲染成元宇宙中用户数字表征的人工智能技

术;(４)应对元宇宙中从客户服务到数据分析的数据更多样

化、数据量更大、产生速度更快等特征,提升用户的数据 收

集、处理和组织能力的大数据技术;(５)利用传感器结合现

实世界的物体,实现虚拟和物理对象的实时表示,使用户

能够同时沉浸式地体验真实和虚拟世界的扩展现实技术,

包括 VR和 AR等.

这些核心技术的综合应用带来了新的需求,比如:(１)物

联网技术带来的非结构化和实时的数据分析需求,物联网设

备在虚拟世界中跨平台的数据共享能力和跨不同虚拟世界的

数据存储方式提升等[３];(２)数字孪生模型为了提高准确性,

实现相互之间在不同虚拟世界中的交互、连接和协作,检测并

响应虚拟世界的变化,而带来的对于数据高质量、消除僵尸网

络和其他恶意软件对数据安全影响的需求[４];(３)降低不法分

子利用人工智能技术参与元宇宙交互以非法盗取资源,或者

人工智能本身犯错的可能性;(４)元宇宙中近乎翻倍并仍在继

续增长的数据量,以及各种应用程序生成数据的异构性,将给

大数据技术带来的巨大挑战;(５)用户能够同时沉浸式地体验

真实和虚拟世界,要求元世界必须保证敏感信息的私密性,用
户应用程序之间必须随时访问、交换和传输这些数据.同时,

当各种利益相关者和第三方参与到数据共享过程中时,元宇宙



必须使数据透明.以上需求可以归纳为:大规模计算资源,超

低延迟要求,应用程序之间的互操作性,大规模数据存储,数

据高质量,以及用户和数据的安全隐私问题等.

为了应对元宇宙世界新的需求,区块链是一个有前景的

解决方案[１].它的智能合约机制[５],使得其可以自动管理元

宇宙环境中各类实体之间,比如元宇宙服务提供商(MetaＧ

verseServiceProvider,MSP)、元宇宙用户(MetaverseUser,

MU)和数字内容创作者之间的复杂交互;它的防篡改和可追

溯等特性[６],可以提高数据质量,保护元宇宙应用程序中的数

字资产;它的非对称密钥加密和数字签名机制[６],可以增强用

户的隐私和匿名性.

然而,区块链在元宇宙环境中的应用也面临着各种挑

战[１].目前典型的区块链网络采用的共识机制,如工作量证

明(PoW)和权益证明(PoS),延迟现象较为明显.另外,共识

机制使得区块链网络的可扩展性受到限制.

由于区块链在元宇宙中的应用刚刚开始,目前的研究大

多关注环境资源的分配,尚未涉及到应用区块链促进元宇宙

中的各类互动、数字资产交易以及服务销售等行为,对延迟现

象的研究相当有限[７];区块链的可扩展性问题在当前的研究

中也均未见到解决方案[８].这两个问题将会成为元宇宙环境

中区块链的应用瓶颈.本研究的目的是在梳理元宇宙及区块

链的基本概念和主要特征的基础上,分析区块链在元宇宙环

境中的应用前景及所面临的挑战,并提出相应的解决策略.

２　区块链融入元宇宙的前景及挑战

２．１　区块链综述

典型区块链的架构、相应功能、关键技术以及与元宇宙之

间的相关性如表１所列.

表１　区块链的分层结构

Table１　Hierarchicalstructureofblockchain

层次 功能 关键技术 与元宇宙的相关性

应用层 提供应用场景 可编程货币、金融、社会 支撑并有序管理元宇宙经济体系

合约层 定义约束条件 脚本代码、算法机制、智能合约 为参与实体提供可信赖环境,实现价值交换

激励层 鼓励节点参与 发行机制、分配机制 增强元宇宙系统可扩展性

共识层 对区块数据有效性达成共识 PoW,PoS,Dpos 解决元宇宙交易信用问题

网络层 节点间信息交互 P２P网络、数据传输和验证机制 为系统数据的传输、校验提供网络支持

数据层 安全实现数据存储、账户交易
数据区块、链式结构、非对称加密、
时间戳、哈希函数、Merkle树

为用户提供数据的可追溯性和保密性

２．２　区块链在元宇宙中的应用前景

融入区块链对于元宇宙环境的作用如下所述.

２．２．１　确保数据隐私和安全

元宇宙环境在运行过程中会收集大量数据,相关组织或

应用程序需要这些数据来形成服务系统,以此为用户提供服

务体验.区块链通过身份验证、访问控制和共识机制等手段

为用户提供对其数据的完全控制,从而保护用户的数据隐私;

通过非对称加密和哈希函数,确保元宇宙中数据的传输安全.

２．２．２　确保数据质量

元宇宙环境从多个应用程序中收集数据,对应的人工智

能模型依靠这些数据为用户做出关键决策.决策质量的高低

依赖于真实世界中用户共享的数据质量.区块链提供的交易

全流程跟踪和相关的用户验证,将提高元宇宙中的数据质量.

２．２．３　实现无缝和安全的数据共享

元宇宙通过 AR和 VR设备,形成一个互联和沉浸式的

环境.元宇宙的优势在于它对数字和物理对象的融合,而融

合的成功取决于 AR和 VR数据的无缝共享.区块链的数据

编码系统使元宇宙的数据共享无缝且安全.

２．２．４　增强数据互操作性

元宇宙中的用户需要访问和持有多个虚拟世界中的数字

资产,同时使用各种应用程序.由于构建多个虚拟世界的环

境不同,因此它们之间的数据互操作会受到影响.区块链的

互操作性,可以通过跨链协议实现在不同虚拟世界中的两个

或多个区块链上交换数据.

２．２．５　确保数据完整性

元宇宙中的数据必须保持一致和准确.数据完整性受

损,会影响用户对元宇宙应用的信心.区块链的不可篡改性

确保了元宇宙数据的完整性.

区块链的去中心化、数据加密、匿名性、防篡改、可追溯和

自动执行等特性同时也可赋能元宇宙的核心技术.

(１)赋能元宇宙中的物联网技术

元宇宙中的物联网设备能够通过跨链网络进行数据通

信,产生虚拟世界中不可篡改的交易记录,在多个虚拟世界中

安全地共享和存储真实数据,所有的交易都会被记录和验证.

元宇宙应用程序和用户能够在去中心化的情况下共享、跟踪

和访问区块链分类账户中的物联网数据.

(２)赋能元宇宙中的数字孪生技术

真实世界对象将数据存储在区块链上,并使用智能分布

式账本同步到元宇宙中的数字孪生模型.同时,将数字孪生

部署在区块链上,将区块链与人工智能系统合并,跟踪传感器

数据.数字孪生体的每一个动作都将被记录为区块链上一次

不可篡改的交易.如此形成的数字孪生模型将是高效、精确

和抗攻击的.

(３)赋能元宇宙中的人工智能技术

人工智能系统通过区块链技术获取、存储和使用高质量

的真实数据进行渲染建模,保证所建立的模型不受损害.通

过零知识证明,用户可以使应用程序确定某些数据是准确的,

而无需再使用这些数据进行人工智能建模训练.区块链分类

账户提供的审计跟踪,使得元宇宙中发生的所有交易的责任

易于确定,使用户能够在元宇宙中识别关键要素,同时保护他

们的隐私,保证其资源不被人工智能产生的虚假化身所盗用.

(４)赋能元宇宙中的大数据技术

区块链将有助于确保元宇宙中的数据流具有较高的质

量,包括从可信数据源收集数据,减少无用或有害数据的
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数量,保证数据所有者对数据的完全控制,限制第三方的数据

操作等.同时,使元宇宙中的数据处理保持高效的沟通和协

作,降低实现数据分类和为分析应用程序创建数据集等的时

间和成本,以及数据污染的风险.

(５)赋能元宇宙中的扩展现实技术

区块链的分布式账本、零信任机制和跨链技术,将支持

AR/VR应用程序的记录验证、错误数据来源追踪,以及不同

虚拟世界之间安全的数据共享.区块链的共识机制能保证数

据的防篡改,使数字资产核查和所有权转移透明,确保 AR/

VR利益相关者之间的信任.

２．３　区块链在元宇宙应用的挑战

２．３．１　巨大的算力需求

元宇宙环境中拥有大量用户,他们在虚拟世界中频繁交

易,同时使用各种元宇宙环境之内或之间的应用程序.在元

宇宙环境中工作的区块链节点,至少是承担验证任务的节点,

这些节点要处理大量交易,因此需要在本地存储所有历史交

易,这将给这些节点带来巨大的数据处理负担和算力资源

需求.

２．３．２　事务处理的延迟性

满足人类习惯的互联网应用程序的端到端延迟通常在几

十毫秒到几百毫秒之间;形成沉浸式体验的、基于三维显示和

交互的元宇宙应用程序需要在１０ms内保持稳定,以避免产

生眩晕现象.区块链共识过程的巨大算力需要,将导致元宇

宙环境中基于区块链的交易确认过程与当前的比特币和以太

坊等典型区块链网络相仿.采用工作量证明(PoW)的比特币

每秒只能确认７~１０笔交易[６],采用权益证明(PoS)的以太

坊每秒交易不超过１５笔[８],显然无法满足元宇宙事务对低确

认延迟的要求.

２．３．３　元宇宙环境的扩展性限制

典型的区块链共识机制,比如 PoW 或 PoS,其验证节点

的产生依赖于节点算力或权益的竞争,这样会阻碍包括计算

机、服务器和算力资源在内的更多资源快速地加入区块链网

络,限制了元宇宙环境的可扩展性.

２．３．４　其他挑战

区块链在元宇宙架构中的应用面临的挑战是:如果分类

账户上的智能合约存在非法性,区块链的匿名性和智能合约

自动执行会使元宇宙中所有非法服务交易的追踪变得困难.

此外,要使人工智能系统能够适应构建在不同区块链上的元

宇宙环境,还需要实现跨链转换功能.再者,如果在新的区块

链平台中不能有效地解决增强的人工智能技术带来的深度伪

造问题,将妨碍 VR/AR 技术在智能手机和电脑中的应用

普及.

综上所述,融入区块链技术将有益于应对元宇宙环境架

构本身以及相关核心技术应用带来的挑战.但是,现有的区

块链共识协议和机制带来的巨大算力需求、延迟和扩展限制

等问题,阻碍了区块链在元宇宙中应用的发展,需要新的共识

协议和机制来满足元宇宙交易的严格要求.

３　基于区块链的元宇宙应用新策略

为了应对以上挑战,本研究提出一种新的基于区块链的

元宇宙应用策略.该策略可以促进元宇宙环境中元宇宙服务

提供商(MSP)和用户(MU)之间的各种交互;根据应用需求

有效管理资源;鼓励 MU向区块链和元宇宙应用程序贡献算

力资源,为 MSP和 MU 带来利益.它的优势是不需要通过

可信任的第三方,而是通过智能合约机制,使得 MSP和 MU
之间的各种交互自动实现.它的创新之处在于引入分片机

制[９],将区块链划分成更小的独立单元———分片,分片的数量

和大小依据元宇宙应用的实际需求决定,允许 MSP动态分配

资源,有效解决了元宇宙应用大量数据处理带来的延迟性问

题.另外,元宇宙应用需要大量计算资源,本研究基于斯塔克

尔伯格博弈(StackelbergGame)理论[１０],设计了一种激励机

制.MSP可以利用 MU的贡献资源来支持区块链运营以及

满足元宇宙应用需求;同时,由于其贡献可获得奖励,将会吸

引更多用户加入元宇宙,有效解决扩展性限制问题.

３．１　策略概述

该策略的系统架构分为３层,如图１所示.

图１　元宇宙区块链应用系统架构

Fig．１　ArchitectureofmetaＧuniverseblockchainapplication

最上层是应用层,包括元宇宙环境中 MSP向 MU 提供

的各类应用程序或服务.中间层是区块链层,由 MSP管理

的、引入了分片机制的区块链作为 MSP和 MU 之间、MU 之

间以及 MU向元宇宙应用贡献计算资源等所有交互的平台,

这些交互都以交易形式记录在区块链中.同时,每个 MU 在

系统中都有一个账户和相应的数字资产,例如代币和服务使

用权限,其资产的变化也以交易形式记录在区块链中.最底

层是交互层,交互活动包括 MSP和 MU 之间应用或服务信

息的交流,MU向 MSP支付费用,获得对相应应用或服务的

使用权限;MU向区块链贡献计算资源以获得 MSP的奖励;

MU之间进行的数字资产的转移和交换等.

３．２　应用层

元宇宙环境中包含了各种可以在虚拟环境中运行的应用

和服务,例如虚拟会议、VR游戏和虚拟音乐会等.每一种应

用程序或服务都有不同程度的数据处理需求,同时有不同数

量的用户参与.例如,虚拟会议通常有比游戏更多的参与用

户数,同时也有较大的数据量产生;而虚拟音乐会一般会有
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更多的用户参与,也意味着有更多的数据处理需求.尤其是,

在诸如虚拟会议等应用中,用户的需求可能会根据时间和地

理位置大幅波动.例如,当欧洲会议正在进行时,东亚的大多

数用户都在睡觉.应用或服务的用户数和数据量将是后续处

理交易的区块链的分片依据.

３．３　区块链层

本策略将区块链网络划分为更小的子网络,即分片;每个

分片都通过独立的共识过程,创建新的区块;新区块的创建速

度将比没有分片的区块链网络成倍提升.随着应用需求的增

长,可以划分更多的分片,以确保为用户提供高质量、低延迟

的服务.

依据网络分片、交易分片和状态分片这３种主流的区块

链分片方式[９],本策略采用基础的网络分片,同时依据交易事

务处理能力和算力需求两个方面的实际情况,根据应用、服务

或用户的实际需求来创建大小不同的分片.例如,每个应用

或较大应用的每个用户区域创建一个分片.MSP可以根据

需求将其计算资源适当地动态分配给每个分片.

在一个应用或服务结束后,将依据实际情况的变化进行

分片重配置,这样既能允许新用户的加入,又能保证分片后区

块链网络的安全性.本策略的分片策略主要依据应用和用户

区域而定,相对较为固定;目前主流分片重配置方式[９]中,二

次全随机重配置虽然安全性最好,但用户组合的随机性带来

的交易验证时延问题显然是不合适的;针对应用/服务和用户

的特征和变化,可以采用部分重配置或自由选择重配置的方

法.例如:对用户活跃度要求较高的虚拟会议,可以采用部分

重配置方法;针对用户加入/退出较快而活跃度要求不高的虚

拟音乐会,可以采用自由选择重配置方法.

分片后,区块链的交易共识过程分为片内共识和跨片共

识两个进程[９].片内共识以同一分片内的各个节点为交流单

位,依据所在分片的共识协议完成共识过程.片内共识协议

主要分为基于BFT 和基于 PoW:对于用户数量比较固定但

即时数据处理要求较高的应用,比如虚拟会议,一般采用基于

BFT;对于用户数量变化较大而即时数据处理要求不高的应

用,比如虚拟音乐会,一般采用基于Pow.跨片共识以区块链

上的各个分片为交流单位,执行共同的跨片协议实现共识.

交易原子化、交易集中化和类路由协议是跨片共识的主要方

式[９].对于规模较小,即分片数量较少的元宇宙环境,一般采

用交易集中化;对于规模较大,即分片数量较多的元宇宙环

境,一般采用类路由协议.

３．４　交互层

３．４．１　MSP与 MU 的交互

MSP和 MU之间的交互基本通过区块链完成,这有助于

保证用户的隐私和匿名性,同时实现交互的自动化.例如,

MSP可以依据预先定义的智能合约,在区块链上广播其元宇

宙会议服务的费用和其他选项,比如人数和主题;MU 向智能

合约发送各种指定选项(例如参与者和时间)的交易;如果支

付满足预设条件,智能合约将被触发自动执行,向相关参与者

发送交易确认信息,这些信息后面将作为进入虚拟会议室的

凭证.

３．４．２　MU 之间的交互

除了实现以上自动化的交互,区块链还可作为一个不可

篡改的数据库来存储用户的数字资产.另外,该策略还支持

用户无需通过第三方信任机构,进行相互之间数字资产的转

移和交换.例如,购买了虚拟音乐会门票但无法参加的用户

可以将其转售或赠送给另一个用户.该策略可以通过智能合

约或区块链交易,以安全和透明的方式支持此类交互活动.

３．４．３　MU 贡献资源

元宇宙应用最显著的特点是巨大的算力需求.尽管用户

端设备能力的快速发展可以部分规避这一问题,但仍有一些

应用需要用户在统一的运行环境中相互交互,比如会议和游

戏.这就需要来自区块链以外的算力资源的支持,比如用户.

而 MSP又不能直接将 MU 自身资源分配给区块链分片,因

此元宇宙管理策略应该鼓励 MU 将自身的算力资源贡献给

元宇宙应用,同时换取代币或指定元宇宙应用使用权限等数

字资产作为奖励.MSP根据每个分片的实际需求,设置奖励

总额度.MU可以根据其算力资源贡献的实际情况,按照预

先制定的奖励分配规则,例如份额分配制[１１],获得奖励.

然而,MU是理性的,其目标是利益最大化.他们可能会

将资源集中在奖励额度较高的分片上.如果依据按份额奖励

的原则,一个分片加入的 MU 越多,单个 MU 获得的奖励就

越少,MU之间存在利益冲突.因此,激励机制应当在 MSP
奖励额度确定的前提下,既使 MU 获得最佳收益(获得奖励Ｇ
贡献成本),又使 MSP获得最佳收益(获得贡献Ｇ奖励代价).

在区块链分片结构下设计节点资源贡献的激励机制,目

前尚未见公开的研究成果.Cai等为了鼓励用户延迟蜂窝网

络业务转而接入 WiFi网络,运用斯塔克博格(Stackelberg)博

弈,设计出了可以有效降低包括蜂窝网络拥塞和奖励用户代

价在内的运营商总代价的激励机制[１２];Wang等在基于实用

拜占庭机制的区块链分片架构下,应用契约理论,设计了实现

区块链使用者包括服务收益、可靠性和预算代价在内的效益

最大化的激励机制[１３].以上研究成果为本研究提供了可行

性依据.

４　用户资源贡献的奖励方案

４．１　系统描述与表征

本研究设计的系统是一个按照元宇宙应用的数量分成

M 个分片的区块链,以数列 M＝(１,􀆺,m)表示,数列 N＝
(１,􀆺,n)表示将为元宇宙应用程序贡献资源的 N 个用户,每
个用户具有的资源贡献能力以数列R ＝(R１,􀆺,Rn)表示,用

户n为分片m 贡献的资源量用rm
n 表示,用户n贡献资源的单

位成本用Cn表示,MSP为每个分片设置的用户贡献资源奖

励额度用数列P ＝(P１,􀆺,Pm)表示.

在实际运营中,MSP首先确定并公布每个分片的奖励额

度P,随后 MU 将决定为每个分片贡献资源的量.因此,

MSP与 MU 之 间 的 交 互 可 以 用 单 主 (LeaderＧMSP)多 从

(MUs)的 Stackelberg博弈模型 G 表示[１２].在 G 中,首先

MSP宣布对分片m 的奖励策略Pm,然后用户将决定贡献多

少资源.Sn表示用户n的所有可能资源贡献策略的集合,s∗
n

表示它的最佳对策,即在 MSP奖励策略sL 给定的情况下,
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用户n获得最佳奖励的资源贡献策略.

用户n的收益函数为:

Un(s∗
n ,sL)≥Ui(sn′,sp),∀sn′∈Sn (１)

MSP基于 MU 最佳对策s∗
n 的 Stackelberg博弈策略表

示为:

s∗
L ＝argmax

sL＝P
　UL(sL,s∗

n ) (２)

其中,UL(sL,s∗
n )是 MSP的收益函数.Stackelberg模型解可

以用元组(sL,s∗
n )定义,其对应的收益元组(U∗

p ,U∗
i )是博弈

模型 G的Stackelberg均衡.G可以分为两个阶段的子博弈,

第一阶段GL表示 MSP公布奖励策略;第二阶段GF表示 MU
根据 MSP的奖励策略来决定自己的对策.我们基于向后归

纳分析法[１２]来确定 G的Stackelberg均衡.

４．２　用户的子博弈GF

在上述系统中,用户n向分片m 贡献的资源为rm
n ,m∈

M,则用户n对整个区块链的资源贡献策略为:r∗
n ＝ ∑

M

m＝１
rm

n ≤

Rn.MSP公布的对分片 m 的奖励额度为Pm,若按每个用户

的资源贡献份额进行奖励,则用户n由于向分片m 贡献资源

rm
n 而获得的奖励表示为:

Um
n ＝ rm

n

rm
n ＋ ∑

i∈N－n
rm

i
Pm (３)

其中,N－n是除用户n 以外的所有用户集合.用户n在分片

区块链中的收益函数为其获得的奖励扣除运行成本后的多余

部分,表示为:

Un＝ ∑
M

m＝１
Um

n ＝ ∑
M

m＝１
　 rm

n

rm
n ＋ ∑

i∈N－n
rm

i
Pm－Cn ∑

M

m＝１
rm

n (４)

４．３　MSP的子博弈GL

MSP的收益函数为 MSP获得所有 MU的资源贡献去除

给予 MU奖励后的剩余部分,表示为:

UL＝ ∑
M

m＝１
(αmln(∑

N

n＝１
rm

n )－Pm) (５)

其中,αm 是优先系数,表示 MSP在每个分片资源分配的优先

级,分片的资源需求越大,其αm 越高;ln函数可以防止一个分

片的用户资源贡献过度集中.MSP的最优策略s∗
L ,即能够给

予最大贡献的 MU最高奖励的奖励策略,可以表示为:

s∗
L ＝argmax

sL＝P
UL(sL,s∗

n )＝ ∑
M

m＝１
(αm ∑

N

n＝１
r∗m

n －Pm) (６)

４．４　Stackelberg均衡的存在性和唯一性

由于篇幅限制,Stackelberg均衡的存在性和唯一性证明

简述如下:

(１)根据向后归纳分析法,如果Sn是一个紧凸集,un(∀n

∈N)是拟凹函数时,则至少存在一个纳什均衡[１２].本研究

中Sn明显是紧凸的,通过求Um
n 的二阶导数,发现它总是负的,

因此Un是严格凹的,由此证明了均衡的存在性.

(２)根据罗森定理[１４],若能证明[G(s,ω)＋GT(s,ω)]对于

一个固定的ω是负定的,则可证明均衡的唯一性.类似于文

献[１５]中定理４的证明,可以将G(s,ω)和GT(s,ω)重写为一

个负半定矩阵和一个负定矩阵的和,则[G(s,ω)＋GT(s,ω)]

是负定的,由此证明了均衡的唯一性.

４．５　算法设计

为了找到给定模型 G的Stackelberg均衡,本研究设计了

如算法１所示的迭代算法.

算法１　寻找Stackelberg均衡的迭代算法

１．repeat

２．max←０,Pm ←１,m∈M,P∗ ←P

３．CALCULATEUL(P,max)

４．fori∶＝１toMdo

５．Pi←Pi＋１

６．CALCULATEUL(P,max)

７．endfor

８．untilStoppingcriteria

９．functionCALCULATEUL(P,max)

１０．repeat

１１．forn∶１toNdo

１２．Findrn∗

１３．endfor

１４．untilNofollowerchangesstrategy

１５．ifUL＞maxthen

１６．max←UL,P∗ ←P

１７．endif

１８．returnmax

１９．endfunction

算法分为两部分,描述如下:

(１)依据式(３)－式(６),设计函数CALCULATEUL(P,

max),其中P 为 MSP的奖励策略,max作为 MSP最佳收益

的存储变量.

①函数的输入为 MSP的奖励策略P.

②循环开始,固定除n以外其他用户的资源贡献策略,通

过 matlab的fmincon函数,获得用户n的最佳贡献策略r∗
n 和

收益Un.

③固定用户n的策略,继续获取其他用户的最佳策略和

收益.

④当没有用户更新策略时,循环终止.

⑤计算 MSP在当前奖励策略P 时的收益UL,如果UL大

于存储变量max,则更新max.

(２)对于给定的分片架构区块链,通过迭代算法,找出

MSP的最优收益UL和对应的奖励策略P∗ ,以及用户的最优

贡献策略和最优收益.

①变量初始化.设定每个分片的奖励为１,获得 MSP奖

励策略的初始值P,存储变量max为０.

②调用函数CALCULATEUL(P,max),计算 MSP在当

前奖励策略P 时的收益UL.

③循环计算当每个分片奖励额度增加１时,相应的 MSP
收益UL.

④当一个新的最优收益UL出现时,记录UL和对应的各

类策略.

⑤当出现Stackelberg均衡收敛时,算法结束.

⑥获得相应 MSP的最优收益UL和对应的奖励策略P∗ ,

以及各用户的策略r∗
n 和收益Un.

５　奖励策略的数值实验及结果

本研究以 MATLAB为实验环境,设定系统有４个用户
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和一个有２个分片的区块链系统,用户的资源贡献能力为

R＝[１００,２００,３００,５００],贡献资源的单位成本为C＝[０．２,

０．１,０．３,０．２],分片优先级为为α＝[４,６].通过上述设计的

算法来分析用户的对策变化以及对 MSP策略和收益的影响.

实验中首先考查一个用户的收益函数,并给出了当其他用户

和 MSP的策略固定时,该用户的最优对策.其次,使用函数

CALCULATEUL(P;max),显示用户对策如何向唯一的GF的

Stackelberg均衡收敛的过程.最后,利用设计的迭代算法模

拟博弈过程,得到 MSP的收益函数和Stackelberg均衡.

在其他用户和 MSP的策略都固定的情况下,用户n的收

益函数Un趋势和最优策略如图２所示.在本例中,MSP的奖

励额度固定为 P＝[１０００,２０００],用户n 的资源贡献能力

Rn＝１００.可以看到,当用户n 向分片 １ 的 资 源 贡 献r１
n ＝

４１．４２和向分片２资源贡献r２
n＝４６．４１时,它的最优收益U∗

n ＝

１２１．６８.值得注意的是,r１
n＋r２

n＜Rn,用户n并没有贡献其所

有的资源,这是由于在达到一定的阈值后,贡献更多的资源所

带来的回报就会低于所产生的成本.这个阈值取决于用户n
的单位成本Cn以及 MSP和其他用户的策略.

图２　用户收益函数趋势

Fig．２　Trendofuserrevenuefunction

图３显示了各用户的资源贡献策略随着迭代次数的增加

而向均衡状态收敛的情况.在本例中,我们将 MSP对分片的

奖励策略固定为P ＝[１００,２００].

图３　用户策略向均衡收敛的趋势

Fig．３　Userpoliciesconvergetowardsequilibrium

可以看到,在５次迭代后,用户的资源贡献策略趋向均

衡.在均衡状态下,所有用户对奖励高的分片２的贡献均高

于奖励低的分片１;同时,用户１和２将它们所有的资源都贡

献给了分片１和２,而用户３和４则没有.原因是用户１和２

的单位成本较低,它们可以从单位资源贡献中获得更多的收

益.同时,由于单位成本的差异,尽管用户２资源贡献能力低

于用户３,但它实际贡献的资源多于用户３.

图４显示了 MSP的收益函数UL 和策略P(P１,P２)的对

应变化情况.可以看到,当 MSP 设置分片 １ 的奖励策略

P１＝４,分片２的奖励策略P２＝６时,它的最优收益达到UL＝

２０．３５,此时 MSP最优策略P∗ ＝[４,６].由于设置的分片优

先系数α＝[４,６]较小,用户对分片的资源贡献不够充分.从

图５可以看到,当将分片的优先系数提升到α＝[１０,１５]时,

MSP最优策略P∗ ＝[１１,１５],最优收益可以增加到原先的３
倍以上.由此可见,由区块链分片方案决定的α,对于 MSP
调控每个分片需获得用户的资源贡献量和给予用户的奖励之

间的关系,是一个非常有效的参数,即区块链的分片方案不仅

可以有效地解决数据处理的延迟性问题,同样可以有效地吸

引用户贡献算力资源,解决元宇宙环境的扩展性问题.

图４　MSP收益函数１

Fig．４　MSPincomefunction１

图５　MSP收益函数２

Fig．５　MSPincomefunction２

结束语　元宇宙是互联网的下一个发展阶段.相对于第

一代互联网的互联互通,第二代互联网的随时随地,元宇宙又

增加了沉浸、参与以及虚实互联与共融等新的关键要素.元

宇宙＋传统行业应用将比现有的互联网＋传统行业应用更加

精彩纷呈.

本研究分析指出,在元宇宙环境中应用区块链技术具有

提高数据质量和安全性,增强数据互操作性,确保数据完整性

以及实现数据无缝、安全共享等优势;以及支撑元宇宙架构核

心技术应对挑战的能力.同时,现有的区块链共识协议和机

制将无法满足拥有大量用户和数据处理任务的元宇宙应用所

要求的低延迟性,并影响其可扩展性等.

据此,本研究提出了一种新的应用策略.该策略通过分析

MSP与 MU的行为,运用分片机制,将区块链网络依据搭载的

元宇宙应用实际情况分成更小的子网络.该策略相比现有区

块链在元宇宙中的应用优势可以归纳为:(１)沿袭了区块链的

８７３ ComputerScience 计算机科学 Vol．５１,No．７,July２０２４



固有优势,可以实现单 MSP和多 MU 之间的智能化和可信

任的交互行为;(２)分片策略可以实现各区块链子链的并行处

理,实现更高的数据吞吐量,有效地满足元宇宙应用的低延迟

性需求;(３)分片策略使区块链能够适应更多的用户和交易.

同时,依据Stackelberg博弈理论,本研究提出了一种帮

助单 MSP依据元宇宙应用实际算力需求,有效地激励和配置

用户资源的经济模型,模型的有效性通过 MATLAB环境中

的数值实验得到了验证.该模型可以激励用户向元宇宙应用

程序贡献自身计算资源,既可缓解元宇宙环境的巨大算力需

求,也可吸引更多用户加入.同时,分片技术使得每个节点只

需存储和处理其所属分片的数据,而不是整个区块链,这降低

了运行节点的硬件要求.以上两点可以有效地提升元宇宙环

境的可扩展性.

然而,分片技术也带来了新的挑战.首先,分片都是独立

的,分片间的相互通信要通过增加跨分片的通信机制来实现,

这会增加整个区块链的复杂性,降低网络效率.解决方案是

通过分片策略和状态通道的结合,即通过用户之间建立双方

或多方的双向通信通道,用户之间的交易都在链下,主区块链

仅验证和记录交易状态,使用户能够在链外执行复杂的交易

和智能合约互动;也可以通过合理平衡状态归约和多轮验证

回滚,设计新型的处理跨分片交易方法来解决[１６].

其次,分片后,每个分片组成的节点数少于原先整个区块

链,造成区块链子链算力降低,而区块链算力是恶意攻击抵御

力的重要依据.攻击某个分片所需的算力将低于对整个区块

链的攻击,节点数最少的分片将成为最不安全的分片,导致整

个区块链的安全性降低.因此,可以在充分综合考虑节点算

力和行为特征的基础上,引入一种可信机制随机调整分片组

合[１７],既确保子链算力的均衡性,又避免恶意节点的聚集,从

而提高分片区块链的安全性.

本研究的后续方向是研究多 MSP和多用户的 StackelＧ

berg博弈模型,最终实现多 MSP和多用户之间更为复杂的

互动活动.
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