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针对系统调用的基于语义特征的多方面信息融合的主机异常检测框架

樊　燚 胡　涛 伊　鹏

战略支援部队信息工程大学信息技术研究所　郑州４５０００２
　(fy．fzh＠foxmail．com)

　
摘　要　混淆攻击通过修改进程运行时产生的系统调用序列,可以在实现同等攻击效果的前提下,绕过主机安全防护机制的检

测.现有的基于系统调用的主机异常检测方法不能对混淆攻击修改后的系统调用序列进行有效检测.针对此问题,提出了一

种基于系统调用多方面语义信息融合的主机异常检测方法.从系统调用序列的多方面语义信息入手,通过系统调用语义信息

抽象和系统调用语义特征提取充分挖掘系统调用序列的深层语义信息,利用多通道 TextCNN 实现多方面信息的融合以进行

异常检测.系统调用语义抽象实现特定系统调用到其类型的映射,通过提取序列的抽象语义信息来屏蔽特定系统调用改变对

检测效果的影响;系统调用语义特征提取利用注意力机制获取表征序列行为模式的关键语义特征.在 ADFAＧLD数据集上的

实验结果表明,所提方法检测一般主机异常的误报率低于２．２％,F１分数达到０．９８０;检测混淆攻击的误报率低于２．８％,F１分

数达到０．９６９,检测效果优于对比方法.
关键词:主机异常检测;系统调用语义信息融合;混淆攻击;深度学习;注意力机制
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HostAnomalyDetectionFrameworkBasedonMultifacetedInformationFusionofSemantic
FeaturesforSystemCalls
FANYi,HUTaoandYIPeng
InformationTechnologyInstitute,InformationEngineeringUniversity,Zhengzhou４５０００２,China

　
Abstract　Obfuscationattackcanbypassthedetectionofhostsecurityprotectionmechanismonthepremiseofachievingthesame
attackeffectbymodifyingthesystemcallsequencegeneratedbytheprocessrunning．TheexistingsystemcallＧbasedhostanomaＧ
lydetectionmethodscannoteffectivelydetectthemodifiedsystemcallsequenceafterobfuscationattacks．Thispaperproposesa
hostanomalydetectionmethodbasedonthefusionofmultiplesemanticinformationofsystemcall．Thismethodstartswiththe
multiplesemanticinformationofthesystemcallsequence,fullyminingthedeepsemanticinformationofthesystemcallsequence
throughthesystemcallsemanticinformationabstractionandthesystemcallsemanticfeatureextraction,andusesthemultiＧchanＧ
nelTextCNNtorealizethefusionofmultipleinformationforanomalydetection．Semanticabstractionofsystemcallcanrealize
themappingofspecificsystemcalltoitstypeandshieldtheinfluenceofspecificsystemcallchangeondetectioneffectbyextracＧ
tingsequenceabstractsemanticinformation．Thesystemcallsemanticfeatureextractionusestheattentionmechanismtoobtain
thekeysemanticfeaturesthatrepresentthesequencebehaviorpattern．ExperimentalresultsonADFAＧLDdatasetshowthatthe
falsealarmrateofthismethodfordetectinggeneralhostanomalyislowerthan２．２％,andtheF１scorereaches０．９８０．Thefalse
alarmrateofdetectingtheconfusionattackislowerthan２．８％,andtheF１scorereaches０．９６９．IsdetectionperformanceisbetＧ
terthanthatofothermethods．
Keywords　Hostanomalydetection,Systemcallsemanticinformationfusion,Obfuscationattack,Deeplearning,AttentionmechaＧ
nism

　

１　引言

程序的系统调用序列记录了其运行时的完整行为信息,

是监控程序行为模式和主机运行状态的重要指标,因此,基于

系统调用的主机异常检测相比其他方法具有难以比拟的

优势.但以混淆攻击[１]为代表的进化攻击方式却打破了这种

优势,混淆攻击可以通过修改恶意程序运行时产生的系统

调用来伪装自身,避免异常系统调用序列的生成,从而躲避入

侵检测系统的检测.当前基于系统调用的入侵检测方法以基

于nＧgram子序列[２Ｇ４]、基于子序列频率特征[５Ｇ６],以及序列特

征和频率特征相结合的混合检测方式为主,但是通过这些方

法提取的特征都与系统调用子序列的模式密切相关,鲁棒性

较差.使用文献[１]中的攻击方式对系统调用序列进行修改

或替换后,将会大幅降低上述方法提取特征的有效性,导致



检测进化攻击的性能不佳.
借鉴自然语言处理在计算机科学中的应用,可以将应用

程序的系统调用序列抽象为一种程序的行为语言,将每个系

统调用视作一个“单词”,将若干相关的系统调用子序列视作

一条包含独立信息的“短语”,将程序一个生命周期中产生的

一条系统调用序列视作一个“句子”.在一个“句子”中使用同

义词替换、增删无用词等操作并不会影响句子的整体含义,换
句话说,尽管攻击者可以修改系统调用序列,但并不能从本质

上掩盖其攻击意图.因此,只要能够充分理解系统调用序列

的语义信息表示,并提取其中蕴含的潜在抽象信息,便可以避

免一些模糊混淆操作的影响,从而提高检测方法的精确性和

鲁棒性.

基于上述判断,本文提出了一种基于系统调用多方面语

义信息融合的主机异常检测方法.与以往方法不同的是,该
方案在考虑系统调用序列原始信息的同时,融合了系统调用

的类型信息和语义特征信息,利用系统调用序列包含的深层

融合信息进行异常检测.这种方法在保证检测效果的同时,

提升了检测的鲁棒性,适用于混淆技术等进化攻击.本文的

主要贡献如下:
(１)分析并总结了基于混淆攻击的主机异常机理,对混淆

攻击的特点及实现方式进行了介绍.
(２)提出了一种基于系统调用多方面语义信息融合的主

机异常检测框架.该框架面向系统调用序列,并行开展语义

信息抽象和语义特征提取以获得序列不同方面的信息,融合

得到表征序列特征的深层信息,再利用多通道 TextCNN[７]进

行异常检测.
(３)在公开的数据集上与其他基于系统调用的主机异常

检测方法及当前主流的深度学习模型进行了比较.实验结果

表明,本文方法不仅能有效检测一般的主机异常,对混淆攻击

同样具有较好的检测效果,检测效果明显优于现有方法.

２　相关工作

从Forrest等[８]的研究开始,基于系统调用的入侵检测受

到广泛关注.Creech等[９]创建了一种基于上下文无关文法

的系统调用语义检测模型,该模型使用多个长度的滑动窗口

扫描完整的系统调用序列,将扫描得到的子序列表示为单词,
用这些单词组合成长度１~５的短语,并将它们输入极限学习

机中进行训练和检测.该方法有效提高了检测率并降低了错

误警报,但 模 型 的 训 练 却 需 要 花 费 数 周 的 时 间.Murtaza
等[１０]通过将系统调用跟踪表示为内核模块交互序列来减少

异常检测器的执行时间,将单个系统调用映射到其相应的内

核模块,从而将输入值的范围从大约３００个系统调用减少到

８个内核模块.这种方法实现了与 Creech等[９]相当的误报

率,但模型的运行速度更快.

Khreich等[１１]提出了一种基于可变nＧgram 特征的特征

提取方法.该方法首先将系统调用轨迹分割成可变长度的多

个nＧgram序列,根据术语逆文档频率(Term FrequencyＧInＧ
verseDocumentFrequency,TFＧIDF)算法对序列中系统调用

出现的频率进行加权计算,并将这些nＧgram序列映射到固定

大小的稀疏特征向量,然后使用一类支持向量机对这些向量

进行训练和检测.Jiang等[１２]从正常系统调用序列中提取

不同长度的nＧgram子序列,并构建了一个表示正常行为的广

义状态的自动机来检测未知序列中的异常行为.Chen等[１３]

提出了一种基于集成学习的系统调用实时异常检测框架,该
框架可实现对进程系统调用序列的实时分析及对进程行为模

式的实时预警,在实时异常检测方面具有较高的准确率.

基于nＧgram子序列以及一些混合检测的系统调用入侵

检测方式的检测效果与精确匹配的nＧgram子序列密切相关,

对系统调用序列的变化十分敏感.对于利用混淆攻击产生的

系统调用序列,这些方法的检测能力将显著下降.

Liao等[１４]将系统调用序列视为用每个单词(系统调用)

的 TFＧIDF得分向量表示的文档,应用 K 近邻(KNN)算法进

行异常检测.如果一个进程被归类为入侵性进程,那么它所

属的整个会话也被视为攻击会话.Xie等[１５]结合 KNN和KＧ
均值算法,改进了基于频率特征的 KNN 算法在 ADFAＧLD
数据集上的检测性能.Liu等[１６]提出了一种基于统计模式的

特征提取方法.该方法首先提取系统调用序列中的nＧgram
序列,再将nＧgram序列转换为其对应的频率序列.然后,提
取频率序列上的统计特征,借助一些统计学中的指标(第一四

分位值、第二四分位值、偏度等)对其进行分析,使用４种不同

的异常检测算法进行实验,结果表明,该方法适用于跨平台的

异常检测.
基于序列频率的检测方式关注系统调用的频率特征,却

忽视了序列的时序性和语义性.一个良性的系统调用序列

“open(),read(),write(),close(),exit()”和一个恶意的系统

调用序列“close(),open(),write(),read(),exit()”,序列中每

个系统调用的频率相等,但序列的性质却有本质的差别,因此

基于序列频率的检测方式仍存在一定程度的缺陷.

３　针对系统调用的基于语义特征的多方面信息融

合的主机异常检测框架

３．１　威胁模型

本文中混淆攻击指文献[１]中提出的一种恶意攻击方法,

它可以在实现原始攻击效果的前提下,修改恶意软件运行所

生成的系统调用序列,从而躲避异常检测系统的检测.下面

分别介绍两种常用的混淆攻击的实现方法[１７].
(１)添加语义上的“noＧops”.术语“noＧops”指没有效果的

系统调用,或者其效果与攻击者的目标无关.例如,打开一个

不存在的文件、打开一个文件并立即关闭、从打开的文件描述

符中读取０字节并丢弃结果,这些操作并没有任何实际作用,

是攻击者为了伪装良性序列而添加的.
(２)等效攻击.程序在执行一个操作时,有时可以使用不

同的系统调用达到相同的目的.例如,打开一个文件获取文

件描述符后,对该文件描述符的read()系统调用可以替换为

mmap()系统调用;另一些情况下,可以改变恶意程序中某些

操作的顺序,以改变对应的系统调用序列的顺序,但并不影响

恶意程序本质意图的实现.
图１为混淆攻击中添加语义上的“noＧops”示例.如图所

示,在原始的系统调用函数中,该程序事先调用 NtCreateFile
创建了一个文件并返回一个文件句柄hlog,然后将函数返回

值hlog作为参数传递给 NtClose.当使用混淆技术后,在原

始的函数调用中插入了函数SetFilePointer,其作用是移动

１８３樊　燚,等:针对系统调用的基于语义特征的多方面信息融合的主机异常检测框架



文件指针并返回新位置,函数的返回值等于移动距离加上起

始点的偏移量,本例为０(FILE_BEGIN),该函数将指针移动

距离设为与hlog相同的值.因此,SetFilePointer的返回值

等于hlog,并将函数返回值dwFpos传递给 NtClose以关闭文

件.这前后的两种操作可以实现同样的效果,但是程序的系

统调用序列却发生了变化.类似的混淆技术可以改变程序的

系统调用序列,使得现有检测手段的效果大大降低甚至失效.

图１　添加语义上的“noＧops”

Fig．１　Addsemantic“noops”

图２是混淆攻击中等效攻击的示例.当攻击者获得一份

恶意软件源代码后,可以利用 API替换技术[１８]修改恶意软件

源代码来获取多种不同形式的恶意二进制程序,并通过互联

网传播潜伏到主机环境中.由于原始恶意软件的 API已经

被等效替换了,因此那些被修改过的恶意程序在运行时会生

成不同于原始恶意软件的系统调用序列.这种情况下,由于

恶意程序系统调用序列的改变,一些传统的基于系统调用的

检测方法就不能很好地发挥作用.

图２　等效攻击

Fig．２　Equivalentattack

３．２　框架概述

为了有效应对混淆攻击,本文提出了一种基于系统调用

多方面语义信息融合的主机异常检测框架,其原理示意如

图３所示.该框架主要分为４个模块.

图３　模型整体框架

Fig．３　Overallframeworkofthemodel
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　　(１)序列补齐:将原始的系统调用序列补齐到统一的长

度,然后使用 Doc２Vec[１９]获取序列的嵌入表示,以保留序列

原始信息及便于模型处理.

(２)语义信息抽象:将统一长度序列中每个系统调用转化

为其对应的类型(Cx→Tx),从而获得类型抽象序列,并使用

Doc２Vec获得类型抽象序列的嵌入表示.

(３)语义特征提取:对统一长度序列进行位置编码,获取

序列中系统调用的位置信息,并将位置编码信息与原始序列

的词向量矩阵相加,再进行多头注意力计算,提取序列的关键

语义特征.

(４)异常检测与分类:将上面得到的３种类型的嵌入表示

矩阵作为输入,使用三通道 TextCNN 对这些信息进行处理,

每一个CNN通道处理一种类型的信息,使用Sigmoid函数得

出分类结果,确定输入序列是正常或异常.

图４为模型的工作流程.对于一个原始的系统调用序列,

首先对其进行序列补齐得到统一长度的序列.然后分别对统

一长度序列进行语义信息抽象和语义特征提取,得到序列的类

型抽象信息和语义特征信息.最后将３种类型的信息输入

TextCNN 模型中,如果模型处在训练阶段,则使用数据对模型进

行训练;否则用训练好的模型对序列进行检测,并输出检测结果.

图４　模型工作流程

Fig．４　Modelworkflow

３．３　语义信息抽象

系统调用序列实际上是按时间排序的系统调用的集合,

某个或某些系统调用的组合与进程所请求的操作相对应,

操作系统中每个系统调用都有一个唯一的编号.操作系

统所提供的功能都能在逻辑上抽象为若干功能模块,所有

系统调用按照其功能角色的差异被组织成不同的功能模

块.典型的 Linux发行版中共有８个不同的功能模块[１０],

如表１所列.

表１　Linux２．６．３８内核中的系统模块

Table１　SystemmodulesinLinux２．６．３８kernel

模块名 系统调用个数

文件系统 １３１
内核 １２７

进程间通信 ７
网络 ２

内存管理 ２１
安全 ３

系统架构 １０
其他 ３７

每个功能模块中包含若干不同类型的系统调用,同一

类型的系统调用具有相近的功能,这些系统调用与其类型

的映射关系可以在文件/usr/include/asmＧgeneric/unistd．h中

找到.图５展示了Linux操作系统下的若干系统调用,它们

都与进程间通信模块中共享内存的操作相关.

/∗ipc/shm．c∗/

＃define__NR__shmget１９４
__SYSCALL(__NR_shmget,sys_shmget)

＃define__NR__shmctl１９５
__SYSCALL(__NR_shmctl,sys_shmctl)

＃define__NR__shmat１９６
__SYSCALL(__NR_shmat,sys_shmat)

＃define__NR__shmdt１９７
__SYSCALL(__NR_shmdt,sys_shmdt)

图５　Linux２．６．３８内核中与共享内存相关的系统调用

Fig．５　SharedmemoryrelatedsystemcallsinLinux２．６．３８kernel

根据以上信息,这里将编号为１９４Ｇ１９７的系统调用类型

定为“ipc/shm”,其表示的系统调用类型为进程间通信的共

享内存操作.可以将所有的系统调用划分为如表２所列

的共６３ 种 类 型. 若 有 一 个 系 统 调 用 序 列 “syscall１,syＧ
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scall２,syscall３”,则其对应的类型抽象序列为“type１,type２,

type３”.假设经混淆攻击后得到系统调用序列“syscall１,syＧ

scallx,syscall３”,即使修改前后系统调用改变,但是其对应的

类型仍可能不变,仍为“type１,type２,type３”.因此,使用类型

抽象可以有效应对混淆攻击.

按照上述分类规则,可以将待检测系统调用序列中的

每个系统调用转换为其对应的抽象类型表示.转换时,需要

构建 一 个 包 含 系 统 调 用 与 其 类 型 映 射 关 系 的 词 典

syscall２type,它以系统调用的编号为键,以系统调用对应的类

型为值.那么,对于具有统一长度的系统调用序列si′＝{sc１,

sc２,􀆺,scmaxlen},可以利用算法１将一个系统调用序列转换为

其对应的类型抽象序列.

表２　系统调用的类型抽象表示

Table２　Typeabstractrepresentationofsystemcalls

模块名 系统调用类型

文件系统

fs/xattr
fs/eventfd

fs/inotify_user
fs/locks
fs/nfsctl
fs/quota

fs/sendfile

fs/dcahe
fs/eventpoll

fs/ioctl
fs/namei
fs/open

fs/readdir
fs/select

fs/cookies
fs/fcntl
fs/ioprio

fs/namespace
fs/pipe

fs/read_write

fs/splice
fs/timerfd
fs/stat

fs/utimes
fs/sync

fs/signalfd

内核

kernel/acct
kernel/fork

kernel/hrtimer
kernel/module
kernel/ptrace

kernel/capability
kernel/exit

kernel/itimer
kernel/posixＧtimers

kernel/timer

kernel/exec_domain
kernel/futex
kernel/kexec
kernel/printk

kernel/signal
kernel/sys
kernel/time
kernel/sched

进程间通信 ipc/mqueue ipc/msg ipc/shm ipc/sem
网络 net/socket

内存管理 mm/filemap mm/nommu mm/fadvise
安全 sc/keys_keyctl

系统架构 arch/kernel_sys
其他 无

算法１　序列抽象算法

输入:统一长度的系统调用序列集合S′,系统调用类型映射词典syＧ

scall２type

输出:系统调用类型抽象序列S″

１．∀si′∈S′,∀scj∈si′

２．forsi′inS′,i＝１,２,􀆺,L

３．forscjinsi′,j＝１,２,􀆺,maxlen

４．　　S″[i][j]＝syscall２type(scj)

５．　endfor

６．endfor

３．４　语义特征提取

从进程整个生命周期来看,其系统调用序列包含着进程

的完整行为信息,即使攻击者可以利用各种攻击手段混淆系

统调用序列,但只要其运行时有异常行为出现,其恶意入侵行

为的本质意图和影响就会存在.可以将系统调用序列抽象为

程序的行为语言,只要充分挖掘系统中所蕴涵的语义信息,就

能有效地理解程序的行为意图,对进程的行为模式进行判别.

在得到统一长度序列的嵌入表示后,本文应用 Vaswani
等[２０]提出的多头注意力机制来对系统调用序列进行进一步

处理,以提取序列的语义特征.多头注意力包含自注意力和

缩放点积注意力.自注意力机制是一种学习序列本身特征的

方法,它可以捕获序列或数据内部的特征相关性.一个系统

调用在序列中扮演的角色不仅与它出现在整个序列中的先后

位置有关,还与它自身所在的局部序列紧密相关,且这些关系

的紧密程度也有主次之分,只有充分理解这些关系,才能更好

地提取序列中的语义特征.这种关系的计算可以通过自注意

力来解决.如图６所示,１０４号系统调用(syscall１０４)与它周围

的系统调用具有不同程度的紧密关系(以连线的粗细表示).

图６　自注意力原理示意

Fig．６　SchematicdiagramofselfＧattention

缩放点积注意力是自注意力的一种实现,它通过向量间

的点积运算计算序列中每个符号(token)与其他符号的相似

性关系(相似性越大,联系越紧密),以获取序列间符号的注意

力表示.缩放点积注意力的计算方法如式(１)所示,其中Q
(Query),K(Key),V(Value)是符号的嵌入表示经过一个矩阵

变换得到,dk为符号嵌入表示的维度大小,１/ dk 是一个缩放

因子,它可以避免向量点积过大而使得softmax函数的梯度

变小,使模型训练时梯度更新更稳定.以图６为例,要计算

syscall１０４的注意力分数,首先要将Q１０４与其他３个系统调用的

K进行点积运算,求得syscall１０４与它们的相似度;再用softＧ

max函数进行归一化处理求出概率;最后将概率与每个系统

调用的V 相乘,加权和的结果就是syscall１０４的注意力分数.

这个结果包含了一个系统调用与其他系统调用的局部关系信

息,能够很好地反映序列的语义特征.

Attention(Q,K,V)＝softmax QKT

dk

æ
è
ç

ö
ø
÷V (１)

多头注意力是h个缩放点积注意力的线性组合,它通过

对一个序列做h次缩放点积自注意力计算,让模型在序列的

不同位置联合学习来自不同表征子空间的信息,能够更好地

提取序列的语义信息.图７展示了多头注意力机制的工作
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原理,多头注意力的计算方法如式(２)所示:

MultiHead(Q,K,V)＝Concat(H１,􀆺,Hh)WO

headi＝Attention(QWQ
i ,KWK

i ,KWV
i )

(２)

其中,WO,WQ,WK,WV 为线性变换用到的矩阵,它们一开始

被随机初始化,在模型的训练过程中逐步更新;Q,K,V 是词

向量的嵌入表示通过线性变换得到,H１,􀆺,Hh为h 次不同的

缩放点积自注意力计算的结果.

图７　多头注意力

Fig．７　MultiＧheadattention

对于一个统一长度的系统调用序列,文中使用上述多头

注意力机制对其嵌入表示矩阵进行计算,以得到序列的语义

特征矩阵,输出矩阵的元素值为各个系统调用的注意力分数.

３．５　异常检测与分类

图８为文中框架异常检测模块的原理示意.在对统一长

度的系统调用序列进行语义信息抽象和语义特征提取后,便

得到了一个序列的语义抽象信息sti和语义特征信息sfi,然

后将这３种信息输入三通道 TextCNN 进行模型的训练和检

测,每种信息输入一个CNN通道中进行处理.

图８　异常检测模块

Fig．８　Anomalydetectionmodule

文中使用的TextCNN模型一共包括３部分,分别为卷积

层、池化层、全连接层.模型中输入矩阵的维度大小为batch_

size×maxlen×k,batch_size为模型输入的批量大小,maxlen
为统一序列的长度,k词向量嵌入表示的维度.卷积层卷积

核大小为h×k×３,其中h,k,３分别为卷积核的高度、宽度、

深度.卷积核的高度指每次卷积操作中卷积核窗口所覆盖的

一个矩阵中的向量个数,卷积核的宽度为嵌入表示词向量的

维度,卷积核深度是输入通道的数量.令xi∈Rk为某个序列

中第i个系统调用对应的k 维词向量,则一个系统调用序列

可以表示为:

x１∶maxlen＝x１􀱇x２􀱇􀆺􀱇xmaxlen (３)

其中,􀱇 为 拼 接 运 算 符,maxlen 为 序 列 长 度.一 般 地,用

xi:i＋j表示序列中连续的j个系统调用,那么给定一个卷积核

W∈Rh×k,则一个CNN通道中每次卷积操作的特征输出ci的

计算方法如式(４)所示:

ci＝f(W􀅰xi:i＋h＋b) (４)

其中,b为卷积层的偏置值,f(∙)为激活函数 ReLU,h为卷

积核高度.模型中的卷积运算如式(５)所示:

ct＝f(W０􀅰STj,t:t＋h＋W１􀅰Sj,t:t＋h＋W２􀅰SFj,t:t＋h＋b)

(５)

其中,t表示第t个时间步,j(０≤j≤L－１)为第j个系统调用

序列.当所有卷积操作完成后,就会得到一个特征矩阵C:

C＝[c１,c２,􀆺,cmaxlen－h＋１] (６)

池化层将 GlobalMaxPooling应用到特征矩阵C上,以提

取特征输出C中对分类结果有着最重要影响的特征值.全

连接层将池化层的输出拼接成高维特征向量,此向量包含了

前面处理得到的序列原始信息、语义抽象信息及语义特征信

息,最后模型使用Sigmoid函数得出分类结果,判定输入的原

始系统调用序列是否异常.

４　实验

４．１　实验环境及数据集

本实验使用的操作系统为 Ubuntu２０．０４．５LTS,软件包

版本为Tensorflowv２．５．０,主机内存大小为３２GB,CPU型号

为英特尔至强 E５Ｇ２６５０v４＠２．２０GHz,GPU 型号为英伟达

GeForceRTX２０８０Ti.模型的超参数设置如表３所列.

表３　模型超参数设置

Table３　Modelhyperparametersettings
参数 值

序列统一长度 １７５０
词向量维度 ６４

卷积核窗口高度 ３,４,５
多头注意力多头数目 ８
多头注意力键的维度 ８

批量大小 ４
训练轮次 １５

实验在 ADFAＧLD[２１]数据集上进行,这是当前系统调用

异常检测领域通用的当代数据集,该数据集包含 Normal
TrainingData,NormalValidationData,AttackData３种不同

类型的数据,每种数据都包含若干原始系统调用序列,其中

AttackData包含 Adduser,Hydra_FTP,Hydra_SSH,Java_

Meterpreter,Meterpreter,Web_Shell６种类型的攻击数据.

数据集具体描述如表４所列.

表４　ADFAＧLD数据集结构

Table４　ADFAＧLDdatasetstructure
数据类型 系统调用序列数量

NormalTrainingData ８３３
NormalValidationData ４３７３

AttackData ７４６

４．２　实验方法

为了验证所提框架的检测效果,本文设置了３组实验

进行探究分析:(１)不同序列长度下的检测实验;(２)模型性能

检测对比实验;(３)混淆攻击检测对比实验.不同长度的序列
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包含的系统调用序列的语义完整性不同,而本文是从系统调

用的语义信息出发进行检测,因此有必要探究系统调用序列

的长度对检测结果的影响.模型性能检测实验是为了探究本

文方法与其他异常检测模型检测效果的优劣;混淆攻击检测

实验是为了探究本文方法能否有效检测前文所提到的混淆攻

击.文中使用召回率(Recall)、精确率(Precision)、F１分数

(F１ＧScore)、误报率(FPR)、漏报率(FNR)５个指标作为实验

的评判标准.

(１)不同序列长度下的检测实验

Xie等[２２]的研究发现,ADFAＧLD 数据集中绝大多数系

统调用序列的长度分布在区间[１００,５００]内.本组实验将进

行序列补齐时序列的统一长度 maxlen作为自变量进行对比

实验,探究不同序列长度对本文方法检测效果的影响.实验

时将数据集按照７∶３的比例划分为训练集和测试集.

(２)模型性能检测对比实验

为评估本文方法的有效性,我们使用其他当前流行的深

度学习技术搭建了各种异常检测模型,在同样的条件下进行

实验对比.

(３)混淆攻击检测对比实验

本组实验选用数据集中 HydraFTP和 HydraSSH 两个

子集作为混淆攻击实验的训练和检测数据.这两个子数据集

的特征与前文混淆攻击的定义一致,它们是属于同一攻击效

果的不同类型的攻击样本,且每个系统调用序列中的攻击子

序列也不相同.这里将 HydraSSH 作为 HydraFTP的等效

攻击样本数据,HydraFTP用作训练数据,HydraSSH 用作

测试数据,同时随机抽取与两个子集等量的正常序列作为训

练和测试数据,使用本文方法和文献[３,２３Ｇ２４]中基于组合规

则、nＧgram子序列等的方法在上述数据集中进行检测,同时

使用其他深度学习技术搭建了各种异常检测模型用于对比.

４．３　实验结果与分析

(１)不同序列长度下的检测实验

表５列出了不同序列长度下本文方法的检测效果,图９
为表中各指标的图示.由图可知,随着系统调用序列长度的

增加,模型的检测精度不断上升,误报率和漏报率不断下降,

因为较长的系统调用序列避免了序列的截断操作,可以较为

完整地保留序列的语义信息,从而提升检测结果的精确度.

值得注意的是,当序列的长度超过１７５０时,模型的检测性能

出现下降趋势,说明并非序列越长模型检测效果越好.超长

的序列中往往含有过多冗余序列,包含过多无用信息,因此这

里将序列的统一长度maxlen设为１７５０,且后文中的实验都

使用相同的设置.

表５　不同序列长度下模型检测结果

Table５　Modeldetectionresultswithdifferentsequencelengths

maxlen Recall Precision F１ＧScore FPR FNR
５００ ０．９３８ ０．９５０ ０．９４４ ０．０４９ ０．０６２
７５０ ０．９６４ ０．９５６ ０．９６０ ０．０４５ ０．０３６
１０００ ０．９７３ ０．９６９ ０．９７１ ０．０３１ ０．０２７
１２５０ ０．９８２ ０．９７３ ０．９７８ ０．０２７ ０．０１８
１５００ ０．９７８ ０．９７３ ０．９７６ ０．０２７ ０．０２２
１７５０ ０．９８２ ０．９７８ ０．９８０ ０．０２２ ０．０１８
２０００ ０．９５１ ０．９７７ ０．９６４ ０．０２２ ０．０４９
２２５０ ０．９４６ ０．９８１ ０．９６４ ０．０１８ ０．０５４

(a)Recall,Precision,F１ＧScore

(b)FPR,FNR

图９　不同序列长度下的检测结果

Fig．９　Detectionresultswithdifferentsequencelengths

(２)模型性能检测对比实验

表６列出了本文方法与其他深度学习异常检测模型的对

比结果.从检测结果可知,无论是检测精度还是误报率,本文

方法均取得了最好的结果.观察表中召回率和精确率两个指

标可知,本文方法的检测结果比对比模型中最好的检测结果

分别高出０．０７１,０．０２０,且对比模型的召回率一般低于精确

率,说明本文方法鉴别异常样本的效果更好.图１０展示了各

方法的受试者工作特征曲线(ReceiverOperatingcharacterisＧ

ticCurve,ROC)对比结果,本文方法的 ROC曲线下面积(ArＧ

eaUnderCurve,AUC)值明显优于对比方法,达到了０．９８２,

而对比模型中最高的 AUC值为０．９１４.

表６　模型检测性能对比实验

Table６　Comparativeexperimentofmodeldetectionperformance

检测方法 Recall Precision F１ＧScore FPR FNR
本文方法 ０．９８２ ０．９７８ ０．９８０ ０．０２２ ０．０１８

Transformer[２０] ０．９０７ ０．９５８ ０．９３２ ０．０３６ ０．０９３

TextAttBiRNN ０．８５３ ０．９１４ ０．８８２ ０．０７２ ０．１４７

FastText ０．８４４ ０．９１７ ０．８７９ ０．０６８ ０．１５６

RCNN[２５] ０．８８４ ０．８５０ ０．８６７ ０．１４０ ０．１１６

TextBiRNN ０．９１１ ０．８１３ ０．８５９ ０．１８８ ０．０８９

TextRNN ０．７９０ ０．８５５ ０．８２１ ０．１２０ ０．２１０

图１０　模型检测性能 ROC曲线对比

Fig．１０　ComparisonofROCcurveofmodeldetectionperformance
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(３)混淆攻击检测对比实验

表７列出了各方法 针 对 混 淆 攻 击 的 检 测 效 果.从 表

中对比结果可知,本文方法的 F１分数相较其他方法提高

了０．０５８~０．４０６,各项检测指标相比其他方法均有提升,说
明本文方法对系统调用序列语义信息的抽象和特征提取操作

在检测混淆攻击上具有显著的效果,在增加模型鲁棒性的同

时,提高了模型的检测精度.图１１为针对混淆攻击的 ROC
曲线对比图,可以看到,本文方法的 AUC值大于对比方法,

说明本文方法的综合性能更好.

表７　混淆攻击检测对比实验

Table７　Comparativeexperimentonconfusionattackdetection

检测方法 Recall Precision F１ＧScore FPR FNR
本文方法 ０．９６６ ０．９７１ ０．９６９ ０．０２８ ０．０３４

Transformer[２０] ０．８７５ ０．９５１ ０．９１１ ０．０４５ ０．１２５
FastText ０．８４４ ０．９２２ ０．８８１ ０．０６４ ０．１５６

Khater等[３] ０．８５２ ０．８６２ ０．８５７ ０．１３６ ０．１４８
TextAttBiRNN ０．８３５ ０．７８６ ０．８１０ ０．２２７ ０．１６５
TextBiRNN ０．７３３ ０．８９６ ０．８０６ ０．０８５ ０．２６７

Borisaniya等[２３] ０．８８１ ０．７４２ ０．８０５ ０．３０７ ０．１１９
TextRNN ０．８１８ ０．７４２ ０．７７８ ０．２８４ ０．１８２
RCNN[２５] ０．６１９ ０．９３２ ０．７４４ ０．０４５ ０．３８１

Serpen等[２４] ０．４９３ ０．６５６ ０．５６３ ０．２６９ ０．５０７

图１１　混淆攻击检测效果 ROC曲线对比

Fig．１１　ROCcurvecomparisonofobfuscationattackdetectioneffect

结束语　本文提出了一种基于系统调用多方面语义信息

融合的主机异常检测框架,该框架在原始系统调用序列的基

础上应用语义信息抽象和语义特征提取,获得表征程序行为

模式的深层融合信息,结合 TextCNN 实现异常检测框架的

搭建;该框架不仅对一般的主机异常具有较好的检测效果,还
能有效检测混淆攻击,具有检测精确度高、误报率低等优点.

一般地,基于系统调用nＧgram 子序列、系统调用序列频率特

征等的检测方法,其检测效果对序列模式的变化比较敏感,当
对系统调用序列进行篡改混淆后,检测效果就会明显下降.

相比之下,本文提出的基于系统调用多方面语义信息融合的

主机异常检测框架通过对序列进行语义信息抽象和语义特征

提取,获得了序列中更稳定的语义信息,从而提高了模型异常

检测的精确性和鲁棒性.此外,考虑到同一个系统调用可能

被具有不同行为意图的进程调用,所以系统调用的参数信息

也是判别系统调用序列行为模式的关键特征.下一步计划将

系统调用的参数信息融合到异常检测模型中,以进一步完善

框架的检测机制.
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