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摘　要　恶意PDF文档是 APT组织常用的攻击方法,提取分析其内嵌JavaScript代码指标是判定文档恶意性的重要手段,然

而攻击者可以采取高度混淆、虚拟机与沙箱检测等逃逸方法.因此,文中创新性地将符号执行方法用于 PDF指标提取,提出了

一种基于符号执行优化的PDF恶意指标提取技术,并实现了由代码解析、符号执行和指标提取３个模块组成的指标提取系统

SYMBPDF.在代码解析模块中实现内嵌JavaScript代码提取与重组.在符号执行模块中设计代码改写方法,通过强制分支转

移提高符号执行的代码覆盖率;设计并发策略和两种约束求解优化方法,以提高系统执行效率.在指标提取模块中实现恶意指

标整合与记录.对１２７１个恶意样本进行了指标提取与评估,指标提取成功率为９２．２％,有效性为９１．７％,代码覆盖率较优化

前提升８．５％,系统性能较优化前提升３２．３％.

关键词:恶意文档;JavaScript代码;指标提取;符号执行;代码改写;约束求解优化
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PDFMaliciousIndicatorsExtractionTechniqueBasedonImprovedSymbolicExecution
SONGEnzhou,HUTao,YIPengandWANG Wenbo
NationalDigitalSwitchingSystemEngineeringTechnologicalR&DCenter,Zhengzhou４５０００１,China

　

Abstract　ThemaliciousPDFdocumentisacommonattackmethodusedbyAPTorganizations．Analyzingextractedindicatorsof

embeddedJavaScriptcodeisanimportantmeanstodeterminethemaliciousnessofthedocuments．However,attackerscanadopt

highobfuscation,sandboxdetectionandotherescapemethodstointerferewithanalysis．Therefore,thispaperinnovativelyapplies

symbolicexecutionmethodtoPDFindicatorextraction．WeproposeaPDFmaliciousindicatorextractiontechniquebasedonimＧ

provedsymbolicexecutionandimplementSYMBPDF,anindicatorextractionsystemconsistingofthreemodules:codeparsing,

symbolicexecutionandindicatorextraction．Inthecodeparsingmodule,weimplementextractionandreorganizationofinline

Javascriptcode．Inthesymbolicexecutionmodule,wedesignthecoderewritingmethodtoforcebranchshifting,resultinginimＧ

provingthecodecoverageofsymbolicexecution．Wealsodesignaconcurrencystrategyandtwoconstraintsolvingoptimization

methodstoimprovetheefficiency．Intheindicatorextractionmodule,werealizeintegrationandrecordingofmaliciousindicators．

Inthispaper,１２７１malicioussamplesareextractedandevaluated．Thesuccessrateofindicatorextractionis９２．２％,theindicator

effectivenessis９１．７％,thecodecoverageis８．５％ higherandthesystemperformanceis３２．３％ higherthanthatofbeforeoptiＧ

mization．

Keywords　Maliciousdocuments,JavaScriptcode,Indicatorextraction,Symbolicexecution,Coderewriting,ConstraintsolvingopＧ

timization

　

１　引言

近年来,通过恶意文档实现的网络攻击数量急剧上升,作
为 APT组织常用的攻击向量,其通常会带来网络钓鱼、漏洞

利用、拒绝服务攻击等多种严重危害.在多种恶意文档中,恶
意PDF文档借助各类阅读器产品的丰富功能以及软件本身

存在的安全缺陷,通过嵌入脚本、远程链接、构建特定漏洞格

式等多种方法实施攻击(表１列出了近年来威胁甚广的多个

PDF漏洞利用实例),检测难度大、隐匿性强,通常会产生身

份提权、任意代码执行等严重危害.根据 FＧSecure安全公司

的统计数据,２０２０年,利用恶意 PDF文档展开的攻击次数在

文档攻击总数中的占比超过８０％,给网络空间安全态势带来

了严重威胁[１Ｇ４].

针对恶意PDF文档带来的安全威胁,近年来诸多研究者

提出了相关的检测方法和分析技术.其中比较常见的是通过

分析文档中内嵌的恶意JavaScript代码来判断文档的恶意



性[５],此方法在 Web安全检测中也有相应的应用,其中的某

些手段与PDF恶意文档检测具有相似性.其技术难点在于

如何尽可能多地提取代码中隐匿的恶意指标.目前的提取方

法主要分为两类:静态提取技术与动态提取技术.静态提取

技术通常是在代码提取后,不采取加载执行代码方式而直接

采取去模糊与反混淆手段.其结合文档结构解析代码变量及

字符串等相关信息作为提取指标[６Ｇ７].动态提取技术通常是

对已提取的JavaScript代码进行模拟执行,通过内存监视发

现可疑的Shellcode代码或通过监测系统行为及序列等作为

提取指标[８Ｇ１２].静态提取技术安全性较高,能够较好地恢复

代码的原语义,具备检测效率高、速度快、开销小的优点,但是

其对高度混淆代码的还原效果有限,并且对基于内存攻击的

JavaScript代码的指标提取效果较差,部分攻击者可以构造不

符合格式规范的PDF文档或采取代码重混淆技术干扰解析

与提取[１３];动态提取技术弥补了静态方法的不足,能够充分

提取代码执行过程中的信息,但对攻击者设置特定触发条件、

检测执行环境、延迟执行等逃逸手段仍旧束手无策[１４Ｇ１５].

表１　PDF漏洞利用实例

Table１　ExampleofPDFvulnerabilityexploitation

编号 阅读器产品 漏洞成因 危害影响

CVEＧ２０２２Ｇ２８６７２ FoxitReader 权限控制不当 任意代码执行

CVEＧ２０２２Ｇ２７７８７ AdobeReader 缓冲区溢出 任意代码执行

CVEＧ２０２２Ｇ２４９３４ WPSOffice 权限控制不当 任意代码执行

CVEＧ２０２１Ｇ４４７０９ AdobeReader 缓冲区溢出 任意代码执行

CVEＧ２０２１Ｇ２１０４５ AdobeReader 权限控制不当 任意代码执行

CVEＧ２０２０Ｇ１４４２５ FoxitReader 权限控制不当 任意代码执行

基于上述分析,本文提出了一种基于符号执行优化的

PDF恶意指标提取技术:SYMBPDF.该系统的核心组件是

针对PDF文档内嵌JavaScript代码的符号执行引擎.通过优

化的符号执行与约束求解手段,推断出使代码反混淆的关键

值.通过遍历代码执行路径,可以成功捕获JavaScript代码

的所有可能行为并记录相关变量与字符串.例如,攻击者采

用时间戳判断方法,只在系统时间符合要求的情况下连接恶

意服务器执行下载任务.在此情况下,本系统可以成功探索

该执行路径,提取服务器 URL域名等恶意指标.

SYMBPDF利用了２个不同的数据集进行评估.第１个

数据集包含公开收集的５７９个恶意PDF文档样本,第２个数

据集包含私人收集的６９２个恶意 PDF文档样本.数据集涵

盖了近１０年来３种主流阅读器的多个典型漏洞样本.在共

计１２７１个恶意样本中,成功地对１１７２个样本实现了恶意指

标提取.此外,两个数据集中包括４１４个采用高度混淆和具

有特定触发条件的恶意样本,本系统成功地对３９２个此类样

本实现了指标提取.

综上,本文的主要贡献如下:

１)创新性地将符号执行方法用于PDF恶意指标提取,设

计与实现了相应原型系统SYMBPDF,可以有效应用于恶意

PDF检测与研究.

２)对符号执行引擎进行优化,通过代码改写方法解决路

径丢失问题,最大程度提高代码执行覆盖率;通过并发策略和

２种约束求解优化方法提高符号执行效率,有效地提升了系

统性能.

３)对近１０年来３种主流阅读器典型漏洞的共计１２７１个

恶意样本实现了指标提取和评估,设计了提取成功率、代码覆

盖率、指标有效性及提取效率相关实验.

２　背景与相关工作

本章首先对PDF文档解析与JavaScript代码执行的工作

原理进行描述,其次对 PDF以及JavaScript代码的恶意指标

提取的相关工作进行总结,然后介绍JavaScript代码混淆及

逃逸手段,最后介绍符号执行的相关技术.

２．１　PDF解析JavaScript代码工作原理

JavaScript代码的执行引擎是PDF文档阅读产品中的重

要组成部分.根据最新ISO标准[１６],PDF文档物理结构由文

件头(包含文本、图像、字体等信息的文档主体)、交叉引用表、

trailer和文件尾组成.其中,最关键的文档主体由多个以层

次结构链接到一起的文档对象组成.阅读器在实际解析过程

中主要分为对象检索和代码重组两个阶段.阅读器首先读取

trailer中的 Root字段和文件尾中的startxref字段,找到文档

中存储文档对象结构的根节点,然后按顺序检索每个文档对

象,根据其中的 FlateDecode,Type等编码和类型字段,对流

内容进行解码.如果解码后的文档对象的字典为 Action类

型且包含/S,/JavaScript,/JS等关键词,则记录该对象序号.

之后将记录的对象按顺序进行代码重组.最终阅读器执行重

组完毕的JavaScript代码.

２．２　PDF及JavaScript代码恶意指标提取相关工作

为了后续PDF恶意性检测,许多研究者提出了分析并提

取PDF内嵌JavaScript代码中恶意指标的方法,Web安全中

的部分JavaScript代码分析研究方法也可以用于指标提取工

作.以上工作可大致分为两类.

一类是在不模拟执行JavaScript代码的情况下,通过反

混淆等手段最大程度还原代码,将其中的内容、关键词等信息

以及文档结构信息作为文档指标.Maiorca等[１７]对文档中的

对象及JavaScript触发等关键词进行提取,将其频率作为最

终指标.Lin等[１８]提取了文档内容中的功能关键字、习惯性

用词和一些常数段作为指标.Sun[１９]对文档中的JavaScript
代码进行反混淆处理,然后提取求值函数、堆喷射特征、长字

符串、API函数等关键信息作为指标.Wang等[２０]不关注代

码本身的特征而是提取其视图结构作为指标.Ndichu等[２１]

收集了代码中关键字频数、行数、字符等共计４５个特征作为

指标.Fraiwan等[２２]在代码中提取了 URL属性、代码结果、

代码活动、代码内容作为指标.此类静态提取技术无法对高

度混淆的JavaScript代码进行指标提取,容易受到代码重混

淆等技术的影响.部分提取技术得到的指标本身并不具有明

显的恶意性,而是作为特征向量代入后续的分类模型,无法对

利用新特征进行攻击的恶意样本实现检测,且容易受到对抗

样本的攻击,并且提取的指标无法作为分析人员研究恶意

PDF文档攻击方式的显性依据.

另一类主要通过模拟执行代码提取其中的变量信息、中

间语言或 Shellcode代码作为指标.Laskov等[２３]利用 SpiＧ

derMonkey引擎模拟执行JavaScript代码,将中间语言作为

提取指标,但是中间语言指标只能作为分类依据而很难直接

０９３ ComputerScience 计算机科学 Vol．５１,No．７,July２０２４



表征恶意性.Li等[２４]结合了静态提取技术,将代码反混淆后

提取的关键词和模拟执行获得的 Shellcode共同作为指标.

Zhuge等[２５]提出的 MPScan检测模型对 AdobeReader进行

了 Hook,然后提取疑似Shellcode代码作为指标.Cova等[２６]

对JavaScript进行模拟执行并提取其预先定义的相关特征作

为指标.Ma等[２７]动态执行JavaScript代码,由变量名读取

器对变量初值和终值进行读取并实现分类检测.此类动态提

取方法无法对抗只在特殊环境和要求下触发恶意行为的文

档,对抗逃逸手段效果较差.Hu等[２８]引入了较为成熟的符

号执行思路JSForce,设计了强制执行引擎,可以沿着不同路

径执行代码片段.但是此方法对使用特定阅读器 API功能

代码的指标提取效果较差,有时会产生过载与路径爆炸的问

题,并且,如何重组PDF文档中的JavaScript代码也是后续模

拟执行的关键前提.

１)https://cve．mitre．org/cgi－bin/cvename．cgi?name＝２０２０Ｇ１４４２５
２)https://www．virustotal．com/gui/home/upload．

２．３　JavaScript代码混淆及逃逸手段

针对上述静态与动态提取方法,攻击者可以对JavaScript
代码进行高度混淆并设计相关逃逸手段来干扰分析.图１展

示了本文构造的一段内嵌在恶意PDF文档中的JavaScript代

码,该代码利用 FoxitReader阅读器对某 API函数执行策略

管理不当的缺陷(CVEＧ２０２０Ｇ１４４２５１))来执行恶意脚本.我们

对该代码进行编码混淆,并设置了只在特定时间触发的逃逸

手段,可以成功绕过恶意文件分析网站 Virustotal２)的静态及

动态检测.

９０obj
‹‹

/S/JavaScript
/JS(varlast＝newDate()[“\\u００６７\\u００６５\\u００７４\\u００５４\\u００６９\\

u００６d\\u００６５”]();if(０x１８６５a７００c１０＜last){app[“\\u００６f\\u００７０\\

u００６５\\u００６e\\u００６３\\u００５０\\u００４４\\u００４６\\u００５７\\u００６５\\u００６２\\

u００５０\\u００６１\\u００６７\\u００６５”](“exe．clac\\\\\\\\２３metsyS\\\\\\\\

swodniW\\\\\\\\:C”．split(“”)．reverse()．join(“”));})

››

endobj

图１　CVEＧ２０２０Ｇ１４４２５恶意样本

Fig．１　MalicioussampleofCVEＧ２０２０Ｇ１４４２５

除此之外,JavaScript代码还具有变量替换、控制流平坦

化、字符串阵列化等多种混淆手段,对静态提取技术造成了极

大干扰.攻击者还可以采取检测文件、检测进程、检测用户

名、检测用户交互以及延迟执行等逃逸手段来对抗沙箱和虚

拟机环境.传统的动态技术无法针对此类攻击实现指标

提取.

２．４　符号执行

符号执行是一种常见的程序分析技术,其主要原理是在

符号变量的抽象域中执行程序.该技术在代码中每个条件指

令后执行,并且对执行过程中引入的所有的约束条件进行跟

踪.例如,当JavaScript代码读取一个环境变量相关的整数

值X 时,该变量初始不受任何约束.但当其执行带有条件

X≥０的条件指令时,程序执行流程将分为２个新的分支并将

变量的值约束为正(X≥０)或负(X＜０).该分析技术可以通

过约束求解来确定程序中执行特定分支的输入,进而提高代

码整体的执行覆盖率.但是在执行过程中,用实际值替换相

应符号值后会存在路径丢失问题,造成代码执行的不完全性,

本系统针对此问题进行了优化.

３　SYMBPDF系统设计与实现

３．１　设计架构

本文提出的 SYMBPDF方法包括代码解析、符号执行、

指标提取３个模块,其基本框架如图２所示.代码解析模块

主要负责PDF文档对象解析、JavaScript代码提取与重组;符

号执行模块为系统的核心部分,首先拓展 API功能,使用相

关的符号变量来构建执行环境,并进行符号探索执行,最后结

合约束求解器求解变量的可满足性,将表达式从符号域转为

具体域;指标提取模块主要对各执行路径中的返回值、变量值

等进行解析与记录,最终生成恶意指标结果.

图２　SYMBPDF流程图

Fig．２　FlowchartofSYMBPDF

３．２　代码解析模块

代码解析模块主要实现PDF文档结构解析和JavaScript
代码提取与重组.结合２．１节中的工作原理,本模块首先根

据文档结构遍历文档对象,依次进行解码操作;之后根据对象

属性关键词提取包含的JavaScript代码;最后根据对象顺序

进行代码重组,整体流程如图３所示.

图３　代码解析模块流程图

Fig．３　Flowchartofcodeparsingmodule

１９３宋恩舟,等:基于符号执行优化的PDF恶意指标提取技术



文档结构解析主要负责在文档主体部分找到所有的对

象.由于PDF阅读器会对不符合标准格式规范的文档进行

解析,攻击者会故意删除交叉引用表中的部分对象和文件尾

中的关键词来干扰静态分析.如图４所示,此类不符合规范

的结构(不包含交叉引用表)依旧可以被阅读器正常读取,进

而影响静态解析.因此本模块不依赖交叉引用表而是通过基

本结构对文档对象进行识别.当解析器识别出所有对象后,

将对每个对象进行反混淆处理进而提取相关信息.PDF文

档通常采用不同的编码方式将代码隐藏在流对象中,该编码

方式由FILTER字段指定.解析器首先读取编码类型,然后

采取对应解码方法对内容进行解码.解析器还会对内容进行

额外的检查,将其中以不同进制来代替 ASCII字符的编码进

行还原,最终实现对文档对象的识别与解析.

％PDFＧ１．４

１０obj‹‹

/Type/Catalog
/Pages１０R
/OpenAction‹‹

/S/JavaScript
/JS(app．alert{‘It’smalicious!’})

››

››

endobj

Trailer‹‹

/Root１０R
››

图４　不符合格式规范的恶意文档

Fig．４　Malicioussamplewithirregularformatting

代码解析模块在对PDF文档对象进行解析后,还要进一

步对JavaScript代码进行提取与重组.根据相关规范,包含

JavaScript代码的对象用关键词/JS标识.代码可以在对象

本身的位置中存储,也可以在对象链接到的其他位置存储.

解析器首先确定所有包含JavaScript代码的对象序号,之后

通过/OpenAction以及/Names等标志字段确认代码执行的

入口点,最后根据对象顺序结合链接位置将代码进行重组.

３．３　符号执行模块

符号执行模块为本系统的核心模块,主要负责 API功能

拓展、构建符号执行引擎进行符号探索、利用约束求解器求解

变量.本模块的基本架构如图５所示,通过本模块可以获取

条件指令中变量的满足值,探索代码的所有有效分支,得到不

同路径下的执行结果.

本模块首先需要构建JavaScript代码执行环境,执行环

境基于 V８执行引擎１)实现.在构建执行环境前,本模块丰富

并拓展了执行引擎中的相关函数.市面上主流的阅读器产品

(如 AdobeReader,FoxitReader等)为丰富和拓展功能提供

了广泛的 API函数.攻击者构造的JavaScript代码也可以通

过此类 API函数执行相应功能.因此,为了更好地对代码进

行模拟,本模块参考相关产品的开发者文档２),３),在 V８引擎

中对较常用的且易构成攻击的 API调用进行了实现,本模块

拓展的 API函数如表２所列.

图５　符号执行模块流程图

Fig．５　Flowchartofsymbolicexecutionmodule

表２　符号执行引擎拓展 API函数

Table２　ExtendedAPIfunctionsforsymbolicexecutionengine

app．addMenuItem app．alert app．browseForDoc app．buttonGetIcon()
app．SubMenu app．execDialog app．execMenuItem app．mouse

app．getAltTextData app．getPlayers app．getURLData app．userName
app．getURLSettings app．getWindowBorderSize app．openDoc app．media
app．newDirectory app．launchURL app．listMenuItems app．getURL

app．newDoc app．getPath app．setTimeOut app．signatureInfo
app．opencPDFWebPage app．setAction app．pageWindowRect

１)https://github．com/nodejs/Release
２)https://opensource．adobe．com/dcＧacrobatＧsdkＧdocs/library/jsapiref/JS_API_AcroJS．html＃
３)https://forums．foxitsoftware．com/forum/portableＧdocumentＧformatＧpdfＧtools/foxitＧphantompdf/１８０５１１ＧjavascriptＧapiＧdocumentation
４)https://github．com/Samsung/jalangi２
５)https://github．com/Z３Prover/z３
６)https://github．com/jquery/esprima

　　符号执行引擎依赖开源工具Jalangi２４)实现,其本身由

JavaScript编写且提供回调功能.如图５所示,本引擎主要由

分发器、执行器和约束求解器构成.分发器负责管理符号探

索的全局状态,汇总统计相关数据并为符号执行调度测试用

例;执行器并发运行执行程序中的多个测试用例并进行相应

的符号跟踪;约束求解器由开源工具Z３５)实现,用来求解分支

变量的满足值,生成新的测试用例返回至分发器.下面描述

该执行引擎的具体细节.

路径解析:为了能够掌握程序的所有分支,引擎首先对重

组代码进行路径解析,生成抽象语法树.解析器基于标准

ECMAScript解析工具Esprima６)实现.当掌握代码执行的全

部路径后,结合后续符号执行的路径约束情况,可以进一步采

取针对性的代码改写方法提高代码覆盖率.

执行生成测试:执行器对实际状态和符号状态进行区分,
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在运算前会检查当前值是否为实际状态.如果是实际状态,

则继续按照源代码执行程序;如果存在符号化的值,则执行器

会更新当前路径条件,对约束条件取反,通过符号化执行走向

新的路径,而将原路径的相关条件返还给分发器.

测试用例并发性:在执行生成测试中,当执行器进入符号

化执行时,会将原路径相关条件返还给分发器,分发器将该条

件重新提交给新的执行器线程执行.因此,不同的测试用例

相互独立,包含自己的内存和约束条件.内存主要包含执行

语句、变量信息等;约束条件主要包含当前的符号约束和路径

约束.通过测试用例并发,可以节省符号执行中深度优先搜

索策略的时间.

代码改写:动态符号执行将求解器无法求解的部分用实

际值进行替换,可以极大降低因外部代码交互和约束求解超

时造成的不精确性,但也在一定程度上牺牲了路径探索的完

全性.为解决此问题,在符号执行引擎执行完毕后,系统会记

录已经执行过的代码路径,并将该路径同路径解析得到的所

有分支进行对比.如果发现存在路径丢失问题,则改写该对

应路径分支节点的代码,强制程序执行丢失的路径,最大程度

提高代码覆盖率.为了对覆盖率进行分析与计算,我们对其

形式化表示如下:

coverage１＝recordsymbol

∑
n

i＝１
　∏

k

j＝１
bij

(１)

其中,recordsymbol为符号执行过程中的分支总数,n是代码抽

象语法树中的节点数目,k是代码抽象语法树中的分支节点

数目,bij为第i个节点的第j个可能性,即该节点存在的路径

数目.

约束求解优化:约束求解器的作用为将符号表达式具体

化,生成符号执行引擎可以继续执行的具体方案,将其从符号

状态转为实际状态.但是约束求解有时会存在符号值爆炸的

情况.为了提高约束求解效率,我们采用过载优化和自适应

优化两种方法.

(１)过载优化.如式(２)所示,该语句使用的是一个基于

get返回指定名称字段值的符号表达式.该变量存在２３２个具

体解,因此在执行完代码后,该具体化策略会产生２３２个执行

状态,导致出现过载现象.因此我们引入了一个额外的符号

作为中间变量,当执行符号比较操作、符号布尔操作或者符号

索引操作时,用该符号变量来表示相应操作表达式.如式(２)

所示,求解器识别出该表达式使用了一个符号比较操作,于是

引入新的符号变量Temp１表示该操作,最终将该符号表达式

简化为Temp１＋８０.该表达式此时只有８１和８２两个具体

解,极大地优化了约束求解效率.

(２)自适应优化.如式(３)所示,该语句调用了一个错误

的 API函数,但约束求解引擎依旧会将其具体化.因此我们

引入自适应优化,对公式的有效性进行检查,如果发现其调用

了无效函数,则过滤该公式,删除该代码路径所在分支,进一

步提高约束求解效率.
[Var１]＝Function((app．getFieldValue(“tes”)＞

１００)＋８０) (２)
[Var２]＝Function((app．getFildeVulae(“test”)＞

１００)＋８０) (３)

当样本触发约束求解优化时,在计算代码覆盖率时,需要

排除无效的代码分支.因此定义了集合ω作为无效的分支节

点集合,此时代码覆盖率的形式化表示如下:

coverage２＝recordsymbol

∑
nＧlen(ω)

i＝１
∏
k

j＝１
bij

(bij∉ω) (４)

３．４　指标提取模块

指标提取模块主要用于提取代码中的危险指标.根据符

号执行过程中的变量值及约束求解得到的具体值生成各个变

量的变化记录,将其中包含文件名、URL、Shell命令、ShellＧ

code代码等特征的记录进行筛选,生成最终的指标报告.为

了能够按照正确顺序记录变量值的变化情况,采用的具体

流程如算法１所示.首先根据语法树,按顺序记录所有的

变量名称及其定义区间,然后对代码逐行解析并记录每条

代码的执行区间,之后按照代码执行区间顺序,建立代码

同变量的映射关系,最后根据符号执行记录,按正确顺序

记录变量值.

算法１　指标提取算法

输入:重组JavaScript代码JSCode,符号执行记录 Record

输出:以列表形式存储的变量值记录结果

result_list＝[[identifier１,value１,value２,􀆺],􀆺,]

１．foridentifierinJSCode．Tokensdo

２．identifier_list．append(identifier,identifier．range)/∗按顺序提取记

录变量及定义区间∗/

endfor

３．forcodeinJSCode．Syntaxdo

４．code_list．append(code,code．range)/∗按顺序提取记录代码及定

义区间∗/

endfor

５．fornumberincode_listdo

６．ifidentifier_list[range]incode_list[range]:

７．code_with_id_list．append(code,identifier)/∗按执行顺序建立代

码同变量的映射关系∗/

　endif

endfor

８．Read_and_Insert(Record,code_with_id_list)/∗根据映射关系及执

行顺序,对变量进行记录,将结果以列表的形式呈现∗/

４　实验与测试

４．１　实验设置

为了验证SYMBPDF系统的性能与效果,本文分别从指

标提取成功率、代码覆盖率、指标提取有效性、指标提取效率

４个方面进行测试.指标提取成功率实验对收集样本进行提

取测试,体现系统设计与实现的可靠性;代码覆盖率实验主要

对符号执行中的路径覆盖率进行测试,证明代码改写方法的

优化效果;指标提取有效性实验主要通过 YARA规则的触发

率证明指标提取可以有效地提高恶意PDF文档检测效果,并

同市面上主流的JavaScript反混淆工具及JavaScript符号执

行相关论文对比;指标提取效率实验主要探究本文设计的约

束求解优化手段对系统效率的提升效果.

本文收集了共１２７１个恶意样本,其中公开数据集５７９个,
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私人数据集６９２个.数据集涵盖了近十年来３种主流阅读器

的多个典型漏洞样本.收集的恶意样本中包括４１４个采用高

度混淆和具有特定触发条件的复杂恶意样本.

实验在Intel(R)Core(TM)i７Ｇ１１６５G７ ＠ ２．８０GHz,

RAM１６．０GB,Ubuntu１８．０４上进行.软件方面采用 Python

３．６．９实现,Nodejs版本为１２．１８．１,Esprima版本为４．０,设

置单个样本测试时间最长为１０min.

４．２　指标提取成功率

本实验对指标提取结果及成功率进行探究.按照在过程

中是否触发符号执行的原则,将普通和复杂恶意样本分别分

为实际执行和符号执行两类.如表３所列,普通样本提取成

功率为９６．５％,复杂样本提取成功率为８３．３％,样本总计提

取成功率为９２．２％.但是实际执行和符号执行样本中都存

在提取失败的情况:１)因为样本中调用的 API函数没有得到

系统支持;２)因为JavaScript代码重组后,存在具有语法错误

的代码片段;３)因为部分代码的入口点被高度混淆,没有成功

定位.与普通恶意样本相比,复杂恶意样本提取成功率明显

下降,证明攻击者采取的多种逃逸方式对指标提取工作具有

一定的干扰与影响.

表３　指标提取成功率

Table３　Successrateofindicatorextraction

类型
普通恶意样本

实际执行 符号执行 总样本

复杂恶意样本

实际执行 符号执行 总样本

样本数 ６２３ ２３４ ８５７ １１９ ２９５ ４１４
成功数 ６０１ ２２６ ８２７ ９８ ２４７ ３４５

成功率/％ ９６．５ ９６．６ ９６．５ ８２．４ ８３．７ ８３．３

４．３　代码覆盖率

本实验对符号执行的代码覆盖率进行了探究.如图６所

示,在引入代码改写机制前,大部分样本都具有较高的代码覆

盖率,证明符号执行系统本身具有可靠性.引入改写机制后,

覆盖率在０．９~１．０之间的样本比例提升了９．６％,因为系统

对所有没经过的路径分支进行改写,除了语法错误导致执行

失败的情况外,覆盖率均可以达到１００％.如图７所示,代码

改写后平均覆盖率较改写前提高了 ８．５％.可以看到,在

６．１s,即第一轮符号执行完成后,由于代码改写机制的触发,

平均覆盖率有明显提升,证明了该机制的有效性.

图６　不同代码覆盖率对应样本比例

Fig．６　Proportionofsampleswithdifferentcodecoverage

图７　平均代码覆盖率

Fig．７　Averagecodecoverage

值得注意的是,覆盖率在０~０．５之间的样本比例明显高

于０．６~０．９之间的样本比例,因为在重组代码没有语法以及

格式错误的情况下,代码改写可以保证遍历全部分支,但是当

重组代码无法正常执行时,代码覆盖率会显著降低.

１)https://github．com/svent/jsdetox
２)https://github．com/beautifyＧweb/jsＧbeautify
３)https://github．com/facebookarchive/prepack

４．４　指标提取有效性

本实验主要探究并证明系统提取恶意指标的有效性,设
计相关对比实验,对提取指标在后续 PDF恶意性检测中的

作用进行研究.我们利用自编写的 YARA 规则作为恶意性

检测的依据,该规则主要匹配敏感文件名、URL 域名、Shell
命令、执行函数(如 downLoad,EXEC,Fopen,Fwrite,http,

process等).本实验选择市面上主流的JSDetox１),JSＧbeautiＧ
fy２),Prepack３)３种JavaScript反混淆工具及２．２节中所述的

JavaScript符号执行工具JSForce进行对比.首先利用反混

淆工具将重组的JavaScript代码进行反混淆处理,提取还原

后代码中的变量及字符串信息作为指标.然后利用JSForce
符号执行重组JavaScript代码,并利用本系统的指标提取模

块进行指标提取.最后将上述指标与 SYMBPDF提取的指

标分别传入 YARA规则.当规则命中时,证明基于该指标可

以成功对恶意文档进行检测.本系统及其他工具检测概率及

检出数量如表４、图８所示.其中,恶意脚本攻击样本总数为

８７２,检出率为９０．９％;Shellcode攻击样本总数为３９９,检出率

为９３．３％,指标提取整体有效性为９１．７％.

表４　恶意文档检出率

Table４　Maliciousdocumentdetectionrate
(％)

工具
恶意类型及检测比例

恶意脚本攻击 Shellcode攻击

JSDetox ６１．７ １７．９
JSＧbeautify ５４．８ １７．１
Prepack ６９．２ １８．１
JSForce ７９．１ ８５．２

SYMBPDF ９０．９ ９３．３

图８　样本检出数

Fig．８　Numberofdetectedsamples
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如图８和表４所示,主流的反混淆工具针对恶意脚本攻击

具有一定的检测效果,证明利用反混淆手段还原代码语义、结

构及关键变量对恶意指标提取具有明显作用,但是依旧存在较

大比例的漏检的情况.因为部分恶意代码通过编码函数等方

式进行混淆和隐藏,仅通过静态分析和代码重构难以实现指标

提取.此外,主流的反混淆工具针对Shellcode攻击的检测效

果基本相同且检出率较低,因为多数内存攻击者会对执行代码

进行隐藏和编码处理,难以通过常见的反混淆手段提取指标.

JSForce符号执行工具对恶意样本的检测比例较３种反

混淆工具有明显提升.但是由于其没有对执行环境中所需的

API函数进行拓展,因此依旧存在一定的漏检现象.尽管其

通过强制执行方法遍历分支,但是由于部分函数无法正确执

行,恶意指标无法成功提取,进而影响了后续检测.

本系统采用符号执行优化的动态指标提取方法,可以通

过模拟执行捕捉代码行为实现指标提取,因此针对恶意 PDF
的检测效果较上述工具有明显提升.值得注意的是,本系统

对Shellcode攻击的指标提取有效性高于恶意脚本攻击.经

分析发现,内存攻击方式的JavaScript代码功能比较单一,通

常进行变量申请、堆栈处理等行为,代码混淆及变种类型较

少,对变量进行动态追踪即可成功提取Shellcode代码;而恶

意脚本攻击方式变化多样,具有多种灵活的逃逸手段,一定程

度降低了指标提取成功率.

４．５　指标提取效率优化

本实验主要探究系统指标提取效率以及约束求解优化手

段的提升效果.系统各模块对指标提取平均及中位用时情况

如表５所列.在测试过程中,所有样本均在１０min限制时间

内解析完毕,系统平均用时７．７９s,中位用时７．５１s,具有较高

的指标提取效率.

表５　系统用时

Table５　Systemtimespent

提取阶段 平均用时/s 中位用时/s
代码解析 ０．８２０ ０．７７０
符号执行 ７．４３０ ７．１８０
指标提取 ０．０７９ ０．０７７
总用时 ７．７９０ ７．５１０

如３．２节中所述,约束求解优化主要分为过载优化和自

适应优化两部分,我们分别对两类优化手段进行探究.实验

对１２７１个恶意样本进行测试,其中有５２９个恶意样本触发了

符号执行.对引入约束求解优化前后此类样本符号执行分支

数及指标提取平均时间进行记录,结果如图９所示.将样本

分为无约束求解优化、仅过载优化、仅自适应优化和过载自适

应优化４类.

如图９所示,引入优化手段后,符号执行分支数由１９３７７
减少至１３１１６,指标提取平均用时由１１．４７s降至７．７９s,系统

效率提升３２．３％.过载优化和自适应优化两种手段均可有

效减少分支数,提高指标提取效率.值得注意的是,过载优化

相比自适应优化具有更高的优化效果,由３．２节可知,过载优

化具有数倍级的提高效果.在测试过程中,共有２１个样本触

发过载优化和１３个样本触发自适应优化.

图９　符号执行分支数及平均用时

Fig．９　Numberofbranchesandaveragetimespent

对触发优化样本的平均分支数进行记录,结果如图１０所

示,当此类样本无求解优化时,会产生分支爆炸现象,而两种

优化方式可以较好地抑制该现象,过载优化和自适应优化将

平均分支数分别降至原先的５５％和７９．９％,有效地防止了系

统过载现象.

图１０　符号执行分支数变化图

Fig．１０　Changeofbranchesforsymbolicexecution

结束语　本文创新性地将符号执行技术用于 PDF恶意

文档分析领域,详细研究并实现了针对PDF文档的恶意指标

提取技术SYMBPDF,通过代码解析、符号执行、指标提取３
个模块实现对PDF文档的恶意指标提取.系统核心为以符

号执行为主体的执行引擎.通过代码改写方法提高路径覆盖

率,且通过并发策略及约束求解优化方法对引擎进行了性能

优化.设计了指标提取成功率、代码覆盖率、指标提取有效性

及优化效果的相关实验.实验结果表明,本系统能够高效地

对PDF文档实现指标提取,具有较高的成功率、有效性和高

效性,可以有效对抗攻击者常用混淆及逃逸手段,为后续研究

PDF恶意代码及恶意性检测提供了良好的依据.

未来的研究工作如下:

１)进一步完善代码解析重组的效果,结合相关阅读器的

开源资料,进一步丰富和拓展 API函数,提高符号执行的成

功率,改善系统性能.

２)解决语法错误导致的符号执行失败问题,进一步改善

代码改写方式,将错误路径删除后,保证其他分支路径可以继

续执行,进一步提高指标提取成功率.

３)进一步阅读和调研 Web安全与JavaScript恶意代码分

析领域的相关技术研究,将其同恶意PDF文档检测进行一定

程度的结合,进一步提升系统性能.
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