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离群点检测算法综述

孔翎超 刘国柱

青岛科技大学信息科学技术学院　山东 青岛２６６０６１
　(kk１３９２５６７４９２＠１６３．com)

　
摘　要　离群点检测作为数据挖掘领域的一个重要研究方向,其目的是发掘隐藏在数据集合中与众不同且具有潜在分析价值

的数据,辅助研究人员甄别数据源可能存在的问题.目前,离群点检测已被广泛应用于欺诈识别、智慧医疗、入侵检测、故障诊

断等诸多领域.文中在总结前人经验的基础上,首先讨论离群点的定义、产生原因以及典型应用领域,综述了DBSCAN和LOF
等离群点检测经典算法及其改进算法的优势和局限,分析了深度学习方法在离群点检测领域的优势;其次结合当前互联网背景

下海量、高维、时序数据处理需求,对离群点检测算法在新环境下的发展状况做进一步研究;最后介绍离群点检测算法的评价指

标、代价因子在离群点检测评价中的作用以及常用工具包和数据集,总结展望了离群点检测面临的挑战和未来的发展方向.
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ReviewofOutlierDetectionAlgorithms
KONGLingchaoandLIUGuozhu

SchoolofInformationScienceandTechnology,Qingdao,Shandong２６６０６１,China

　

Abstract　Outlierdetection,asanimportantresearchdirectioninthefieldofdatamining,aimstodiscoverdatapointsinadataset

thataredifferentfromthemajorityandhavepotentialanalyticalvalue,assistresearchersinidentifyingpotentialissuesinthedata

source．Currently,outlierdetectionhasbeenwidelyappliedinvariousdomainssuchasfrauddetection,smarthealthcare,intrusion

detection,andfaultdiagnosis．Thisstudy,basedonsummarizingpreviousexperiences,firstdiscussesthedefinitionofoutliers,

theircauses,andtypicalapplicationdomains．Itreviewstheadvantagesandlimitationsofclassicaloutlierdetectionalgorithms

suchasDBSCANandLOF,aswellastheirimprovedalgorithms．Additionally,itanalyzestheadvantagesofdeeplearningmeＧ

thodsinthefieldofoutlierdetection．Secondly,consideringtherequirementsforprocessingmassive,highＧdimensional,andtempoＧ

raldatainthecurrentinternetcontext,furtherresearchisconductedonthedevelopmentstatusofoutlierdetectionalgorithmsin

newenvironments．Finally,theevaluationindicatorsofoutlierdetectionalgorithms,theroleofcostfactorsinoutlierdetection

evaluation,aswellascommonlyusedtoolkitsanddatasets,areintroduced．Thechallengesandfuturedevelopmentdirectionsof

outlierdetectionaresummarizedandprospected．

Keywords　Outliers,Anomalydetection,Deeplearning,TimeＧseriesdata,Datamining
　

　　离群点,也称为异常点或新奇点.关于离群点的定义,被

大多数研究者所认同的是由 Hawkins提出的解释:离群点是

一种与数据集合中其他数据非常不同的数据,从而使人们怀

疑它是由一种不同的机制所产生的[１].离群点虽然在数据集

合中所占比例很小,但蕴含着非常重要的信息,尤其是在欺诈

检测、工业设备监控等大数据应用领域具有重要的参考意义

和使用价值.表１列出了离群点的应用领域以及相关技术,

因此离群点检测(OutlierDetection)成为数据挖掘领域的研

究热点之一[２].

表１　应用领域及相关文献

Table１　Applicationfieldandrelatedliteratures

应用领域 相关技术

网络入侵检测
粗糙集[３]、模式匹配等[４]、神经网络[５]、随机

森林[６]

欺诈检测 深度学习[７]、图模型[８]、SVM 等[９]、GAN[１０]

医学异常检测 深度学习[１１]、GAN[１２]、深度自编码器[１３]

传感器异常检测 PCA＋局部投影回归[１４]、神经网络[１５]

视频监控异常检测 LSTM[１６]、深度学习[１７]

基于离群点检测在数据挖掘领域的重要作用,目前已有

多篇有关离群点检测算法的研究综述发表.Chandola等[１８]



介绍了离群点检测背景和研究意义,描述了各类经典算法的

特点,重点分析了离群点检测在各个领域的应用并对未来发

展方向进行了展望.国内 Xu等[１９]、Xue等[２０]也对离群点检

测各种经典算法进行了总结.但是上述文献的年份较老,缺

乏对近十年方法的研究.近年来,Mei等[２１]在详细分析传统

经典方法的基础上提出了基于分布式的离群点检测方法;Wu
等[２２]从有监督和无监督的角度重点分析了深度学习在离群

点检测中的应用;Lei等[２３]介绍了新奇检测的相关概念,并对

经典算法以及相关数据集进行了总结阐述.本文在上述文章

的基础上对传统算法的优势与缺陷进行了详细总结,分析了

离群点检测在新环境下的应用,介绍了离群点检测算法的评

价指标以及常见工具包和数据集,并对今后的发展方向进行

了总结与展望.

１　离群点检测概述

１．１离群点产生的原因

１)离群点来源于新的类别

离群点发生在数据期望之外,偏离数据产生的正常轨道,

属于本不可能发生的事件,例如新型疾病的爆发、网络入侵以

及电信诈骗等.

２)数据的小概率事件

离群点的出现是由于数据自然变化导致的,属于同一数

据集中的小概率事件,并且符合数据集的分布特征,例如气候

的突然变化等.

３)测量误差

由于人为错误或测量设备故障导致的异常需要在数据清

洗阶段剔除.

１．２　离群点分类

根据数据异常出现的不同情况可离群点划分为:点异常、

上下文异常、集合异常以及其他异常[２４].

１)点异常

点异常(PointAnomalies)指在数据集合中与大部分数据

存在显著不同的样本.将数据集合投影到高维空间中,异常

点与正常点一般相距较远.如图１所示,点O１、O２以及簇O３

位于正常数据区域边界之外,此类异常属于点异常.该类异

常发生最为普遍,也是离群点检测关注的重点.

图１　点异常

Fig．１　Pointanomalies

２)上下文异常

上下文异常(ContextualAnomalies)也称为条件异常,指

某一点p虽然在全局范围内属于正常点,但在特定条件下属

于异常点.这里的上下文代指数据的结构和关系,数据集中的

每个数据属性均由上下文特征和行为特征构成,对于同一点

p,在不同数据环境下可能存在不同的结果.因此,在离群点

检测的过程中,不能只参考数据的数值大小,还要结合数据产

生的环境条件.该方法常被用于时间序列数据或空间数据的

检测问题中.图２给出了北半球某地的全年温度变化情况,

t１和t２时刻温度相同且均属于全年最低值,t２时刻为冬季,出
现该温度是正常情况,但t１时刻为夏季,不符合夏季温度的特

征,因此属于上下文异常点.

图２　上下文异常

Fig．２　Contextualanomalies

３)集合异常

针对数据集合中的某一部分数据,对它们进行单独检测

时不属于异常点,但是这些点及其周围的点作为一个集合出

现时可能存在异常,这些相关联的点组成的集合被称为集合

异常(CollectiveAnomalies).如图３所示,脑电图中低值本

身不属于异常,但是曲线红色位置出现长时间的低值,该区域

为集合异常.

图３　集合异常(电子版为彩图)

Fig．３　Collectiveanomalies

４)其他异常

除上述异常外,根据特定的应用环境与检测数据,还存在

向量异常(VectorAnomalies)、序列异常(SequenceAnomaＧ
lies)、轨 迹 异 常 (Trajectory Anomalies)和 图 异 常 (Graph
Anomalies)等.

１．３　离群点检测输出结果

１)分数

算法根据数据的离群程度,为数据中的每个实例分配一

个离群概率分数,分析人员可以通过设定合适的阈值,对离群

点与正常点进行划分.

２)标签

由于离群点检测的结果只有两类,因此可以直接输出正

常或异常标签.但是,该种输出结果使得研究人员难以对样

本的离群程度进行观测.

２　经典离群点检测算法

本章对离群点检测相关算法(包括基于统计学、基于聚类

１２孔翎超,等:离群点检测算法综述



等经典方法,以及在深度学习背景下基于自编码器和生成对

抗网络的算法)进行总结,讨论各算法及其改进算法的优势与

缺陷,分析各算法适合的应用场景以及数据类型.

２．１　基于统计模型的方法

基于统计学的离群点检测方法的核心思想是为数据集合

拟定一个数学分布模型,离群点一般只占数据集合的小部分.

基于统计学的方法可分为参数和无参数两类.

２．１．１　参数方法

参数方法假定数据服从某个以λ为参数的概率分布模

型,数据点x的分布可能性由概率密度函数f(x,λ)给出,该

值越小表示数据点x越不符合该分布模型,是离群点的可能

性就越大.常见的方法有高斯模型和回归模型.

２．１．２　无参数方法

无参数方法无需提前假定数据分布模型,其通过对数据

进行分析学习得到分布特征,常用的方法有直方图和核密度

估计法(KernelＧdensityEstimators,KDE).

２．２　基于距离的方法

基于距离的离群点检测方法[２５]是数据挖掘中最常用的

方法之一,该类方法于１９９８年由 Knoor和 Ng提出,算法的

核心思想是正常数据点与周围的点距离较近,而距离周围点

大于某一预先设定阈值的数据即为离群点,通过计算样本点

与周围数据点的欧氏距离或曼哈顿距离来检测异常.KＧ近

邻算法(KＧnearestneighbor,KNN)[２６]是常见的基于距离的

离群点检测算法,该算法计算每一个数据点p到其第k 个最

近邻数据点的距离Dk(p),根据距离大小将数据点进行排序,

将距离大于预先设定阈值的点判定为离群点,但是 KNN 算

法要计算数据集合中全部点的 Dk(p),计算效率较低.后续

研究人员提出了多种距离检测改进算法.基于索引(IndexＧ

based)的算法通过构建空间索引结构(如 XＧ树、RＧ树、KDＧ树

等)来计算样本点指定半径领域数据点的个数,根据距离范围

查找离群点.该算法受数据维度变化影响较小,在数据维度

增加时具有良好的扩展性,但是构造索引结构的过程本身十

分复杂,这在一定程度上限制了基于索引算法的应用.基于

嵌套Ｇ循环(NestedＧloopBased)的算法使用嵌套循环结构计算

数据点之间的距离来检测离群点,在处理过程中将数据集划分

为多组逻辑块分批次进行处理,提高了算法的数据处理效率.

基于单元(CellＧbased)的算法将数据集合分割成彼此相对独

立的单元,通过对每一个单元的检索来实现快速异常检测.

但是,随着数据维度的递增,单元数呈指数级增长,对于维度

为４或更高维的数据集,该算法相比嵌套循环算法的性能

降低.

基于距离的异常检测算法不受数据集分布状态约束,能

够在未知数据集分布状态的情况下检测离群点.但是,该类

算法存在以下不足:１)在处理海量高维数据时执行效率较低;

２)距离计算函数选择和算法相关参数选择对检测效果影响较

大;３)只能检测全局离群点,难以发现局部离群点.

２．３　基于聚类的方法

基于聚类的离群点检测的 核 心 思 想 是 通 过 聚 类 分 析

(ClusteringAnalysis)方法,根据不同数据的潜在特征属性

将数据集合划分为多个簇,其中不属于任何一簇或者远离

簇中心的数据便是离群点.使用聚类算法对异常数据进行

检测时,对离群点出现的情况有以下３种假设:１)如图４(a)

所示,异常是不属于任何簇的点,将正常的簇删除掉,剩余的

数据即 为 离 群 点,该 类 算 法 有 DBSCAN 算 法[２７]、SNN 算

法[２８]、ROCK算法[２９]等;２)如图４(b)所示,将数据聚类成簇,

远离簇中心的点为异常点,该类算法有 KＧmeans算法[３０]、

SOM 算法[３１]等;３)如图４(c)所示,经过聚类分析之后的数据

集会形成大小、密度不一的簇,那些体积较小并且内部数据稀

疏的簇被认为是异常簇,簇中包含的数据为异常数据,该类算

法有CBLOF算法[３２]、LDCOF算法[３３]、CMGOS算法[３４]等.

图４　３种聚类异常

Fig．４　Threetypesofclusteringanomalies

２．３．１　异常不属于任何集群

DBSCAN 算法(DensityＧBasedSpatialClusteringofApＧ

plicationswithNoise)[３５]是经典的基于密度聚类离群点检测

算法,该算法的核心思想是通过计算某一点邻域的密度判断

该点是否为离群点.该算法有两个重要的参数:密度阈值

(Minpts)和邻域半径(Eps).如图５所示,若数据集合中某一

样本点P 在其邻域半径范围内有大于等于密度阈值数量的

样本点,则P 点为核心点;若某样本点不符合核心点要求,但

其在某一核心点的邻域半径范围之内,例如图中的 M 点,则

该样本点称为边界点;经过迭代更新之后,剩余的既不属于核

心点也不属于边界点的数据就是离群点,这些数据一般位于

集合的稀疏区域.该算法的检测效果取决于 Minpts和 Eps
两个超参数以及距离度量方法的选择.

图５　DBSCAN算法

Fig．５　DBSCANalgorithm

DBSCAN具有以下优势:１)可以根据样本之间不同特征

聚类合适数量的簇,不需要预先设定聚类簇的数量;２)能够在

聚类的同时较好判别离群点;３)可以聚类任意形状的数据集,

发现不同大小、不同稠密度的簇,对簇划分效果好.但是,

DBSCAN也存在一些局限:１)使用欧氏距离作为度量方法

时,对于高维数据可能产生“维数灾难”;２)数据集合密度差异

２２ ComputerScience 计算机科学 Vol．５１,No．８,Aug．２０２４



很大时,聚类效果较差;３)受 Minpts以及 Eps两个超参数影

响较大.Ankerst等[３６]提出了OPTIC算法,解决了DBSCAN
算法处理密度不均匀导致的数据效果差以及对超参数敏感的

问题.

２．３．２　异常远离集群中心

KＧmeans是一种简单、高效的划分聚类算法.如图６所

示,该算法的基本原理是根据预先给定的k值随机选取k 个

质心,经过迭代更新将数据集合划分为k个簇,实现每个簇内

数据高度相似而簇间数据相异,簇内距离质心较远的数据以

及远离大簇的稀疏簇内数据就是离群点.

图６　KＧmeans算法

Fig．６　KＧmeansalgorithm

KＧmeans算法的数据处理效率较高,且算法通俗易懂,因

此在数据挖掘领域中被广泛应用.但是该算法也存在以下局

限:１)在进行数据处理前,k值是未知的,需要依据先验知识

给定合适的k值;２)KＧmeans算法对数据样本的初始分布很

敏感,由于使用欧氏距离计算数据点之间的距离,因此算法的

聚类结果偏向于球形,与 DBSCAN算法相比不适合发现非凸

状的簇或大小差别较大的簇;３)算法的聚类效果受制于初始

质心的选择,在迭代更新的过程中,当质心位于局部最小值附

近时,算法容易陷入局部最优而无法得到全局最优.

２．３．３　异常属于小集群或稀疏集群

前文描述的算法对离群点检测的表现突出,但检测由离

群点聚合成的小簇较为困难,因此衍生出基于聚类的局部异

常因 子 算 法 (ClusterＧBasedLocalOutlierFactor,CBLOF).

该算法首先通过聚类生成大小不一的数据簇,按照给定阈值

区分大小簇,根据簇中样本点到簇中心的距离、不同簇之间的

距离以及簇内样本点个数的乘积计算每一个簇的 CBLOF得

分,以此来区分异常簇.但是 CBLOF算法只计算簇中的样

本数量,没有考虑簇的空间大小,因此没有真实表达簇的局部

概率密度.Amer等针对CBLOF算法的局限提出了 LDCOF
算法,首先得出簇中全部样本点到簇中心的平均距离,将待测

样本点到簇中心的距离除以平均距离得出 LDCOF得分,该

方法兼顾了簇的密度特征.Goldstein提出了改进算法 CMＧ

GOS,该算法提出了新的观点:１)约简;２)正则化;３)协方差矩

阵,使用多维高斯模型实现局部概率密度估计,并引入 MahaＧ

laNobisDistance计算数据点之间的距离,基于马氏距离的性

质可以较好区分异常簇.

２．３．４　小结

聚类算法属于无监督学习,训练过程中数据不需要完整

的标签,可以通过数据特征之间的关系进行有效聚类并发现

数据异常.KＧmeans算法的实时性好,可以实现在线检测.

但是聚类算法大多存在以下缺陷:１)算法需要针对特定的数

据分布情况进行选择;２)数据维度高并且分布稀疏时,正常数

据与异常数据之间的距离差异会减小,影响检测算法的聚类

效果;３)算法性能受超参数选择影响较大.

２．４　基于密度的方法

如图７所示,基于密度的离群点检测算法是距离算法的

进一步优化,该算法认为正常样本的邻域数据密度与其周围

样本的邻域数据密度相似,而离群点的邻域密度会明显低于

其周围样本点,因此该类算法有一个显著的特点,即能够发现

在全局数据中无明显异常,但在局部数据集合中与邻近数据

相比存在显著异常的样本点.经典的基于密度异常的检测算

法有LOF算法、COF算法、INFLO算法、LOOP算法等.

图７　局部离群点

Fig．７　Localoutliers

局部离群因子算法(LocalOutlierFactor,LOF)[３７]是基

于密度的经典无监督异常检测算法.该算法的基本原理是,

计算某一点p在其k近邻集合内与邻居点的局部密度偏差,

将其作为该点的离群程度 LOF,LOF越大,点p的离群程度

越大.LOF算法[３８]的优点是:１)无需预先知道数据集的分布

情况,通过计算LOF值来找出其中的异常点,能够量化数据

点的离群程度;２)解决了对局部离群点的检测问题.但是,

LOF算法也存在一定的局限性:１)算法的效果容易受k值选

取的影响;２)数据集合包含不同密度的簇时,稀疏簇边界的点

容易被算法误判为离群点;３)算法中涉及大量的数据排序、查

找和距离计算,面对庞大数据集时算法的时间开销较大.

针对LOF算法不能有效检测序列数据和低密度数据的

缺陷,COF(ConnectiveＧbasedOutlierFactor)算法[３９]引入最

小延伸树(MST)使用链式距离方法来计算最短路径,以衡量

局部近邻密度.但是,由于COF算法引入最小延伸树计算近

邻距离,因此时间复杂度比 LOF算法更高,并且对数据分布

的间接假设会导致不正确的密度估计.INFLO(Influenced

OutlierNess)算法[４０]在计算密度时既计算了数据点的k近

邻,又兼顾了反向k近邻对数据点离群程度的影响,改进了

LOF算法对于不同密度簇彼此接近时,无法精确检测边界点

这一缺陷.但在现实情况下,离群点只占数据集的极小部分,

INFLO需要计算每个数据点的反向k近邻,这无疑会增加算

法的复杂性.局部异常概率算法(LocalOutlierProbabilities,

LoOP)[４１]改进LOF计算密度的方式是,将距离的均方根作

为样本点处的密度,该方法相比直接使用距离均值的倒数作

为密度更加健壮.MDEF(MultiＧGranularityDeviationFacＧ

tor)算法[４２]引入rＧ邻域和αrＧ邻域的概念,该算法可以根据实

际要求设置多级邻域,并用邻域中包含的数据数目代替距离

计算,降低算法的计算复杂度.但是超参数很难确定,需要
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经过反复修改,因此 MDFF 的 算 法 效 果 取 决 于 参 数 的 选

择.Tang等[４３]提出了一种基于局部 KDE的离群点检测

方法 RDOS(RelativeDensityＧBasedOutlierScore),它 使 用

一种基于 核 密 度 估 计 的 有 效 相 对 密 度 计 算 方 法 来 度 量

离群值,从而使孤立点的计算更加稳健,同时该算法不像大

多数算法那样只考虑k近邻,而是兼顾检测样本点的反向近

邻和共享近邻.

表２列出了基于密度的相关算法的性能与优缺点.

表２　基于密度的算法对比

Table２　Comparisonofdensitybasedalgorithms

算法 解决的问题 性能 缺点

LOF

为每一个数据点分配一个异常因子,
使得离群点检测不再只是一个二分

类问题;解决了局部密度异常的检测

问题

有标签数据:O(n)
无标签数据:O(n２)
中低维度数据:O(nlogn)
高维数据:O(n２).

无法处理多粒度问题,对超参数选择敏

感;时间复杂度较高;对于邻域密度非

常接近的簇误检率高

COF
解决了 LOF算法不能有效检测序列

和低密度数据的问题;可以独立检测

样本密度偏离问题

中维度数据:O(n)
中维度数据:O(nlogn)
高维数据:O(n２)

时间复杂度高于 LOF算法

INFLO
能够很好地反映数据集的密度特征,
检测效果更好

对于低维数据时间复杂度较低;
当维度大于１２时,时间复杂度

和计算复杂度很高

加入反向k近邻使得计算复杂度较高;
只适用于基于对称邻域关系的局部异

常检测

LoOP 为每个数据点提供离散概率分数
计算性能显著增强,对于高维数

据计算复杂度更稳定

只重视异常检测的精确度,而忽视了计

算效率

RDOS
对于大规模数据集,该算法对局部异

常点的检测性能优于 LOF算法

采用基于核函数的方法,计算效

率较高

只使用欧氏距离度量方法,缺乏对其他

距离度量方法的使用

２．５　基于深度学习的方法

随着数据采集和数据存储技术的发展,需要更准确、高效

率的方法发掘数据的不同特征,检测高维海量数据中的离群

点.深度学习(DeepLearning)在处理复杂数据(高维数据、时

序数据、空间数据和图形数据)方面表现出了巨大的潜力,因

此,基于深度学习的离群点检测方法逐渐引起了研究人员的

重视.在监督的深度异常检测方法中,一般把离群点检测问

题作为分类问题来解决,利用正常和异常数据实例的标签来

训练二元或多元分类器.但是,在真实环境下,训练数据往往

缺乏大量标签,并且异常值往往只占数据集的极小部分,存在

类不平衡问题,在这种情况下使用该方法的检测效果较差;半

监督的方法通过学习 正 常 样 本 特 征 来 区 分 离 群 点,Kiran
等[４４]对基于深度学习的半监督异常检测技术进行了综述;无

监督方法可以使用无标签数据进行训练,根据数据之间的不

同特征以及内在属性发现离群点.基于深度学习的离群点检

测算法有自编码器、生成对抗网络等.表３列出了深度学习

的经典算法.

２．５．１　Autoencoder
自编码器(Autoencoder,AE)[４５]是一种经典的无监督学

习神经网络,被训练用于学习重建接近其原始输入的数据特

征,如图８所示.AE由编码网络(Encoder)和解码网络(DeＧ

coder)组成,编码器通过非线性映射将原始数据映射到低维

特征空间,而解码器尝试将数据从投影的低维空间映射回原

始输入空间,基于反向传播算法与最优化方法(如梯度下降

法)对数据进行重建,力求最小化整体重建误差,该算法使用

正常数据进行训练,如果自编码器重构的某一输出节点与原

始输入的差异超出一定阈值(threshold),则可判定该节点是

离群点.之后,研究人员提出诸多 AE的变体[４６],以学习更

加丰富、更具表现力的数据特征.去噪自编码器(Denoising
Autoencoder,DAE)[４７]实现对带有噪声的输入数据进行特征

重建.变分自编码器(VariationalAutoencoder,VAE)[４８]通

过学习隐藏空间的先验分布对输入数据进行编码,将正则化

方法引入表示空间,确保生成数据包含输入数据的重要特征,

防止训练过程过度拟合.Zhang等[４９]基于 AE模型需要使用

正常数据进行训练的局限,结合PCA方法采用交替方向乘子

训练模型,实现了一种基于深度自编码器(DeepAutoencoＧ

der,DAE)的离群点检测模型.

图８　自编码器结构

Fig．８　Autoencoderstructure

２．５．２　生成对抗网络

生成对抗网络(GenerativeAdversarialNetworks,GAN)

和对抗性训练框架已成功实现对高维数据分布的拟合,表明

其可以成功应用于离群点检测领域[５０].GAN进行离群点检

测任务的核心思想是,使用对抗性训练过程对正常数据进行

建模,学习生成网络的潜在特征空间,使得潜在空间很好地捕

捉给定数据的正态表示,然后将真实样本和生成样本之间的

残差定义为异常分数.首次将生成对抗思想应用于异常检测

领域的是 AnoGAN算法[５１],该算法使用标准的 GAN模型学

习正常数据样本的空间分布特征,测试阶段随机选取一个数

据样本x,使用训练的生成模型尽可能拟合该样本x,如果生

成数据与原始数据x差异较大,则样本x为异常数据.但是

该算法在迭代搜索过程中的计算效率较低,解决该问题的
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一种方法是添加额外的网络,学习从数据实例到潜在空间的

映射,即 生 成 器 的 逆 映 射,如 EGBAD 算 法[５２] 和 fast

AnoGAN算法[５３].EGBAD将BiGAN架构[５４]引入异常检测

领域,通过学习一个编码器E,在对抗性训练过程中将输入样

本映射到它的潜在空间表示.受上述经典算法的启发,GAＧ

Nomaly[５５]改进生成器模型,将生成器网络修改为(编码器Ｇ解

码器Ｇ编码器)结构,并添加额外的损失函数来提高检测效率.

近年来,又有研究者提出了其他生成对抗模型,例如 WasserＧ

steinGAN[５６]和 CycleGAN[５７]等,进一步提高了异常检测算

法的性能.

２．５．３　其他模型

循环神经网络(RecurrentNeuralNetwork,RNN)[５８]能

够处理长序列数据,兼顾数据之间的上下文联系,因此在时间

序列的离群点检测过程中具有较大优势.自监督学习的离群

点检测方法基于交叉特征分析,通过建立自监督分类模型学习

数据的正态特征,将与分类模型不一致的数据识别为离群点.

表３　深度学习算法的对比

Table３　Comparisonofdeeplearningalgorithms

算法类型 变体 算法特点 优势 局限 适合数据类型

Autoencoder
DAE,SAE,

VAE
Encoder＋Decoder结构;特
征提取与数据重建思想

无需数据标签;可以通过多层堆叠

提高算法性能;存在较多变体模型

需对模型进行预训练,收敛速

度慢
数值型、图像

生成对抗网络
AnoGAN,
EGBAD,
GANomaly

生成模型＋对抗模型;博弈

论,生成对抗思想

无需完整数据标签;可以拟合任意

数据分布;存在较多变体模型

离散数据处理效果较差;需使

用平滑滤波方法提高生成样

本质量;训练具有不稳定性

图像

RNN
LSTM,
GRU,
GRNN

有向无环的循环结构

解决数据的长依赖问题;可以学习

时间序列的上下文信息;获取的序

列长度可变

对于过长时间轴存在梯度消

失问题;难以实现堆叠提取高

维特征信息

时间序列数据

２．６　基于孤立森林方法

离群点检测中大部分算法的核心思想是尽可能寻找数据

集合中的正常点,并将不符合正常点定义的数据归类为离群

点.孤立森林算法(IsolationForest,IForest)[５９]与上述算法

的思想有所不同,它将异常定义为“容易被孤立的离群点

(morelikelytobeseparated)”,该算法由 Liu等于２００８年在

第八届IEEE数据挖掘国际会议上提出,如图９所示.

图９　孤立森林算法

Fig．９　Isolatedforestalgorithm

在数据空间中,正常点多位于密度高的簇中,需经过多次

切割才能分离,而离群点一般远离其他样本点,更容易被分

离,因此该算法可以专注于隔离与多数样本存在显著差异的

数据,在检测过程中通过随机选定的特征递归分割数据集,根
据各数据点的路径长度计算异常分数.因为离群点更容易被

分离,所以路径长度相对较短,对得分进行归一化得出０~１
的异常概率估计,越接近１的点越可能是离群点.

孤立森林算法具有以下优点:１)属于无监督方法,可以使

用无标签样本进行训练并且准确率较高;２)属于集成学习算

法,每棵孤立树单独处理数据,可以实现分布式部署,时间复

杂度为 O(n),数据处理效率较高.但是,该算法存在以下局

限:只适用于检测全局离群点,不擅长处理局部的离群点.之

后,Liu等在IForest的基础上提出了SCiForest[６０],该算法利

用方差做特征选择并且加入随机超平面概念,使其更加适用

于聚类异常.

２．７　小结

本章详细介绍了经典离群点检测算法的原理,分析了各类

算法及其改进算法的优势与不足.表４列出了各类算法的优

缺点、适合数据类型以及时间效率,“－”表示暂无相关数据.

表４　离群点检测经典算法的总结

Table４　Summaryofclassicoutlierdetectionalgorithms

算法分类 经典算法 优点 适合数据类型 缺点 高维空间 时间效率

基于统计

参数方法:高斯模型、回

归模型、高斯混合模型等

非参数方法:核密度估计

法、直方图等

简单、高效

单变量且服从特

定概率模型的数

据集

适合单变量数据;需要了解

数据分布等先验知识
不适合

受数据集和概率分布模型

影响,一般不超过 On(log
n)

基于深度 DEEPLOC等

与统计方法相比 数

据无需服从特定 数

学分布

适合分层的 ３ 维

以下数据集

当数据维度大于３时,计算

复杂度较高
不适合

维度小于３时为 O(nd/２),
当数据维度增加时,算法效

率变得很低,时间复杂度趋

向无穷

基于距离
KNN,Indexbased,
NestedＧloopbased,CellＧ
based等

数据无需服从特 定

分布;方法简单、易

理解
－

处理高维海量数据时执行

效率很低;距离计算函数选

择和算法的相关参数选择

对异常检测效果的影响较

大;难以发现局部离群点;
需要预先设定超参数

高维情况下,数
据稀疏,难以检

测离群点

Indexbased 算 法、NestedＧ
loopbased算法的时间复杂

度为 O(kn２),CellＧbased
算 法 时 间 复 杂 度 为

O(ck＋n)
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　(续表)

算法分类 经典算法 优点 适合数据类型 缺点 高维空间 时间效率

基于密度 LOF,COF,INFLO等

检测数据中的局 部

离群点;对数据点的

异常程度进行量化

数据集聚类特征

较明显

对 高 维 数 据 的 检 测 效 率

下降;需要预先设定超参数

可以检测,但是

性能较低
－

基于聚类
KＧmean,DBSCAN,
CBLOF等

无需标签和先验 知

识;对数据类型以及

数据分布情况要 求

低

由特定聚类算法

决定

聚类算法需要针对特定的

数据情况进行选择;数据维

度高并且分布稀疏时,算法

的聚类效果较差;对超参数

的设定敏感

高维 情 况 下 簇

之间 的 边 界 区

域难以识别

与具体的聚类算法有关

基于

深度学习
GAN,AE等 泛化能力强;精度高

有监督方法需要

数据标签
对超参数敏感;模型复杂 可以处理 与具体算法有关

基于

孤立森林
IForest,SCiForest等

可以分布式部署 实

现并行运算;计算复

杂度低

异常样本占比较

低;正常样本与异

常样本差异较大

难以检测局部离群点 不适用 O(n)

３　离群点检测在新环境下的应用

在数据量飞速发展的新环境下,离群点检测面临诸多传

统算法难以解决的新问题,包括高维海量数据的处理以及时

序数据的实时性处理.同时,基于分布式的并行处理算法在

解决数据处理量以及处理速度方面具有天然优势、基于图模

型的离群点检测方法也为新冠疫情背景下病毒传播渠道和传

染源分析提供了新的思路.

３．１　高维数据离群点检测

随着信息采集技术的快速发展,数据维数呈指数级增

长[６１],传统的离群点检测算法对高维数据处理效果差,主要

原因有以下两点:１)传统的离群点检测算法大多基于数据之

间的相似程度划分数据,在高维空间中,数据之间的相似程度

被弱化,距离更加稀疏,基于距离或密度的度量方式在高维空

间中没有明显效果;２)高维数据一般复杂度较高,采用传统检

测算法直接处理高维数据执行效率极低.目前针对高维数据

中的离群点检测可以使用降低维度方法[６２]以及使用高鲁棒

的度量函数寻找全维离群点方法[６３].降低数据维度方法的

思想核心是将数据从高维映射到低维空间,然后在低维子空

间中对数据进行处理.Kriegel等[６４]提出了子空间异常度评

价方法(SubspaceOutlierDegree,SOD),通过探索样本点邻

域所跨越的平行子空间,来确定该样本点与子空间中邻域偏

离的程度,以进行离群点检测.Aggarwal等[６２]提出采用遗

传算法寻找最优子空间,解决了高维数据子空间组合模式多

的问题.由于不同子空间可能存在不同的异常值,因此可以

采用集成的方法,先检测各个子空间的异常点,再将检测结果

进行综合评价得到最终结果.Keller等[６５]提出了一种高对

比度的子空间处理方法(HighContrastSubspaces,HICS),该

方法可以实现高对比度子空间的离群点检测,并将多个子空

间结果进行合并得到最终结果.由于高维空间数据存在稀疏

性,基于距离的度量方法检测效果较差,因此 Kriegel等提出

了基于角度的 ABOD算法[６３].该算法认为在高维空间中,基
于角度的度量方法比距离更加稳定,可以通过计算余弦相似

度反映高维数据点的离群程度.如图１０所示,在高维空间中,

如果其他点位于样本点的同一方向且相距较远,则该样本点属

于离群点.Chen等[６６]在 ABOD算法的基础上提出了 HODA
算法,提出使用数据降维和网格划分两种方式对数据集进行处

理,根据剩余网格的数据计算异常因子 ABOF,提高了算法的

检测精度.上述两种方法虽然在一定程度上提高了高维数据

中离群点的检测准确性,但是存在时间复杂度高的缺陷,

Pham等[６７]提出使用L１Ｇdepth作为离群因子,以解决基于角

度算法时间复杂度高的问题.

图１０　二维空间基于角度的离群点检测

Fig．１０　AnglebasedoutlierdetectionintwoＧdimensionalspace

３．２　时序数据离群点检测

在传统的离群点检测过程中,数据大多以完整的形式存

储于数据库,算法可以对数据进行多次、无规则提取.但是,

随着数据采集规模与速度的增加,数据存储成本变得十分高

昂,有些数据(如传感器数据)无需长期储存,只需要对实时产

生的数据进行处理,这些按照时间顺序无限更新的数据序列

就是时序数据.与传统的静态数据相比,时序数据的离群点

检测过程具有以下特点:１)数据实时更新,只要不中断数据

源,数据会一直更新;２)单次检测性,由于数据是源源不断的,

对全部数据进行存储不切实际,大多只需要对数据进行实时

检测.时序数据描述了检测对象在不同时间段的变化规律和

发展趋势,可以为研究人员下一步的决策提供依据,因此,对

时序数据的离群点检测是当前数据挖掘领域的一个研究重

点.Varun等[６８]总结了tＧSTIDE、FSA 等７种时序异常检测

算法的优势与不足,并分析了不同算法应用于具体领域数据

集的表现情况.Hawkins等[６９]提出了分层时间记忆算法

(HierarchicalTemporalMemory,HTM),该算法模拟人脑皮

层的工作原理,可以对复杂的数据集进行模式识别.Ahmad
等[７０]提出将 HTM 算法用于时序数据异常检测中,并通过实

验证明了该方法的有效性.清华大学的 Xu等[７１]提出了基于

关联差异的异常检测模型 AnomalyTransformer,如图１１所

示,该模型使用了一种全新的注意力机制 AnomalyＧAttention
来统一建模先验关联和序列关联,并且引入极小极大(Mini

max)关联学习策略增大正常点和异常点的差异,在服务器监

测、地空探索、水流观测等时序数据应用中,该模型均展现出

了优秀的异常检测结果,具有很强的应用落地价值.
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图１１　AnomalyTransformer模型的结构

Fig．１１　StructureofAnomalyTransformermodel

３．３　基于分布式的离群点检测

随着数据规模与数据维度的不断增加,传统依靠单台服

务器进行串行计算的方法难以应对大数据背景下的数据挖掘

挑战,这促进了分布式计算和云计算在数据挖掘领域的快速

发展.分布式技术将一个业务拆分成多个子业务,部署在多

个服务器上进行计算,可以极大提高数据的处理效率,解决由

计算中心化导致的数据处理效率低以及计算资源浪费的问

题.正是基于以上优势,分布式计算也被广泛应用于离群点

检测领域,目前常用的分布式计算框架有 MapReduce[７２]和

Spark[７３]等.MapReduce由谷歌团队 Dean等于 ２００４年提

出,如图１２所示[７４],它有两个关键步骤,即 Map阶段和 ReＧ

duce阶段,Map阶段将待处理数据划分成多个split块,选取

集群中的任意空闲节点对每个split块进行处理,Reduce阶段

将 Map阶段切片处理后的各节点运行结果进行归并计算.

MapReduce[７５]具有可靠性、高扩展性、低成本等优点,但是存

在以下缺陷:１)所有计算都需要转换成 Map和 Reduce两个

操作,不能适用所有应用场景,对于复杂的数据处理过程难以

描述,表达能力有限;２)待处理数据存储在磁盘中,I/O 开销

大;３)计 算 延 迟 高,不 能 胜 任 复 杂、多 阶 段 的 计 算 服 务.

Spark[７６]最早来源于 UCBerkeleyAMPlab发表的一篇论文,

该论文提到了一种弹性分布式数据集(RDD)的概念.RDD
是一种分布式的内存抽象,能够在大规模数据集群中进行内

存运算,并且有一定的容错能力,Spark的核心数据结构就是

RDD.

图１２　MapReduce执行概述

Fig．１２　MapReduceexecutionoverview

　　图１３给出了Spark的任务调度过程.Spark继承了 MaＧ pReduce的优势并改进了其明显缺陷:１)基于内存进行数据
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处理,将需要反复利用的中间结果保存到内存中,提高了数据

的处理速度;２)Spark通过引入有向无环图(DAG)进行分布

式并行计算,减少了迭代过程中的磁盘I/O 操作;３)Task以

线程的方式进行维护,任务启动快,可以批量创建,提高并行

能力.尽管 Spark存在以上优势,但是它并不能完全取代

MapReduce的地位,因为Spark基于内存进行数据处理,对内

存和CPU的性能要求很高,大多适用于数据量小、对实时性

要求高的场景,而 MapReduce可以使用廉价的通用服务器来

搭建分布式运算集群.因此,对于数据量特别大、实时性要求

不高的应用场景,使用 MapReduce更合适.

图１３　Spark任务调度流程

Fig．１３　Sparktaskschedulingprocess

３．４　基于图模型的离群点检测

图作为一种主流的数据结构,被广泛用于表达结构化数

据中包含的复杂信息.基于图的离群点检测方法通过建立数

学模型,将数据转化为图的表达形式,图中的每个节点表示样

本点,边表示样本点之间的抽象关系.该方法不仅可以发现

数据之间的相似度信息,还能发现数据之间的关系信息,有效

捕捉数据对象之间的长期依赖属性,直观表现实体与实体之

间的联系.如图１４所示,根据可用的数据标签、输入网络的

性质以及检测的异常类型,可将图结构方法分为基于社区方

法、基于概率方法等[７７].Ma等[７８]对基于图的离群点检测技

术和方法进行了综述,强调了采用图方法进行离群点检测技

术的重要性,它可以显示数据之间的相互依赖状态,是一个表

现直观并且十分稳定的异常检测工具.Chen等[７９]从静态图

和动态图的角度出发,梳理了基于深度学习的图异常检测研

究现状,重点分析了基于深度神经网络的图表示方法.MooＧ

nesinghe等[８０]提出了基于图的离群点检测框架 Outrank,该

框架根据原始数据集拓展完全链接的无向图,并在预定义的

图上应用马尔可夫随机游走方法,使用随机游走的平稳分布

值作为异常值得分.Bandyopadhyay等[８１]提出了 DONE算

法和 AdONE算法,如图１５所示,采用深度自编码器来捕捉

图模型中结构和属性的重构损失.Su等[８２]分析了基于复杂

网络的离群点检测研究进展.基于图的离群点检测方法虽然

有一定优势,但在当前的研究过程中也存在诸多挑战,例如使

用图方法需要首先构建数据的网络表示,但通常很难预测最

适合使用图结构的数据种类.因此,图方法是未来离群点检

测领域的重要研究方向之一.

图１４　５种 GBAD方法

Fig．１４　FiveGBADmethods

图１５　DONE和 AdONE模型的结构

Fig．１５　StructureofDONEandAdONEmodels
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３．５　模糊聚类算法在离群点检测的应用

传统的离群点检测方法通常采用“硬划分”的方式,将每

个样本归属于一个单独的类别.这种方法仅考虑样本所属类

簇内的样本,缺乏与其他类簇内样本的对比.然而,在实际情

况中,离群实体的行为既具有“伪装性”又具有“复杂性”,因此

仅在一个类簇内进行分析是不够的.

为了解决这个问题,可以采用模糊聚类方法[８３]对离群实

体行为数据进行处理.模糊聚类利用模糊数学方法对数据进

行分析,并生成样本类别的隶属度矩阵,使得一个样本可以同

时属于多个类别.通过应用模糊聚类算法处理离群实体行为

数据,可以更好地保留样本与各个类簇之间的关联信息.

相比传统的方法,基于模糊聚类的离群检测方法能够综

合考虑不同类别的样本特征,识别出更复杂和隐蔽的异常行

为.通过对离群实体行为数据进行模糊聚类处理,可以更全

面地评估 样 本 的 离 群 程 度,并 得 出 更 准 确 的 离 群 检 测 结

果[８４].

４　离群点检测评价指标与工具集

４．１　评价指标

对离群点检测算法的有效性评估是检验算法优劣的重要

方法,可以把离群点检测结果当作二分类问题来评价,如表５
所列,将混淆矩阵作为基础构建模型的评价指标,包括准确

率、召回率、真正率等.

表５　混淆矩阵

Table５　Confusionmatrix

标签类别

离群点 正常点

预测类别
离群点 TP FP
正常点 FN TN

如式(１)所示,精确率(Precision)指算法将离群点样本预

测正确的数量占所有预测为离群点数量的比例.如式(２)所

示,召回率(Recall)指算法正确预测为离群点的样本数量占所

有真实为离群点数量的比例.以上两种指标的值越高,算法

的效果 越 好.如 式 (３)所 示,假 正 率 (FalsePositiveRate,

FPR)指将正常点预测为离群点的数量占正常点数量的比例,

值越低表示算法的效果越好.在真实情况下,不同类别样本

的分类代价是不相同的,例如在垃圾邮件检测过程中,为防止

重要邮件的误删,我们一般选用 Precision较高的模型,但这

容易将一些垃圾文件保留,导致 Recall降低.而在癌症诊断

中,我们宁愿误判也不希望真实癌症患者被漏诊,因此会选择

Recall高的模型,但这容易将健康的人误诊为癌症患者,导致

Precision降低.精确率与召回率是相反的,在异常检测中如

何构建一个使两者均衡的分类器是目前面临的挑战.

Precision＝TP/(TP＋FP) (１)

Recall＝TPR＝TP/(TP＋FN) (２)

FPR＝FP/(TN＋FP) (３)

如图１６所示,为权衡Precision与 Recall的精度,本文使

用 ROC曲线.通过使用不同的分类阈值得到多组混淆矩阵,

将混淆矩阵计算得到的 TPR作为纵坐标,将 FPR作为横坐

标绘制坐标轴,曲线越靠近坐标轴的左上角,表明算法效果

越好(图１６中曲线a优于曲线b).不同的 ROC曲线相交时

存在难以明显区分算法优劣的问题,可以计算 ROC曲线下方

的面积 AUC(AreaUndertheCurve),对算法性能进行量化,

以更好地反映算法效果.

图１６　ROC曲线

Fig．１６　ROCcurve

４．２　代价因子在离群点检测评价中的作用

代价因子[８５]是一种用于量化离群点检测算法性能的指

标,它反映了将一个样本误分类为离群点或正常点所带来的

代价或成本.例如,在某些离群点检测任务中,将正常点错误

地标记为离群点(FP)可能带来较大的成本,而将离群点错误

地标记为正常点(FN)的成本可能较小.因此,可以使用代价

因子来调整混淆矩阵中各个元素的权重,以更准确地评估离

群点检测算法的性能.除此之外,代价因子还具有以下作

用[８６].

１)性能度量:代价因子可以用来度量离群点检测算法的性

能.通过比较算法的代价因子,可以评估算法的准确性和效

果.代价因子可以是真实离群点的漏检率、误检率、精确度、召

回率等指标,这些指标反映了算法在检测离群点时的表现.

２)决策依据:代价因子可以作为决策依据,帮助确定阈值

或决策边界.通过分析代价因子,可以设定一个适当的阈值

或决策边界来判断数据点是否为离群点.代价因子有助于权

衡误检率和漏检率,根据应用需求选择合适的阈值,以平衡检

测的准确性和召回率.

３)算法比较:代价因子可以用于比较不同离群点检测算

法的性能.通过计算和比较代价因子,可以评估不同算法在

不同数据集上的表现.代价因子可以帮助选择最适合特定任

务和数据集的离群点检测算法,并提供有关算法性能的量化

指标.

４)优化算法:代价因子可以用于优化离群点检测算法的

参数选择和模型调整.通过优化代价因子,可以改进算法的

准确性和效率,提高离群点检测的性能.代价因子可以用作

目标函数或约束条件,通过调整算法参数来最小化代价因子,

从而优化算法的性能.

４．３　离群点检测工具

在实际应用领域,已经产生诸多离群点检测的科学工具

包,具体如下.

１)ScikitＧlearnOutlierDetection

ScikitＧlearn[８７]是Bisong于２００７年基于SciPy构建的专

门用于机器学习的开源框架,它提供了诸多机器学习的离群

点检测算法,例如LOF和IsolationForest等.该工具包安装

和使用十分容易,并且有详细的教程和使用文档.

９２孔翎超,等:离群点检测算法综述



２)PythonOutlierDetection(PyOD)

PyOD[８８]是一个全面且可扩展的 Python工具包,常用于

检测多源数据中的离群点,在科学研究和商业项目中应用广

泛,该工具包含３０多种离群点检测算法,包括经典的 LOF算

法以及最新的SUOD算法等.

３)ELKI

ELKI[８９]是一种基于Java编写的开源(AGPLv３)数据挖

掘工具,它的重点是算法研究,包括聚类分析和离群点检测中

的无监督算法.

４)MATLAB

MATLAB是一个由美国 Math Works公司开发并进行

维护的数学分析软件,在机器学习和深度学习领域应用广泛.

它包含离群点检测的诸多经典算法如 LOF,IForest等,并且

具有良好的用户交互性,算法可以直接在 MATLAB中运行.

４．４　数据集

标准的离群点检测数据集对于评价算法的性能至关重

要[９０],基于离群点检测的应用场景,需要时序、高维、不规则

等多种类型数据,目前主流的离群点检测数据集如下.

１)TheUCIRepository
UCI数据库提供了数百个公开数据集,由加州大学欧文

分校提出并进行维护,离群点检测常使用该数据库来评估算

法的性能.但是,这些数据集大多基于分类算法设计,在离群

点检测场景中,一般需要按照分类思想对数据集进行检测.

２)OutlierDetectionDatasets(ODDS)

ODDS与 UCI数据库不同,它只提供对离群点检测的数

据集,拥有不同应用领域的多种类型数据,包括医学和工业等

领域的多维、时间序列,以及单变量和多变量的数据集.

３)ELKIOutlierDatasets

ELKI工具包中有一套专门用于异常检测和算法评估的

数据集,常被用于评估离群点检测算法和参数的性能.

５　总结与展望

本文系统总结了离群点检测算法的发展历程,详细介绍

了经典离群点检测算法的优点与不足.下文展望了离群点检

测算法的前沿问题和研究方向,以促进该领域进一步完善与

发展.

１)时序、高维数据离群点挖掘

随着互联网技术迅猛发展,数据规模呈现井喷式增长,部

分数据的维度可能达到上百维,同时时序数据也广泛存在于

传感器网络、视频监控、通信转换、金融服务等领域[９１].因

此,对高维数据离群点实现精准检测以及对时序数据离群点

实现实时性检测是目前一个巨大的挑战.

２)对离群点的解释性问题

离群点检测方法大多是一个“黑盒”模型,对于该点为什

么属于离群点的解释性工作开展相对较少,这违背了离群点

检测的初衷.因此,下一步对离群点产生的原因进行合理分

析和解释尤为重要.

３)可扩展的检测模型

纵向来看,随着时间的推移和研究的深入,对离群点的评

判指标可能发生变化,数据也会增加新的特征或者剔除旧的

特征,这可能导致过去优秀的模型精确度降低,重新训练新的

检测模型成本非常高,并且将失去对原有数据信息的理解,因

此要求模型具有持续学习能力;横向来看,针对某个特定领域

开发的检测模型一般只适用于该领域,如果能提高模型在不

同领域的兼容性,实现模型复用,将极大降低成本.因此,模

型的可扩展性是一个值得研究的重要方向.

４)数据可视化技术

经过分析和处理的数据结果应及时交由分析人员审阅,

并使其能更加直观地获取其中信息.因此,优秀的数据可视

化技术十分重要.

５)深度学习在离群点检测中的应用

深度学习在其他应用领域已经取得相当大的进展,从目

前的研究趋势来看,基于深度学习的离群点检测方法同样具

有一定优势,但是研究相对较少.因此,深度学习技术在离群

点检测中的应用仍有待进一步发展.

结束语　离群点挖掘现已被广泛应用于各个领域,各种

检测技术飞速发展并且日趋成熟,但仍存在完善与发展的空

间,尤其是结合深度学习方法以解决传统经典算法在新环境

下面临的问题与挑战,实现性能和精度上的提升.本文首先

介绍了离群点的成因以及分类,对主流离群点检测算法的优

势与不足进行了总结,分析了新环境下离群点检测的应用,最

后针对前沿领域对未来的发展方向进行了总结和展望.
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