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摘　要　针对传统车联网协议下的隐蔽信道构建方式单一、无法适用于复杂网络环境的问题,通过分析轻量级物联网应用层协

议 Websocket的数据帧格式和通信机制,提出了一种基于 Websocket协议的车联网隐蔽信道构建方法.该方法利用信息分离

聚合算法将待发送的隐蔽信息进行多维传输,以提升隐蔽信道的传输速率和抗暴露性.同时,考虑到车联网网络的动态拓扑特

性,基于跳频技术自适应变换信息分离聚合方式和编码映射表.为了提高信道的隐蔽性,通过最小二乘算法模拟了正常网络流

量的传输特性.仿真实验结果表明,所构建的隐蔽信道在面对较差的网络环境时,受到的网络波动影响较小,具有较好的鲁棒

性;并且相较于单一维度传输的隐蔽信道,在隐蔽性和传输速率方面有一定的提升.
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Abstract　AimingattheproblemthattheconstructionmethodofcovertchannelundertraditionalInternetofVehiclesprotocolis

singleandcannotbeappliedtocomplexnetworkenvironment,aconstructionmethodofcovertchannelinInternetofVehicles

basedonWebSocketprotocolisproposedbyanalyzingthedataframeformatandcommunicationmechanismofWebsocket－a

lightweightapplicationlayerprotocolofInternetofThings．Thismethodusesinformationseparationandaggregationalgorithm

totransmitthecovertinformationinmultipledimensionstoenhancethetransmissionrateandantiＧexposureofthecovertchanＧ

nel．Besides,consideringthedynamictopologicalcharacteristicsoftheInternetofVehiclesnetwork,theinformationseparation

andaggregationmodeandcodingmappingtablearetransformedadaptivelybasedonfrequencyhoppingtechnology．Finally,inorＧ

dertoimprovetheconcealmentofthechannel,theleastsquarealgorithmisusedtosimulatethetransmissioncharacteristicsof

normalnetworktraffic．TheresultsofsimulationexperimentsshowthattheconstructedcovertchannelislessaffectedbynetＧ

workfluctuationsandhasbetterrobustnesswhenfacingpoornetworkenvironment．Andcomparedwiththecovertchannelwith

singleＧdimensiontransmission,ithascertainimprovementintermsofconcealmentandtransmissionrate．

Keywords　InternetofVehicles,Websocket,Informationseparationandaggregation,Frequencyhoppingtechnology,Leastsquare

　

１　引言

车联网是借助新一代通信技术,以交通道路上高速行驶

的汽车作为网络节点的一种新型网络[１].车联网的基础是安

全可靠的信息传输.当前,车联网的主要研究工作是设计新

型的网络通信协议来保障车联网信息传输的可靠性,并且提

高网内信息传输的效率.但是随着车联网技术的不断发展,

车联网信息安全问题已经成为车联网通信设计中不可规避的

关键问题.

当前车联网中对信息安全的需求主要包括身份认证、保

证数据的完整性、机密性和隐私性,其中绝大部分的敏感信

息、机密数据都使用传统加密算法进行保护[２].虽然使用密

码学可以有效地防止信息被截获、窃取甚至篡改,进而能够一

定程度上保护车辆驾驶人员的生命财产安全,但其在车联网

中的信息安全方面也有着一定的局限性.一方面,加密算法

会使密文信息变成乱码,对于车联网这种主要利用无线传输

信息的开放网络而言,更容易引起攻击者或窃取者的额外关

注.另一方面,高性能的加密算法往往复杂度高、耗时长,会



消耗过多的网络资源和占用很大的网络带宽,不利于车辆的

正常运转.隐蔽信道作为一种信息隐藏技术,不仅能实现信

息的隐秘传输,降低外来攻击者发现并且破译出原始信息的

机率,而且也能在不影响车辆正常运转的同时,结合一些常规

的密码学算法,从而满足更高等级的安全需求.因此,将隐蔽

信道应用在车联网中作为一种保密通信的途径,具有十分重

要的意义.

网络隐蔽信道被定义为:一种可以违反系统的安全策略,

可逃脱安全设备的检测,通过网络传播将秘密信息泄露出去

的技术手段.其大体上分为存储型隐蔽信道和时间型隐蔽信

道[３Ｇ４].存储型隐蔽信道主要将网络协议中的可选字段以嵌

入的方式进行信息的隐藏.例如,文献[５]基于Internet控制

消息协议(ICMP)设计了一种基于时间戳的隐蔽信道,将私有

消息隐藏在数据包报头和有效载荷之间的时间戳字段中.文

献[６]和文献[７]发现在IPv６协议字段中构建存储隐蔽通道

的可能性,构建了１０种类型的IPv６隐蔽通道,其中包括流标

签字段、IPv６报头的流量类别字段、IPv６扩展报头的保留字

段和ICMPv６报头的代码字段.此外,针对一些上层协议,文

献[８]和文献[９]提出了 HTTP协议中可用于构建隐蔽信道

的几种常用字段,如 Accept、Cookies和 URL字段.此类隐

蔽信道往往能获得较大的信道容量,受网络条件的影响较小,

但是隐蔽性较弱,易被检测和破坏.

时间型隐蔽信道则利用网络协议数据的时间属性来进行

信息的隐藏.例如,Abbas等[１０]提出了一种基于重排序密度

的隐蔽定时信道(RDCTC),并引入了改进的 Turbo码进行有

效的编码,大大提升了信道的传输速率和隐蔽性.Harris
等[１１]提出了一种新的物联网隐蔽定时信道,它对预先存在的

网络信息(即端口或地址)中的数据进行编码.这种方法消除

了对分组间延迟(IPD)进行数据编码的需要,并在 TCP/IP和

ZigBee两种物联网协议之间实现了７种不同的编码方法.

Xu等[１２]为了在不可信的片上网络(NoC)中传输敏感数据,

提出了一种基于分组间延迟(IPD)的隐蔽信道,采用 nBmT
块编码的方式平滑延迟分布,使得IPD信道更趋向于正常网

络流量波动的信道.但此类隐蔽信道的信道容量往往较小,

极易受网络环境(如抖动、延迟)的影响.

相对于传统有线和无线网络,目前很少有研究人员关注

车联网中的隐蔽通信.Ying等[１３]针对车辆电子控制单元

(ECU)的安全认证,提出了３种不同的 ECU 认证隐蔽信道,

有效地抵御了外来的CAN总线攻击.Zhang等[１４]将车辆通

信的网络区域划分为安全区域、危险区域和灰色缓冲区域,在

对称假设和友好干扰的帮助下,安全区域内的所有车辆通信

都是隐蔽的,这极大地提高了车辆的安全通信.Taheri等[１５]

提出了一种基于发射机无线电范围内车辆流量的动态混合隐

蔽信道,通过改变服务和控制分组的定时模式以及利用控制

信道中周期性状态消息中的一些存储字段来发送隐蔽消息.

但以上构建方式往往没有考虑车辆运行过程中网络环境的变

化对隐蔽信道影响.

Websocket协议是 HTML５标准下的一种面向 TCP连

接的全双工通信协议,该协议打破了传统基于长轮询的通信

方式,并为客户端与服务端之间构建了一条双向实时的传输

通道[１６],其对于一些资源受限的不可靠网络,如网络流量消

耗大、传输请求时间长的网络,具有良好的适应性,已成为当

前应用最广泛的物联网通信协议之一.本文通过对 WebＧ

socket协议进行分析,提出并实现了一种基于 Websocket协

议的隐蔽信道构建方法,为实现隐蔽信道向车联网的数据传

输安全迁移提供了一定的理论支持和技术支撑.

２　Websocket协议分析

２．１　Websocket协议的数据帧格式

Websocket协议诞生于２００８年,２０１１年成为国际标准,

目前已经兼容所有浏览器,是一种新的异步通信协议.WebＧ

socket基于 TCP传输协议,并且复用 HTTP的握手通道,是

HTML５标准规定的一项浏览器同服务器间的通信协议,其

支持持久连接,属于应用层协议[１７].

Websocket数据帧格式如图１所示.在 Websocket协议

中,数据是通过帧序列来传输的.为了保障数据的安全,发送

方要对数据进行掩码加密,如果接收方收到一个没有掩码的

数据帧时,就会断开连接.

图１　Websocket数据帧格式

Fig．１　FrameformatofWebsocketdata

表１中,FIN 表示消息是否为最后一个数据帧;RSV１,

RSV２,RSV３为保留字段,一般为０,除非对 Websocket进行

扩展;Opcode表示传输数据帧的类型,一般情况下有６种类

型;Mask是一个标志字段,用来表示数据帧的数据是否进行

掩码处理;Payloadlength(７位＋１６位,或者７位＋６４位)定

义了负载数据的长度;MaskingＧkey是可选字段,该区块用于

存储掩码密钥;Payloaddata表示扩展数据,一般为０,除非已

经协商了一个扩展.

２．２　Websocket协议的通信机制

Ajax轮询与 Websocket的工作机制[１８]如图２所示.图

中左边部分是常见的基于 Ajax轮询的通信方式.在特定的

时间间隔内,客户端向服务端发出 HTTP请求,如果服务端

没有可以立即返回给客户端的数据,则不会立刻返回一个空

结果,而是保持这个请求等待数据到来,之后将数据作为结果

响应给客户端.由于每次通信都是基于请求Ｇ响应,这种通信

机制往往会消耗过多的资源和带宽,增加不必要的请求时间.

图中右边部分是 Websocket协议的通信机制.在特定的

时间间隔内,客户端向服务端发出类似 HTTP协议的请求,

表明要将目前所用协议升级成 Websocket协议,若服务端支

持此类协议的升级条件,会向客户端发送一个１０１的状态响

应码,若不支持,则会相应地返回其他含义的状态响应码,以

５６３赵　辉,等:基于 Websocket协议的车联网隐蔽信道构建



说明具体缘由.一旦连接建立后,通信双方可以在任意时刻

通过 Websocket数据帧向对方实时传递数据,大大节省了不

必要的网络请求时间和带宽.

图２　Ajax轮询与 Websocket的通信机制

Fig．２　AjaxpollingandWebsocketcommunicationmechanism

２．３　Websocket隐蔽信道的可行性分析

Websocket协议作为当前应用最广泛的物联网应用层协

议之一,同样适用于车联网[１９].它可以在公开信道下传送大

量信息,为秘密信息的传输提供充足的载体,使得防火墙等网

络防护设施难以识别出隐蔽信道的存在.将其作为载体构建

隐蔽信道的可行性原因有:

１)Websocket使用了面向连接的 TCP作为传输层协议,

具有较好的消息可靠传输机制,可增强秘密信息传输的可靠

性,降低秘密信息丢失的概率.

２)Websocket具有较小的控制开销.在连接创建后,客

户端与服务端之间交换数据时,用于协议控制的数据包头部

相对较小,减少了无用数据传输.

３)Websocket具备持久通信的能力.建立连接后,客户

端与服务端完全对等,可以相互请求,减少了不必要的网络

请求时间损耗和网络流量,提升了秘密信息的传输速率.

３　Websocket隐蔽信道构建

３．１　Websocket隐蔽信道模型

通信双方在传输隐蔽信息之前,会共享隐蔽信息的编解

码方案.发送方对隐蔽信息进行编码,并根据编码结果选取

对应载体,实现隐蔽消息的隐藏.接收方收到相应的数据包

后进行解码,得到隐蔽消息.

本文依据 Websocket协议的数据帧格式,选取了 Opcode
字段的几种传输数据类型,作为隐蔽信道的载体,相关类型如

表１所列.将０x８９数据类型作为隐蔽通信开始的标志,０x８８
数据类型作为隐蔽通信结束的标志,其余４种数据类型作为

隐蔽信息的映射.图３给出了隐蔽数据的传输模型,它在传

统通信模型的基础上,分别在发送方和接收方添加信息分离

模块和信息聚合模块,通过对隐蔽信息进行片分离,避免了因

数据帧被外来攻击者截获而直接破译出隐蔽信息.发送方的

编码模块和加密模块采用了十六进制编码算法和sha１＋

base６４的加密算法,可有效提升正常通信中隐蔽消息的数量

和安全性.与此同时,考虑到车联网中网络环境的动态拓扑

特性,通过传感装置将检测到的车流量、车位置和车速作为影

响网络环境的性能指标,基于跳频技术自适应变化信息分离

聚合算法和编码映射.最后,对整体隐蔽信道进行了优化处

理,通过最小二乘优化算法模拟了真实的网络流量分布情况,

以提高隐蔽信道的隐蔽性.

表１　选用的数据类型及其含义

Table１　Selecteddatatypesandtheirmeanings

数据类型 含义

０x８０ 持续连续帧

０x８１ 文本帧

０x８２ 二进制帧

０x８８ 断开帧

０x８９ Ping帧

０x８A Pong帧

图３　隐蔽数据的传输模型

Fig．３　Transmissionmodelofcovertdata

３．２　信息分离聚合算法

传统隐蔽信道的设计方式往往是单一的传输通道,这种

方式的弊端为:首先,如果外来攻击者截取到数据包流,并且

破解出了隐蔽信息的传输载体,则隐蔽信息会直接被解析出

来,抗暴露性的能力较弱;其次,单一隐蔽信道的传输速率

较低,导致携带隐蔽信息传输包的数量增多,也就增加了隐蔽

信息被发现的可能性.

信息分离聚合算法旨在构建多维隐蔽信道,本文主要构

建二维隐蔽通道,将正常数据通道看作一种伪隐蔽通道,其具

体算法流程如下:

６６３ ComputerScience 计算机科学 Vol．５１,No．８,Aug．２０２４



１)将待发送的隐蔽数据比特流I分解成个n大小相同的

隐蔽信息分量:

S．separate(I)＝[I１,I２,􀆺,In] (１)

２)将n个大小相同的隐蔽信息分量Ii 再次分解成n 个

单位大小的信息分量:

S．separate(Ii)＝[J１,J２,􀆺,Jn] (２)

３)使用组合方式从中选取n－m 个信息分量用于伪隐蔽

信道的编码加密,m 个用于隐蔽信道的映射,则算法的组合类

型Q有:

Q(I)＝(Cn－m
n )n (３)

４)将n－m 信息分量经由Ci 进行传输,m 个信息分量经

由Ai 进行传输,则发送一次传输的隐蔽数据为:

Ii＝Cisend(In－m)＋Aisend(Im) (４)

５)通过持续接收发送方发来的隐蔽信息分量Ii,从而还

原出完整的隐蔽数据:

R．separate([I１,I２,􀆺,In])＝I (５)

其中,S是发送端,R 是接收端,Ci 是伪隐蔽信道组,Ai 是隐

蔽信道组.为了保证还原出的隐蔽数据无误,每次信息分离

和聚合的方式是同步且唯一的.

３．３　基于信息分离聚合算法的数据传输原理

在用 Websocket协议构建隐蔽信道和伪隐蔽信道时,基

于信息分离聚合算法将待发送的隐蔽数据比特流I分解成n
个大小为１０的信息分量,并再次将其分解成１０个单位大小

的信息分量.通过数学组合的方式从中选取８个作为伪隐蔽

信道传输分量,经过十六进制数字编码算法,编码成２个数字

字符,将其隐藏在伪隐蔽数据流中进行加密传输.选取２个

作为隐蔽信道传输分量,通过隐蔽传输载体进行编码映射.

接收方在经过n次同步的解密、解码、映射和聚合后,还原出

原始的隐蔽数据,具体数据分离聚合过程如图４所示.此外,

针对部分数据流大小小于１０的情况,设置优先传输顺序隐蔽

信道大于伪隐蔽信道,从而保证数据传输的完整性.

图４　隐蔽数据的分离聚合流程

Fig．４　Separationandaggregationprocessofcovertdata

３．４　基于跳频技术适应动态网络环境

在隐蔽信道应用于车联网的过程中,由于网络环境的动

态拓扑特性,在网络环境相对良好的情况下,受到节点入侵的

概率较小,反之亦然.单一的映射规则和分离算法在网络环境

较差时有可能被攻击者解码破译.因此,适应车联网中网络

环境的动态拓扑特性成为了隐蔽信道构建的关键问题之一.

通常情况下,车辆网络环境的变化基于以下３个因素:

１)车辆的实时速度;

２)车辆的实时位置;

３)车辆的车流量情况.

其中,将车辆的实时位置作为影响网络环境变化的因素

之一是基于以下两点考虑:

１)当车辆处于网络事故多发路段时,外界的遮挡物和其

他的一些无线电设备的干扰,可能会对整体的车联网网络环

境造成一定的影响,从而加大信息在传递过程中的危险性.

２)当车辆处于网络信号覆盖弱或者覆盖不到的区域时,

整体网络的稳定性和通信质量会下降,从而增加了外来攻击

者发现并且破译出隐蔽信息的可能性.

跳频技术是无线电保密通信的方式之一.为了防止基于

无线电的保密通信过程被第三方窃听,通信双方会约定在通

信过程中随时变换无线电的频率,变换的频率序列是双方事

先约定好的.

如表２和表３所列,本文通过车内传感装置,将监测到的

车速、位置或流量情况上传给终端设备,并将其动态划分为

４个区间,V∈[v１,v２,v３,v４],基于跳频技术变换信息分离聚合

算法和编码映射,从而保证隐蔽数据在复杂网络环境的安全性.

表２　信息分离聚合算法的动态变换

Table２　Dynamictransformationofinformationseparationand

aggregationalgorithm

v１ v２ v３ v４

分离聚合１ 分离聚合２ 分离聚合３ 分离聚合４
分离聚合５ 分离聚合６ 分离聚合７ 分离聚合８

⋮ ⋮ ⋮ ⋮

分离聚合

n－３
分离聚合

n－２
分离聚合

n－１
分离聚合

n

表３　编码映射的动态变换

Table３　Dynamictransformationofencodingmapping

０x８０ ０x８１ ０x８２ ０x８A
v１ ００ ０１ １０ １１
v２ ００ ０１ １１ １０
v３ ００ １０ ０１ １１
v４ ００ １０ １１ ０１
⋮ ⋮ ⋮ ⋮ ⋮

３．５　隐蔽信道优化

隐蔽性是保护数据传输安全最关键的因素之一.然而,

短时间内向接收方发送大量的携带隐蔽信息的数据帧,会出

现网络流量异常的情况,极易被一些网络流量审计检测方法

识别,导致信道的隐蔽性大打折扣.因此,在模拟发送端发送

Websocket数据帧时需要仿照正常流量的访问时间间隔.根

据文献[２０]对一些常用协议网络流量的统计和估算,大多数

网络流量数据包的时间间隔近似服从泊松分布.

假定 Websocket流中的正常数据帧发送也遵循泊松分

布.为了将隐蔽信道的网络流量模拟成正常信道的网络流

量,本文提出通过最小二乘优化算法来求取正常信道与隐蔽

信道误差的全局最优解,从而模拟真实的网络流量,提高隐蔽

性,具体算法步骤如算法１所示.
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算法１　最小二乘算法

输入:数据集\((xi,yi)\),其中\(i＝１,２,􀆺,N\),目标函数\(f(x)\),初

始参数估计\(\theta０\),收敛容差\(\epsilon\)

输出:最优参数估计\(\hat{\theta}\)

１．初始化参数估计:\(\theta∧{(０)}＝\theta０\),迭代计数器\(k＝０\)

２．重复以下步骤直到收敛或达到最大迭代次数:

　２．１．对每个样本\((xi,yi)\)计算残差\(ei＝yi－f(xi,\theta∧

{(k)})\)

　２．２．计算目标函数的梯度\(\nablaJ(\theta)\)(即误差函数对参数

的偏导数)

　２．３．计 算 参 数 更 新 量\(\Delta\theta＝ － (\nablaJ(\theta∧

{(k)}))T\nablaJ(\theta∧ {(k)})∧ {－１}\nablaJ(\thetâ
{(k)})\)

　２．４．更新参数估计:\(\theta∧ {(k＋１)}＝\theta∧ {(k)}＋\Delta\

theta\)

　２．５．检查是否满足收敛条件:若\(‖\Delta\theta‖＜\epsilon\)或

达到最大迭代次数,则停止迭代

　２．６．更新迭代计数器:\(k＝k＋１\)

３．返回最优参数估计\(\hat{\theta}＝\theta∧{(k)}\)

４　实验与结果分析

４．１　实验设置

隐蔽通信场景如图５所示.实验环境主要由５台主机和

１台交换机构成.其中,PC１和 PC２模拟了车辆通信过程中

的发送端和接收端;PC３作为网络环境模拟器搭载 Netem,通

过设置不同的丢包率来模拟实际复杂的网络环境;PC４搭载

了 Windows防火墙、３６０安全卫士、Snort入侵检测系统等安

全防护软件,用于检测信道的隐蔽性;PC５作为车辆的传感装

置,用于模拟车辆的实时速度、位置和流量情况.整个通信过

程在Linux平台搭建下完成.

图５　隐蔽通信场景示意图

Fig．５　Schematicdiagramofcovertcommunicationscenario

整个实验场景适用于车联网中常见的几种信息交互的模

式(如车对车、车对人等).由于隐蔽信道本身采用的是点对

点的通信方式,因此其信息的编解码方式、映射方式也只有唯

一的收发双方知道.故在本实验场景中,利用一台主机模拟

车辆的发送端,另外一台主机模拟车辆的接收端(包括车、人

等移动接收设备).此外,考虑到本文设计的信息分离聚合算

法和编码映射表的变换方式是依据车辆传感器将检测到的影

响网络环境的因素上传给终端设备,故用另外一台主机模拟

真实的车辆传感装置.最后,为了模拟出动态拓扑的车联网

网络环境,利用一台主机搭载网络环境模拟器 Netem,从而设

置不同的丢包率以还原真实网络环境.交换机则可以收集流

经网关的数据包,以便另一台主机配置相关的检测系统,检验

整体设计的隐蔽信道的隐蔽性强弱如何.整体实验场景具有

一般性,符合一些常见的车辆通信场景.

４．２　隐蔽性分析

隐蔽性作为实现隐蔽信道的根本要求,主要是指隐蔽信

道不被发现的能力.为了验证信道的隐蔽性,首先通过Snort
入侵检测系统、Windows防火墙、３６０安全卫士等安全防护软

件对信道的隐蔽性进行测试,结果如表４所列.可以看出,隐

蔽信息在传递的过程中,Snort入侵检测系统等安全防护软件

均未发生报警拦截,说明隐蔽信息对于一般网络防护软件具

有很强的穿透性,信道的隐蔽性较好.

表４　隐蔽性测试结果

Table４　Concealmenttestresults

安全防护软件 是否报警

Snort入侵检测系统 否

Windows防火墙 否

３６０安全卫士 否

诺顿防火墙 否

其次,每隔１s,测试了１０００次正常 Websocket数据流的

网络流量分布情况,图６和图７分别给出了正常流量的分布

折线图和直方图.从图中可以看出,Websocket正常流量的

单位时间发包量近似服从４０个/秒的泊松分布.对此,采用

３．５节的最小二乘优化算法,求取了正常信道与隐蔽信道二

者误差的全局最优解,从而模拟了正常网络流量分布情况.

其正常流量和隐蔽流量的单位时间内发包量对比实验结果如

图８所示,可以看出两种通信方式产生的流量分布基本一致,

没有明显区别.由此可得,利用最小二乘优化算法可以很好

地模拟正常网络通信行为,从而降低某些审计流量检测的成

功率,提高隐蔽信道的隐蔽性.

图６　Websocket正常流量分布折线图

Fig．６　LinechartofnormaltrafficdistributionofWebsocket

图７　Websocket正常流量分布直方图

Fig．７　HistogramofnormaltrafficdistributionofWebsocket
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图８　Websocket正常流量和隐蔽流量的分布对比

Fig．８　Comparisonofthedistributionofnormalandcovert

Websockettraffic

４．３　鲁棒性分析

鲁棒性指隐蔽信道在复杂网络环境下抵御外来干扰并准

确传输数据的能力.由于 Websocket协议本身使用了面向连

接的 TCP作为传输层协议,具有良好的消息可靠传输机制,

一定程度上避免了数据帧发生乱序、丢包、重复的现象.而在

面对更为严苛的复杂网络环境时,为了验证信道抵御外来干

扰的能力,通过网络环境模拟器 Netem配置了丢包率在５％,

１０％和１５％的网络环境,分别测试了传输１０kB和２０kB的隐

蔽信息的正确率,结果如表５所列.可以看出,得益于 WebＧ

socket协议本身优秀的可靠消息传输机制,即使在丢包率为

１５％的网络环境中,其传输正确率也能达到１００％.

表５　鲁棒性测试结果

Table５　Robustnesstestresults

隐蔽信息

大小/kB
丢包率

５％ １０％ １５％
１０ １００．０ １００．０ １００．０
２０ １００．０ １００．０ １００．０

此外,针对不同的网络环境,统计并计算了基于 WebＧ

socket协议的车联网隐蔽信道、基于数据包时间间隔的隐蔽

信道和基于分布特征的时间型隐蔽信道的传输正确率,结果

如表６所列.可以看出,由于传统时间型隐蔽信道主要利用

协议数据单元的时间特性进行传输,网络的丢包、延迟会对其

传输的正确率造成一定的影响,而本文构建的隐蔽信道在面

对较差的网络环境时,受到的网络波动的影响较小,具有较好

的鲁棒性.

表６　不同隐蔽信道类型的鲁棒性测试结果

Table６　Robustnesstestresultsofdifferentcovertchanneltypes

隐蔽信道类型
丢包率

５％ １０％ １５％
基于 Websocket协议的

车联网隐蔽信道
１００．０ １００．０ １００．０

基于数据包时间间隔的隐蔽信道 ９３．４ ９０．５ ８２．６
基于分布特征的时间型隐蔽信道 ８６．３ ８０．５ ７５．６

４．４　传输速率分析

信道的传输速率也称传输容量,一般指在单位时间内通

过信道传输的隐蔽信息量,或是单个数据包能携带的隐蔽信

息的比特数.文献[２１]中提出的基于 MQTT协议命令分组

编码隐蔽信道模型使得单个命令可传输８/３比特信息;文献

[２２]中提出的基于CoAP协议参数序列的隐蔽信道模型可实

现单次传输３bit的隐蔽信息;文献[２３]中提出的基于 HTTP
协议组合的隐蔽信道模型每次最多可传输５bit数据.对此,

本文每隔２０Byte传输一次隐蔽信息,每组测试１０次,统计并

计算了文献[２１Ｇ２３]和基于 Websocket协议的隐蔽信道在不

同字节大小时的隐蔽传输速率,表７和图９分别给出了不同

协议下隐蔽传输速率的测试结果和折线图.

图９　不同协议构建的隐蔽信道传输速率

Fig．９　Transmissionratesofcovertchannelconstructedby

differentprotocols

表７　传输速率测试结果

Table７　Transmissionratetestresults
(bit/s)

方法
单次传输的

比特数/bit
２０字节 ４０字节 ６０字节 ８０字节 １００字节 １２０字节 １４０字节 １６０字节 １８０字节 ２００字节

本文方法 １０ １３６．００ １４９．３３ １５６．００ １５８．９３ １５９．００ １５９．５４ １６０．００ １６４．３２ １６８．４０ １６９．６５
文献[２１] ８/３ ４０．８０ ４１．４０ ４３．４２ ４５．３０ ４６．３１ ４６．９２ ４６．７２ ４６．９１ ４６．８１ ４７．６４
文献[２２] ３ ６４．００ ６４．５３ ６６．５７ ６９．８７ ６６．３４ ６５．１０ ６６．８１ ６６．８１ ６９．３２ ６７．６４
文献[２３] ５ ７４．６７ ８６．４０ ８３．６６ ７８．７３ ８４．３２ ８２．２９ ７９．５５ ８４．４１ ８２．０４ ８６．５５

　　可以看出,相比其他协议使用不同方法构建的隐蔽信道,

本文通过信息分离聚合算法构建的基于 Websocket协议的隐

蔽信道在单次传输的比特数和传输速率方面有着明显的优势.

结束语　针对传统车联网协议下的隐蔽信道构建方式单

一、无法适用于复杂网络环境的问题,通过对轻量级物联网应

用层协议 Websocket进行研究,提出并实现了一种基于 WebＧ

socket协议的车联网隐蔽信道构建方法.该方法打破了单一

维度隐蔽信道构建的模式,实现了二维乃至多维信道的传输.

另一方面,基于跳频技术动态变换了信息分离聚合算法和

编码映射,适应了车联网网络环境的动态拓扑特征.最后,利

用最小二乘优化算法模拟了真实的网络流量分布情况,降低

了某些审计流量方法检测的成功率.实验结果表明,该方法

构建的隐蔽信道具有较好的隐蔽性、鲁棒性和传输速率.下

一步工作是更精确地评判车辆因素对隐蔽信道的影响,并发

掘更多可构建隐蔽信道的载体.
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