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摘　要　针对如何从海量的网络流量数据中高效检测出物联网僵尸网络多阶段攻击行为,提出了一种基于多尺度混合残差网

络(MultiＧscaleHybridResidualNetwork,MHRN)的物联网僵尸网络攻击检测(IoTBotnetAttackDetectionbasedonMHRN,

IBADＧMHRN)方法.首先,为了减少检测模型的计算参数,在数据预处理中提出基于方差阈值法的特征选择(FeatureSelection

basedonVarianceThreshold,FSＧVT)算法;其次,采取一种将数据样本转换为图像样本的数据图像化处理策略,充分挖掘深度

学习模型的潜能;然后,为了弥补传统僵尸网络检测模型表征能力有限的不足,提出了一种基于多尺度混合残差网络的物联网

僵尸网络多阶段攻击检测模型,该模型通过混合方式融合了不同尺度深度提取的特征信息,再通过残差连接消除网络加深造成

的网络退化影响;最后,集成上述模型和算法,进一步提出了一种物联网僵尸网络攻击检测方法IBADＧMHRN.实验结果表

明,IBADＧMHRN方法的检测准确率和 F１值均达到了９９．８％,与表现较好的卷积神经网络方法相比在准确率和 F１值上分别

有０．１４％和０．３６％的提升,能够有效且高效地检测物联网僵尸网络多阶段攻击.
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AbnormalTrafficDetectionMethodforMultiＧstageAttacksofInternetofThingsBotnets
CHENLiangandLIZhihua
SchoolofArtificialIntelligenceandComputer,JiangnanUniversity,Wuxi,Jiangsu２１４１２２,China

　

Abstract　ToaddresstheproblemofhowtoefficientlydetectmultiＧstageattackbehaviorofIoTbotnetfrom massivenetwork

trafficdata,anIoTbotnetattackdetectionmethodbasedonmultiＧscalehybridresidualnetwork(IBADＧMHRN)isproposed．

Firstly,inordertoreducethecalculationparametersofthedetection model,afeatureselectionalgorithm basedonvariance

threshold(FSＧVT)methodisproposedindatapreprocessing．Secondly,adataimageprocessingstrategythatconvertsdatasamＧ

plesintoimagesamplesisadoptedtofullytapthepotentialofthedeeplearningmodel．Then,inordertosolvethedeficiencyof

thetraditionalbotnetdetectionmodelwithlimitedrepresentationability,amultiＧstageattackdetectionmodelofIoTbotnetbased

onmultiＧscalehybridresidualnetworkisproposed．Themodelintegratesthefeatureinformationextractedatdifferentscalesand

depthsinahybridway,andtheneliminatestheeffectofnetworkdegradationcausedbynetworkdeepeningthroughresidualconＧ

nection．Finally,anIBADＧMHRNmethodforIoTbotnetattackdetectionisproposedbyintegratingtheabovemodelsandalgoＧ

rithms．ExperimentalresultsshowthatthedetectionaccuracyandF１valueoftheproposedIBADＧMHRN methodreaches

９９．８％,andtheaccuracyandF１valueisimprovedby０．１４％ and０．３６％ respectivelycomparedwiththebetterconvolutional

neuralnetworkmethod,whichcaneffectivelyandefficientlydetectmultiＧstageattacksofInternetofThingsbotnets．

Keywords　InternetofThings,Botnet,Variancethresholdmethod,Residualnetwork,MultiＧstageattacks

　

１　引言

据 GSMA预测,到２０２５年将会有７５０亿台物联网设备

在线连接到互联网[１].由于大多数物联网设备或装置具有应

用广泛、生产成本低的特点,因此这些设备、装置通常先天性

缺乏系统安全防护等方面的保护措施.一旦这些不安全的

设备或装置被恶意软件感染,往往很容易构成庞大的僵尸网

络[２].近年来,由物联网僵尸网络发起的针对互联网的分布

式拒绝服务(DDoS)攻击事件频发,并且规模和数量愈发庞

大,这些攻击大多都会对整个网络造成严重的危害[３].因此,

对物联网僵尸网络发起面向互联网的僵尸网络攻击检测是当

前比较有意义的研究话题之一.



在物联网领域,比较典型的僵尸网络攻击有 Mirai,Mozi,

Hajime和 Torii等[４].这些攻击的共同特征是多阶段攻击,

包括侦察、入侵、恶意软件注入、指挥与控制通信,最后对目标

发起攻击,所发起攻击的类型有 TCP/SYN洪泛、基于 HTTP
的DDoS攻击、垃圾数据包等[５].在物联网僵尸网络攻击中,

最具代表性的攻击是 Mirai.随着 Mirai源码于２０１６年公

开,物联网僵尸网络攻击近年来演化出了更多的变种和形

式[６].并且,其网络攻击模式的不断迭代和更新使得攻击方

式愈加隐蔽化、持久化[７],进而从另一个方面增加了物联网僵

尸网络攻击检测的难度.

在传统的计算机网络领域,入侵检测的模型和算法相对

较多,技术也相对成熟[８Ｇ１０].而在物联网安全领域,如何构建

精确、高效的物联网僵尸网络攻击检测模型具有一定的挑战

性.由于物联网的异构性和协议多样性,物联网流量不同于

传统遵循固定格式的计算机网络流量,当试图从包含有物联

网网络流量的互联网网络流量中进行物联网僵尸网络攻击检

测时,需要研究并设计更加复杂的物联网僵尸网络攻击检测

模型,以弥补传统的检测模型表征能力有限、泛化能力较弱的

不足.通常,深度学习算法在面向高维度、海量数据挖掘时,

具有更强的特征抽取能力,特别是具有时空差异性和能表征

对象细节的特征[１１].针对物联网僵尸网络攻击检测的需要,

本文对物联网僵尸网络攻击流量进行分析,对经典的深度学

习算法进行改进,使其适用于多阶段性和协议多样性的物联

网僵尸网络攻击场景.基于这些研究,本文提出一种基于多

尺度混合残差网络(MHRN)的物联网僵尸网络攻击检测

(IBADＧMHRN)方法.IBADＧMHRN 方法包含:用于特征降

维的基 于 方 差 阈 值 法 的 特 征 选 择 (FSＧVT)算 法 和 基 于

MHRN的物联网僵尸网络攻击类型识别(IoTBotnetAttack

CategoryIdentificationbaseonMHRN,IBACIＧMHRN)算法.

实验结果表明,所提出的方法具有较高的检测精度和较快的

收敛速度,可以实现有效且高效的物联网僵尸网络多阶段攻

击检测.

２　相关工作

为了抵御物联网僵尸网络攻击这类比较复杂的网络威

胁,需要探索性能更强、检测精度更高的物联网网络入侵检测

技术.近年来,机器学习和深度学习已被广泛用于构建物联

网僵尸网络攻击检测模型和系统.

基于机器学习的物联网僵尸网络攻击检测方法通常能够

以较少的特征维数实现较好的检测效果.文献[１２]通过基于

Fisher评分法的特征选择算法筛选出相关特征,再通过基于

遗传算法的梯度提升(GXGBoost)模型对物联网僵尸网络攻

击进行检测.该方法能够实现对攻击样本的快速检测,但其

局限性在于无法确认模型的参数值是否达到全局最优值.文

献[１３]对４种机器学习算法进行僵尸网络攻击检测的性能进

行了比较,包括朴素贝叶斯、支持向量机、决策树和 K 近邻算

法.其中决策树取得了最好的结果.但是,由于这些方法无

法完成更多未知攻击的检测,因此限制了方法的实用性.文

献[１４]结合了贝叶斯优化高斯过程算法和决策树分类器,能够

高效地检测物联网僵尸网络攻击.虽然该方法在物联网海量

数据场景下展现出较好的鲁棒性,但是能否满足物联网僵尸

网络攻击其他阶段产生的低速率攻击类型检测仍需验证.

相比基于机器学习的方法,基于深度学习的方法能够提

取更多的特征信息,适应性更强.文献[１５]通过迁移学习对

卷积神经网络(CNN)进行改进,实现对物联网僵尸网络流量

的分类,并且将该方法与长短期记忆网络(LSTM)和递归神

经网络(RNN)进行对比,证明了 CNN 方法在海量数据场景

下对物联网僵尸网络流量有着较好的分类效果,但是在小数

据量场景下检测精度不足.文献[１６]提出基于门控递归单元

(GRU)的轻量级模型执行僵尸网络攻击检测方法,能够进行

实时流量检测,极大地减少了攻击对软件定义网络的影响,但

依旧存在误检率较高的不足.文献[１７]分析了递归神经网络

(RNN)方法检测物联网僵尸网络攻击的可行性,将其建模为

随时间变化的状态序列,以此检测物联网流量中的恶意攻击

行为.该方法能够以较低的误报率实现对流量的分类,但是

不易区分具有相同攻击行为模式的恶意流量.文献[１８]评估

了４种不同的深度学习模型在僵尸网络攻击检测上的性能.

实验结果表明CNN与LSTM 相结合的模型在准确度上优于

其他模型.但该模型没有针对物联网海量流量数据场景进行

优化,能否满足复杂的网络攻击模式亟需验证.文献[１９]使

用长短期自动编码器LAE降低了数据的特征维数,通过双向

长短期记忆网络(BiＧdirectionalLongＧShortTerm Memory,

BiLSTM)实现了僵尸网络流量的准确分类,在过拟合方面该

方法表现出稳健性,并且占用的内存资源较少.但是该方法

只验证了僵尸网络攻击阶段产生的流量,是否满足僵尸网络

多阶段检测场景亟需验证.

综上所述,目前大多数物联网僵尸网络攻击检测模型存

在表征能力有限以及海量数据场景适应性较差的不足.为

此,本文通过对残差网络进行改进,提出了一种多尺度混合残

差网络,并在此基础上提出了一种物联网僵尸网络攻击检测

模型和方法.

３　多尺度混合残差网络

３．１　网络结构

本节讨论所提出的多尺度混合残差网络(MHRN),其结

构如图１所示.

图１　多尺度混合残差网络结构

Fig．１　Structureofmultiscalehybridresidualnetwork

MHRN由若干多尺度混合残差块、展平层和全连接层组

成.其中,多尺度混合残差块用以提取多个尺度的特征信息;

展平层将特征信息序列输出并且向全连接层过渡;全连接层

对全局特征进行整合处理,最后通过Softmax函数输出结果.

MHRN的优势在于,通过堆叠多个多尺度混合残差块来增加
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网络深度,通过加深网络深度来提高网络的表示能力以及避

免欠拟合的发生.MHRN中最重要的是多尺度混合残差块,

下文将对多尺度混合残差块进行详细讨论.

３．２　多尺度混合残差块

多尺度混合残差块是 MHRN 的核心,其结构如图２所

示.首先,通过多尺度混合设计对不同尺度提取的局部特征

信息进行放大与聚合,以便增强模型的特征提取能力;然后,

借助文献[２０]中采取恒等映射方式的做法,消除随着网络深

度加深造成的网络退化影响;最后,为了提升 MHRN 的泛化

性能,借助文献[２１]在多尺度混合残差块上设计 Dropout层,

通过 Dropout的随机失活特性保证网络的稀疏性.

图２　多尺度混合残差块结构

Fig．２　StructureofmultiＧscalehybridresidualblock

３．２．１　多尺度混合

通常,小尺度的卷积核能够捕获到图像的细节特征,而大

尺度的卷积核能够捕捉图像的全局特征.由于物联网僵尸网

络攻击具有多阶段性和协议多样性,因此其检测不能仅仅依

赖于流量中的局部特征,更要兼顾流量中的全局特征[２２].为

了能够提取流量数据中更多的局部空间特征,本文通过不同

大小的卷积核提取特征图,再通过混合设计对提取不同尺度

的特征信息进行叠加与聚合,以期增强 MHRN 的特征提取

能力.下文将对多尺度混合的计算方式进行讨论.

线性激活函数fi(x)如式(１)所示:

fi(x)＝σ(Wi×x＋bi) (１)

其中,x为激活值.Wi∈Pk 为扩展卷积第i列的权重矩阵,k
为卷积核数,bi 为扩展卷积第i列的偏差因子,σ为激活函数.

本文提出的多尺度混合是对不同尺度的卷积核进行特征

融合,即在叠加阶段使用 Add函数对特征信息进行逐通道相

加,在聚合阶段使用Concatenate函数进行逐通道拼接.混合

过程分别按式(２)－式(４)计算:

fs１＝f１＋f２ (２)

fs２＝fs１＋f３ (３)

fh＝concat(f１,fs１,fs２) (４)

其中,fh 为混合叠加结果.

由此可见,本文通过混合设计,先对不同尺度的卷积核提

取的特征信息进行叠加,再以聚合方式提取更丰富的信息量,

从而提升 MHRN的表征能力.

３．２．２　残差结构

残差结构能够解决深层网络优化时引起的梯度消失和

网络退化问题[２３].MHRN中的多尺度混合残差块使用恒等

映射作为短路连接,将残差量和原始输入量相叠加,得到最终

的目标映射函数.恒等映射结构不仅能够加快网络收敛,而

且能够有效地解决网络加深过程中出现的网络退化问题.其

计算过程如下.

假设输入变量为x,按文献[２４]计算残差模块输出结果

F(xl),其计算式如式(５)所示:

F(xl)＝xl＋H(xl,Wi) (５)

其中,xl 为l层输入量;H(xl)为l层残差映射量;Wi 为在处

理输入数据时,传递信息到第i卷积层所设计的权重矩阵.

H(x)为多尺度混合后再次进行深度卷积,其计算式如式(６)

所示:

H(x)＝W２×fh(x)＋b２ (６)

其中,W２ 为第二层卷积的权重,b２ 为第二层卷积的偏差因

子.对于 MHRN,残差结构的引入并未增加网络参数和计算

复杂度.另外,由于 MHRN 通过堆叠多个多尺度混合残差

块来增加网络深度,而残差连接的设计将来自输入层的信息

传播到残差块的输出层,这种方式不仅有效地减小了网络退

化可能产生的影响,而且有助于加快模型的收敛速度.

４　IBADＧMHRN方法

IBADＧMHRN方法旨在针对物联网环境下僵尸网络多

阶段产生的恶意流量准确识别出攻击类型,其过程如图３所

示,主要包括数据预处理、数据图像化以及检测模型３个部

分.首先,通过数据预处理将原始流量数据处理成实验所需

的标准数据样本集;然后,为了发挥深度学习模型的性能,采

用数据图像化的方式将标准样本集转化成灰度图像格式样本

集;最后,提出基于 MHRN的物联网僵尸网络攻击类别检测

模型,实现对物联网僵尸网络多阶段产生的恶意流量样本的

攻击类型的分类和识别.下文将分别对各个部分进行详细

讨论.

图３　IBADＧMHRN方法

Fig．３　MethodofIBADＧMHRN

４．１　数据预处理

如图４所示,数据预处理包含数据表示、数据过滤和特征

降维３个步骤.数据表示主要借助 CICFlowerMeter[２５]工具

将原始流量表示成格式统一的数据样本集,该数据样本集共

含有８３个特征;数据过滤的目的是丢弃特征不完全或格式错

误的数据样本,如剔除数据样本集中包含nan,Ｇinf,＋inf等无

效特征值的样本;特征降维借助方差阈值法[２６]对数据样本进

行特征过滤.选择方差阈值法的主要原因是其计算开销相对

较小,有利于提高模型的检出效率.

图４　数据预处理方法

Fig．４　Methodofdatapreprocessing
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基于方差阈值法的特征降维方法[２７]简介如下:初始样本

用X０ 表示,特征降维后的标准样本用 Xvt 表示.首先,按

式(７)计算X０ 中所有特征的方差,并用特征方差集F表示.

var(xj)＝１
n ∑

n

i＝１
(xj

i－x－j)２ (７)

其中,样本xi 表示初始样本集X０ 中第i个数据样本,xj 表示

初始样本集X０ 中第j维特征,xj
i 表示样本xi 中第j维的特

征值,x－j 表示第j维的特征均值.然后,计算过滤阈值τ,阈

值τ的计算通常选择方差在[０,１]范围内产生最大间隙值的

方差.最后,过滤掉方差小于阈值τ的特征,生成标准样本

集.综合上述过程,本文提出基于方差阈值法的特征选择算

法(FSＧVT),其伪代码描述如算法１所示.

算法１　FSＧVT算法

Input:X０

Output:Xvt

１．foreachxjinX０do

２． useequation(７)tocalculatevariance

３． F←var(xj)//∗获取特征方差集

４． whileeachFtinFdo

５．　　ifFt∈[０,１]Then

６．　　　τ←Ftmaxgapvalue//∗最大间隙值

７．　　end

８．　end

９．end

１０．foreachxjinX０do

１１．ifvar(xj)≤τThen

１２．　dropxjfromX０//∗过滤特征

１３．end

１４．end

１５．Xvt←X０

１６．ReturnXvt

算法１的计算开销主要由计算方差和计算阈值产生,即

算法的第２行和第６行.计算方差对样本中的特征依次计

算,每一特征的时间复杂度为 O(n);计算阈值是对阈值区间

进行差值计算来判断,共产生n２ 次计算.因此算法的时间复

杂度为 O(n２).

４．２　数据图像化

由于网络流量数据集是以非图像格式捕获的,并且最终

以文本格式(．txt,．csv或者．pcap)存储,为了发挥模型的检测

性能,借鉴文献[２８]的数据图像化方法,将csv格式的数据样

本转换为灰度图像,并根据数据预处理后得到的特征个数确

定图像化后的样本尺寸.为了能够将数据转化成灰度图像,

先按式(８)对数据预处理后所得标准数据样本集 Xvt进行标

准化处理.

xj
i＝ xj

i－Min(xi)
Max(xi)－Min(xi)×２５５ (８)

其中,xi 表示样本中序号为i的样本,xj
i 表示该样本中第j维

特征值,Min(xi)表示该样本中最小值,Max(xi)表示该样本

中最大值.然后遍历所有的样本,使用 OpenCV 库将其转换

为灰度图像,并保存至对应类别的文件夹中,生成的图像样本

集用P 表示.

４．３　模型检测

本文 借 鉴 文 献 [２９]中 的 检 测 模 型 设 计 提 出 了 基 于

MHRN的物联网僵尸网络攻击检测模型,模型结构如图５所

示.将经过数据图像化处理后的图片样本集P 作为模型的

输入,样本的攻击类型检测结果Y
∧

作为模型的输出.检测过

程描述如下:首先,模型初始输入用xin表示,经过若干多尺度

混合残差块深度特征提取获得输出xout;经过展平层将多维

输出一维化获得输出zf;再经过全连接层对提取出的特征进

行综合处理获得输出zd;并且在全连接层中选择激活函数

Softmax实现对输入样本的类别预测.Softmax激活函数的

计算式如式(９)所示:

Y
∧

＝softmax(zd)＝Wd×zf＋bd (９)

其中,Wd 和bd 分别表示权重矩阵和偏置项;Y
∧

表示输出[０,

１]范围内不同类别预测的概率值,其最大概率所对应的类别

即输入样本的检测结果.

图５　基于 MHRN的物联网僵尸网络攻击检测模型

Fig．５　IoTbotnetattackdetectionmodelbasedonMHRN

综合上述过程,提出一种基于 MHRN 的物联网僵尸网

络攻击类型识 别 (IBACIＧMHRN)算 法.输 入 样 本 集 P＝
(p１,p２,􀆺,pn)、迭代次数epoch和多尺度混合残差块的数量

N,输出样本的攻击类型检测结果Y
∧
.在多次迭代训练过程

中,依次按照式(１)－式(６)计算多尺度混合残差块的多尺度

卷积层、混合层与残差层.经过若干多尺度混合残差块后,使

用Flatten进行输出一维化与Dense完成全连接层输出.最

后使用式(９)计算出分类结果.IBACIＧMHRN算法的伪代码

描述如算法２所示.

算法２　IBACIＧMHRN算法

Input:P＝(p１,p２,􀆺,pn);epoch;N

Output:Y
∧

１．xin←P＝(p１,p２,􀆺,pn)//∗输入图片样本

２．xin←xin/２５５//∗对xin进行归一化

３．forepoch＝１,２,３,􀆺,mdo

４．　fori＝１;i≤Ndo

５．　　使用式(１)计算卷积层输出

６．　　使用式(２)－式(４)计算混合输出

７．　　使用式(５)和式(６)计算残差层输出

８．　　xout←Dropout(xout)//∗随机失活

９．　end

１０．　zf←Flatten(xout)//∗输出一维化

１１．　zd←Dense(zf)//∗全连接层输出

１２．　使用式(９)计算输出 Y
∧

１３．end
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１４．savemodel//∗保存训练好的模型

１５．returnY
∧

算法２的时间开销主要来自于多尺度混合残差块的计

算,即算法的第５－８行.设每个卷积核输出维度为 m,则一

维卷积输出特征图的面积为１×m,第一层卷积核边长为k１,

第二层卷积核边长为k２,输入输出的通道数均为n.由卷积

时间复杂度计算 O(mkn２)可得,多尺度混合残差网络的时间

复杂度为 O(６mk１n２＋mk２n２),即 O(n２).

４．４　IBADＧMHRN方法

联合上述FSＧVT算法和IBACIＧMHRN 算法,本文进一

步提出物联网僵尸网络攻击检测方法IBADＧMHRN.其具

体步骤如下:首先,在数据预处理阶段,将原始流量样本 T０

通过数据表示、数据过滤和特征降维后,生成标准数据样本集

Xvt;然后,对 Xvt做数据图像化处理,生成图像样本集P;最

后,使用检测模型对样本集P 进行深度特征提取,实现从待

检测流量中识别出具体僵尸网络攻击类型.IBADＧMHRN
算法的伪代码描述如算法３所示.

算法３　IBADＧMHRN算法

Input:T０

Output:Y
∧

１．X０←T０useCICFlowerMeter//∗数据表示

２．foreachxiinX０do

３．　 ifxicontainsInfinityvaluethen

４．　　 dropxifromX０//∗数据过滤

５．　end

６．end

７．Xvt←X０callFSＧVT//∗调用算法１

８．foreachxiinXvtdo

９．　foreachxj
iinxido

１０．　　useequation(８)tostandardization

１１．　end

１２．　pi←xiuseOpenCV//∗生成图像

１３．　Pn←pi//∗获取图像数据集

１４．end

１５．Y
∧
←PcallIBACIＧMHRN//∗调用算法２

１６．returnY
∧

IBADＧMHRN算法的计算开销主要来自算法１特征降

维、数据图像化和算法２检测模型３部分.最终时间复杂度

为 O(n２).

５　实验结果与分析

５．１　数据集介绍

实验采用物联网僵尸网络数据集 BotＧIoT进行验证[３０],

该数据集包含物联网僵尸网络在侦查阶段和攻击阶段产生的

恶意流量样本.实验从数据集中随机抽取了５种不同类型的

原始恶意流量样本,样本类型分别是 OSScan,ServiceScan,

DDoSＧHTTP,DDoSＧTCP和 DDoSＧUDP,并且通过搭建 Mirai
仿真环境抓取正常网络流量样本(BENIGN)和指挥与控制阶

段(C&C)流量作为补充,构成新的实验用原始流量样本集.

经过数据预处理,采集的流量样本被处理成统一格式的标准

数据集.实验数据集的统计如表１所列.

表１　实验数据集

Table１　Experimentdatasets

Label Stage Samplesize
BENIGN 正常流量 ５３４３５

C&C 指挥与控制 ５５０９
OSScan 侦查/扫描 ３５５４７

ServiceScan 侦查/扫描 ４３０５
DDoSＧHTTP 攻击 １７７８８
DDoSＧTCP 攻击 ３９９８１１
DDoSＧUDP 攻击 ２６２１５３

通过方差阈值法计算测得样本特征的方差在[０,１]内共

有１２个特征,其余特征方差数值均大于１００.因此,选择１
作为方差阈值法的过滤值.最后,通过FSＧVT算法共去除样

本中的１２个特征,分别是:FwdPSHFlags,BwdPSHFlags,

FwdURGFlags,BwdURGFlags,RSTFlagCount,ECEFlag
Count,FINFlagCount,CWRFlagCount,FwdBulkRateAvg,

FwdPacket/BulkAvg,FwdBytes/BulkAvg,Down/UpRatio.

为了避免样本数量不平衡对检测效果的影响,对每个类型的数

据样本均采用相同数量的样本数,并且按照６∶２∶２的比例将标

准数据集切分成训练集、验证集和测试集进行实验.

５．２　实验设置

实验环境如下:操作系统为 Windows１１,CPU为InterCore

i７Ｇ９７００,GPU为 NVIDIA１６６０s,采用python３．９实现模型的构

建,深度学习框架采用Tensorflow２．１０.

另外,实 验 超 参 数 设 置 如 表 ２ 所 列.Optimizer采 用

Adam优化器;Learningrate表示学习率,其决定了模型的更新

步长;Batchsize设置为１２８,表示每批次训练样本数为１２８;

Epochs设置为５０,表示训练５０轮次.

表２　超参数设置

Table２　Hyperparametersettings

Paramname Paramvalue
Optimizer Adam

Learningrate ０．０００１
Batch_size １２８
Epochs ５０

５．３　评价指标

实验采用准确率(Accuracy,ACC)、精准率(Precision,P)、

召回率(Recall,R)和F１值(F１Ｇscore,F１)作为评价指标.ACC
表示识别正确的样本占总样本的比值;P表示预测正确样本占

实际样本的比值;R表示预测为正的样本和所有真实样本的比

值;F１值表示准确率和召回率的调和平均值,可评估方法的综

合性能.计算式分别如下:

ACC＝ TP＋TN
TP＋TN＋FP＋FN

(１０)

P＝ TP
TP＋FP

(１１)

R＝ TP
TP＋FN

(１２)

F１＝２×P×R
P＋R

(１３)

其中,TN 是正确分类的负样本数,TP 是正确分类的正样本

数,FN 是错误分类的负样本数,FP是错误分类的正样本数.
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５．４　实验结果与分析

５．４．１　MHRN模型的有效性

１)不同深度时 MHRN模型的准确率

为了检验网络深度对模型检测效果的影响,本文设置不同

数量的多尺度混合残差块堆积来增加 MHRN的深度,比较多

尺度混合残差块数量、F１值和测试花费时间三者之间的关系.

多尺度混合残差块数量从２逐步递增至６,不同深度时F１值

和测试花费时间的实验结果如表３所列.

表３　不同深度时 MHRN的准确率与测试时间比较

Table３　ComparisonofaccuracyandtimespentonMHRNat

differentdepths

Index ２ ３ ４ ５ ６
F１/％ ９８．７３ ９９．８１ ９９．６３ ９９．６２ ９９．５７
Time/s ０．３６ ０．４２ ０．５５ ０．６８ ０．７６

不难看出,混合残差块数量少于３时,随着多尺度混合残

差块数量的增加,F１值有所提高,这说明多尺度混合残差块的

堆积,网络深度加深,有利于提升模型的综合检测性能.然而,

混合残差块数量大于３时,模型的F１值开始下降,原因是随着

更多的多尺度混合残差块堆积,多个 Dropout层会造成有用特

征信息的丢失,进而对检测效果造成影响.通过分析,在混合

残差块数量为３时,模型可达到较好的检测性能,并且保持较

短的检测时间.因此,所提 MHRN模型选择多尺度混合残差

块的数量为３.

２)MHRN模型中多尺度混合计算的有效性

为了验证所提出的 MHRN利用多尺度混合计算能加快

模型的收敛速度,本文设计了训练过程中丢失率随训练轮数变

化的实验.在多尺度混合残差块结构上取消多尺度混合计算,

并通过３层残差块堆积构建出无多尺度混合计算的残差网络

模型,记作 RN.实验定义两种模型:MHRN和 RN.MHRN
由３个多尺度混合残差块堆叠、１个展平层和１个全连接层

组成;RN由３个普通残差块堆叠、１个展平层和１个全连接

层组成.

图６给出了 MHRN与 RN 在训练及验证过程中丢失率

的变化情况.

图６　MHRN与 RN的丢失率对比

Fig．６　ComparisonoflossratesbetweenMHRNandRN

随着Epoch迭代次数增加,MHRN与 RN在训练及验证

过程中丢失率均能达到最佳值.但是,与 RN 相比,MHRN
在训练过程中始终保持更低的丢失率,并且在１５次迭代后便

能够保持非常低的丢失率.原因是多尺度混合计算聚合了不

同尺度提取的特征信息,使得模型在面向多阶段性与协议多

样化的僵尸网络流量时能够提取更丰富的细节特征,从而

加快收敛速度.这一结果证明,本文提出的多尺度混合计算

方式可有效加快模型的收敛速度,并且模型也展现出较强的

泛化能力.

５．４．２　IBADＧMHRN方法的有效性

为了验证IBADＧMHRN 方法在面向物联网环境下僵尸

网络多阶段产生的恶意流量有较好的检测效果,本文将僵尸

网络不同阶段产生的６种不同类型的恶意流量与正常流量进

行流量分类实验.实验将７种不同类型的流量进行混合,分
别计算出其准确率、精准率、召回率和 F１值的多次实验平均

值,实验结果如图７所示.

图７　不同阶段僵尸网络流量检测的多个评价指标

Fig．７　Multipleevaluationindexesofbotnettrafficdetectionat

differentstages

由图７可知,所提出的IBADＧMHRN方法对僵尸网络不

同阶段的恶意流量均有较好的检出效果.其中,对于攻击阶

段产生的DDoSＧHTTP攻击流量的检测召回率略低于其他流

量的检测,这是因为 DDoSＧHTTP攻击流量在攻击行为模式

上与 DDoSＧTCP相似,造成了一定的误检,但召回率依然能

达到９８．７５％以上.扫描阶段 OSScan流量的检测精准率远

远低于其他流量,这是因为扫描阶段 OSScan流量样本远远

多于ServiceScan流量样本,因此造成了一定的误判.物联网

僵尸网络多阶段产生的恶意流量均能够被IBADＧMHRN 方

法准确识别,这一结果说明该方法能够有效地适用于多阶段

性与协议多样化的物联网僵尸网络攻击检测场景.

５．４．３　IBADＧMHRN方法的高效性

为了验证本文方法能够高效地检测物联网僵尸网络多阶

段产生的恶意流量,实验将IBADＧMHRN 方法在不同的指

标、相同数据集上与其他几种表现优异的深度学习方法进行

比较.参与比较的方法有 CNN[１５],GRU[１６],RNN[１７],CNNＧ
LSTM[１８]和BiLSTM[１９],分别从精准率、召回率和F１值三大

指标进行比较.

实验结果的精准率如图８所示.

图８　不同方法的精准率对比

Fig．８　Accuracycomparisonofdifferentmethods
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面向扫描阶段产生的 OSScan和ServiceScan恶意流量检

测时,GRU和 RNN 方法的精准率低于其他方法.CNN 与

CNN_LSTM 方法由于具有出色的空间特征提取能力,在精

准率上优于除本文方法以外其他方法,但在面向 C&C恶意

流量检测时,其精准率低于本文提出的IBADＧMHRN方法.

图９给出了不同方法之间的召回率比较结果.在面向

C&C与ServiceScan检测时,GRU 和 RNN 方法的召回率相

对较低,并且在面向扫描阶段流量检测时,本文提出的IBADＧ
MHRN方法相较于其他深度学习方法有着较优的召回率.

这一结果说明,本文方法能够更高效地检测出扫描阶段产生

的攻击行为.

图９　不同方法的召回率对比

Fig．９　Recallcomparisonofdifferentmethods

由图１０可知,GRU 和 RNN 方法在面向 ServiceScan恶

意流量检测时F１值不到８０％,并且对 OSScan恶意流量检测

时F１值也仅为８８％左右.然而本文提出的IBADＧMHRN
方法在面向C&C,OSScan和ServiceScan恶意流量检测时均

能保持较高的F１值,并且优于其他方法.

图１０　不同方法的F１值对比

Fig．１０　F１Ｇscorecomparisonofdifferentmethods

从图８－ 图 １０ 的实 验 结 果 可 以 看 出,对 正 常 流 量 和

DDoS攻击流量检测时,不同的深度学习方法均能达到较好

的检测效果,但在面向僵尸网络的指挥与控制阶段和扫描阶

段产生恶意流量检测时,不同方法之间检测效果差异较大.

IBADＧMHRN方法不仅利用多尺度混合计算提高了模型的

表征能力,从而有较好的检测效果;而且通过若干多尺度混合

残差块的堆积加深了网络,在面向物联网僵尸网络多阶段产

生的恶意流量检测时具有更稳定、更高效的检测效果.

表４列出了不同深度学习方法的综合评估结果.本文提

出的IBADＧMHRN方法达到了９９．９４％的准确率与９９．８０％
的F１值,相较于其他深度学习方法中较优的 CNN 方法,准
确率和F１值分别提高了０．１４％,０．３６％.因此,本文方法能

够有效且高效地适用于面向多阶段性与协议多样化的物联网

僵尸网络攻击检测场景.

表４　不同方法的评估结果

Table４　Evaluationresultsofdifferentmethods
(％)

Methods ACC P R F１
CNN[１５] ９９．８０ ９９．５２ ９９．３９ ９９．４５
GRU[１６] ９８．７０ ９４．２５ ８５．４２ ８５．９４
RNN[１７] ９８．６８ ９３．８６ ８５．２１ ８５．５５

CNN_LSTM[１８] ９９．７０ ９９．５２ ９９．５４ ９９．５３
BiLSTM[１９] ９９．７２ ９９．３２ ９９．２２ ９９．２５

IBADＧMHRN ９９．９４ ９９．８２ ９９．８０ ９９．８１

虽然本文提出的IBADＧMHRN 方法与传统方法相比表

现出了一定的优势,但是,随着物联网规模的扩大,设备类型

和网络拓扑的多样性可能会导致该方法的适应性不足;并且

不同设备之间存在多协议通信模式,这需要对方法进行进一

步调整和优化,以满足不同应用场景.

结束语　本文提出了一种物联网僵尸网络多阶段攻击检

测方法IBADＧMHRN.首先,在数据预处理阶段通过方差阈

值法进行特征降维,减少模型的计算参数;其次,为了发挥模

型的检测性能,提出了一种数据图像化的策略;然后,为了充

分提取样本的特征信息,提出了多尺度混合残差网络;最后,

提出了一种基于多尺度混合残差网络的物联网僵尸网络攻击

类型识别模型和IBADＧMHRN 方法.IBADＧMHRN 方法能

够对物联网僵尸网络不同阶段产生的 C&C流量、侦查/扫描

流量与 DDoS攻击流量进行检测,在智能家居、工业自动化和

智慧城市等多个领域中具有实际应用价值,通过监测异常流

量模式,能够及时发现物联网环境中僵尸网络的感染和攻击

等恶意活动.

但是,当前的模型和算法局限于具有多阶段性的传统物

联网僵尸网络.下一步的研究工作将继续调整和优化方法,

以期适应更广泛的物联网僵尸网络攻击检测场景.

参 考 文 献

[１] GSM ASSOCIATION．IoT ConnectionsForecast:TheRiseof

Enterprise[OL]．https://www．gsma．com/iot/resources/iotＧ

connectionsＧforecastＧtheＧriseofＧenterprise．
[２] ROHIT M H,FAHIMSM,KHANA H A．MitigatinganddeＧ

tectingddosattackoniotenvironment[C]∥２０１９IEEEInternaＧ

tionalConferenceon Robotics,Automation,ArtificialＧintelliＧ

genceandInternetＧofＧThings(RAAICON)．IEEE,２０１９:５Ｇ８．
[３] DANGES,CHATTERJEEM．IoTbotnet:Thelargestthreatto

theIoTnetwork[M]//DataCommunicationandNetworks:ProＧ

ceedingsofGUCON２０１９．Singapore:SpringerSingapore,２０１９:

１３７Ｇ１５７．
[４] WAZZAN M,ALGAZZAWI D,ALBESHRI A,et al．Cross

DeepLearningMethodforEffectivelyDetectingthePropagation

ofIoTBotnet[J]．Sensors,２０２２,２２(１０):３８９５．
[５] HUSSAINF,ABBASSG,PIRESIM,etal．AtwoＧfoldmaＧ

chinelearningapproachtopreventanddetectIoTbotnetattacks
[J]．IEEEAccess,２０２１,９:１６３４１２Ｇ１６３４３０．

[６] BORYS A,KAMRUZZAMAN A,THAKUR H N,etal．An

EvaluationofIoTDDoSCryptojackingMalwareandMiraiBotＧ

net[C]∥２０２２IEEE WorldAIIoTCongress(AIIoT)．IEEE,

２０２２:７２５Ｇ７２９．

５８３陈　亮,等:面向物联网僵尸网络多阶段攻击的异常流量检测方法



[７] ZHENG J,LI Q,GU G,etal．Realtime DDoSdefenseusing

COTSSDNswitchesviaadaptivecorrelationanalysis[J]．IEEE

Transactionson Information Forensics and Security,２０１８,

１３(７):１８３８Ｇ１８５３．
[８] ZAINUDINA,AHAKONYELAC,AKTERR,etal．AneffiＧ

cienthybridＧdnnforddosdetectionandclassificationinsoftＧ

wareＧdefinediiotnetworks[J]．IEEEInternetofThingsJourＧ

nal,２０２３,１０(１０):８４９１Ｇ８５０４．
[９] AYDINH,ORMANZ,AYDIN M A．AlongshortＧtermmemoＧ

ry(LSTM)Ｇbaseddistributeddenialofservice(DDoS)detection

anddefensesystemdesigninpubliccloudnetworkenvironment
[J]．Computers&Security,２０２２,１１８:１０２７２５．

[１０]DONGS,SAREM M．DDoSattackdetectionmethodbasedon

improvedKNNwiththedegreeofDDoSattackinsoftwareＧdeＧ

finednetworks[J]．IEEEAccess,２０１９,８:５０３９Ｇ５０４８．
[１１]JIANSJ,LUZG,DUD,etal．ReviewonnetworkintrusiondeＧ

tectiontechnology [J]．JournalofInformationSecurity,２０２０,

５(４):９６Ｇ１２２．
[１２]ALQAHTANIM,MATHKOUR H,BENISMAIL M M．IoT

botnetattackdetectionbasedonoptimizedextremegradient

boostingandfeatureselection[J]．Sensors,２０２０,２０(２１):６３３６．
[１３]ALSHAMKHANY M,ALSHAMKHANY W,MANSOUR M,

etal．Botnetattackdetectionusingmachinelearning[C]∥２０２０

１４thInternationalConferenceonInnovationsinInformation

Technology(IIT)．IEEE,２０２０:２０３Ｇ２０８．
[１４]WUZJ,XUQ,WANGJJ,etal．LowＧrateDDoSattackdetecＧ

tionbasedonfactorizationmachineinsoftwaredefinednetwork
[J]．IEEEAccess,２０２０,８:１７４０４Ｇ１７４１８．

[１５]IDRISSII,BOUKABOUS M,AZIZIM,etal．Towardadeep

learningＧbasedintrusiondetectionsystemforIoTagainstbotnet

attacks[J]．IAESInternationalJournalofArtificialIntelligence,

２０２１,１０(１):１１０Ｇ１２０．
[１６]RA W,UKS．DetectionofIoTBotnetusingMachinelearning

andDeepLearning Techniques[J/OL]．https://doi．org/１０．

２１２０３/rs．３．rsＧ２６３０９８８/v１．
[１７]TORRESP,CATANIAC,GARCIAS,etal．AnanalysisofreＧ

currentneuralnetworksforbotnetdetectionbehavior[C]∥２０１６

IEEE BiennialCongressofArgentina(ARGENCON)．IEEE,

２０１６:１Ｇ６．
[１８]ALKAHTANIH,ALDHYANITH H．Botnetattackdetection

byusingCNNＧLSTM modelforInternetofThingsapplications
[J]．SecurityandCommunicationNetworks,２０２１,２０２１:１Ｇ２３．

[１９]CHAMOUD,TOUPASP,KETZAKIE,etal．IntrusiondetecＧ

tionsystembasedonnetworktrafficusingdeepneuralnetworks
[C]∥２０１９IEEE２４thInternationalWorkshoponComputerAiＧ

ded Modelingand DesignofCommunication Linksand NetＧ

works(CAMAD)．IEEE,２０１９:１Ｇ６．
[２０]HEK,ZHANGX,RENS,etal．IdentitymappingsindeepreＧ

sidualnetworks[C]∥ComputerVision－ECCV２０１６:１４thEuＧ

ropeanConference,Amsterdam,TheNetherlands,October１１Ｇ

１４,２０１６,Proceedings,PartIV１４．SpringerInternationalPubliＧ

shing,２０１６:６３０Ｇ６４５．

[２１]POERNOMO A,KANG D K．Biased dropoutandcrossmap

dropout:learningtowardseffectivedropoutregularizationin

convolutionalneuralnetwork[J]．NeuralNetworks,２０１８,１０４:

６０Ｇ６７．
[２２]WANG X,YIN S,LI H,etal．A networkintrusiondetection

methodbasedondeepmultiＧscaleconvolutionalneuralnetwork
[J]．InternationalJournalof WirelessInformation Networks,

２０２０,２７:５０３Ｇ５１７．
[２３]HE K,ZHANG X,REN S,etal．Deepresiduallearningfor

imagerecognition[C]∥ProceedingsoftheIEEEConferenceon

ComputerVisionandPatternRecognition．２０１６:７７０Ｇ７７８．
[２４]MA W G,ZHANG Y D,GUO J．Abnormaltrafficdetection

methodbasedonLSTMandImprovedresidualnetworkoptimiＧ

zation[J]．JournalofCommunications,２０２１,４２(５):２３Ｇ４０．
[２５]LASHKARIA H,ZANGY,OWHUOG,etal．CICFlowMeter

[EB/OL]．https://github．com/ahlashkari/CICFlowMeter/blob/

master/ReadMe．txt,２０１７．
[２６]FIDA M A F A,AHMAD T,NTAHOBARI M．Variance

ThresholdasEarlyScreeningtoBorutaFeatureSelectionforInＧ

trusionDetectionSystem[C]∥２０２１１３thInternationalConfeＧ

renceonInformation&CommunicationTechnologyandSystem
(ICTS)．IEEE,２０２１:４６Ｇ５０．

[２７]LUCKYG,JJUNJUF,MARSHALLA．AlightweightdecisionＧ

treealgorithmfordetectingDDoSfloodingattacks[C]∥２０２０

IEEE２０thInternationalConferenceonSoftwareQuality,ReliaＧ

bilityandSecurityCompanion(QRSＧC)．IEEE,２０２０:３８２Ｇ３８９．
[２８]HUSSAIN F,ABBASSG,HUSNAIN M,etal．IoT DoSand

DDoSattackdetectionusingResNet[C]∥２０２０IEEE２３rdInＧ

ternationalMultitopicConference(INMIC)．IEEE,２０２０:１Ｇ６．
[２９]WANGX T,WANG X,SUNZX．NetworkTrafficAnomaly

DetectionMethodBasedon MultiＧscaleMemoryResidualNetＧ

work[J]．ComputerScience,２０２２,４９(８):３１４Ｇ３２２．
[３０]PETERSONJM,LEEVYJL,KHOSHGOFTAARTM．AreＧ

viewandanalysisofthebotＧiotdataset[C]∥２０２１IEEEInterＧ

nationalConferenceon ServiceＧOriented System Engineering
(SOSE)．IEEE,２０２１:２０Ｇ２７．

CHEN Liang,bornin １９９４,postgraＧ

duate．His mainresearchinterestsinＧ

cludenetworksecurityandinformation

security．

LIZhihua,bornin１９６９,Ph．D,profesＧ

sor,mastersupervisor．His mainreＧ

searchinterestsincludekeytechnoloＧ

giesandinformationsecurityoftheend

edgecloud,anditsintersection with

cuttingＧedgedisciplinessuchasartificial

intelligence．
(责任编辑:杨雪敏)

６８３ ComputerScience 计算机科学 Vol．５１,No．８,Aug．２０２４


