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摘　要　针对传统加密流量分类方法准确率低、利用流量载荷会侵犯用户隐私,以及泛化能力弱的问题,提出一种基于注意力

机制的 CNN和BiGRU(CNNＧAttBiGRU)的加密流量分类方法,可以同时适用于常规加密和 VPN、Tor加密流量.该方法基于

包大小、包到达时间以及包到达方向将流量转化为直观的图片,为提高模型准确率,使用 CNN 提取流量图片的空间特征,同时

设计BiGRU 和SelfＧattention模型提取时间特征,充分利用流量图片的时间和空间特征,可按照流量类别、加密技术和应用类型

对流量进行不同层面的分类.该方法对加密流量类别分类的平均准确率达９５．２％,较以往提升１１．６５％;对加密技术分类的准

确率达９５．５％,较以往提升７．１％;对流量所使用的应用程序分类的准确率达９９．８％,较以往提升１１．０３％.实验结果表明,

CNNＧAttBiGRU 方法的泛化能力强,并且其仅利用加密流量的部分统计特征,有效地保护了用户隐私,同时取得了高准确率.
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Abstract　Toaddresstheproblemsoflowaccuracyoftraditionalencryptedtrafficclassificationmethods,theuseoftrafficload

willviolateuserprivacyandweakgeneralizationability,anencryptedtrafficclassificationmethodofCNNandBiGRUbasedon

selfＧattention(CNNＧAttBiGRU)isproposed,whichcanbeappliedtobothregularencryptedandVPNandTorencryptedtraffic．

Themethodconvertstrafficintointuitivepicturesbasedonpacketsize,packetarrivaltimeandpacketarrivaldirection．ToimＧ

provetheaccuracyofthemodel,CNNisusedtoextractthespatialfeaturesoftrafficpictures,whileBiGRUandselfＧattention

modelsaredesignedtoextracttemporalfeatures,makingfulluseofthetemporalandspatialfeaturesoftrafficpictures．ThetrafＧ

ficcanbeclassifiedatdifferentlevelsbytrafficcategory,encryptiontechniqueandapplicationtype．Theproposed method

achievesanaverageaccuracyof９５．２％ forclassificationofencryptedtrafficcategories,whichis１１．６５％ betterthanbefore;

９５．５％forclassificationofencryptiontechnologies,whichis７．１％ betterthanbefore;and９９．８％forclassificationofapplicaＧ

tionsusedbytraffic,whichis１１．０３％betterthanbefore．ExperimentalresultsshowthattheCNNＧAttBiGRUmethodhasstrong

geＧneralizationabilityandonlyutilizessomestatisticalfeaturesofencryptedtraffic,whicheffectivelyprotectsuserprivacywhile

achievinghighaccuracyrates．

Keywords　Encryptedtrafficclassification,Deeplearning,CNN,BiGRU,SelfＧattention

　

１　引言

近年来,流量加密技术被广泛用于保护互联网用户的

隐私和匿名性,通信网络中加密流量的数量急剧增加.同时,

VPN以及 Tor等加密技术的广泛使用给加密流量分类带来

了巨大的挑战[１].因此,识别加密流量类别、加密技术与加密



应用类型对于流量工程、网络维稳有很大的帮助,有助于网络

管理者治理网络环境[２],是实现高网络安全性和有效网络

管理的关键技术.

随着点对点应用和端口伪装技术的出现,以及随后引入

的非标准和动态端口,基于端口的方法不能胜任现代流量环

境[３],而深度包检测方法无法识别加密流量,并且会侵犯用户

隐私,也不再适用于加密流量分类[２],因此,研究人员引入机

器学习的方法.文献[４]和文献[５]分别对 VPN 流量和 Tor
流量利用 K 近邻算法(KＧNearestNeighbour,KNN)和 C４．５
决策树进行分类,并选取两者中更好的结果作为分类结果,获

得了较高的准确率.除上述文献外,支持向量机以及遗传

算法等技术 也 得 到 了 广 泛 的 应 用[６],并 取 得 了 较 好 的 效

果.但传统机器学习方法需要大量专业知识,同时网络中

数据复杂性和特征多样性也在不断提升[７],机器学习不能

达到有效分析和预测的目的,因此,研究者开始引入深度

学习方法[８].

深度学习在图像处理和自然语言处理中得到了很好的应

用,但在加密流量分类中仍是一种新的研究思路[９].文献

[１０]将会话的前几个非零负载转化成灰度图像,使用卷积神

经网络(CNN)对灰度图进行分类.文献[１１]将 PCA 算法与

改进的深度卷积神经网络分类模型相结合来进行流量分类,

PCA 算法进行降维分析,发现影响检测精度的关键特征,改

进的深度卷积神经网络分类模型采用自主特征学习的方式提

升分类精度.文献[１２]采用堆叠式自动编码器和卷积神经网

络自动从加密的流量有效载荷中提取特征.文献[１３]对卷积

神经网络模型进行优化以提高分类精度,嵌入Inception模块

进行多维特征提取并进行特征融合.文献[１４]将流数据转换

为图片,使用卷积神经网络识别流的类别和应用程序.文献

[１５]针对 VPN流量,将流量会话的前１５１２字节转化为灰度

图,利用卷积自编码将加密流量分为非 VPN 和 VPN 两类,

利用卷积神经网络进一步识别６个不同应用产生的 VPN 流

量.文献[１６]针对 Tor流量利用特征工程的方法,在流级别

和主机级别两个层面提取流量特征对 Tor流量进行检测,获

得了较高的准确率.

研究发现,目前对网络流量的分类工作在常规加密流量、

VPN或 Tor流量上取得了很好的成绩,但缺少能同时分类常

规加密流量、VPN流量和 Tor流量的研究,模型存在泛化能

力不高,以及在面对复杂的网络情况时准确率可能出现严重

下滑的问题.同时,以上方法中还存在过度拟合某种流量类

型或应用程序的问题,致使算法虽然在特定数据集上得到了

较好的分类模型,却不适用于其他数据集.此外,一些研究依

赖数据包的有效载荷,对用户的隐私造成了一定程度的威胁.

针对上述问题,本文提出了一种基于注意力机制的 CNN
和BiGRU的加密流量分类模型.首先使用流量的统计特征,

即包大小、包到达时间以及包到达方向将加密流量转换成直

观的图片,有效地保护了用户的隐私.CNN 和 BiGRU 结合

SelfＧattention同时提取流量的时间特征和空间特征对加密流

量进行分类,提高了模型的准确率.该模型同时适用于常规

加密流量 和 VPN、Tor加 密 流 量,具 有 一 定 的 泛 化 能 力.

本文的主要贡献如下:

(１)提出了一种加密流量统计特征与图片之间的转换方

法,避免使用加密流量的载荷信息,保护了用户的隐私.

(２)设计了一种同时使用加密流量的时间特征和空间特

征的分类模型 CNNＧAttBiGRU,相比现有方法,具有更高的

准确性.

(３)解决了以往分类方法泛化能力不强的问题,CNNＧ

AttBiGRU模型可以同时分类常规加密流量、VPN 流量和

Tor流量,并且在对流量类别、加密技术和应用类型进行不同

层面的分类时,使用了完全相同的架构.实验结果表明,该模

型具有较强的泛化能力.

２　算法设计

２．１　模型框架

本文提出的 CNNＧAttBiGRU 模型将原始流量转化成以

包到达时间和方向为横轴、以包大小为竖轴的流量图片,利用

流量图片对加密流量的流量类别、流量的应用程序以及使用

的加密技术进行分类.本方法的模型流程如图１所示,首先

将原始流量按照２．２节中的数据处理方式转换成流量图片,

再送入深度学习模型进行特征提取.特征提取过程主要分为

两部分:一是利用CNN对图片的空间特征进行提取,二是利

用BiGRU 结合 SelfＧattention对图片的时间特征进行提取.

其输出作为加密流量的会话阶段无关特征向量.最后使用一

个全连接层和softmax分类器进行最终的分类.

图１　CNNＧAttBiGRU模型流程图

Fig．１　FlowchartofCNNＧAttBiGRU model

２．２　数据处理

本文使用了公开数据集ISCXＧVPNＧnonVPN[４]和ISCXＧ

TorＧnonTor[５]进行研究,这两个数据集是由加拿大网络安全

研究所(UniversityofNewBrunswick,UNB)发布的 VPN 流

量和 Tor流量有标签数据集.其中ISCXＧVPNＧnonVPN 数

据集包含７种常规加密流量和７种 VPN 加密流量,ISCXＧ

TorＧnonTor数据集包含７种流量类别的 Tor加密流量.

(１)数据集处理.首先对两个公开数据集ISCXＧVPNＧ

nonVPN和ISCXＧTorＧnonTor进行清洗.清洗的主要目的是

人工删除具有以下错误的数据流:明显不符合标签类别的会

话、重复会话、未成功建立的会话.

然后将清洗过的两个数据集分成 VoIP、视频、聊天、浏览

和文件传输５种流量类别,常规加密、VPN 加密和 Tor加密

３种加密技术.将流量类别和加密技术相同的会话集合在一

起,得到一个常规加密流量数据集、一个 VPN 加密流量数据

集和一个 Tor加密流量数据集.为了检验模型的泛化能力,

７９３陈思雨,等:基于注意力机制的CNN和BiGRU的加密流量分类



还创建了一个合并数据集:对这两个数据集进行抽样和合并,

得到一个被分为５类的合并数据集,即 VoIP、视频、聊天、浏

览和文件传输,并在 ５个类别中再将数据分为常规加密、

VPN加密和 Tor加密这３种加密技术.

数据集由pacp文件组成,每个文件都根据相应的应用程

序、加密技术和流量类别进行标记.每个流由五元组{源IP、

源端口、目的IP、目的端口、协议}定义,最终保存在CSV文件

中.同一条流中的多个数据包具有相同的五元组,并且数据

包是按照时间顺序排序的.本文借鉴Shapira等[１４]的工作,

同时考虑会话的正反方向对其进行改进,将会话划分为正向

(以先到达的流为正向)和反向两个流,每个流６０s,形成一个

１２０s的块.合并数据集中每个流量类别和加密技术所对应

的会话块数量如表１所列.

表１　合并数据集中每个流量类别和加密技术所对应的

会话块数量

Table１　Numberofsessionblockscorrespondingtoeachtraffic

categoryandencryptiontechnologyinthemergeddataset

regular VPN Tor

Browsing ２８１６ － １３８３

Chat １４１１ １０６１ ３８４

FileTransfer １０２２ １６７ １１２８

Video ６０５ ２７４ ７６０

VoIP ２４０５ ２７２４ １０６１

(２)加密流量转图片.对数据集进行处理之后,将流量数

据转换成图片.首先是从每个数据流中提取出每个包的包大

小、包到达时间和包方向,将流量类别和加密技术相同的集合

转化成CSV文件.然后以包到达时间为横轴、以包大小为纵

轴构建流量图片.由于以太网的 MTU 值为１５００,包大小一

般都比１５００小,因此设置纵轴最大值为１５００.对于横轴,以

先出现的IP地址为正向流量,在每个单向流中用包到达时间

减去第一个包到达的时间以规范数据.－６０≤x＜０部分视

为正向流量,将０≤x＜６０部分视为反向流量,一张图片的流

量时间设置为６０s,形成一个二维直方图,如图２所示.最后

将包大小、包到达时间进行等比映射,使其在０到１５００之间,

形成一个正方形的流量图像.流量图像可以看作是有效载荷

大小分布的数组.与载荷信息不同,有效载荷大小分布是对

网络或系统上传输的数据包的统计分析.有效载荷大小分布

提供了对网络流量行为的洞察力,可用于检测网络中的异常

行为.

图２　二维直方图示例图

Fig．２　ExamplediagramoftwoＧdimensionalhistogram

为充分利用有效载荷大小分布的特征,我们将每个流量

图片存储在一个二维矩阵中,作为特征提取模型的输入.为

了增加图片的数量,采取类似于滑动窗口的方法,每次向后滑

动２０s,允许两个相邻图片有部分重叠,但不能完全相同,

转化的示例图片如图３所示.

(a)非 VPN的视频流量 (b)VPN的voip流量

(c)Tor的文件传输流量 (d)非 VPN的聊天流量

图３　流量数据转为图片示例

Fig．３　Exampleofconvertingtrafficdatatoimages

２．３　CNN提取空间特征

CNN是一种深度神经网络,在深度学习领域中发挥着重

要作用[１７],经常用于图像分类[１８],具有很高的准确率.它可

以被设计为自动和自适应地从输入数据中学习特征的空间层

次结构,并且可训练参数少,便于训练,因此本文选取 CNN
来提取空间特征.本文设计的CNN模型如图４所示.

图４　CNN模型

Fig．４　CNNmodel

加密流量的空间特征多种多样,为充分提取流量图片的

空间特征,本文选取了两种不同大小的卷积核.CNN网络参

数设置如表１所列.该 模 型 的 输 入 是 一 个 １５００×１５００
的二维矩阵,第一层是二维卷积层conv１,其输出是１０个

大小为７５０×７５０的特征图,接下来是第一个池化层,该层

选择 maxＧpooling方法,输出１０个 大 小 为 ３７５×３７５的 特

征图.第 二 个 卷 积 层 是 conv２,其 输 出 是 ２０ 个 大 小 为

７５×７５的特征图.下一层是第二个２×２maxＧpooling层,

输出２０个大小为３７×３７的特征图.通过 CNN 模型,得

到流量图片的空间特征.

８９３ ComputerScience 计算机科学 Vol．５１,No．８,Aug．２０２４



表２　CNN参数设置

Table２　CNNparametersettings

参数项 conv１ conv２
卷积核大小/个数/步长 ５×５/１０/２ １０×１０/２０/５

卷积激活函数 ReLU ReLU
池化类型 maxpooling maxpooling

池化核大小 ２×２ ２×２
优化器 Adam Adam
Dropout ０．２５ ０．５

２．４　BiGRUSelfＧattention提取时间特征

CNN提取空间特征的能力很强,但其不能捕捉到流量图

片的时间特征.为充分利用流量图片的时间和空间特征,本

文选取循 环 神 经 网 络 (RNN)来 提 取 时 间 特 征,但 普 通 的

RNN具有梯度消失的问题,不能保留长期信息[１９].RNN 的

改进版本门控循环单元(GatedRecurrentUnit,GRU)增加了

门控机制来控制隐藏状态之间的信息转换,并在不使用单独

存储单元的情况下跟踪输入序列的状态,可以缓解 RNN
的梯度爆炸和梯度消失问题[２０].为充分学习前后文的时

间特征,本文方法使用双向门控循环单元(BidirectionalGaＧ

tedRecurrentUnits,BiGRU)来对 流 量 图 片 进 行 时 间 特 征

提取.

同时,考虑到在会话流量中每一个数据包的重要性不同,

为了突出这种差异性,在 BiGRU 模型的基础上还采用了

SelfＧattention机制对其最后一个时刻的隐藏层输出计算权重

并进行加权求和,从而提高其准确性和效率.整个 BiGRU

SelfＧattention模型的结构如图５所示.该模型主要分为４
层,首先是输入层,将CNN提取到的特征作为输入en.将en

送入BiGRU 层的正向 GRU 单元和反向 GRU 单元,以提取

时序特征.通过BiGRU层后每个输入会得到一个隐藏层正

向输出h
→
n,逆向输出h

←
n.

图５　BiGRU＋SelfＧattention结构图

Fig．５　DiagramofBiGRU＋SelfＧattentionstructure

　　接着是SelfＧattention层,首先将h
→
n 和h

←
n 相加,

hn＝h
→
n􀱇h

←
n (１)

得到SelfＧattention层的输入向量H,即[h１,h２,h３,􀆺,hn],在

该部分计算Q,V,K的值.

Q＝H×WQ (２)

V＝H×WV (３)

K＝H×WK (４)

然后由计算注意力权重:

a＝softmax Q∗KT

Dk

æ
è
ç

ö
ø
÷ (５)

其中,DK 表示查询向量Q 或键向量K 的维度.通过

式(６)可得到最终的输出.

hn＝∑
N

j＝１
vj∗aj (６)

通过BiGRU和SelfＧattention模型,得到流量图片的时间

特征.

２．５　流量分类

为了对流量图片进行分类,首先利用flatten层,该层将

２０个特征映射转换为尺寸为１２８０的一维层.下一层是大小

为６４的 全 连 接 层,为 减 少 过 拟 合,使 用 dropout技 术,其

dropout概率设置为０．５.最后的输出层是softmax分类器,

９９３陈思雨,等:基于注意力机制的CNN和BiGRU的加密流量分类



其中n的大小取决于分类子问题:５为流量类别多类分类,

３为加密技术多类分类,１０为多类应用识别任务.参数n是

不同问题之间体系结构的唯一区别.

训练的优化过程中使用基于梯度的 Adam优化器.本文

使用 Kingma[２１]中提供的默认超参数(α＝０．００１,β１＝０．９,

β２＝０．９９９,＝１０－８),并将batchsize设置为１２８.

网络总共运行４０个epoch,每个epoch有１０个批次,并

利用早停法在训练过程中保存准确率最高的结果.如图６所

示,模型在运行了３０~４０个epoch后,实现了多类流量分类

的收敛.分类采用一个softmax层,进行多分类.

图６　训练数据与测试数据准确率曲线

Fig．６　Accuracycurveoftrainingdataandtestdata

３　实验

这一部分将展示本文所提出的加密流量分类方法的实验

结果,并与其他方法进行对比.本文模型在keras２．３．１和tenＧ

sorflow２．２．０上进行开发,使用的系统环境为 Windows１０,

CPU为i５Ｇ１０５００.

３．１　评价标准

本文选取深度学习领域最常见的评估指标准确率(AccuＧ

racy)来评估模型性能,同时计算召回率 RC和精度 PR,在此

基础上使用所有类 F１分数的平均值 F１对不平衡的数据集

进行评估.分类后的测试样本分为４类:(１)真阳性(TP):正

确分类的阳性样本的数量.(２)真阴性(TN):正确分类的阴

性样本的数量.(３)假阳性(FP):错误分类为阳性样本的阴

性样本的数量.(４)假阴性(FN):错误分类为阴性样本的阳

性样本数量.以下是上述评价标准的形式化定义:

Accuracy＝
∑
n

i∈class
TPi

∑
n

i∈class
TPi＋FPi

(７)

其中,TPi 和FPi 分别为类i的真阳性和假阳性.

RC＝ TP
TP＋FN

(８)

PR＝ TP
TP＋FP

(９)

F１＝２∗PR∗RC
PR＋RC

(１０)

３．２　实验结果与分析

实验主要研究了以下子问题:(１)在常规加密流量、VPN
流量、Tor流量以及合并数据集上对流量类别进行分类,共有

５类,分别是浏览、对话、文件传输、视频和voip.(２)对加密

流量使用的加密技术分类,有３种类别,分别是常规加密、

VPN和 Tor.(３)对流量所使用的应用类别进行分类,主要

分为facebook、skyep等１０个应用.

本文设置的对照实验有:(１)与 Flowpic方法[１３]对比;

(２)消融实验,即以本文方法为基准,减少SelfＧattention模块,

并使用CNN＋单向 GRU进行特征学习及分类;(３)采用C４．５
与 KNN更好的分类结果作为最终的结果对 VPN 和 Tor分

别进行分类[４Ｇ５].

(１)加密流量类别分类.表３列出了本方法与 Flowpic、

CNN＋GRU方法准确率、F１值的对比结果.由表３可以发

现,在 Tor流量上所有方法的分类准确率都明显低于在其他

流量上分类的准确率,因此在 Tor上正确分类互联网流量类

别更加困难.但本文方法在Tor流量分类上的准确率得到了

明显的提升,总体结果优于 Flowpic以及对照组 CNNＧGRU,

证明了本文方法能同时学习流量图片的空间特征和时间特

征,BiGRU 和 SelfＧattention 机 制 可 以 进 一 步 提 高 分 类 准

确率.

文献[４]和文献[５]使用的是 C４．５和 KNN 两种算法中

更为优秀的结果分别对 VPN 和 Tor流量进行分类,而本文

则使用统一的模型结构但不同的训练参数来对常规加密流

量、VPN流量、Tor流量以及合并数据集进行流量类别分类,

取得了较高准确率,具有很强的泛化能力.

表３　CNNＧAttBiGRU方法与其他方法在常规加密流量、VPN、

Tor以及合并数据集上对流量类别分类的结果

Table３　ResultsoftrafficcategoryclassificationofCNNＧAttBiGRU

methodversusothermethodsonregularencryptedtraffic,

VPN,Tor,andmergeddatasets
(％)

问题
CNNＧAttBiGRU
ACC F１

Flowpic
ACC F１

CNN＋GRU
ACC F１

C４．５＋KNN
ACC F１

常规加密

流量
９７．０ ８８．４ ８５．０ ８３．４ ９０ ８８．４０ ８４．０ ８２．１

VPN流量 ９９．８ ９２．５ ９８．４ ９１．７ ９８ ９２．２５ ８９．０ ８３．４
Tor流量 ８９．０ ８１．４ ６７．８ ６４．９ ８４ ７９．４０ ８４．３ ８０．７

合并数据集

流量
９５．０ ９０．４ ８３．０ ８０．３ ８６ ８２．００ － －

CNNＧAttBiGRU方法和对比方法在常规加密流量、VPN
流量、Tor流量上以及合并数据集上不同流量类别的召回率

对比结果如图７所示.由图７可以看出,本文模型在 Tor流

量上取得了较大的进步,召回率明显高于 Flowpic方法和

CNNＧGRU方法,但准确率仍未达到理想状态,主要是因为本

文方法未能准确区分文件传输与其他流量.

图７　不同流量类别召回率比较

Fig．７　Comparisonofrecallratesofdifferenttrafficcategories

００４ ComputerScience 计算机科学 Vol．５１,No．８,Aug．２０２４



(２)加密技术分类.表４列出了本文方法对加密技术的

分类结果.本文方法准确率达到了９５．５％,比 Flowpic方法

提高了７．１％,比 CNN＋GRU 方法提高了５．５％;C４．５＋

KNN方法对常规加密流量和 VPN 流量分类的准确率为

８９％,对常规加密流量和 Tor流量分类的准确率为９４．８％,

本文方法分别提高了６．５％和０．７％.CNNＧAttBiGRU 方法

使用统一的模型,在加密技术分类中达到了较高的准确率,并

且能分类不同种类的流量,泛化能力强.

表４　流量加密技术分类对比结果

Table４　Comparisonresultsoftrafficencryptiontechnology

classification
(％)

模型 CNNＧAttBiGRU Flowpic CNN＋GRU C４．５＋KNN

准确率 ９５．５ ８８．４ ９０
VPN８９．０
Tor９４．８

(３)应用类别分类.由于 C４．５＋KNN 方法并未对合并

数据集进 行 分 类,同 时 本 文 的 应 用 种 类 划 分 类 别 参 考 了

Flowpic方法,因此该部分主要与 Flowpic以及 CNN＋GRU
进行比较,结果如表５所列.

表５　流量应用类型分类对比结果

Table５　Comparisonresultsoftrafficapplicationtypeclassification
(％)

模型 常规加密准确率 VPN准确率 Tor准确率

CNNＧAttBiGRU ９９．８ ９９．８ ７７．５
Flowpic ９９．７ １００．０ ４４．３

CNN＋GRU ９９．７ ９９．７ ５０．７

本文主要对 VoIP和视频流量的应用进行了分类.在常

规加密流量中,CNNＧAttBiGRU方法几乎完全分离了不同的

应用程序,准确率达到了９９．８％,较 Flowpic和 CNN＋GRU
提高了１％;在 VPN 流量中也得到了不错的准确率;在 Tor
流量中取得了较大的提升,达到了７７．５％的准确率,比FlowＧ

pic方法提高了３３．２％,比CNN＋GRU提高了２６．８％.

以上实验结果表明 CNNＧAttBiGRU 方法可以准确地分

类流量类别、加密技术和应用类型,模型具有高准确率和高泛

化能力.

结束语　面对使用流量字节信息会泄露用户隐私,以及

传统加密流量分类方法准确率低、泛化能力弱的问题,本文提

出了一种基于注意力机制的 CNN 和 BiGRU 的加密流量分

类和应用识别方法.首先基于流量的统计特征,即包大小、包

到达时间以及包方向,将加密流量转化成直观的图片,再利用

CNN提取图片的空间特征,使用 BiGRUSelfＧattention提取

时间特征,最后对加密流量的流量类别、加密技术和应用类型

进行分类.实验结果表明,CNNＧAttBiGRU 方法利用少量统

计特征就可以获得较高的准确率,对加密流量类别的平均准

确率达９５．２％,对加密技术分类的准确率达９５．５％,对流量

所使用的应用程序分类的准确率达９９．８％,并且具有很强的

泛化能力.同时,本文方法避免了使用流量的字节信息,而是

使用流量的统计特征,有效地保护了用户隐私.

在未来的工作中,可以加入深度学习模型可解释性方面的

研究,从SelfＧattention层的权重以及卷积神经网络的特征图对

模型的识别结果进行分析,进一步调整和优化模型结构;同时

进一步加快模型识别速度,准确实时地对加密流量进行识别.
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２０２４CCF科技创业大赛安徽专项赛正式启动|TEC２０２４
为响应创新驱动发展战略,优化科技创新创业生态环境,推动创新链、产业链与资金链深度融合,促进先进技术成果转化应

用,提高服务计算产业技术创新和应用创新团队的能力,吸引更多先进技术、新锐企业及团队落地合作城市,带动城市产业创

新、升级与发展,CCF携手地方政府、投资公司、科研院所共同举办CCF科技创业大赛(简称 TEC).

TEC已连续举办三届,２０２３TEC安徽专项赛,历时三个多月,吸引全国３００多个项目团队参赛,８０支参赛队伍进入复赛,

省外团队占比超过８０％.经过激烈角逐,２０支参赛队伍晋级总决赛,多个项目已落地或正在落地安徽,并获得了资金支持.

２０２４年,CCF再次携手安徽省人工智能产业推进组办公室(隶属省科技厅),合作举办TEC２０２４安徽专项赛———全国通用

人工智能创新应用大赛.大赛于７月１６日在安徽创新馆举办启动仪式.

安徽省人民政府副省长任清华、省科技厅党组书记吴劲松、省政府副秘书长张红君、CCF副秘书长束庆山、马鞍山市副市

长左年文、芜湖市副市长朱的娥、合肥市政府副秘书长张志上台共同启动２０２４TEC安徽专项赛.

今年赛事将全面升级,加强应用场景供给,设置“人工智能＋”底层能力、汽车、社会服务、工业制造４个场景应用专项赛道.

CCF和安徽省将继续发动全国高校、科研院所的优秀科研技术团队报名参赛,并进一步细化各项支持政策,提升对落地团队的

服务能力,扶上马再送一程.

报名流程:参赛团队可通过登录大赛官网(https://ccf．org．cn/tec２０２４),下载“项目登记表”“商业计划书”模板,填写项目

内容.在大赛网站注册报名、上传模板内容,完成在线报名.

TEC２０２４在此开启,我们期待更多合作城市、更多支持或协办单位参与一起举办 TEC２０２４,更好地践行３M 原则,服务计

算领域的专业人士和机构.
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