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基于门限签名的时间轮换公证人组模型研究
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摘　要　随着各类区块链系统的不断涌现,跨链交互需求不断增加,跨链桥验证环节的安全性显得愈发重要.公证人机制原理

简单、效率较高,常用于跨链交易验证、跨链交易确认等环节.但公证人机制存在去中心化程度低、低签名比例可验证交易、验

证节点信息公开等问题.为提高跨链桥验证环节的安全性,提出了一种基于门限签名的时间轮换公证人组模型.该模型中的

公证人组由同时拥有源区块链和目标区块链账户的高信用值节点组成.公证人组中的验证节点有任期要求且需质押保证金,

公证人组采用门限签名技术对跨链交易进行签名,一半以上的验证节点签名后,跨链交易才能实施;候选公证人组为时间轮换

公证人组提供新验证节点.分析结果表明,所提模型去中心化程度高,验证节点恶意攻击率低,验证签名环节安全性高,验证节

点私密性高,跨链消息验证效率高.
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StudyonTimeRotationNotaryGroupModelBasedonThresholdSignature
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SchoolofInformationandComputer,TaiyuanUniversityofTechnology,Jinzhong,Shanxi０３０６００,China

　

Abstract　Withtheemergenceofvariousblockchainsystems,thedemandforcrossＧchaininteractionisincreasing,andthesecuriＧ

tyofcrossＧchainbridgeverificationbecomesmoreandmoreimportant．ThenotaryschemeshavesimpleprincipleandhigheffiＧ

ciency,andareoftenusedincrossＧchaintransactionverification,crossＧchaintransactionconfirmationandotherprocesses．HowＧ

ever,thenotaryschemeshavesomeproblems,suchaslowdegreeofdecentralization,verifiabletransactionswithlowsignatureraＧ

tio,andinformationdisclosureofverificationnodes．InordertoimprovethesecurityofcrossＧchainbridgeverification,atimerotaＧ

tionnotarygroupmodelbasedonthresholdsignatureisproposed．Thenotarygroupinthismodeliscomposedofhighcredibility
nodesthathavebothsourceandtargetblockchainaccounts．Theverificationnodesinthenotarygrouphavetenurerequirements

andneedtopledgethesecuritydeposit．ThenotarygroupusesthresholdsignaturetechnologytosigncrossＧchaintransactions．

ThecrossＧchaintransactioncanonlybeimplementedaftermorethanhalfoftheverificationnodesinthenotarygroupsign．The

candidatenotarygroupprovidessomenewverificationnodesforthetimerotationnotarygroup．Theanalysisresultsofthetime

rotationnotarygroupmodelprovesthattheproposedmodelhashighdegreeofdecentralization,lowmaliciousattackrateofthe

verificationnodes,highsecurityoftheverificationsignaturelinks,highprivacyoftheverificationnodes,andhighefficiencyof

crossＧchainmessageverification．

Keywords　Blockchain,CrossＧchain,CrossＧchainbridge,Notaryschemes,Thresholdsignature

　

１　引言

随着比 特 币 (Bitcoin,数 字 货 币 代 码 BTC)[１]、以 太 坊

(Ethereum,数字货币代码ETH)[２]、币安币(BinanceCoin,数
字货币代码BNB)、瑞波币(Ripple,数字货币代码 XRP)[３]等

数字加密货币的流行,区块链[１]受到多方关注,并得到快速发

展.区块链具备不可伪造、不可篡改、匿名化、去中心化、可追

溯的优点,基于这些优点,区块链受到金融、司法、医疗、版权

等多个领域的青睐,并逐渐应用于各个领域,例如招商银行开

发的“招商银行一链通”区块链技术平台以及微众银行的

产品———微众区块链已成功支持金融、司法、医疗等多个领域

数以百 计 的 区 块 链 应 用 落 地.截 至 ２０２３ 年 １ 月 １２ 日,

Github中与区块链相关的代码库已有１５６５７６个,相关用户

有３１５３１位,足以说明区块链领域正在蓬勃发展.

随着区块链技术、共识算法[４]的不断优化发展,各形各色

的联盟链(ConsortiumBlockchain)[５]、公有链(PublicBlockＧ
chain)[６]以及私有链(PrivateBlockchain)[７]不断涌现.联盟

链中只有被授权的节点才能根据权限读取数据、发送交易、参
与共识、加入或退出网络,如 HyperledgerFabric[８].公有链

允许任何节点读取数据、发送交易、参与共识,无需许可即可



随时加入或退出网络,如比特币.私有链是对单独的实体或

个人开放,任何节点的加入、读取数据等操作权限都需要系统

权限的管理者给予.这些区块链系统大多互不相通,因此,区

块链系统数量越多,价值孤岛现象就越严重.目前,区块链已

进入区块链３．０时代[９],其面临的业务需求愈加复杂,跨链交

互需求随之增加.将同构或异构的区块链互联互通,形成一

个去中心化的链联网(InternetofBlockchains,IoB)[１０],实现

区块链之间的数据交互、资产(价值)交互、功能(智能合约)交

互.跨链技术在其中发挥了很大作用.跨链桥作为跨链的基

础设施,实现了同构或异构区块链之间的交互,但同时也成为

黑客攻击的目标,导致了巨大的经济损失.２０２２年上半年,

在４件损失上亿美元的安全事件中有３件与跨链桥相关.

２０２２年,１０件损失最大的安全事件中有５件与跨链桥相关.

２０２２年,１２件与跨链桥相关的安全事件,损失金额共计约

１８．９亿美元,居所有安全事件类型中的第一位.２０２２年,由

跨链桥的验证环节导致的损失约为１０．５亿美元,占跨链桥损

失金额一半以上,因此,提升跨链桥验证环节的安全性迫在

眉睫.

公证人机制(NotarySchemes)[１１]原理简单、易于实现、运

行效率相对较高,常用于跨链资产转移、跨链资产抵押、跨链

交换等多种场景.目前,已有多位学者对公证人机制进行研

究和改进.对于公证人机制中节点信用监督不足的问题,Dai
等[１１]基于改进的PageRank算法,提出公证人节点信用评价

模型,此模型利用改进的 PageRank算法求得公证人节点的

信用值,将信用值较低的公证人节点剔除,以保障跨链安全.

对于公证人机制跨链交互效率低、节点职能集中的缺点,

Jiang等[１２]基于公证人组,提出跨链交互安全模型,此模型将

公证人节点划分为交易验证者、连接者和监督者,每类节点只

需完成本职工作,在提升跨链交互效率的同时,保障了数据完

整性和信息机密性.针对联盟链存储资源浪费的问题,Ye
等[５]提出了一种分布式公证人跨链模型,此模型从各局部链

中选举节点组成全局链,在提升系统存储空间利用率的同时,

提高了模型的去中心化程度.为避免委员会串谋作恶,Xu
等[１３]设计了委员会选举和轮换算法,提高了委员会中节点的

去中心化程度和委员会可信度.

目前公证人机制依然存在以下问题:１)公证人机制中心

化程度相对较高,公证人一旦被攻击,跨链资产安全就会受到

威胁;２)公证人机制对验证交易的公证人签名比例没有明确

规定,如果较低的签名比例就可以验证交易,则交易的安全性

就会降低,例如 Horizon跨链桥规定只要获得５个多签地址

中的２个地址签名就可以成功验证交易,由于只需要不到一

半比例的签名即可验证交易,因此导致上亿美元的损失;３)验

证节点信息是公开的,这就方便了黑客攻击验证节点,伪造签

名获取跨链资产.

为解决以上问题,本文提出了时间轮换公证人组模型.

该模型规定同时在源链和目标链上拥有账户的节点可参与公

证人组选拔,通过选拔成为公证人组中的验证节点需缴纳保

证金并遵循任期要求,退出的节点位置会被候选公证人组中

信用值最高的节点代替.当公证人组验证跨链交易时,采用

门限签名方案进行签名,保护验证节点隐私,规定只有超过

一半的公证人认证交易合法并签名后,跨链交易才能实施.

时间轮换公证人组模型的分析结果表明,所提模型去中心化

程度高,恶意攻击率低,跨链交易验证环节安全性高,验证节

点的选举和签名效率较高.本文的主要贡献如下:

１)设计时间轮换公证人组选举方案和任期管理方案,提

高了公证人组的去中心化程度.

２)引入改进的PageRank算法筛选节点,提升了验证节点

信用度;设计保证金管理方案,降低了验证节点恶意攻击率.

３)引入门限签名方案对跨链交易进行签名,提高了验证节

点的私密程度;设定签名比例,提升了验证签名环节的安全性.

４)设计候选公证人组,为时间轮换公证人组输送新的验

证节点,提升了验证节点的选举效率;与多重签名相比,所提

算法提高了验证签名效率,降低了签名手续费.

本文第２章介绍跨链和跨链桥的相关内容,包括跨链和

跨链桥的概念、技术方案、黑客攻击事件;第３章介绍时间轮

换公证人组模型设计;第４章对时间轮换公证人组模型的安

全性和效率进行分析证明;最后总结全文并展望未来.

２　跨链和跨链桥简介

２．１　跨链

跨链(CrossＧchain),即通过跨链技术,使数据、资产、功能

(智能合约)能够在同构或异构的区块链间交互流通.在跨链

过程中,跨链技术是关键,跨链技术指能让同构或异构区块链

实现价值交互、信息相通的技术[１４].当今常用的跨链技术有

４种,分别是公证人机制、侧链/中继(Sidechains/Relays)[１５]、

哈希锁定 (HashＧlocking)[１６]、分布 式 私 钥 控 制 (Distributed

PrivateKeyControl)[１７].

公证人指公正独立可信任的第三方,相当于中介.公证

人机制指借助公正独立可信任的第三方来验证跨链交易是否

合规合法.按照签名形式的不同,公证人机制可分成中心化

公证人机制、多重签名公证人机制和分布式签名公证人机制

３类.

中心化公证人机制只需单个公证人即可进行信息交互、

跨链交易验证等工作,因此中心化公证人机制的运行效率相

对较高.若公证人受到袭击,则公证人不可信、跨链交易不可

信、系统出现单点故障,因此中心化公证人机制的安全性相对

较低.

多重签名公证人机制[１８]需要多位公证人协同参与完成

交易验证等工作.唯有满足规定比例或数量的公证人达成共

识、完成签名,才能够成功实施跨链交易.与中心化公证人机

制相比,多重签名公证人机制去中心化程度更高,具有更高的

安全性.

分布式签名公证人机制同样要求多位公证人协同开展交

易验证等工作.分布式签名公证人机制中的公证人选用多方

计算 MPC思想[１９]完成签名工作.与多重签名公证人机制相

比,分布式签名公证人机制安全性更高,同时更复杂,实现难

度较大.

侧链是一条小型区块链,主要附着在主链旁边.侧链能

够接收并读取主链信息,包括主链交易数据、交易地址等.通

过锚定的方法,主链和侧链可进行双向跨链交易.跨链过程中

４０４ ComputerScience 计算机科学 Vol．５１,No．８,Aug．２０２４



资产并没有在主链和侧链间转移,而是资产锁定和释放.在

以太坊基金会的支持下,区块链中首个侧链 BTCRelay[２０]诞

生.BTCRelay借助以太坊网络中的智能合约,将比特币网络

和以太坊网络衔接起来,打通了不同区块链间交流的通道.
中继链宛如公证人机制和侧链的融合体,它能够作为第

三方公证人成为不同区块链的信息中心,完成读取、收集并查

验不同区块链间的跨链交易信息.侧链从属于主链,和主链

关系亲密.中继链不属于任何区块链,与其他区块链是平等、

平行的关系,这是中继链和侧链的最大区别.

哈希锁定又被称为哈希时间锁定,起源于 LightningnetＧ
work 闪 电 网 络[２１] 的 Hashed TimeLock Contract,简 称

HTLC.哈希锁定通过哈希锁和时间锁实现交易的原子性.

哈希时间锁锁定源链上的资产,源链随机生成数字S,将随机

数S的哈希值 H 发送给目标链,目标链在规定时间内提供能

生成哈希值 H 的随机数S,则在目标链上释放等价值的资产,

完成跨链.否则源链上的资产自动解锁,返还给原本拥有者.

分布式私钥控制指创建被不同节点、组织或者机构保存

的一组私钥,用于掌管用户资产.通过这组私钥可以对资产

进行锁定和解锁操作.锁定指收回用户对源链资产的控制

权,用户只能控制在目标链上铸造封装的等额资产.解锁是

将源链资产的控制权还给用户,用户可以对源链资产进行转

移和跨链等操作.通过分布式私钥控制可以实现去中心化,

保护跨链资产的安全.

２．２　跨链桥

跨链桥是跨链所需的基础设施,由协议和技术组成.通

过跨链桥,区块链间可以互联互通,能够进行数据、资产的交

互.跨链桥分为任意消息跨链桥(ArbitraryMessageBridge,

AMB)和资产跨链桥.资产跨链桥可分为封装代币桥(wrap
桥)和流动性兑换桥(swap桥).跨链桥的跨链方案包括锁

定＋铸造、销毁＋铸造、原子转移(AtomicTransfers)[２２]、流
动性池.

锁定＋铸造包括源链资产锁定、目标链资产铸造和目标

链资产销毁、源链资产解锁两大环节.资产的锁定、铸造、销
毁、解锁操作均依赖于智能合约或者资产托管地址的第三方

组织、机构或节点,智能合约或资产托管地址的第三方出现漏

洞,会直接影响跨链资产安全.

销毁＋铸造包括源链资产销毁、目标链资产铸造和目标

链资产销毁、源链资产铸造两大环节.资产的销毁和铸造操

作依赖于智能合约或者资产托管地址的第三方组织、机构或

节点,智能合约或资产托管地址的第三方出现漏洞,会直接影

响跨链资产安全.锁定＋铸造和销毁＋铸造与原子转移和流

动性池相比,跨链交易步骤较多,因此跨链效率相对较低.

原子转移又被称为原子交换(AtomicSwap).原子转移

无需锁定、铸造或销毁资产,而是通过智能合约机制,直接转

换源区块链和目标区块链上的资产.原子转移要求源链和目

标链遵循的算法一致,且均支持哈希时间锁定.原子转移要

求通过密钥对资产进行存取操作,若某一方违规操作,则另一

方可利用时间锁拿回自己的资产,不需要将资产托付给第三

方,因此安全性更高且更加去中心化.满足原子转移要求的

源区块链和目标区块链上的所有资产都能直接进行跨链交

易,无需第三方参与,因此跨链交易效率高且费用低.

流动性池被事先创建在源区块链和目标区块链上.源区

块链流动性池和目标区块链流动性池需事先放置好资产,以
供跨链交易使用,因此需要给予流动性提供者奖励.但也正因

为事先在流动性池中放置了资产,因此与锁定＋铸造和销毁＋
铸造相比,流动性池跨链交易效率更高.流动性池不需要第三

方参与即可进行跨链交易,因此与锁定＋铸造和销毁＋铸造相

比去中心化程度更高.流动性池的安全十分重要,若流动性

池被攻击,则流动性池中的流动性资金很有可能被盗取,流动

性池失去平衡会导致跨链资产凭空消失,进而将危机传给用

户.当存在大量的单向跨链交易时,流动性池很有可能会耗

尽,这是流动性池的缺点所在.

２．３　跨链桥黑客攻击事件

２０２２年黑客攻击跨链桥验证环节的典型事件有３起.

２０２２年２月２日,跨链桥虫洞协议 WormholeProtocal
遭到黑客袭击,黑客攻击 Wormhole在Solana一侧的漏洞,绕
过签名检查合约,获得所需参数,凭空铸造并盗取１２万枚

ETH,价值约３．２６亿美元.

２０２２年３月２３日,RoninNetwork受到黑客袭击,黑客

主要攻击４个私钥,制造５个合法签名,利用签名伪造提款证

明,共窃取２５５０万枚 USDC和１７．３６万枚 ETH,总价值约

６．２４亿美元.该事件是跨链桥迄今为止损失最大的黑客袭

击事件.

２０２２年６月２４日,Horizon跨链桥受到黑客袭击,黑客

成功攻击２个多签地址,获得２个地址私钥,进而签署验证一

些非法交易.被盗取的货币包括 WETH,AAVE,SUSHI,

DAI,USDT,USDC,价值约１亿美元.

３　时间轮换公证人组模型设计

本文提出的时间轮换公证人组模型是在同时拥有源区块

链和目标区块链账户的可信节点集合中,按比例选取一组信

用值高的节点组成公证人组.公证人组中的验证节点有任期

要求,超过任期的验证节点会失效,此时需在候选公证人组中

重新选取信用值最高的节点替换失效的验证节点.公证人组

中的验证节点需要质押保证金,如果验证节点违规操作或成

为恶意节点,则没收此验证节点的保证金,进而降低验证节点

恶意攻击率.时间轮换公证人组模型采用门限签名方案

(ThresholdSignatureSchemes,TSS)[２３]进行签名工作,隐藏

参与验证签名的节点信息,提高验证节点的私密度.当验证

跨链交易时,需要公证人组中一半以上的验证节点认证交易

合法并签名后,跨链交易才能实施,以此提升黑客攻击的难度

和跨链桥验证环节的安全性.除了时间轮换公证人组中的验

证节点和刚失效的验证节点,候选公证人组中的节点是信用

值最高的一组节点,可直接为时间轮换公证人组提供新的验

证节点,节省验证节点选举轮换时间,提升时间轮换公证人组

的跨链消息验证效率.

本章将从跨链网络模型、跨链步骤、时间轮换公证人组的

管理３方面来阐述时间轮换公证人组模型.

３．１　跨链网络模型

时间轮换公证人组模型的跨链网络模型由源区块链、目
标区块链和时间轮换公证人组构成.跨链网络模型示意图如

图１所示.
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图１　跨链网络模型

Fig．１　CrossＧchainnetworkmodel

源区块链中有多个节点,节点会存储链中的交互信息,并

采用共识算法抢夺记账权.获得记账权的节点将某一时期内

的交互信息打包广播,让其他节点存储的交互信息与之同步,

保证链中信息的一致性和完整性.同理,目标区块链中也有

多个节点,节点也会存储链中的交互信息,并采用共识算法抢

夺记账权.获得记账权的节点将某一时期内的交互信息打包

广播,让其他节点存储的交互信息与之同步,保证链中信息的

一致性和完整性.源区块链中的用户只需访问本链节点即可

获得本链中的信息,若要与目标区块链交互信息,则需要进行

跨链操作.

时间轮换公证人组负责验证传递源区块链和目标区块链

之间的交互信息.同时拥有源区块链和目标区块链账户的节

点可参与时间轮换公证人组的选拔,采用改进的 PageRank
算法按比例选取信用值最高的一组节点组成时间轮换公证人

组.公证人组中的验证节点需缴纳保证金并有任期要求,若

某验证节点任期已至且没有正在进行的验证工作,则此失效

验证节点的位置将被候选公证人组中信用值最高的节点代

替.从源区块链和目标区块链中选取的高信用值节点组成的

时间轮换公证人组验证传递的跨链交互信息能被源区块链和

目标区块链所信任.

３．２　跨链步骤

３．２．１　任意消息跨链步骤

任意消息跨链中包含消息请求者、时间轮换公证人组、消

息提供者３个角色.以数据跨链为例,当源区块链想获取目

标区块链的某个数据时,数据跨链流程如图２所示,数据跨链

的具体步骤如下.

图２　数据跨链流程

Fig．２　DatacrossＧchainprocess

步骤１　消息请求者将数据跨链交易请求发送给时间轮

换公证人组.

步骤２　时间轮换公证人组通过监测源区块链,验证数

据跨链交易的有效性,若交易有效,则进行步骤３;若交易无

效,则执行rollback回滚操作.

步骤３　时间轮换公证人组将数据跨链交易封装后发送

给消息提供者.

步骤４　消息提供者处理数据跨链交易,整合消息请求

者所需数据,将数据封装后发送给时间轮换公证人组.

步骤５　时间轮换公证人组通过监测目标区块链,对消

息提供者发送的数据进行验证.若数据有效,则进行步骤６,

否则执行rollback回滚操作.

步骤６　时间轮换公证人组将数据发送给源区块链中的

消息请求者.

３．２．２　资产跨链步骤

资产跨链中包含用户在源链上的地址、源链智能合约、时

间轮换公证人组、目标链智能合约,以及用户在目标链上的地

址５个角色.以锁定＋铸造资产为例,资产跨链流程如图３
所示,资产跨链的具体步骤如下:

步骤１　用户在源链上的地址发起资产跨链请求,并将

资产发送给源链智能合约.

步骤２　源链智能合约锁定资产,并给用户在源链上的

地址返回资产跨链请求日志.

步骤３　用户在源链上的地址请求时间轮换公证人组验

证资产跨链请求日志.

步骤４　时间轮换公证人组通过监测源区块链,检查源

链资产是否锁定在源链智能合约中.如果用户在源链上的资

产确实锁定在源链智能合约中,则进行步骤５;若资产未锁定

在源链智 能 合 约 中,则 资 产 跨 链 失 败,执 行 rollback 回 滚

操作.

步骤５　时间轮换公证人组对“用户锁定资产”交易签

名,并将签名返回给用户在源链上的地址.

步骤６　用户在源链上的地址将“用户锁定资产”交易签

名和资产跨链信息封装后发送给目标链智能合约.

步骤７　目标链智能合约收到交易签名和资产跨链信息

后,向时间轮换公证人组求证签名和源链资产跨链信息的真

实性.若签名为真,且源链资产跨链信息无误,则记录源链资

产跨链交易信息,执行步骤８;否则资产跨链失败,执行rollＧ

back回滚操作.

步骤８　目标链智能合约铸造与用户锁定资产等值的资

产,发起将铸造资产转移到用户在目标链上规定地址的交易.

当这笔交易得到目标区块链的验证并写入目标区块链后,用

户在目标链上的地址即可收到铸造资产.

步骤９　用户在目标链上的地址收到铸造资产后,向目

标链智能合约返回资产跨链成功日志.

步骤１０　目标链智能合约请求时间轮换公证人组验证

资产跨链成功日志.

步骤１１　时间轮换公证人组通过监测目标区块链,验证

资产跨链成功日志的真实性.若资产跨链成功日志为真,则

将日志发送给用户在源链上的地址,否则执行rollback回滚

操作.

若用户想要赎回被源链智能合约锁定的资产,则目标链
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智能合约 需 先 销 毁 铸 造 封 装 的 资 产,经 时 间 轮 换 公 证 人 组确认销毁后,用户才可赎回源链锁定的资产.

图３　资产跨链流程

Fig．３　AssetcrossＧchainprocess

３．３　时间轮换公证人组的管理

时间轮换公证人组的管理包括建立时间轮换公证人组、

加入时间轮换公证人组、验证节点的任期管理、管理保证金、

设计签名方案和退出时间轮换公证人组６个方面.

３．３．１　建立时间轮换公证人组

只有同时拥有源区块链账户和目标区块链账户的节点才

可申请参加时间轮换公证人组的选举过程.时间轮换公证人

组的建立总共分为三大步骤:构建可信任集合P、构建时间轮

换公证人组T、构建候选公证人组G.

１)构建可信任集合P
引入 Dai等提出的改进 PageRank算法对同时拥有源区

块链和目标区块链账户的节点进行信用值排序,将低于信用

值门槛的节点剔除,剩余节点按信用值由高到低排序组成可

信任集合P.

可信任集合 P 中的节点在加入P 之前需要经过改进

PageRank算法审核筛选,以降低P 中恶意节点的概率.P 中

的节点在源链和目标链上均有账户,若T 中属于源链的节点

联合作恶,损害目标链的利益,则作恶节点在目标链上的账户

也会受到波及,反之亦然.因此,从属于一条链的节点联合作

恶的概率较低.

２)构建时间轮换公证人组T
从集合P 中按比例优先选取信用值高的m１个源链节点

和m２个目标链节点组成时间轮换公证人组T,以此提升时间

轮换公证人组的可信度.为防止T 中验证节点中心化,源链

和目标链中都必须至少选出一个属于时间轮换公证人组的节

点,即m１和m２的最小值为１.

设公证人组T 中验证节点数量为m,源链上的节点数量

为n１,目标链上的节点数量为n２,则m１和m２的值为:

m１＝ n１

n１＋n２
×m,１≤m１≤m－１

m２＝ n２

n１＋n２
×m,１≤m２≤m－１

若有一些恶意节点乔装成可信任节点成功加入时间轮换

公证人组T 中,它们仍旧需要遵循拜占庭容错机制,即T 中

最多有１/３的节点为恶意节点.由于T 中节点有任期要求,

因此１/３的恶意节点同一时间内出现在T 中的概率较小.T
中需要一半以上的验证节点签名才能成功验证并签署跨链交

易,因此即使T 中同时出现１/３的恶意节点联合作恶,也无

法签署非法交易.

３)构建候选公证人组G
将集合P 中除T 中验证节点以外的节点组成候选公证人

组G.候选公证人组G中的节点是除了T中验证节点和刚失

效的验证节点以外,信用值最高的一组节点.因此,对于举报,

候选公证人组可核实举报内容的真假,对于退出T 的验证节

点,可以直接从G中选出信用值最高的节点替补其位置.

３．３．２　加入时间轮换公证人组

加入时间轮换公证人组的方式有两种,分别是正常加入

和异常加入.

１)正常加入

若当前时间轮换公证人组中的某个验证节点任期已至,

且该验证节点没有正在进行的跨链交易验证工作,则该验证

节点失效,候选公证人组中信用值最高的节点替补失效验证

节点的位置,组成新一轮的时间轮换公证人组.

由于时间轮换公证人组中的验证节点不能连任,因此失

效的验证节点不能参与本轮时间轮换公证人组验证节点的选

拔,只能重新计算信用值,参与下一轮时间轮换公证人组验证

节点的选拔.

２)异常加入

当时间轮换公证人组中的某个验证节点任期未至,但想

主动退出时间轮换公证人组时,候选公证人组中信用值最高

的节点将代替主动退出的验证节点,组成新一轮的时间轮换

公证人组.

当时间轮换公证人组中的验证节点 A 举报验证节点B
违规操作或成为恶意节点,此时候选公证人组中的节点会对

验证节点B的性质进行验证.若A 举报属实,则验证节点B
被时间轮换公证人组剔除,候选公证人组中信用值最高的节

点将替补验证节点B的位置,组成新一轮的时间轮换公证人

组.若验证节点A 恶意举报,则验证节点A 存在违规操作,
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此时验证节点A 被时间轮换公证人组剔除,候选公证人组中

信用值最高的节点将替补验证节点A 的位置,组成新一轮的

时间轮换公证人组.

３．３．３　验证节点的任期管理

由于时间轮换公证人组中的验证节点难以长时间维持较

高的信用值,因此时间轮换公证人组中的验证节点有任期要

求,且所有验证节点的任期一致.

任期管理中最重要的是任期期限设置.任期过短,会导

致恶意节点被举报的同时其任期已至,此时候选公证人组还

未验明恶意节点的身份、保证金未来得及罚没,恶意节点就成

功离开.任期过长,黑客则有足够时间攻击验证节点,签署非

法交易.因此时间轮换公证人组采用纪元边界中定义的１２s
时间槽作为T 中验证节点的任期期限.

时间轮换公证人组采用 TSS方案进行签名工作,参与验

证的节点信息被隐藏.黑客在１２s内找出验证节点的概率较

低,即使找到验证节点,黑客也需在节点任期内成功攻击一半

以上的验证节点才能签署非法交易,而且在黑客攻击过程中,

时间轮换公证人组中的验证节点会随时间变化而变化.因

此,在１２s内黑客成功攻击时间轮换公证人组的概率极低.

若时间轮换公证人组中某验证节点任期已至且没有正在

进行的验证工作,则此验证节点失效.除时间轮换公证人组

中的验证节点和刚失效的验证节点外,信用值最高的一组节

点均处于候选公证人组中,因此可以直接从候选公证人组中

选取信用值最高的节点代替失效节点的位置,时间轮换公证

人组中其余未失效的验证节点无需被替换.与替换时间轮换

公证人组中所有节点相比,仅替换失效验证节点可以提高选

举效率.直接从候选公证人组中选取信用值最高的节点可节

省选举时间,提高选举效率.

３．３．４　管理保证金

加入时间轮换公证人组的验证节点都需要缴纳保证金,

以质押保证金的方式,降低验证节点恶意攻击率.

当验证节点正常退出公证人组时,将退还验证节点缴纳

的保证金.当验证节点主动退出公证人组时,将被扣除一定

比例的保证金,用于奖励临时被选中来代替它身份的新验证

节点.当验证节点被动退出公证人组时,其缴纳的保证金将

被全额没收.没收的保证金将用于奖励参与举报过程的验证

节点,或弥补用户损失,亦或支付时间轮换公证人组中验证节

点的酬劳.

当时间轮换公证人组中的验证节点 A 举报验证节点B
违规操作或成为恶意节点,此时候选公证人组中的验证节点

会对验证节点B的性质进行验证.若A 举报属实,则没收验

证节点B的保证金,奖励给参与举报过程的验证节点,包括

验证节点A 和候选公证人组中的验证节点.若验证节点 A
恶意举报,则验证节点A 存在违规操作,此时没收验证节点

A 的保证金,奖励给候选公证人组中的验证节点.若公证人

组中没有节点发现验证节点B 违规操作或成为恶意节点,且

验证节点B造成用户损失,则没收验证节点B 的保证金并补

偿给用户;若没有造成用户损失,则没收验证节点B 的保证

金用于支付验证节点的酬劳.

３．３．５　设计签名方案

为保护时间轮换公证人组中验证节点的隐私,时间轮换

公证人组采用门限签名方案完成签名工作.签名方案流程如

图４所示,包含系统初始化、生成公私钥、生成签名和验证签

名４个环节.

１)系统初始化

确定时间轮换公证人组的规模n和门限值t的数值,n和

t均为正整数,且t小于n.椭圆曲线生成元为G,阶为|Fr|,

标量域为Fr,基域为Fq,安全参数为λ.

２)生成公私钥

时间轮换公证人组中的n个验证节点Pi各自选择随机

数ui∈Fr,计算Ui∶＝ui􀅰G,(KGCi,KGDi)＝Com(Ui),广

播KGCi和广播KGDi.校验承诺正确性后,计算公共公钥

PK＝∑
n

i＝１
Ui.

n个验证节点Pi在Fr中各自选择t－１个随机数ai,j构造

如下所示的t－１ 阶多项式:pi(x)＝ui＋ai,１ 􀅰x＋ai,２ 􀅰

x２＋􀆺＋ai,t－１􀅰xt－１,其中i＝１,２,􀆺,n;j＝１,２,􀆺,t－１.

存储pi(i),将pk(k)保密发送给Pk,其中k＝１,２,􀆺,n;k≠i.

验证节点Pi计算并广播校验元组Ai,j∶＝ai,j􀅰G,j＝１,

２,􀆺,t－１.

验证节点Pi对收到的校验元组进行校验pz(i)􀅰G＝＝

Uz＋∑
t－１

j＝１
Ai,j,z＝１,２,􀆺,n.

计算验证节点Pi的分片私钥xi:

xi∶＝∑
n

z＝１
pz(i)modn＝ ∑

n

z＝１
(uz＋∑

t－１

j＝１
az,j)modn,∑

n

z＝１
(uz＋

∑
t－１

j＝１
az,j)＝sk＋∑

n

z＝１
(∑
t－１

j＝１
az,j)modn

计算并广播验证节点Pi的分片公钥Xi:

Xi∶＝PK＋G􀅰∑
n

z＝１
(∑
t－１

j＝１
az,j)

公共公钥PK 和分片公钥Xi之间满足PK＝＝∑
n

i＝１
(λi􀅰

Xi),公共私钥sk和分片私钥之间满足sk＝＝∑
n

i＝１
(λi􀅰xi).

sk＝∑
n

i＝１
wi,其中wi被称为私钥加性份额.验证节点无需重构

公共私钥sk,而是基于私钥加性份额 wi生成签名加性份额

sigi,将签名加性份额累加即可得到完整签名.

时间轮换公证人组中所有验证节点均拥有公共公钥

PK、所有验证节点的分片公钥Xi及自身的分片私钥xi.

３)生成签名

输入消息 M,验证节点对 M 的真实性进行校验,若 M 为

真,则用自己的分片私钥xi对M 进行签名.计算m∶＝Hash
(M),选择随机数y∈Fr,计算R∶＝y－１􀅰G,取R横坐标r∶＝

R mod|Fr|,s∶＝y(m＋xir),签名为(r,s).

４)验证签名

时间轮换公证人组中超过一半的验证节点签名后,使用

公共公钥PK 验证签名,若验证成功,则跨链交易成功实施.

输入消息 M,计算m∶＝Hash(M),校验r,s∈Fr,计算R′∶＝
(s－１m)􀅰G＋(s－１r)􀅰PK,取R′横坐标r′∶＝R′ mod|Fr|,

校验r＝＝r′.

８０４ ComputerScience 计算机科学 Vol．５１,No．８,Aug．２０２４



图４　签名流程

Fig．４　Signatureprocess

３．３．６　退出时间轮换公证人组

时间轮换公证人组中的验证节点退出方式有两种,分别

是正常退出和异常退出.

１)正常退出

当时间轮换公证人组中的验证节点完成跨链交易验证工

作且任期时间已至,则此验证节点可正常退出时间轮换公证

人组.正常退出的验证节点可拿回之前缴纳的保证金,并获

得验证工作的酬劳.

２)异常退出

异常退出分为主动退出和被动退出两种情况.

当时间轮换公证人组中的某个验证节点任期未到,但不

想继续充当公证人,则可申请主动退出时间轮换公证人组.

主动退出的验证节点不仅不能获得验证工作的酬劳,而且会

被扣除一定比例的保证金,用于奖励临时被选中来代替它身

份的新验证节点.

当时间轮换公证人组中的某个验证节点违规操作或成为

恶意节点,则此验证节点会被动退出时间轮换公证人组,即被

时间轮换公证人组清除出去.被动退出的验证节点缴纳的保

证金会被没收,不予退还.

对于异常退出的验证节点,需禁止其参加 N 轮时间轮换

公证人组的选拔,N 轮过后才可重新计算信用值参与选拔.

通过禁选的方式可以进一步降低时间轮换公证人组中验证节

点的恶意攻击率.

４　时间轮换公证人组模型分析

４．１　安全分析

时间轮换公证人组的安全性对于跨链交易来说十分重

要.本节主要对时间轮换公证人组的去中心化程度、恶意攻

击率、黑客攻击、公钥攻击、私钥攻击、合谋攻击进行分析并给

予证明.

１)公证人组的去中心化性

传统的公证人机制中心化程度相对较高,若公证人受到

攻击,交易资产的安全性就会失去保障,因此提升公证人的去

中心化程度对于提升交易资产的安全性十分重要.源链和目

标链中的节点需经过可信任集合和候选公证人组的选拔才能

进入时间轮换公证人组成为验证节点,且验证节点有任期要

求,超过任期的验证节点会被新的高信用值节点代替.与

传统的公证人机制相比,时间轮换公证人组的去中心化性程

度相对较高,因而安全性较高.

２)验证节点的恶意攻击率

若想成为时间轮换公证人组中的验证节点,需先加入可

信任集合,可信任集合中均是经过改进 PageRank算法审核

筛选后存留下的高信任值节点,恶意节点率低,因而恶意攻击

率低.

时间轮换公证人组中的验证节点在源链和目标链上均有

账户,若来源于源链的验证节点联合作恶,损害目标链的利

益,则作恶节点在目标链上的账户利益也会遭受损失,反之亦

然.因此,来源于同一条链的验证节点联合作恶损害另一条

链利益的概率较低.

若验证节点异常退出时间轮换公证人组,则此节点不能

参加 N 次时间轮换公证人组的选拔.通过禁选的方式进一

步降低了验证节点恶意攻击率.

时间轮换公证人组中的验证节点均要质押保证金,若验

证节点成为恶意节点,则没收该验证节点缴纳的保证金.通

过质押保证金的方式,降低了验证节点的恶意攻击率.

３)黑客攻击

多重签名会将参与签名的验证节点和签名地址公开,黑
客能够根据公开的信息直接攻击参与签名的验证节点,伪造

签名签署跨链交易.时间轮换公证人组模型采用 TSS方案

进行签名工作,参与验证签名的节点信息不可见,私密性高,

安全性高.由于验证节点有任期限制,因此黑客在任期内找

到验证节点的概率较低.若黑客成功找到验证节点,则需要

在该节点任期内成功攻击一半以上的验证节点并获取签名,

才能签署非法跨链交易;且在攻击过程中,时间轮换公证人组

中的验证节点会随时间变化而变化,因此黑客成功攻击率

较低.

４)公钥攻击

公共公钥PK＝∑
n

i＝１
ui􀅰G,分片私钥xi＝∑

n

z＝１
(uz＋∑

t－１

j＝１
az,j)

modn,公共私钥sk＝∑
n

i＝１
(λi􀅰xi).假设黑客可以根据公共公

钥反推出公共私钥,则说明有限域上椭圆曲线离散对数难题

被黑客成功解决,这与事实矛盾,因此黑客不能通过公共公钥

获取公共私钥.同理,黑客不能通过验证节点的分片公钥获

取分片私钥.
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５)私钥攻击

假设黑客可以通过公共私钥进行交易签名,则说明在签

名方案中涉及公共私钥.但事实上,整个签名方案中没有计

算过公共私钥,而是基于分片私钥计算私钥加性份额 wi,接
着生成签名加性份额sigi,最后将签名加性份额累加得到完

整签名.

分片公钥 Xi∶＝PK＋G􀅰 ∑
n

z＝１
(∑
t－１

j＝１
az,j),公共公钥PK＝

∑
n

i＝１
ui􀅰G,分片私钥xi＝∑

n

z＝１
(uz＋∑

t－１

j＝１
az,j)modn.假设黑客可

以获得分片私钥进行非法签名,则说明黑客成功解决了有限

域上椭圆曲线离散对数难题,通过广播的分片公钥反推出了

分片私钥,这与事实矛盾,因此黑客不能通过分片私钥进行非

法签名.

６)合谋攻击

计算R∶＝y－１􀅰G,取R 横坐标r∶＝R mod|Fr|,s∶＝

y(m＋xir),签名为(r,s).假设时间轮换公证人组中存在t
个以上验证节点,通过合谋冒充其他验证节点生成签名,进而

签署非法交易.由于合谋验证节点无法获取其他节点的分片

私钥,因此不能冒充其他验证节点签名.假设合谋验证节点

能够冒充其他验证节点的签名,则说明合谋验证节点成功解

决了有限域上椭圆曲线离散对数难题,这与事实矛盾,因此合

谋验证节点不能冒充其他验证节点生成签名.

４．２　效率分析

除了安全性,时间轮换公证人组的效率也很重要.时间

轮换公证人组的效率体现在验证跨链消息的时间长短上.验

证跨链消息的时间与时间轮换公证人组中验证节点的数量、

选举效率和跨链交易的签名效率有关,在验证节点数量不变

的情况下,选举和签名效率越高,验证跨链消息所需时间越

短.本节主要对验证节点选举效率和跨链交易签名效率进行

分析,并通过实验验证时间轮换公证人组的效率.

１)验证节点选举效率

若时间轮换公证人组需要选举新的验证节点替代将要退

出的验证节点位置,其无需从源链或目标链中重新选举,而是

直接从候选公证人组中选取信用值最高的节点代替退出节点

的位置,时间轮换公证人组中其余正常工作的验证节点无需

被替换.

与替换公证人组中所有节点相比,仅替换退出的验证节

点可以提高选举效率.由于验证节点无法连任,因此除了时

间轮换公证人组中的验证节点和刚退出的验证节点外,候选

公证人组中的节点是信用值最高的一组节点.直接从候选公

证人组中选取信用值最高的节点可节省选举时间,提高选举

效率.

２)跨链交易签名效率

中心化公证人机制只需单个签名即可验证交易,效率高,

但中心化程度相对较高,安全性较低.多重签名公证人机制

与中心化公证人机制相比,去中心化程度更高,安全性也更

高.但多重签名过程类似于多次单签名,因此多重签名跨链

交易签名效率低.时间轮换公证人组模型采用 TSS方案,从
链上来看,产生的签名类似单签.因此与多重签名相比,时间

轮换公证人组将签名次数的复杂度从 O(n)降到 O(１),提升

了签名效率.多重签名公证人机制和时间轮换公证人组的

签名效率的对比如表１所列.除此之外,多重签名公证人机

制在签名过程中需要进行多次签名,每次签名都需要消耗

Gas费.时间轮换公证人组的签名过程类似单签,与多重签

名相比,花费的 Gas费较少.

表１　签名对比

Table１　Signaturecomparison

跨链机制 交易笔数 公证人数 签名次数

多重签名公证人机制 １ n n
时间轮换公证人组 １ n １

３)效率实验

本文实验环境基于 Ethereum,在 REMIX编译器中使用

solidity语言模拟构建基于时间轮换公证人组模型的多链网

络,并在同一环境下模拟构建 Xu等提出的基于委员会轮换

机制跨链模型的多链网络进行对比.

时间轮换公证人组模型的多链网络中包括源链和目标链

两条区块链,每条区块链均拥有６个节点.基于委员会轮换

机制的跨链模型的多链网络与时间轮换公证人组模型的多链

网络配置一样.由于委员会轮换机制是在源链和目标链中所

有节点中选举委员会,为保证两种方法的选举起点相同,规定

多链网络中的所有节点在源链和目标链中均有账户,即时间

轮换公证人组模型可以从源链和目标链中所有节点中选举验

证节点.为了保证委员会和时间轮换公证人组在验证跨链消

息时会发生轮换,设定需被验证的跨链消息数量为１００条.

实验结果如图５所示.

图５　不同模型的验证时间

Fig．５　Validationtimeofdifferentmodels

由图５可知,当验证节点数量相同时,与基于委员会轮换

机制的跨链模型相比,时间轮换公证人组模型验证跨链消息

所需时间少,效率高.原因包含两方面,一方面,时间轮换公

证人组模型只替换失效节点,而基于委员会轮换机制的模型

需重组整个委员会;另一方面,时间轮换公证人组模型从候选

公证人组中直接选取新的验证节点,而基于委员会轮换机制

的模型是重新计算新的信任矩阵,根据新的信任矩阵重选委

员会成员.从图５中可看出,当验证节点数目为２时,验证跨

链消息所需时间最长,当验证节点数目为５及以上时,验证跨

链消息所需时间较短,且基本稳定.因此,验证节点的数目与

多链网络中节点数目相关,当多链网络中节点数目很多时,需
要的验证节点的数目也较多,以防跨链消息验证时间过长.

结束语　本文提出的时间轮换公证人组模型中的公证人

组是由同时拥有源区块链和目标区块链账户的节点经过选举

产生的高信用值验证节点组成.公证人组中的验证节点有任

期限制,任期已到的失效节点会被新验证节点代替,由于验证

节点按任期进行轮换,因此时间轮换公证人组的去中心化
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程度较高.时间轮换公证人组模型规定公证人组中的验证节

点均要质押保证金,用保证金牵制验证节点的行为规范,可降

低验证节点的恶意攻击率.时间轮换公证人组模型规定只有

超过一半的验证节点验证签名,才能让跨链交易成功实施,通
过提升签名比例,加大黑客攻击难度,提升跨链桥验证环节的

安全性.时间轮换公证人组模型采用门限签名方案进行签名

工作,加强验证节点信息私密性,提升签名效率,降低签名手

续费.将候选公证人组作为时间轮换公证人组中新验证节点

的候选组,提升验证节点的选举效率,进而提升跨链消息验证

效率.采用时间轮换公证人组模型对跨链交易进行验证,可
以更高效地验证跨链交易并保证跨链资产的安全.

跨链过程中资金流经的地方都有被攻击的风险,比如源

区块链将未充分检查有效性的交易发布到区块中;验证环节

的验证人被控制签署非法交易;目标区块链中黑客通过将

keepers的公钥改为自己的公钥来获得非法资产等.本文提

出的时间轮换公证人组模型提升了验证环节的安全性,但对

于跨链交易来说,源区块链和目标区块链的安全性同样重要,

这也是未来需要进一步研究探索的领域.
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