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基于主被动结合的新型UDP反射放大协议识别方法
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信息工程大学　郑州４５０００１
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摘　要　反射放大攻击因具有优质的流量倍增能力和反追踪溯源能力正逐步成为主流的 DDoS攻击手段.近年来不断涌现以

OpenVPN等物联网协议为代表的新型 UDP反射放大攻击方法,并且呈现出多协议组合反射放大的趋势.然而,当前 UDP反

射放大检测方法存在检测结果不准确、检测效率不足等问题.针对上述问题,为提升 UDP反射放大检测能力,提出了一种基于

主被动结合的新型 UDP反射放大协议识别方法.首先,通过主动探测的方法获取已知的物联网反射放大协议流量,并将其作

为实验数据集;其次,在流量自动化分析过程中使用双重阈值判定和多元特征匹配方法捕获未知的反射放大协议和触发方式;

最后,通过重放的方式进行验证.实验结果表明,该方法可有效检测 UDP反射放大流量,精度达到９９．８８％,并且发现了 QUIC
协议潜在的反射放大能力,有效提升了反射放大攻击的防护能力.
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NewTypeofUDPReflectionAmplificationProtocolRecognitionMethodBasedonActiveＧPassive
Combination
CHEN Hongwei,YINXiaokang,GAIXianzhe,JIAFan,LIUShengliandCAIRuijie
InformationEngineeringUniversity,Zhengzhou４５０００１,China

　

Abstract　ReflectionamplificationattackhasgraduallybecomeamainstreamDDoSattackmethodbecauseofitshighＧqualitytrafＧ

ficdoublingabilityandantiＧtraceabilitycapability．Inrecentyears,new UDPreflectionamplificationattackmethodsrepresented

byInternetofThingsprotocolssuchasOpenVPNhaveemergedconstantly,showingatrendofmultiＧprotocolcombinationreflecＧ

tionamplification．However,currentUDPreflectionamplificationdetectionmethodshavesomeproblems,suchasinaccuratedeＧ

tectionresultsandinsufficientdetectionefficiency．InordertoimprovetheUDPreflectionamplificationdetectioncapability,a

newtypeofUDPreflectionamplificationprotocolrecognitionmethodbasedonactiveＧpassivecombinationisproposed．Firstly,the

knownInternetofThingsreflectionamplificationprotocoltrafficisobtainedthroughactivedetectionmethodandisusedasthe

experimentaldataset．Secondly,intheprocessofautomatictrafficanalysis,dualthresholddeterminationandmultivariatefeature

matchingareusedtocapturetheunknownreflectionamplificationprotocolandtriggermode．Finally,verifytheauthenticity
throughreplay．Experimentalresultsshowthatthismethodcaneffectivelydetectthereflectionamplificationtraffictargeting
UDPprotocol,withanprecisionof９９．８８％．ThepotentialreflectionamplificationabilityoftheQUICprotocolhasbeendiscoＧ

vered,effectivelyimprovingtheprotectionabilityagainstreflectionamplificationattacks．

Keywords　DDoSattack,UDPreflectionamplification,ActiveＧPassivecombination,Activedetection,Trafficanalysis

　

１　引言

相比传统的基于僵尸网络的 DDoS攻击,UDP反射放大

攻击无需组建僵尸网络,控制过程相对简单,成本较低,且具

有放大效果显著、追溯困难的特点,近年来已成为 DDoS攻击

的主流[１].２０１３年３月,欧洲的反垃圾邮件公司 Spamhaus
网站遭受了峰值达到３００GB/s的反射型 DDoS攻击,导致全

球互联网大堵塞[２].２０２２年３月,国际拉美地区某客户遭受了

UDPFlood攻 击,黑 客 利 用 Mitel公 司 生 产 的 MiCollab 和

MiVoiceBusinessExpress协作系统上运行的 TPＧ２４０drv驱动

程序存在的漏洞(CVEＧ２０２２Ｇ２６１４３)发送大量带有被害者IP
地址的 UDP数据包给放大主机,然后放大主机对伪造的IP
地址源做出大量回应,从而形成反射型 DDoS攻击,放大倍数

达到４０亿倍,创下历史新高[３].因此,开展基于 UDP的反射

放大协议发现相关研究对防御 DDoS攻击具有重要价值.

UDP是面向无连接的协议,通常不对来源请求进行安全

性校验就可以直接传输数据.利用这一特性,攻击者可以轻

易地将 UDP 请求报文中的源地址伪造成被攻击主机的地

址,然后向互联网某些服务开放的服务器发送请求报文,数倍

于请求报文的回复报文被发送到被攻击主机,使其带宽耗尽,



达到拒绝服务的目的,从而实现 UDP反射放大攻击,场景如

图１所示.Rossow等[４]提出了BAF(带宽放大因子)和PAF
(数据包放大因子)的概念,将其作为反射放大的评价标准,并
且发现 NTP,CharGen和SSDP等１４种流行的基于 UDP的

网络协议适用于反射型 DDoS攻击.Li[５]讨论了基于流记录

进行扫描检测的可行性,在此基础上设计了一个以流记录为

分析数据源的基于端口匹配的水平扫描检测算法,将该算法

部署到 NBOS平台上,并检测到了大量的 TCPSYN 和 UDP
水平扫描.Lu等[６]提出了一种基于流量分析来发现存在

UDP反射放大潜力的未公开协议的方法,从日常网络流量中

筛选出符合反射放大特性的流量样本,然后通过流量重放验

证样本是否具备可重复性.

图１　UDP反射放大攻击场景

Fig．１　UDPreflectionamplificationattackscenario

然而,当前的研究中存在如下问题:１)当前研究成果面向

NTP,CharGen和SSDP等发现时间较早的 UDP协议,缺乏

对近年来新发现的 UDP反射放大协议的研究;２)当前研究成

果将BAF当成单一的反射放大评价标准,忽略了 PAF,并且

传统BAF计算方法不够合理;３)当前研究成果集中在对已知

协议的检测,对通过检测发现新型 UDP反射放大协议的研究

不足.

针对上述问题,本文提出了一种基于主被动结合的新型

UDP反射放大协议发现方法.通过构造带有反射放大 PayＧ
load的请求报文对网上收集的节点资源进行探测验证,在判

定有效放大器的同时提取反射放大流量,然后通过双重阈值

判定和多元特征匹配的方式对 UDP流进行检测识别.同时

应用该方法对实网流量进行筛选和重放验证,最终发现潜在

的新型反射放大协议和触发方式.

本文的贡献如下:１)构建了包含 OpenVPN,WSＧDiscoＧ
very等多种近年来新发现的反射放大协议的数据集,有利于

归纳梳理最新的反射放大流量特征;２)提出了一种新的 BAF
计算方法用于解决IP分片问题,以应对未来新型反射放大检

测;３)提出了一种基于主被动结合的新型 UDP反射放大协议

识别方法,能实现对已知和未知 UDP反射放大流量的检测.

２　相关工作

２．１　UDP反射放大计算方法的改进

文献[４]介绍了 BAF和 PAF是反射攻击放大因子的测

量单位,其计算式如式(１)、式(２)所示:

BAF＝len(UDPpayload)amplifiertovictim
len(UDPpayload)attackertoamplifier

(１)

PAF＝ numberofpacketsamplifiertovictim
numberofpacketsattackertoamplifier

(２)

反射放大可以分为流量倍增攻击和有效载荷放大攻击.

流量倍增攻击会放大数据包的数量,早在２０００年,Othman[７]

就已经将Smurf攻击和 Fraggle攻击归纳为流量倍增攻击.

有效载荷放大会放大数据包的大小,从攻击者的角度来看,发
送的是小规模的查询,接收的是较大的响应.文献[４]按照

式(１)和式(２)的计算方法找到了１４个基于 UDP的反射放大

协议,并且统计了对应的 BAF、PAF和利用场景,如表１所

列,其中all表示所有放大器的平均BAF,５０％和１０％表示使

用最严重的５０％或１０％的放大器的平均BAF.

表１　各协议带宽放大因子

Table１　Bandwidthamplifierfactorsofeachprotocol

Protocol BAF(all) BAF(５０％) BAF(１０％) PAF(all) Scenario
SNMPv２ ６．３ ８．６ １１．３ １．００ GetBulkrequest

NTP ５５６．９ １０８３．２ ４６７０．０ ３．８４ Requestclientstatistics
DNS(NS) ５４．６ ７６．７ ９８．３ ２．０８ ANYlookupatauthor．NS
DNS(OR) ２８．７ ４１．２ ６４．１ １．３２ ANYlookupatopenresolv．
NetBios ３．８ ４．５ ４．９ １．００ Nameresolution
SSDP ３０．８ ４０．４ ７５．９ ９．９２ SEARCHrequest

CharGen ３５８．８ n/a n/a １．００ Charactergenerationrequest
QOTD １４０．３ n/a n/a １．００ Quoterequest

BitTorrent ３．８ ５．３ １０．３ １．５８ Filesearch
Kad １６．３ ２１．５ ２２．７ １．００ Peerlistexchange

Quake３ ６３．９ ７４．９ ８２．８ １．０１ Serverinfoexchange
Steam ５．５ ６．９ １４．７ １．１２ Serverinfoexchange
ZAv２ ３６．０ ３６．６ ４１．１ １．０２ Peerlistandcmdexchange

Sality ３７．３ ３７．９ ３８．４ １．００ URLlistexchange

Gameover ４５．４ ４５．９ ４６．２ ５．３９ Peerandproxyexchange

　　由于近年来新发现的 UDP反射放大请求报文负载较小,

有的甚至为空,原先的 BAF计算方法未将以太网帧、IP 报

头,以及 UDP首部字段算入报文负载之中,容易产生误差,

最终结果不能客观反映各协议的反射放大效果;同时,有些协

议单个回复报文长度较大,会产生IP分片的报文,这会被常

用的端口匹配的方式所忽略;另外,实验发现有些协议涉及到

多包触发问题,即在一次 UDP反射放大过程中,存在发送多

个请求报文的情况.上述问题均对原先的 BAF计算方法形

成了巨大的挑战.因此,为了真实客观地反映反射放大的效

果,本文将滑动时间窗口算法套用在 BAF的计算式上,并采

用请求与响应全报文负载的方式,重新定义了BAF计算方法

以解决上述问题.

３１４陈宏伟,等:基于主被动结合的新型 UDP反射放大协议识别方法



原先的反射放大几乎全是有效载荷放大攻击,形式较为

单一,因此以往的研究成果将BAF作为反射放大的唯一评价

标准,但是近年来新发现的许多物联网反射放大协议有流量

倍增攻击的特点,即黑客发送一个请求报文会返回多个响应

报文.本文为了解决这一问题,将PAF引入反射放大计算指

标中,扩充了对流量倍增攻击这一反射放大形式的检测.

２．２　反射放大协议的识别方法归纳

当前反射放大攻击主要是基于 UDP协议,虽然 TCP的

３次握手会阻碍反射放大的实现,但是仍有部分 TCP协议可

用于反射放大攻击.反射放大协议的识别方法主要可以分为

以下３种:基于人工协议分析的识别方法、基于实网流量捕获

分析的识别方法和基于模糊测试的识别方法.

２．２．１　基于人工协议分析的识别方法

基于人工协议分析的识别方法曾是最主流的反射放大识

别方法,其针对不同的协议和公共服务可以采用不同的分析

策略.对于网络服务协议,可以研究对应的 RFC文档和开源

代码实现,许多经典的反射放大协议都是通过阅读 RFC文档

中定义的消息格式发现的,通过构造一些诸如查询请求之类

的操作来触发反射放大.对于游戏服务器,可以在游戏供应

商提供的公共 API文档中发现可能的放大向量.

早在 ２００１ 年,Paxson 等[８]就 已 经 论 述 ICMP,TCP,

UDP,DNS,SNMP 和 HTTP等协议在假冒源地址的 DDoS
攻击模型下具备反射放大的潜在能力,可以利用协议中字段

的设计缺陷生成发射放大流量.

１)https://vdocuments．mx/anＧanalysisＧofＧdrdosＧsnmpＧntpＧchargenＧreflectionＧattacksＧwhiteＧpaperＧa４Ｇ０４２９１３．html?page＝１

２０１４年,Prolexic 组 织 发 表 了 技 术 白 皮 书１),分 析 了

CharGen,DNS,NTP,SNMP等协议的反射攻击场景和造成

流量放大的具体实施方案,并尝试给出了攻击者的攻击脚本,

给了模拟探测实验一些参考.

２０２１年,Bock等[９]在 USENIX 大会上正式提出这种利

用中间盒发起的新型攻击手法:攻击者可以利用部分网络中

间盒在 TCP会话识别上的漏洞,实现一种全新的 DDoS反射

放大攻击.与２０１８年出现的利用协议栈发起的 TCP反射无

法放大攻击流量的情况不同,这种新型攻击实现了基于 TCP
协议的流量放大效果.

然而,随着物联网的普及,近年来越来越多的攻击者采用

物联网设备的协议漏洞,对目标进行反射放大攻击.研究人

员分析协议设计缺陷的时间成本过大,单一地通过基于人工

协议分析的识别方法来发现反射放大协议已不能满足当今的

研究需要.

２．２．２　基于 DDoS流量捕获分析的识别方法

随着近年来实网反射放大攻击事件的不断涌现,通过

DDoS流量捕获分析的方法已成为反射放大协议识别的主流

方法.当黑客伪造的反射请求对监控系统进行攻击时,监测

节点会实时上报攻击事件到安全态势中心,并采集攻击流量,

提取攻击请求指令,这能帮助安全人员复盘未知的反射放大

攻击,并进行重放验证.

２０１８年,百度安全智云盾团队便展开了针对网络协议

漏洞进行 DDoS攻击的“捕获行动”,并在次年先后完成了对

WSＧDD,CoAP及IPMI这３种全新 DDoS攻击方式的２秒快

速识别及流量实时隔离清洗,有效抵御了上述 DDoS攻击事

件,有力保障了用户的网络安全.

２０２０年,腾讯安全宙斯盾团队对游戏行业某云客户遭受

到的大流量 DDoS攻击进行跟进溯源研究,在对抓取的攻击

样本进行深入分析之后,发现其是一种新的 UDP反射放大攻

击手法.该次新型反射攻击利用IoT网络摄像头 DVR 服务

完成,服务端口为３７８１０,若将请求响应的包头以及网络间隙

考虑在内,则放大倍数约为６.

使用基于 DDoS流量捕获分析的识别方法,可以识别多

个新型反射攻击类型,近年来发现了多种物联网反射放大协

议.许多安全公司与团队都应用该技术进行分析研究与安全

预警,提升了抗 DDoS反射攻击的能力.

２．２．３　基于模糊测试的识别方法

反射放大攻击方式种类较多,不同反射攻击的载荷差异

较大,仍然有许多新型反射放大类型难以识别.近年来开始

出现运用模糊测试的方法对路由器节点、物联网设备及公开

服务进行深入挖掘,通过Fuzz算法生成大量的反射请求数据

包,对于捕获到大量响应包的反射攻击,精准生成触发 PayＧ

load.

２０２１年,SooＧJin等[１０]设计应用了 AMPMAP工具,采用

智能采样策略对６种基于 UDP 的协议(DNS,NTP,SNMP,

Memcached,CharGen,SSDP)和 ３ 种 协 议 (QOTD,Quake,

RPCbind)进行测量,对大规模的搜索空间进行检索,发现了

反射放大查询新方式与新变种,证明了反射放大因子的可变

性,发现过往低估了反射放大风险.

２０２２年,Krupp等[１１]设计应用了 AMPFUZZ工具,首次

系统地在 UDP服务中利用了协议无关的方式寻找放大型攻

击向量.AMPFUZZ基于目前最先进的灰盒测试技术,在新的

UDP可感知基础上,显著提升了性能.在２８个 Debian服务上

进行了测试,发现了７个未知和６个未报告的放大型漏洞.

基于模糊测试的识别方法证明,过往低估了反射放大

DDoS的风险,使用该类方法可以帮助研究人员发现更多反

射放大协议和新的反射放大查询模式.

当前的研究成果虽然可以准确地捕获反射放大攻击流量

以及还原反射放大攻击场景,但是缺乏对新型 UDP反射放大

协议的研究,无法通过流量分析主动发现新型的 UDP反射放

大协议,同时反射放大的计算方法不够合理.为了解决上述

问题,本文提出了基于主被动结合的新型 UDP反射放大协议

识别方法,将主动探测与流量分析相结合,通过构建指纹库对

公网已知的 UDP反射放大特征进行收集,通过构造反射放大

请求报文获取大量样本,经过预处理之后对样本数据进行

BAF＋PAF双重阈值检测验证,并运用该检测方法对实网流

量进行挖掘,通过Port＋Payload多元特征匹配方法筛选出符

合条件的新型反射放大协议和触发方式流量,通过重放验证

之后,将新发现的指纹加入指纹库.
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３　基于主被动结合的新型UDP反射放大协议识别

方法

３．１　系统架构设计

为了解决当前研究中存在的问题,本文提出了一种基于

主被动结合的新型 UDP反射放大协议识别方法.该系统分

为６个模块,即指纹库构建模块、样本获取模块、数据预处理

模块、阈值检测模块、特征匹配模块和重放验证模块,如图２
所示.指纹库构建模块对已知的 UDP反射放大类型和特征

进行动态指纹学习,不断更新数据库内容;样本获取模块面向

近年来新发现的物联网反射放大协议,获取了IP分片的响应

报文,收集的流量更能够体现反射放大流量特征;数据预处理

模块筛选出符合条件的 UDP反射放大流量,提高了海量数据

的处理效率;阈值检测模块提出了全新的 BAF计算方法,并

采用BAF和PAF的双重阈值检测方法,提高了 UDP反射放

大检测的准确率;特征匹配模块将符合条件的 UDP反射放大

流量的Port和Payload特征与指纹库对应特征进行比较,从
而判定该流量是否为新型反射放大协议和触发方式流量;重

放验证模块对筛选出的符合条件的新型反射放大协议和触发

方式流量进行重放验证,降低了误报率.

３．２　指纹库构建

攻击者在寻找新的 UDP反射放大方式上不再拘泥于传

统公共服务,而是对暴露在公网,并且具备一定规模的 UDP
服务都进行尝试利用,并将其作为反射源.通过查阅多方资

料,发现现网公开的 UDP反射放大类型多达５０多种,包括各

类型协议、服务、设备以及游戏等,并且其中有些类型有着多

种触发方式.因此,本文构建了 UDP反射放大多源指纹库,

采用动态指纹学习的方式通过反射型 DDoS事件曝光、安全

团队披露等多种方式不断收集新的指纹特征,在测试环境中

复现攻击利用场景,确认该手法具备反射放大能力后向指纹

库添加新特征.

图２　系统架构

Fig．２　Systemarchitecture

３．３　样本获取

由于不同协议的 UDP反射攻击原理不尽相同,相应的流

量检测算法也要随之调整,因此在样本获取阶段就要收集具

有代表性的具备不同特征的流量.本文选取了近年来发现的

OpenVPN,WSＧDiscovery,CoAP和 Ubiquiti这４种物联网反

射放大协议,其中部分协议的响应报文包含IP分片报文,可
以代表最新的 UDP反射放大流量特征.样本获取模块流量

的来源分为两部分:１)主动探测得到的流量.本文通过OSINT

(开源网络情报)搜索获取了大量的不同协议及服务的IP地址

资源,并通过脚本将带有Payload的请求报文自动化地发送到

对应的IP,并将交互的流量保存为pcap文件.２)实网捕获的

流量.本文通过在电信骨干网络节点和校园网骨干网络节点

部署流量行为观测系统,获取互联网中海量的流量数据.

３．４　数据预处理

由于海量的流量中夹杂着大量的 TCP报文等不相关的

数据,因此需要对数据进行预处理.为了降低设备负载和提

升数据处理效率,将样本获取模块产生的流量按照１００MB大

小分割保存后发送到系统的数据预处理模块.对于单个文

件,通过Scapy库加载文件,剔除非 UDP流量及丢包严重的

流量,按照 UDP流的模式对数据进行分组筛选并对流数据进

行处理,提取各数据包时间、IP、Port、Payload、字节长度等字

段信息.

３．５　阈值检测

UDP协议在进行数据传输之前不需要建立连接,并没有

包含数据包排序的机制,这意味着 UDP发送的数据包在网络

传输过程中可能会遇到不同的延迟和丢包情况,这些因素都

可能导致数据包以不同的顺序到达接收方.同时,UDP协议

缺少重传机制、拥塞控制和流量控制,因此在传输数据时,一

旦网络出现拥塞,就会容易产生丢包或者数据包在传输过程

中发生重叠的情况,进一步增加乱序的可能性.

因此,UDP协议的数据包排序问题给计算反射放大带来

了巨大的挑战.本文采用滑动时间窗口算法,以单个请求报

文的时间为基准,在Δt的时间范围内,假设请求 m 个报文

(m≥１),每个请求报文长度为len(Rqi),i表示第i个请求报

文;响应n个报文(n≥１),每个响应报文长度为len(Rpj),j
表示第j个响应报文,定义BAF的计算表达式如式(３)所示:

BAF＝
∑
n

j＝０
len(Rpj)

∑
m

i＝０
len(Rqi)

(３)

将Δt时间间隔内的源IP和目的IP对应交互的通信流

量视为单次“交互”流量,其中的正向流量均视为请求流量,对

应的反向流量均视为响应流量,并将数据预处理模块得到的

数据添加到同一分组,根据数据预处理模块得到的信息计算

请求报文总长度、响应报文总长度、请求报文数量和响应报文

数量.通过本文新提出的计算公式计算 BAF 和 PAF,对

BAF和PAF进行双重阈值判定,根据近年来新发现的物联

网反射放大特征将 BAF阈值设置为３,PAF阈值设置为２.

最终结果分为两种不同情况:１)BAF和 PAF均未达到阈值

标准,代表流量不符合反射放大特征,丢弃即可;２)BAF和

PAF任意一项因子达到阈值,代表流量符合反射放大特征,

则判定为反射放大流量.最后,将第２种情况的流量导入特

征匹配模块进行后续检测.阈值检测流程如算法１所示.

算法１　双重阈值判定算法

输入:UdpStream

输出:null

１．　SendData←SendPacketSelect(UdpStream,Δt)/∗从 UDP流中

挑选请求流量,时间间隔设置为Δts∗/

２．　RecvData←RecvPacketSelect(UdpStream,Δt)/∗从 UDP流中
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挑选响应流量,时间间隔设置为Δts∗/

３．fori←１toIdo

４．　SendCount＋＋

５．　SendLen←SendPacketLen(i)

６．forj←１toJdo

７．　RecvCount＋＋

８．　RecvLen←RecvPacketLen(j)

９．ifRecvCount＞ ＝ ２∗SendCountorRecvLen ＞ ＝ ３∗SendLen

then/∗PAF＞＝２或者BAF＞＝３时∗/

１０．nextStep()/∗进行特征匹配∗/

１１．else

１２．exit()

１３．endif

３．６　特征匹配

目前,UDP反射放大攻击的触发方式都是通过伪造IP,

向反射放大器的某个端口发送精心构造的Payload,继而达到

反射放大效果.本文采用 Port＋Payload的方式,通过 UDP
反射放大多源指纹库提供的指纹对达到双重阈值检测标准

的流量进行 多 元 特 征 匹 配,将 最 终 结 果 分 为 ３ 种 不 同 情

况:１)Port和Payload均匹配成功,代表流量特征已在指纹库

中,为已知的反射放大流量,丢弃即可;２)Port匹配成功,PayＧ

load匹配失败,代表流量为已知的反射放大协议,但其是新的

触发方式;３)Port匹配失败,不管 Payload匹配与否,代表流

量为新型反射放大协议.最后,将情况２)和情况３)的流量保

存,由研究人员进一步分析研判,并导入重放验证模块进行验

证.特征匹配流程如算法２所示.

算法２　多元特征匹配算法

输入:SelectedStream
输出:New_MethodorNew_Protocol

１．Port←SelectPort(SelectedStream)/∗从挑选的流量中筛选出端口

信息∗/

２．Payload←SelectPayload(SelectedStream)/∗从挑选的流量中筛选

出载荷信息∗/

３．ifPayloadinFingerprint_Databasethen

４．　ifPortinFingerprint_Databasethen/∗进行特征匹配∗/

５．　　exit()

６．　else

７．　　print(“New_Method”)

８．　　nextStep()/∗进行重放验证∗/

９．　endif

１０．else

１１．print(“New_ Protocol”)

１２．nextStep()/∗进行重放验证∗/

１３．endif

３．７　重放验证

重放攻击又称重播攻击、回放攻击,指攻击者发送一个

目的主机已接收过的包,来达到欺骗系统的目的,主要用于在

身份认证过程中破坏认证的正确性.由于实网流量存在诸多

的不确定性,为了最大程度地减少误报率,发现更为真实的新

型 UDP反射放大协议,本文借鉴该方法的思想对构造好的带

有新型反射放大协议和触发方式特征的数据包进行重放验

证,相当于对流量进行二次检测,对比观察请求报文和响应报

文,计算BAF和PAF,用双重阈值检测方法衡量重放之后的

反射放大.最后将重放之后发生反射放大的流量指纹作为新

发现的特征加入指纹库.

４　实验验证

本文选择一台能访问互联网的高性能服务器作为请求代

理,通过部署 Netcat向 OSINT获取的IP地址发送带有PayＧ

load的反射放大数据包,通过安装 Tcpdump记录 UDP通信

过程的请求报文和响应报文.验证 Payload的有效性之后,

用脚本的方式实现自动化探测和抓包,并且读取经过筛选的

报文,在实验环境下测算放大器 BAF和 PAF等数据信息.

随后将脚本探测所得流量作为数据集加入基于主被动结合的

UDP反射放大发现系统,以实验测试的方式验证其准确性和

有效性.最后选取骨干网络节点获取的大规模实网流量进行

验证,发现潜在的新型反射放大协议,进一步分析论证该方法

的实际效果.

４．１　放大器测试

寻找有效的放大器是获取 UDP反射放大样本的基础.

本文面向４种物联网协议,利用其自身存在的漏洞进行放大

器测试,漏洞产生的原因如下.

OpenVPN:当客户端发送出数据包后,若在超时时间内

没有收到对应的确认包,则会进行多次数据重传,直到Socket
超时(默认３０s),该服务使用１１９４端口.

WSＧDiscovery:客户端向服务器发送广播消息,设备会以

SoapXml格式响应自己的IP,UUID,EPAddress等信息,该
服务使用３７０２端口.

CoAP:客户端发送默认．/wellＧknown/core请求,服务端

会返回．/wellＧknown/core的 UriＧpath的 DISCOVERY 响应

包,该服务使用５６８３端口.

Ubiquiti:客户端向 Ubiquiti开放的 AP发现服务发送数

据包,服务器会回复数倍字节的数据包,该服务使用１０００１
端口.

根据以上原理,本文利用实验室的高性能服务器,向潜在

的放大器发送构造好的请求报文,验证 Payload的有效性之

后,进行大规模放大器获取并计算BAF和PAF等数值.

４．１．１　可行性测试

根据实验思路,对潜在的放大器进行可行性测试,单个放

大器的测试结果如图３所示.

图３　单个放大器的测试结果

Fig．３　Testresultsofsingleamplifier

　　图 ３ 利 用 Tcpdump抓 取 了 客 户 端 和 服 务 器 的 双 向 流量,可看 出 请 求 与 响 应 数 据 包 数 量 均 为 １,请 求 报 文
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大小为４６字节,响应报文大小为２３４字节,BAF＝２３４/４６≈
５．０９,数值大于３,符合本文反射放大评判标准,因此１９０．∗．
８９．３０对应的服务器为有效放大器,也验证了请求报文Payload
的有效性.

４．１．２　实验结果

通过分析选取Δt＝６０s进行实验,实验中获取的４种协

议放大器的BAF和PAF等信息如表２所列.

表２列出了各协议的端口号,并且每个协议选取２０００
个潜在放大器,并根据双重阈值判定方法计算各潜在放大

器的 BAF和 PAF,以 此 区 分 有 效 放 大 器 和 无 效 放 大 器.

从实验结 果 来 看,CoAP协 议 的 反 射 放 大 全 是 返 回 单 个

响应包,OpenVPN协议的反射放大 几 乎 全 是 返 回 数 个 甚

至数十个响应包,WSＧDiscovery和 Ubiquiti协议有少 部 分

返回多个 响 应 包,而 且 其 中 部 分 含 有IP分 片 的 报 文,如

图４所示.

表２　各协议带宽放大系数

Table２　Bandwidthamplifierfactorsofeachprotocol

协议 端口
潜在放大器

数量

有效放大器

数量
BAF PAF

OpenVPN １１９４ ２０００ １０７１ ３．７ ５．８６
WSＧDiscovery ３７０２ ２０００ ３０６ ２７．５ １．２２

CoAP ５６８３ ２０００ ６０８ １１．７ １．００
Ubiquiti １０００１ ２０００ １３９９ ４．０ １．０１

图４　含有IP分片的反射放大响应报文

Fig．４　ReflectionamplificationresponsemessagescontainingIPfragments

４．１．３　分析讨论

WSＧDiscovery和 Ubiquiti协议会出现IP分片的响应报

文的原因是,两个协议的反射放大响应信息一般承载于单个

报文中,并且由于响应信息过长,超过链路层的最大传送单元

(MTU),因此数据分装在两个或更多个较小的IP数据包中.

以太网的 MTU为１５００字节,因此图中IP分片长度为１５００

＋１４(以太网首部长度)＝１５１４字节.４种协议的 BAF数值

有些明显小于网上公开的数值,原因主要有以下两点:１)新的

BAF计算方式将以太网首部、IP报头,以及 UDP报头部分算

入负载长度的计算中,与原有的计算方法相比,BAF明显变

小,但改进了计算方法的合理性,更加真实地反映了反射放大

的实际情况;２)相关协议的攻击手法在互联网已公开,并且其

中一些协议产生的反射放大倍数过大,许多厂商已对其设备

进行漏洞修复,降低了反射放大的威胁.

４．２　反射放大协议发现测试

通过实验验证 UDP反射放大协议发现系统的可靠性是

本文实验部分的重点.测试分为３个步骤:１)在探测有效放

大器的同时记录了与之交互的通信流量,通过 Wireshark工

具自带的 Tshark和 Mergecap模块自主构建了反射放大流量

数据集,按照１００MB大小的标准分割存储数据集,在 Python
环境中导入Scapy模块实现对数据集的自动解析和处理,

最后自动计算出各协议反射放大的识别率和误报率;２)通过

Tcpdump在骨干网络节点获取大规模实网流量,并按照１００

MB大小的标准分割存储,依次输入 UDP反射放大协议发现

系统进行验证;３)采用内含大量真实 DDoS攻击流量的 CICＧ

DDoS２０１９数据集,将实验结果与同类方法进行比较.

４．２．１　数据集测试

根据测试方法,对本文所提的 UDP反射放大协议识别方

法进行数据集测试,具体测试结果如表３所列.实验结果表

明,本文方法在 UDP反射放大检测方面效果较好,原因在于本

文结合对新发现的几种物联网反射放大协议的研究制定了阈

值检测标准,具备较好的新型 UDP反射放大协议检测能力.

表３　数据集测试评价指标

Table３　Evaluationindicatorsofdatasettesting

协议 端口 Accuracy/％ Precision/％ Recall/％ F１Ｇscore/％
OpenVPN １１９４ ９７．５０ ９９．５０ ９５．６７ ９７．５５

WSＧDiscovery ３７０２ ９９．７０ ９８．０８ １００．００ ９９．０３
CoAP ５６８３ １００．００ １００．００ １００．００ １００．００

Ubiquiti １０００１ ９９．４０ １００．００ ９５．７１ ９７．８１

４．２．２　实网流量测试

将实网流量输入 UDP反射放大协议发现系统,捕获到潜

在的新型 UDP反射放大协议流量,抓包结果如图５所示.

图５　QUIC协议反射放大流量

Fig．５　ReflectionamplificationtrafficofQUICprotocol
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　　通过分析可知,潜在的新型反射放大协议为 QUIC协议,

该协议是谷歌公司制定的一种基于 UDP的低时延的互联网

传输层协议,其网页传输速度优于 TCP协议.此次捕获流量

反射放大效果如表４所列,其中 QUIC协议的BAF数值约为

５７．４,反射放大效果显著.

表４　QUIC协议反射放大效果

Table４　ReflectionamplificationeffectofQUICprotocol

协议 BAF PAF
QUIC ５７．４ １．８３

通过重放验证已发现,该协议通用的反射放大 Payload
的反射放大倍数约为４．１,但是未能完全有效发挥该协议的

反射放大潜能.参考ISAKMP,OpenVPN 等反射放大协议

发现方法,若能分析源码绕过初始认证过程,预计可以完全发

挥 QUIC协议的反射放大潜能.

４．２．３　对比实验结果

本实验将本文方法与 DDoS流量检测相结合,采用 CICＧ
DDoS２０１９数据集中的 UDP反射放大流量作为对比实验的

数据集,与４种同类方法进行对比,实验结果如表５所列.其

中,文献[１２]使用ID３算法实现了 ７８％ 的最高精度;文献

[１３]评估了分类器的平均性能,并通过使用引导聚类算法获

得了９６．９％的最高精度;文献[１４]使用 LSTMＧFuzzy算法实

现的最高精度为９７．８９％;文献[１５]使用４种不同的分类算

法进行评估,在使用 GRU 算法的情况下最高精度可以达到

９９．８３％.与上述 ４ 种方法 相 比,本 文 最 高 精 度 可 以 达 到

９９．８８％,具备一定优势.

表５　对比实验结果

Table５　Resultsofcomparativeexperiment
(％)

方法 Precision Recall
文献[１２]中的方法 ７８．００ ６５．００
文献[１３]中的方法 ９６．９０ ９６．４０
文献[１４]中的方法 ９７．８９ ９３．１３
文献[１５]中的方法 ９９．８３ ９９．７９

本文方法 ９９．８８ ９９．９２

实验结果表明,本文方法对反射型 DDoS攻击流量的检

测效果较好,原因在于本文方法采用双重阈值判定机制,并对

BAF的计算方法进行优化,能实时检测流量倍增攻击和有效

载荷放大攻击.

４．２．４　分析讨论

本文方法对几种物联网 UDP协议反射放大的识别率较

高,但只有CoAP反射放大的识别率为１００％,分析原因得知

CoAP反射放大只会返回单个响应包,且不包含IP分片报

文,本文方法在对IP分片报文的识别上还存在缺陷,有待进

一步改进.另外,QUIC协议的反射放大潜能未能完全发挥

的原因是该协议虽然属于 UDP协议,但是初始连接时的认证

与传统的 TLS基本一致,需要研究 QUIC认证绕过才能实现

对 QUIC协议的反射放大攻击.

４．３　实验结果总结

通过实验测试,与已有的反射型 DDoS检测的研究成果

进行对比分析发现,本文方法对近年来新发现的 UDP反射放

大协议具备相对较好的检测能力.

１)全新数据集

本文选取了 OpenVPN,WSＧDiscovery等４种物联网反

射放大协议作为探测目标构建数据集,包含IP分片的响应报

文,可以代表最新的反射放大流量特征.

２)实时检测能力

本文采用了双重阈值判定方法对流量进行实时检测,并

且提出了全新的 BAF 计算方法,可以应对未来新出现的

UDP反射放大类型.

３)新型 UDP反射放大协议检测能力

本文采用了多元特征匹配的方法,通过与指纹库的特征

比对来发现新型 UDP反射放大协议和触发方式,发现之后采

用重放验证的方法进行进一步验证,提升了新型 UDP反射放

大协议的检测能力.

结束语　本文提出的基于主被动结合的新型 UDP反射

放大协议识别方法通过主动探测的方式获取最新的 UDP反

射放大数据集,结合对反射型 DDoS检测方法的研究,提出

了双重阈值判定和多元特征匹配的方法对数据集和实网

流量进行检测.通过实验评估,本文方法的实时性和通用

性较好,并且发现了 QUIC协议的反射放大方法,检测效

果明显.

本文方法的不足之处在于,对 UDP新型反射放大协议流

量的检测效果较好,对其他类型协议的研究不够深入.下一

步将探索基于 TCP的新型反射放大识别方法,弥补本文方法

的不足.
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