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摘　要　近年来,网络测量在评估网络状态、提高网络自适应能力方面取得了较好的性能,被广泛运用于网络管理中.然而,目

前的大规模网络中存在异常行为导致的网络流量数据污染问题.例如,自治系统中的恶意节点通过伪造恶意流量数据来故意

操纵网络指标,影响网络测量,误导下游任务决策.基于此,首先提出完整性干扰攻击方法,通过修改流量矩阵的最小代价,利

用多策略干扰生成器生成恶意扰动流量的攻击策略,实现干扰流量测量的目的.然后,通过一种混合对抗训练策略,设计在网

络中抵御此类攻击的防御方法,实现流量测量模型的安全加固.实验中对攻击目标进行了相应的限定,验证了完整性干扰攻击

在受限场景下的攻击有效性.并通过混合训练的方式进行对比实验,验证了常规模型的加固方法可以提升模型的鲁棒性.
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Abstract　Inrecentyears,networkmeasurementhasachievedgoodperformanceinevaluatingnetworkstatusandimprovingnetＧ

workselfＧadaptability,andiswidelyusedinnetworkmanagement．However,thereisaproblemofnetworktrafficdatapollution

causedbyabnormalbehaviorinthecurrentlargeＧscalenetwork．Forexample,maliciousnodesinautonomoussystemsintentionalＧ

lymanipulatenetworkmetricsbyforgingmalicioustrafficdata,affectingnetworkmeasurementsandmisleadingdownstreamtask

decisions．Basedonthis,thispaperfirstproposesanintegrityjammingattackmethod．BymodifyingtheminimumcostofthetrafＧ

ficmatrix,amultiＧstrategyjamminggeneratorisusedtogenerateanattackstrategythatmaliciouslydisturbstraffic,soasto

achievethepurposeofjammingtrafficmeasurement．Then,byprovidingahybridadversarialtrainingstrategy,adefensemethod

againstsuchattacksinthenetworkisdesignedtoachievesecurityhardeningofthetrafficmeasurementmodel．Intheexperiment,

theattacktargetislimitedaccordingly,andtheeffectivenessoftheintegrityinterferenceattackintherestrictedscenarioisveriＧ

fied．Andthroughthecomparisonofthemixedtrainingmethod,therobustnessofthereinforcementmethodoftheconventional

modelisverified．

Keywords　Networktrafficmeasurement,Security,Attackfeasibility,Attackdetection

　

１　引言

网络流量测量是网络管理的基础,已被广泛应用于互联

网加密通信[１]、流量工程[２]、网络安全管理[３]等领域.网络流

量测量通过收集和分析单位时间区间内的网络流量数据,预

测并得出能够表征网络流量行为变化、掌握内部局域网络的

特征状态.近年来,研究人员提出了生成对抗网络[４]、图卷积

神经网络[５]和EMD聚类[６]的网络流量预测方法.

在大规模复杂场景的网络环境中,通过部署大量节点

进行流量测量的方法受到测量框架和成本的限制.测量

方法中所测即所得的评估方式缺乏对数据污染场景的关

注.如图１所示,在自治系统中存在着内部威胁,恶意节

点通过提取当前网络的关键链路,伪造恶意流量数据来操

纵网络指标,影响网络测量,从而误导下游任务决策.更

有甚者可以通过后门感染路由器,造成大面积的网络基础

设备瘫痪.



图１　内部恶意节点的流量污染引发决策误导

Fig．１　Trafficpollutionfrominternalmaliciousnodesleads

tomisleadingdecisions

针对以上问题,提出了一种新的攻击策略,称为完整性扰

动干扰.在利用网络流量测量中存在的所测即所得数据的漏

洞前提下,验证现有网络流量测量方法存在的局限性与脆弱

性.本文采用了３种针对不同目标的基本进攻策略.

１)选择性扰动策略(IAＧselective),攻击者以一个或多个

给定的受害者为目标,使得这些受害者成为共同造成网络流

量测量问题的根本原因.

２)最大损害扰动策略(IAＧmax),攻击者在所有节点中找

到最优的受害者集合,并对网络造成最大损害.

３)全局扰动策略(IAＧglobal),通过网络特征表征,产生大

量超出正常状态的数据包,从而迷惑网络拥有者,对网络造成

最大损害.

本文首先分析了这些策略的可行性,并提出了检测和定

位此类攻击的条件.通过网络数据集进行模拟攻击实验,以

验证攻击的可能性与损害性.其次,基于实验观察与所提出

的条件来检测和定位此类攻击.

本文的主要工作包括４个方面:

１)设计了一种黑盒的多策略干扰生成器,系统地构建了

３种基本的攻击策略:选择性扰动策略、最大损害扰动策略、

全局扰动策略.在保证隐蔽性的同时,影响下游任务,误导网

络路由决策性能.

２)考虑受限条件下的完整性扰动干扰的有效性,在局部

及全局特征下验证攻击的有效性.

３)从多方面考虑网络常用防御下完整性扰动干扰的有

效性.

４)使用真实世界的数据集来评估各种设置的网络系统扰

动对抗性攻击的威胁.实验结果表明,目前的网络流量测量

容易受到外界攻击者的干扰.

２　相关工作

本章简要介绍网络流量测量方法和攻击方面的相关

工作.

２．１　网络流量测量方法

目前已经提出了许多网络流量测量方法,主要可分为:直
接测量法和估计推断法.

在传统网络中,网络管理员使用协议(SNMP,ICMP)或
特殊诊断工具(Traceroute)周期性地查询单个网络组件,以获

得网络指标(往返时延、丢包率与连通性等参数).然而,由于

缺乏对网络组件的支持功能、测量流量开销或在自治系统中

被禁止,这种直接测量内部组件性能的方法并不总是可行的.

近年来,已有研究表明:网络测量的过程中可引入智能算

法,通过在网络中设立特殊的监视节点(即监视器)来测量网

络部分端点到端点间的流量,进而推断网络状态或预测网络

变化趋势.例如,网络流量矩阵中包含网络中所有可能的起

点终点矩阵预测(OriginAndDestination,OD)路由器对之间

的流量.由于对流量矩阵(TrafficMatrix,TM)进行直接测

量是非常困难的,因此,研究者根据网络流量的自相似特

性[７],对 TM 进行估计或预测,而不是直接测量 TM.

基于网络流量建模是一种有效的测量网络流量的方法,

Soule[８]等和Liu等[９]使用高斯分布、自回归综合移动平均

(ARIMA)等统计和线性模型对网络流量进行建模,但传统模

型不能很好地提取网络流量[７]的非线性特性.Valadarsky
等[１０]、Azzouni等[１１]和Zhao等[１２]基于神经网络(NeuralnetＧ

work,NN)建立 TM 序列和 OD流序列的时间序列模型.他

们通过比较预测的流量矩阵序列(TrafficMatrixSequence,

TMs)和实际值的预测误差来评价不同的预测方法,证明基于

神经网络的方法比传统的线性模型具有更高的预测精度.预

测误差小的预测方法并不总是适用于 TE,这些工作还没有

研究不同预测方法对 TE性能的影响.Liu等[１３]通过神经网

络进一步证实了预测各个 OD流可以进一步提高预测精度,

并通过不同 TE场景下的预测性能以及预测时间来评估不同

的预测方法.

２．２　网络流量攻击方法

当前的网络流量场景中存在诸多网络攻击行为,这些攻

击行为可以分为两类:网络流量操控和网络流量混淆.

网络流量操控是攻击者常用的渗透和评估目标网络的一

种手段,可以在规避网络防御的同时,实现网络攻击的目的.

例如,利用Scapy伪造、操纵、捕获和重放网络数据包;利用模

糊技术操纵网络流量[１４].然而,由于其可扩展性,Scapy只能

对有效负载进行操作;模糊器不具备避开网络审查的能力.

网络流量混淆作为另一种常用的攻击方法,可以产生恶

意流量,从而导致网络防御系统误分类.Dyer等[１５Ｇ１６]提出了

两个可编程的网络流量混淆系统,Marionette和FTE,可以产

生恶意流量,导致网络防御系统误分类.与随机化、模仿和隧

道化等个人通信混淆技术相比,他们的可编程系统可以为用

户提供最适合其使用情况的混淆方法.然而,该系统不支持

更广泛的功能,例如流量隧道.

现有的网络流量攻击方法大多倾向于根据有限状态机来

选择最优攻击操作,对网络协议有着更高的要求,还未达到普

适性的效果.

３　预备知识

本章介绍了网络相关的问题定义和攻击目标模型的概

念,为后文的方法部分做简要铺垫.

３．１　问题定义

本节介绍了网络测量的定义和一般的攻击问题.为方便

起见,表１简要总结了一些必要符号的定义.

定义１(网络拓扑)　网络由节点和链路组成,因此,通常

可用有向图G＝(N,L)来表示,其中 N 表示网络中路由器

１２４郑海斌,等:针对网络流量测量的完整性干扰攻击与防御方法



节点的个数,L表示节点之间的链路集合.设邻接矩阵AN×N

表示节点之间的连接关系,邻接矩阵AN×N 只包含元素０和１.

当元素为０时,表示节点之间没有连接;当元素为１时,表示

节点之间有连接.邻接矩阵X 表示节点链路之间的流量大

小,X 的每一项定义为xi,j,也就是说,每个链路lj∈L与一个

描述为节点i到j的流量度量关系相关联.

定义２(网络流量测量)　网络流量测量的目标是根据实

测的历史网络流量信息预测未来的网络流量信息.将这个过

程定义为:假设上述网络中的一组用户通过G 沿着一组路径

发送流量,并可以通过预测模型得到网络变化趋势.测量流

量矩阵序列用Xt(t∈[１,T])表示,其中T 为测量的总时数.

将测量模型抽象为Y＝g(X)的形式,其含义为通过一系列历

史数据(Xt－k,Xt－k＋１,􀆺,Xt－１)来实现对未来时刻的网络态势

Y 的评估,其中k∈[１,t],g(􀅰)为需要训练的预测模型.

定义３(网络流量操纵)　假设网络G＝(N,L)中,攻击者

试图通过目标节点选择一些网络关键链路来操纵某些流量,

从而构造出扰动网络G
－
＝(N,L

－,M),其中 Mij表示L
－
ij∈L

－
的

操纵的策略.那么,流量矩阵中的 OD流xij∈X
－
也会受链路

的影响而变化.因此,被操纵的网络G
∧

＝(N,L
∧
)中链路L

－
中

流量矩阵变化可以定义为:

x∧ij＝xij＋xijx
－
ij (１)

此外,攻击者只能控制被攻击链路的性能,被攻击的目标

节点可以很好地隐藏.例如,在网络异常检测任务中,它们被

错误分类的概率较大.

完整性扰动干扰由潜在的对抗性样本发起,与正常样本

的交替极小.因此,为了保证攻击的隐蔽性,攻击者必须隐藏

网络中的扰动节点.在针对网络异常分类任务中,由于大多

数节点的向量与原始网络中的向量保持一致,即能够正确分

类,而目标节点会因为向量的显著变化而无意识地误分类.

更值得注意的是,操纵网络几乎与原来的网络相同.

３．２　攻击目标

Azzouni等[１１]的研究表明,基于神经网络的 TM 预测

方法比自回归移动平均(ARMA)、时间序列预测算法(HoltＧ

Winters)和主成分分析等传统方法具有更好的性能.因此,

主要攻击目标采用基于神经网络测量的方法.

Troia[１７]等和 Ramakrishnan等[１８]验证了循环神经网络

(RNN)在 TM 预 测 中 的 性 能,典 型 代 表 有 长 短 记 忆 网 络

(LSTM)和门控循环单元(GRU).此外,由于归一化 TM 是

一个二维矩阵,可以将其视为一幅灰度图像,因此 TM 预测

问题可以转化为灰度图像序列的时间序列预测问题.在此建

立了两个新的基于卷积神经网络(CNN)的图像序列预测

模型.

长期循环卷积网络(LongＧterm RecurrentConvolutional

Networks,LRCN)是一种新的图像序列预测模型,用于生成

图像和视频的文本描述[１９].LRCN使用 CNN层进行图像特

征提取,并基于LSTM 进行序列预测.该方法对 TM 序列进

行最小Ｇ最大归一化处理,并将归一化后的 TM 序列作为灰度

图像处理.然后使用LRCN对图像序列进行建模,构建了包

含３个CNN层和一个包含１００个隐藏节点的 LSTM 层的

LRCN模型.

时间卷积网络(TemporalConvolutionalNetwork,TCN)

是CNN架构的一项创新,它使用扩展的因果卷积和残留连

接来显示更长的记忆,并且在几个序列建模任务[２０]中比典型

的循环架构(如LSTM 和 GRU)表现得更好.该方法还将归

一化的 TMs视为灰度图像,并使用 TCN 对图像序列进行

建模.

４　最佳攻击策略

本文提出的完整性扰动干扰通过结合不同的修改策略、攻

击规模和隐蔽性约束,对多个网络测量任务进行攻击.图２展

示了完整性扰动干扰对各种测量任务的处理过程,该系统由

多策略 干 扰 生 成 器 (MultiＧstrategyInterferenceGenerator,

MIG)组成.完整性干扰通过对 MIG 进行训练,在给定隐蔽

性约束下操纵链路流量属性,从而有效地攻击相应的目标

模型.

图２　完整性扰动干扰工作流程

Fig．２　Workflowofintegrityperturbationsinterference

４．１　多策略干扰生成器

由于网络系统状态的确定性、静态性和同构 性,现 有

的网络流量攻击方法倾向于根据有限状态机来选择最优攻

击操作,而这些有限状态机通常是由特定的网络协议设计的.
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这些方法的有限状态机对对抗实例的生成起着决定性的作

用,对网络协议的要求可能更高.当应用于其他网络协议任

务时,这些生成过程不能直接应用于其他函数,因为它们不是

以可转移性为标准设计的.

考虑到攻击目标的多样性,多策略干扰生成器是一个值

得研究的方向.利用多策略干扰生成器,即便在不知道目标

测量模型结构的情况下,也可以获得良好的攻击效果.MIG
为不同的网络测量任务快速生成对抗示例.接下来将介绍

MIG的结构、多种攻击策略和多种隐蔽性约束.

４．２　生成器结构

MIG包含两个模块:一个特征提取器和一个网络生成

器.该算法通过多种攻击策略和隐蔽性约束生成多种对抗

实例.

为了更好地了解网络拓扑结构和流量特征,本文使用图

卷积网络(GCN)和 GRU作为网络特征提取器,并利用 GCN
对动态网络拓扑结构进行建模作为空间特征提取器,形式上,

假设一个网络中有 N 个节点具有m 维特征(或属性).拓扑

结构和节点属性可以分别用邻接矩阵A∈RN×N 与特征矩阵

Z∈RN×M 表示.因此,GCN模型简单定义为:

H(l＋１)＝GCN(H(l),A)＝σ(A
∧

H(l)W(l)) (２)

其中,A
∧

＝D
~ －１

２A
~
D
~ －１

２ ,A是邻接矩阵,A
~
＝A＋IN 是具有自连接

拓扑关系的网络G 的邻接矩阵,IN 代表单位矩阵;D
~
ii＝ ∑

N

j＝１
A
~

是拓扑邻接矩阵A
~

的度矩阵;W(l)表示神经网络中的可训练

参数,即权重矩阵.H 是每一层的特征,对于输入层的话,

H(０)＝Y,σ是非线性激活函数 Relu.考虑到不同网络状态下

的链接关系,GCN 模型对于每一个链接矩阵At,维护一个

H(l＋１)＝GCN(H(l),A).

将图结构和节点属性信息映射到d维节点表示形式Z,

定义为:

Z＝fnode(Y,A)＝f(A
∧

σ(A
∧

YW(０))W(１)) (３)

其中,W (０)∈RN×H 和W (１)∈RH×d表示隐层和输出层的可训练

权矩阵,隐含层维度为 H.H 和d 的值决定了学习的低维表

示Z 的质量.f是softmax函数.为了掌握网络流量的时序

特征关系,将原始流量数据Xt(t∈[１,T])输入门控制循环单

元 GRU.这里的更新门ut 和重置门rt 表达式如下:

ut＝σ(Wu[f(A,Xt),ht－１]＋bu) (４)

rt＝σ(Wu[f(A,Xt),ht－１]＋br) (５)

其中,f(A,Xt)表示图卷积过程,ht－１为隐藏层上一刻状态,

Wu,bu 和br 表示 GRU 的可训练参数.σ是sigmoid函数,

σ(x)＝１/(１＋e－x),tanh(􀅰)为双曲正切函数.更新门ut 和

重置门rt 共同决定隐藏层状态ht 的更新和重置.所述隐藏

层状态ht 即为时序相关性特征:

y
􀅰＝ht＝ut∗h(t－１)＋(１－ut)∗ct (６)

其中,ct 为时间步t的候选隐藏层状态.

ct＝tanh(Wu[f(A,Xt),rt∗h(t－１)]＋bc) (７)

其中,Wu 和bc 表示 GRU 的可训练参数,y
􀅰
i 表示 GRU 模型

的输出.对于回归问题,使用欧氏距离(L２loss)来评估所有

训练样本.

L＝１
n ∑

n

i＝１
(yi－y

􀅰
i) (８)

其中,n表示网络中的节点数,yi 表示网络流量的真实值,y
􀅰
i

表示 GRU模型的输出.在第 m 次迭代步骤中,对神经网络

模型的权值 Wi 采用梯 度 下 降 的 训 练 方 式 以 更 新 模 拟 合

方向.

Wm＋１
i ＝Wm

i －η
∂L

∂Wm
i

(９)

网络生成器:通过特征提取器获取网络空间特征Z和流

量时序特征ht 后,使用一个展开矩阵Wex 将Z 重构为连续对

抗例子Gc′:

Gc′＝
Ac＝S((ZWA

ex＋(ZWA
ex)T)/２)

Xc′＝S(ZWX
ex){ (１０)

其中,Z⊂RN×d,WA
ex⊂RN×d,WX

ex⊂Rd×D 是网络结构A 和节点

属性X 的展开矩阵.Sigmoid函数S将生成数据的元素值映

射到[０,１]之间,然后得到网络结构G′.

G′＝
A′＝sign(Ac)

X′＝sign(Xc′){ (１１)

其中,sign函数将大于０．５的值设置为１,其他值设置为０.

４．３　多策略攻击

在完整性干扰中,设计了可选的修改策略和攻击规模,以
满足不同攻击场景的需求.

根据式(９),基于时序特征提取模型中的梯度信息更新权

值矩阵,使模型不断优化,节点流量评估性能不断提高.由

式(４)－式(６)可知,邻接矩阵Xt(t∈[１,T])是损失函数中的

另一组变量.由式(２)和式(３)可知,网络拓扑提取的特征信

息能够有效定位网络中的关键节点,这样就可以利用邻接矩

阵的梯度信息生成精心准备的扰动,实现攻击,即导致流量评

估偏离.

在训练好生成器中的时序特征提取模型的基础上,进一

步设计了目标损耗函数Lt.

Lt＝∑
n

i＝１
(yit－y

􀅰
it(Xt)) (１２)

该函数表示预测流量与目标链路nt 上流量的差值.该

损失函数值越大,预测结果越差.然后计算目标损失函数Lt

对网络中邻接矩阵元素xij的偏导数,进而得到所有的流量梯

度矩阵g,表示为:

gij＝∂Lt

∂xij
(１３)

其中,xij是网络流量矩阵X 的元素.

本文的目标是最大化目标损失函数Lt.沿着梯度方向

的链接变化会使目标损失函Lt 局部增长最快,使得目标网络

的评估模型在精度上偏离真实值,影响下游任务.考虑到无

向网络的邻接矩阵是对称的,对g进行对称化得到g
∧.

g
∧
ij＝g

∧
ji＝

gji＋gij

２
,i≠j

０, i＝j
{ (１４)

其中,g
∧

可以视为一种流量梯度网络(TGN),其中每对节点可

以表示流量梯度的正或负权值幅值关系.一个大于给定阈值

g~ 的流量梯度g
∧

表示对该链接(vi,vj)伪造流量数据注入来增

加目标评估模型的损失函数,可表示如下:
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θ(g
∧)＝

１, g
∧
≥g~

０, g
∧
＜g~{ (１５)

根据式(１３),本文提出了一个扰动生成器模型来实现对

原始网络的有效攻击.在该模型中,每次迭代中修改一个链

接内的流量,该过程总共持续K 次迭代.第h次迭代可以用

以下步骤描述.

构建 TGN:根据式(１３)和式(１４)使用对抗性网络邻接矩

阵X
∧
h－１,生 成 第h－１ 次 迭 代 的 流 量 梯 度 网 络 g

∧h－１,其 中

X
∧

０＝X.

选择目标链路:根据g
∧h－１,选择涵盖在网络结构G′中最

大绝对流量梯度的一对或多对节点对(vi,vj),需要注意的

是,在给定阈值g~ 的情况下,大于或小于梯度,表示在原有网

络中注入或不注入相应的虚假流量信息.

扰动实现:利用所选的节点对(vi,vj)干扰网络链路,生

成扰动样本网络G
∧
h,定义为:

x
∧h
ij＝x

∧h－１
ij ＋λθ(g

∧
ij) (１６)

其中,x
∧h
ij和x

∧h－１
ij 分别表示X

∧
h和X

∧
h－１的元素,θ(g

∧
ij)表示所选的

节点对(vi,vj)的流量梯度g
∧
ij的映射值,λ是干扰因子.

４．４　多隐蔽性约束

在实现高效和有效攻击的同时,还要确保在对抗例子中

有难以察觉的扰动.一种选择是通过设置隐蔽性约束损失函

数来限制生成对抗实例时的扰动.由于 MIG是通过生成策

略来生成对抗实例的,因此额外的隐蔽性约束的损失函数只

能对 MIG起到引导作用,即不能保证生成的对抗实例满足我

们的隐蔽性要求.

本文在生成对抗算例后进行隐身约束的评估,这是一种

独立于攻击过程的方式,有助于实现多样化的隐蔽性约束.

在这里考虑以下隐蔽性约束.

攻击阈值Δ:表示累加在流量矩阵上的变化幅度,并将其

限制在阈值Δ以内,以约束对抗实例的总体扰动大小.

Hurst指数:根据网络流量自相似描述可知,Hurst指数

可以用来衡量局部流量与整体流量的相似性,反映攻击前后

流量自相似特性的变化,判断流量正常与否.在此基础上,其
还限制了时序水平上的扰动.

这里,本文考虑使用 Hurst指数迭代算法来要求:

ρ(k)＝１
２

((k＋１)２H －２k２H ＋(k＋１)２H ) (１７)

其中,k表示采样间隔,H 表示 Hurst指数值,ρ(k)为协方差

和方差之商.

５　实验

本章将完整性干扰应用于不同的网络流量测量任务,并
将攻击结果与其他基线进行比较.主要的研究问题如下:

RQ１:考虑不同的网络流量数据集,完整性扰动干扰攻击

性能与现有的攻击方法相比如何?

RQ２:考虑不同的网络测量任务,完整性干扰的攻击性能

与现有的攻击方法相比如何?

RQ３:考虑在不同受限条件下对完整性扰动干扰的攻击

性能有什么影响?

RQ４:考虑现有的可以使用的防御方法对攻击性能有什

么影响?

RQ５:完整性干扰攻击下对网络下游任务有什么影响?

５．１　实验设置

在不同网络测量攻击实验中引入的分割比,将每个数据

集随机分成训练集、验证集和测试集.一旦生成的流量操纵

能够成功地误导目标网络的网络测量任务,就认为攻击是成

功的.此时,停止攻击过程并输出对抗示例.本文对 MIG进

行了不同干扰因子的攻击实验,并使用 Adam 优化器来优化

生成器,学习率为[０．０１,０．００１].其他关键超参数通过特征

提取器的隐藏层维度中的超参数搜索来设置,H∈{１６,３２,

６４,１２８,３２８}.

在实验中,当 MIG的干扰因子为λ∈{１０％,３０％,５０％},

才能使得生成的对抗性示例既能满足攻击需求,又能满足隐

蔽性约束.另外,为了避免关键的超参数对模型训练的影响,

对下述实验内容统一设置指标:生成器最终学习率设置为

０．０１,特征提取器的隐藏层维数均设为１２８,并使用 Pytorch
来实现;攻击目标模型学习率为０．０１,隐藏层维数为１００,训
练批次为１００,训练批量为５０,攻击因子设置为１０％.

此外,实验环境为i７Ｇ７７００K３．５GHzx８(CPU),TITAN
Xp１２GiB(GPU),１６GBx４ 内 存 (DDR４)和 Ubuntu１６．０４
(OS).

５．２　数据集

为了评估本文方法的有效性,本文在不同网络系统的３
个真实数据集和１个仿真数据集上进行了实验.如表１所

列,其中 Abilene数据集包含美国主干网中的１２个节点之间

的流量信息,连接着近２００所美国的大学,同时也连接着世界

上的其他国家.该数据集将这些地址上后１１位数字进行隐

匿来保护用户的安全.CERNET 网络是中国四大骨干网之

一,CERNET 校 园 网 要 为 各 大 高 校 提 供 网 络 流 量 服 务.

CERNET网络数据集的主干节点包含华北地区的清华大学、

西北地区的西安交通大学等八大地区的网络中心.GEANT
是研究泛欧洲的网络,它承载着来自连接大学和研究机构和

欧洲国家研究和教育网络的研究流量,使用ISIS计算其域内

路由.GEANT记录了每个数据集连续５周的数据,然后在

数据序列上建立滑动窗口,以进行连续的输入和训练目标模

型.如文献[２１]中所建议的,对于每 W 个连续数据,将前

W－１个数据作为模型的输入,最后一个将被视为输出.

表１　不同网络系统的真实数据集介绍

Table１　Introductionofdatasetsfordifferentnetworksystems

Datasets Nodes Links
Abilene １２ ３０

CERNET １４ ３２
GEANT ２３ ７４

其中,在 GEANT网络中,由于链路容量的范围有限,因
此利用率最高的链路往往是容量较低的那条链路,平均链路

利用率可以反映网络中所有链路的状态.我们从周一开始每

隔６h统计一周网络的最大链路负载和平均值,结果如图３所

示,从中可以清楚地看到工作时间的负载峰值和休息日负载

的减少.
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图３　一周内链路负载的演变

Fig．３　Evolutionoflinkloadinaweek

５．３　对比算法

由于现有的网络流量攻击大多针对特定网络协议环境下

行为,因此,本文将完整性干扰攻击方法与两种启发式的网络

流量攻击方法进行了比较.在所研究的原始网络环境中,目

标节点通过一系列链路与其他节点相连接.这些对比算法简

述如下:

随机攻击(RandomAttack):随机操纵原有网络中若干链

路中的流量统计特征,这是最简单的攻击方法.

模糊攻击(FuzzyAttack):设定流量模糊区间[a,b],对于

在模糊区间内的链路进行流量操纵以影响流量特征.

为了验证本文的完整性干扰方法的攻击能力,除了典型

的循环架构的LSTM[２２]和 GRU[２３]外,本文也比较了３种基

线方法对LRCN[２４],TCN[２５]等其他网络流量评估方法的攻

击能力.

５．４　评价指标

使用均方根误差(RootMeanSquareError,RMSE)(又称

标准误差)来评估攻击性能,均方根误差主要反映预测值与实

际值的均方根值的偏差.理想状态下,该值越小越好.预测

流量矩阵X′与实际流量矩阵X 之间的 RMSE可以表示为:

RMSE＝ ∑
N

i＝１
　∑

N

j＝１
(xij－x′ij)２ (１８)

其中,N 表示网络的节点号.

５．５　非受限场景下网络流量攻击

攻击目标节点为全局网络的若干个内部节点.下面介绍

在不同数据集上,不同目标模型、不同攻击方法对测量性能变

化的影响.首先将每个数据集切分为３部分:８０％作为训练

集,１０％作为验证集,剩下的１０％作为测试集,训练不同流量

测量神经网络模型作为攻击目标.其次,对比不同的约束条

件下,完整性干扰方法和基线攻击方法的攻击效果之间的差

异.最后绘制累积分布函数曲线,不同的神经网络模型的

RMSE结果如图４所示.在３个数据集中,基于RNN的方法

都能获得比LRCN和 TCN更好的预测精度.

(a)Abilene (b)CERNET (c)GEANT

图４　不同神经网络模型在未攻击场景下的 RMSE结果

Fig．４　RMSEofdifferentneuralnetworkmodelsinnonＧattackscenarios

　　对于问题 RQ１,如图５所示,在相同的约束条件下、相同

的LSTM 模型,在３个数据集中可以发现完整性干扰(IA)在

大多数情况下比 RA和FA的攻击效果更好.推测原因可能

是,在流量攻击中,通过扰动干扰会影响链路本身流量特征,

同时也会影响其周围原有链路的内联关系,使其具有更好的

攻击效果.就干扰策略而言,对于 GEANT数据集,IAＧselecＧ

tive攻击的有效性要稍大于IAＧglobal,究其原因,是其网络结

构比较密集且攻击链路的流量梯度特征较为明显所致.

(a)Abilene (b)CERNET (c)GEANT

图５　相同LSTM 模型在不同数据集下的 RMSE结果

Fig．５　RMSEofthesameLSTM modelondifferentdatasets

　　对于问题 RQ２,如图６和图７所示,在相同的约束条件

下,相同的 Abilene数据集,在RNN与LRCN和TCN模型的

对比中,仍然可以发现完整性干扰(IA)在大多数情况下比

RA和 FA的攻击效果更好.对于 LRCN 模型,不同攻击

方法的攻击有效性有所下降,这是由于 LRCN 对 TM 序列进

行归一化处理,生成的灰度图像使得全局特征方差和减小,从

而能有效去除恶意的操纵流量.尽管如此,完整性干扰(IA)

在攻击任何可考虑的网络测量方法时仍然表现最佳.
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(a)LSTM

(b)GRU

图６　Abilene数据集下 RNN模型的 RMSE结果

Fig．６　RMSEofRNNmodelonAbilenedataset

(a)LRCN

(b)TCN

图７　Abilene数据集下LRCN和 TCN模型的 RMSE结果

Fig．７　RMSEofLRCNandTCNmodelsonAbilenedataset

５．６　受限场景下网络流量攻击

考虑到实际网络场景中内部恶意节点渗透并控制的局

限,以两个攻击节点为例,对于问题 RQ３,将以 Abilene数据

集进行分析.实验设置在原有的基础上,对攻击方法的攻击

目标进行了相应的限定.

图８与图９展示了不同策略的生成器受限场景中生成的

对抗样本在４种模型上的 RMSE结果.可以看出,与全局攻

击(IAＧglobal)过程相比,选择性攻击(IAＧselective)的攻击效

果明显更佳.这可能是因为IAＧselective攻击针对一个或多

个特定的受害者进行攻击,实现了攻击效果的最大化,这与我

们设定的攻击目标限定条件相符.

(a)LSTM

(b)GRU

图８　Abilene数据集受限场景下 RNN模型的 RMSE结果

Fig．８　RMSEofRNNmodelinlimitedscenariosonAbilene

dataset

(a)LRCN

(b)TCN

图９　Abilene数据集受限场景下LRCN与 TCN模型的 RMSE结果

Fig．９　RMSEofLRCNandTCNmodelsinlimitedscenarioson

Abilenedataset

５．７　可能的防御

网络恶意攻击检测指通过一系列的技术和手段来识别和

防御针对计算机网络系统的未授权攻击行为.随着互联网的

普及和信息技术的快速发展,网络恶意攻击已经成为信息安

全的重要威胁之一.网络恶意攻击检测技术可以帮助保护个

人、企业和国家的网络安全,防止数据泄露、系统破坏和其他

形式的损害.针对网络异常流量攻击,Chang等[２６]提出并实

现了一种使用Linux内核观测技术eBPF(ExtendedBerkeley

PacketFilter)与深度学习技术结合的基于网络流量特征分

析的网络异常流量检测系统.Li等[２７]设计基于判别条件
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变分自编码器与密度峰值聚类算法的入侵检测模型,具有更

强的未知攻击检测能力,面对当前复杂网络环境,有更优的入

侵检测性能.Shen等[２８]针对目前边缘网络中 DDoS攻击检

测方法性能不佳、未对卸载任务分类处理、对多属性的流量处

理能力弱的问题,提出了一种基于任务分类的 AttentionＧ１DＧ

CNNDDoS检测模型TCA１C,对通信链路中的流量按不同的

卸载任务进行分类,使单个任务受到攻击时不会影响整个链

路中计算任务卸载的安全性,再对同一任务下的流量提取属

性值并进行归一化处理.

对于问题 RQ４,即考虑到实际网络场景中存在防御方法

的前提下,评估攻击的有效性.而常规的模型加固方法是通过

对抗训练的方式来提升模型鲁棒性,因此,本文引入混合对抗

训练的方式来进行对比.以 LSTM 模型为例,具体方案如

下:在训练阶段,将随机生成器产生的扰动输入测量模型中进

行时序数据的评估,经全连接层输出得到高维的时序特征.

同时,生成的扰动样本将被输入鉴别器中,同样用测量模型进

行高维时序特征提取.若经过全连接层的输出特征与原特征

差异较大,则对生成器的参数进行更新迭代和优化.生成器

和鉴别器通过两者协同对抗训练,使模型的安全性得到加固.

为了评估加固模型前后完整性干扰方法对模型攻击的有

效性,以非受限场景下IAＧglobal攻击为对象,以 Abilene数据

集为例进行分析.图１０所给出了安全加固后的不同模型在

Abilene数据集的对抗样本上的RMSE结果,可以发现,经防御

加固后的模型在对抗样本上的攻击有效性有一定程度的减弱.

(a)LSTM (b)GRU (c)TCN

图１０　Abilene数据集上非受限场景下加固模型前后的 RMSE结果

Fig．１０　RMSEofmodelsbeforeandafterreinforcementinlimitedscenariosonAbilenedataset

５．８　案例研究

考虑到真实网络场景中,网络攻击行为对网络下游任务

的影响,对于问题 RQ５,首先,固定总流量大小为９０００bps,网

络拓扑结构使用１４个节点和２１个全双工链路的无标度网络

结构,并使用重力模型初始化网络流量矩阵.具体网络拓扑

结构如图１１所示.在网络中,为了模拟真实的网络场景的需

求,本文设计了一种融合路由状态及流量态势的SDN网络控

制器,借助多维度网络状态的评估值实现路由决策任务.实

验中路由决策器使用 OSPF协议,通过定义链边的权重来决

定某条链路与节点的流量大小从而模拟真实网络场景.

图１１　网络拓扑结构

Fig．１１　Networktopology

以LSTM 模型为例,表２列出了测量模型加固前后生成

器对下游路由全局延时在不同攻击测量的影响,可以发现,针

对未加固模型,随着干扰生成器攻击范围的扩大,下游路由决

策得到的全局时延有所提高,表明了完整性干扰攻击下对网

络下游任务的攻击有效性.对比加固模型场景下的情况,对

下游路由的影响有所减小,但相比原始未干扰场景,还有一定

差距.

表２　LSTM 模型下测量模型加固前后生成器对下游路由全局

延时在不同攻击测量的影响

Table２　Influenceofgeneratorongloballatencymeasurementof

downstreamroutesbeforeandaftermodelreinforcement

Model Perturbationmethod Globalaveragedelay/s

OriginalLSTM

Original ０．２８６１２６
IAＧmax ０．３２５１４７

IAＧselective ３．２２７１７３
IAＧglobal ４．４７９２９５

Enhanced
LSTM

IAＧselective ２．３０７１５４
IAＧglobal ３．５１４５２５

结束语　本文从理论和实验结果的角度来分析针对网络

流量测量的完整性干扰攻击的可能性,并评价了网络流量测

量攻击对下游任务及常用防御方法的影响,提出了减少这些

攻击的方法.本文的研究结果表明,当前网络流量测量中缺

乏对网络数据污染的关注,不应该简单地信任度量的网络数

据指标,而应该始终意识到度量完整性攻击,并小心地重新审

视各种应用程序中存在的安全性设计问题.未来可进一步开

展以下研究:１)使用基于机器学习的异常检测算法对恶意流

量进行检测,并且通过引入新的特征表示方法,如改进聚类算

法、优化异常检测模型等来更加准确地检测物联网网络中的

恶意流量;２)当前的恶意流量检测主要基于网络流量数据,但
是恶意行为可能通过传感器数据、日志数据等多种流量数据

进行.未来的研究可以探索如何将多模态数据进行融合,提
高恶意流量检测的准确性和鲁棒性.
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