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摘　要　经典区块链中拜占庭容错共识机制使用的公钥数字签名在量子计算机的指数级加速下暴露出脆弱性,存在一定的安

全风险.针对拜占庭容错共识机制不具有量子安全性的问题,提出了基于 HotStuff的高效量子安全拜占庭容错共识机制

EQSH(EfficientQuantumＧSecuredHotStuff).首先,为解决现有无条件安全签名(UnconditionallySecureSignatures,USS)通

信复杂度高的问题,提出了一种高效的多方环形量子数字签名(EfficientMultiＧpartyRingQuantum DigitalSignatures,EMＧ

RQDSs)方案,该方案基于一种环形量子网络,在保证量子安全性、不可伪造性、不可抵赖性以及可转移性的同时,通信复杂度为

O(n).其次,为了消除量子敌手对门限签名的安全威胁,对 HotStuff中使用的门限签名进行替换,提出了一种基于密钥分发中

心的签名收集方案,该方案可以实现与门限签名同样的效果,通信复杂度为 O(n),同时保证了量子安全性.最后,将上述两个

方案相结合,应用于 HotStuff中,提供了量子安全性;设计了一个起搏器保证了活性;简化了共识信息格式,使用流水线共识流

程提高了共识效率.EQSH 中没有使用量子纠缠等成本较高的技术,可在现有技术条件下实现,实用价值较高.相较于 HotＧ

Stuff,EQSH 具有量子安全性.相较于其他非纠缠型量子安全拜占庭容错共识机制,EQSH 首次将通信复杂度降为O(n),具有

更佳的性能表现,且对于客户端量子线路数量的需求更低,有利于降低量子网络的架设成本.

关键词:拜占庭容错共识机制;非纠缠;量子安全;量子数字签名;环形量子网络
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Abstract　ThepublicＧkeydigitalsignatureusedbyByzantinefaulttoleranceconsensusmechanismintheclassicblockchainexpoＧ

sesvulnerabilitytoquantumcomputersthathavetheexponentialaccelerationofcomputingpower,andthereforehavesecurity
risks．ToaddresstheproblemthattheByzantinefaulttoleranceconsensusmechanismdoesnothavequantumsecurity,thispaper

proposesanefficientquantumsecureByzantinefaulttoleranceconsensusmechanismbasedonHotStuff,knownasEQSH(effiＧ

cientquantumsecureHotStuff)．Firstly,anefficientmultiＧpartyringquantumdigitalsignatures(EMRQDSs)schemeisproposed
tosolvetheproblemofhighcomplexityofunconditionallysecuresignatures(USS)communication．Theschemeisbasedonaring

quantumnetworkthatguaranteespostＧquantumsecurity,nonＧenforceability,nonＧrepudiation,andtransferabilitywhilethecomＧ

municationcomplexityisO(n)．Secondly,thegatedsignatureusedinHotStuffisimproved,instead,weproposeanalternative

schemeforpostＧquantumsecurity,i．e．,asignaturecollectionschemebasedonakeydistributioncenter,whichcouldachievethe

sameeffectasgatedsignaturewhileguaranteeingpostＧquantumsecuritywithacommunicationcomplexityofO(n)．SubsequentＧ

ly,theabovetwoschemesareadoptedinHotStufftoprovidepostＧquantumsecurity;aheartbeatisdesignedtoensuretheactiviＧ

ty;theconsensusmessageformatissimplifiedandtheconsensusefficiencyisimprovedbyusingapipelinedconsensusprocess．

CostlytechniquessuchasquantumentanglementarenotusedinEQSH,ourschemecanbeimplementedunderexistingtechnoloＧ



gyconditionsandthusisofhighpracticalvalue．ComparedtoHotStuff,EQSHhaspostＧquantumsecurity．Comparedwithother

nonＧentangledquantumＧsecuredByzantinefaulttoleranceconsensusmechanisms,EQSHreducesthecommunicationcomplexityto

O(n)forthefirsttimeandhasbetterperformancewhichrequireslessquantumcircuitresourcesfortheclient,whichisbeneficial

totheconstructionofquantumnetworks．

Keywords　Byzantinefaulttoleranceconsensusmechanism,NonＧentanglement,Quantumsecurity,Quantumdigitalsignatures,

Ringquantumnetwork

　

１　引言

区块链是一种分布式账本技术,其需要确保系统中的各

个节点达成一致.共识机制是确保区块链系统正确运行的核

心.拜占庭容错共识机制是一类可以在存在故障节点与恶意

节点的分布式系统中达成一致的共识机制,被应用于许多许

可区块链中.

在拜占庭容错共识机制的早期研究[１]中,一直存在通信

复杂度较高的问题,并且这些协议的通信复杂度普遍会随着

拜占庭节点数目的增加呈指数级增长,共识效率低,不具备可

扩展性.１９９９年,Liscov等提出了实用拜占庭容错(Practical

ByzantineFaultTolerance,PBFT[２])算法,该算法首次将通信

复杂度降至 O(n２).PBFT是应用最广泛的拜占庭容错共识

机制,但其视图切换的通信复杂度为 O(n３).为了解决该问

题,Buchman等提出了Tendermint[３Ｇ４],将视图切换的通信复

杂度降为 O(n２),但复杂度依然过高.由于PBFT和 TenderＧ

mint均为适用于小型系统的通信密集型协议,在大规模系统

中过高的通信复杂度会极大地降低系统性能.因此,２０１９年

Yin等提出了 HotStuff[５],使用门限签名对 Tendermint进行

改进,将通信复杂度降至 O(n),使 Tendermint可以应用于大

规模系统.其中最典型的案例是 HotStuff被应用于 FaceＧ

book的Libra项目.

在拜占庭容错共识机制降低通信复杂度和提高效率的同

时,量子计算技术也在加速发展.上述传统拜占庭容错共识

机制的安全性基于公钥数字签名等密码技术,在以 Shor算

法[６]为代表的量子计算攻击下存在安全风险,从而导致建立

在这些共识机制基础上的区块链系统同样存在被量子计算攻

击破解的风险[７].

为应对量子计算对区块链系统造成的威胁,学术界有两

个研究方向.其一是后量子区块链[８],使用后量子签名算

法[９]替换经典签名算法,为区块链系统提供量子安全性.此

类方案基于目前某些不能被量子计算机有效解决的计算复杂

性难题,不能从理论上严格证明[１０],且不能保证未来不会被

量子计算机破解.其二是量子区块链,该类方法使用量子力

学的基本物理特性来保证安全,将量子技术引入区块链系统,

为区块链提供了量子安全性.

近年来,有许多学者开展了关于量子区块链的相关研究.

文献[１１]提出了一种基于时间纠缠的量子区块链;文献[１２]

提出了一种将时间纠缠量子和 DPoS(委托权益证明)结合的

区块链方案;文献[１３]提出了一种使用量子哈希函数和量子

交换测试电路的量子区块链;文献[１４]提出了一种基于 QDＧ

PoS的量 子 区 块 链;文 献 [１５]提 出 了 使 用 量 子 态 公 钥 的

QBoT量子区块链;文献[１６]提出了基于改进的 DPoS共识

算法和量子签名的区块链方案;文献[１７]提出了基于 Bell态

纠缠和量子权威证明(QPoA)共识机制的区块链方案.上述

方案中涉及的量子纠缠等量子技术大多仍处于理论研究阶

段,实现难度极大,可行性低[１８].量子区块链的部分研究使

用 QKD[１９]等发展较为成熟的量子技术[２０]作为底层技术,文

献[２１]使用 QKD结合原始状态机复制的共识机制[１]构造了

QB(QuantumＧsecuredblockchain)区块链系统,其通信复杂度

会随拜占庭节点数目的增加呈指数增长;文献[１８]将无条件

安全签名(UnconditionallySecureSignatures,USS[２２])简化后

提出TGS(ToeplitzGroupSignature)签名方案,在 QB的基础

上将简化后的 YAC[２３](YetAnotherConsensus)共识机制结

合TGS提出 QSYAC共识机制,构造了LC区块链,通信复杂

度为 O(n３);文献[２４]使用量子直接通信技术分发一种特殊

的列表,提出了量子诚实Ｇ成功的拜占庭协议(QuantumhoＧ

nestＧsuccessByzantineAgreement,QBA),构造了 QLB区块

链;文献[２５]基于 QB加入了 DPoS机制,一定程度地降低了

线路复杂度;文献[２６]在 LC区块链的基础上,改进了 TGS
签名方案的运算效率,提出了 MHＧUSS签名方案,该方案将

QSYAC替换为一种改进型 PBFT协议(QSＧBFT),通信复杂

度为 O(n３),同时简化了视图转换的步骤,提高了共识效率;

文献[２７]提出了一种可以应用于区块链的新拜占庭容错共识

机制,通过多次嵌套使用一种非纠缠的三方量子数字签名

(QDS[２８])首次突破了拜占庭共识的容错上限,可以容忍１/２
的不诚实节点,通信复杂度为 O(nf＋１),f 是不诚实 的 节

点数.

文献[１８,２１,２４]在不使用量子纠缠等成本较高的技术的

条件下,提出了量子安全拜占庭容错共识机制,进而构造了具

有量子安全性的区块链方案,具有较高的实用性.但是这些

协议的通信复杂度仍然较高,普遍在 O(n２)以上,且部分协议

存在一定的安全风险.如文献[１８]和文献[２６]使用的 USS
方案简化了验证等级和争端解决机制,存在被串通攻击的安

全风险[２９];Cholvi[３０]指出文献[２４]中的 QBA 方案存在安全

风险.因此,对于量子安全区块链,目前仍缺少通信复杂度较

低的无纠缠量子安全拜占庭容错共识机制.

为了解决上述问题,本文基于 HotStuff提出了一种具有

量子安全性的区块链共识机制.该方案提出在客户端中使用

一种高效的多方环形量子数字签名(EMRQDSs)方案签署客

户端的信息,可以抵御串通攻击和陷害攻击;在进行共识的节

点间使用基于密钥分发中心的签名收集方案,代替 HotStuff
中的门限签名方案,且收集一次签名的通信复杂度和门限签

名一致均为O(n).这两种签名的方案均使用了QKD的相关

技术以 及 抗 量 子 计 算 攻 击[３１]的 全 域 哈 希 函 数 (Universal

Hash[３２]),保证了量子安全性.本文将具有量子安全性的

０３４ ComputerScience 计算机科学 Vol．５１,No．８,Aug．２０２４



签名方案融入 HotStuff中,并优化了 HotStuff中的消息格

式,进而设计了基于 HotStuff的高效量子安全拜占庭容错共

识机制(EfficientQuantumＧSecuredHotStuff,EQSH).相较

于目前 已 有 的 无 纠 缠 量 子 安 全 拜 占 庭 容 错 共 识 机 制,

EQSH 降低了通信复杂度,提高了共识效率,减少了量子

信道的数量,降低了网络的建设成本,提高了安全性,具有

较高的实用性.

２　背景知识

２．１　HotStuff

HotStuff相较于其他在PBFT基础上改进的拜占庭容错

共识机制,使用三阶段确认代替两阶段确认,使用门限签名进

行一对多通信,使通信复杂度降为 O(n),将视图切换隐含在

每一轮共识中,使视图切换的通信复杂度降至 O(n).HotＧ

Stuff的每次共识有一个唯一的视图编号,视图编号单调递

增,每个视图编号由特定的节点所有,由起搏器控制,将安全

性和活性进行了解耦.当领导节点为拜占庭节点时,等待视

图超时后,由起搏器控制更换领导节点并开始新视图编号的

共识.基础 HotStuff(BasicHotStuff)达成一次共识需要经

过Prepare,PreＧCommit,Commit和 Decide４个阶段,总共通

信６(n－１)次;链式 HotStuff(ChainedHotStuff)达成一次共

识平均需要一个阶段,通信 ２(n－１)次;通信复杂度均为

O(n).

２．２　无条件安全签名方案

无条件安全签名方案(USS)是一种具有量子安全性的签

名方案[２２],其量子安全性由量子真随机性、量子不可克隆原

理与一次一密共同保证[１８].USS和传统基于公钥密码学的

签名方案一样,可以签署任意长度的信息并保证不可伪造性、

不可抵赖性和可转移性.不同之处在于 USS使用对称密钥

进行签名,这些对称密钥由 QKD生成;结合 UniversalHash,

USS使用由 QKD 生成的不完美密钥也可以保证量子安全

性[３３].USS牺牲签名长度、可重复使用性和密钥大小等方面

的效率获得了量子安全性[２２],其无需使用量子纠缠等成本较

高的技术,且不依赖于可信第三方或匿名信道进行消息传

输[２６].USS一般需要一个准备阶段,在准备阶段,秘密密钥

在所有验签者之间交换,之后才能签署或验证信息[２２].

下面简要分析文献[３４]中的 USS方案.

在准备阶段,首先签名者使用 QKD产生的对称密钥,向

不同的验签者共享一组不同的密钥,如图１(a)所示;然后所

有验签者同样使用 QKD产生的对称密钥,互相秘密交换部

分密钥,该过程也被称为密钥对称,如图１(b)所示.经过准

备阶段后每个验签者只知道部分密钥,因此无法伪造签名,只

能进行验签;签名者知道所有密钥,但不知道特定验签者拥有

的密钥子集,保障了签名的可转移性.

在信息传递阶段,签名者用自己掌握的所有密钥,通过

UniversalHash对需要签署的信息m 进行哈希值的计算,组

合这些哈希值得到信息m 的签名,将信息m 和签名发送给验

签者,验签者之间也可以互相传递信息m 和签名;在验签时,

验签者利用自己掌握的部分密钥,同样计算哈希值,然后进行

对比,若一定比例的哈希值相同,则在一定的验证级别接受签

名.当不同验签者对一个签名的有效性产生分歧,则进行一

次多数票表决以解决争端[２９],并最终确定是否接受该签名.

其中的多数票机制采用安全广播协议[３５Ｇ３６].

(a)

(b)

图１　USS的准备阶段

Fig．１　PreparationphaseofUSS

定义１(通信复杂度)　对于某一协议,完成一次协议各

个节点需要通信的总次数称为通信复杂度.

设系统中有n个节点,其中１个节点进行一次 USS签名

需要(n－１)＋(n－１)(n－２)次通信,因此进行一次 USS签名

的通信复杂度为 O(n２).

当一个不诚实的验签者在准备阶段交换部分损坏的密

钥,同时,不诚实的签名者用特定组的密钥签名,可以使诚实

的验签者之间对签名的有效性产生分歧(如图２所示),进而

使诚实的验签者发起多数票表决,实现陷害攻击[３７].陷害攻

击并不会对 USS的安全性造成破坏,但会消耗大量的系统

资源.

图２　陷害攻击

Fig．２　Framingattack

当 USS省略了验证等级和争端解决机制,使用单一的阈

值验证签名时,陷害攻击将会变为串通攻击[３８].串通攻击会

使诚实的验签者对同一个签名的有效性产生分歧,从而直接

破坏 USS的可转移性,直接威胁 USS的安全性.文献[１８]

提出的 TGS签名方案和文献[２６]提出的 MHＧUSS签名方案

均简化了验证等级和争端解决机制,存在被串通攻击的风险.
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３　签名方案设计

３．１　高效的多方环形量子数字签名

本文在多方环形量子数字签名[３９]的基础框架上进行了

优化,结合 UniversalHash,提出了一种高效的多方环形量子

数字签名(EMRQDSs)方案.该方案通过环形量子网络实现

密钥的协商,通过经典网络完成签名信息及各种经典消息传

输.相较于原多方环形量子数字签名方案,该方案通过一次

签名就可以完成对任意长度信息的签名,效率更高,同时与原

协议一样具有不可伪造性、不可抵赖性、可转移性以及量子安

全性.

进行一次EMRQDSs主要包括３个阶段:密钥分配阶段、

签名阶段和验签阶段.假设签名方案中有１个签名者和n个

验签者,则将他们统称为参与者.

３．１．１　网络架构

所有的参与者之间通过一个环形的不安全的量子网络相

连,每个节点只有２条量子信道和相邻的节点连接,如图３中

的虚弧线所示,点弧线部分表示可以加入多个节点.所有参

与者之间有全连接的经过认证的经典信道,如图３中的直线

所示,用于传递经典信息.

图３　EMRQDSs的网络架构

Fig．３　NetworkstructureofEMRQDSs

３．１．２　密钥分配阶段

密钥协商阶段需要确定签名者的“私钥”和各个验签者不

同的“公钥”.该阶段和文献[３９]中的分配阶段大致相同,具

体分为３个步骤:

１)签名者随机生成一个包括L个密钥的序列KM ＝{k１,

k２,􀆺,kL}.KM 作为签名者的私钥,其中每一个ki 的长度均

相等,用于 UniversalHash计算哈希值,设ki 的长度为x.对

于每一个密钥ki,签名者随机选择 Z基或者 X基,生成一个

密钥光子块Qki ,Qki 中的光子使用相同的基矢;每个密钥光子

块Qki 包括多个光子块|ki(j)›ρ,|ki(j)›ρ 中的光子具有相同

的相位|ki(j)›和空间位置信息,其中j表示ki 的第j位.使

用kj
i 表示密钥ki 第j位的经典比特,kj

i∈{０,１}.如果kj
i＝

０,选择了Z基则|ki(j)›＝|０›,选择了X基则|ki(j)›＝|－›;

如果kj
i ＝１,选择了 Z 基则|ki(j)›＝|１›,选择了 X 基则

|ki(j)›＝|＋›.Z基和 X基的关系如式(１)所示.然后签名

者将密钥光子块Qki 组成编码光束Qkey,Qki 和|ki(j)›ρ 的关

系如式(２)所示,Qkey与Qki 的关系如式(３)所示.签名者随机

选择顺时针(或逆时针)方向发送编码光束Qkey,同时在逆时

针(或顺时针)方向发送诱骗态[４０Ｇ４２]的参考光束.编码光束

和参考光束具有相同的偏振,以便在二者传输完成后返回签

名者时进行干涉,从而判断密钥分配的过程是否被攻击.

|＋›＝１
２

(|０›＋|１›)

|－›＝１
２

(|０›－|１›)

ì

î

í

ï
ï

ïï

(１)

Qki ＝􀱋
x

j＝１
|ki(j)›ρ (２)

Qkey＝􀱋
L

i＝１
Qki (３)

２)所有验签者在收到编码光束Qkey 或者参考光束后,对

于每个光束中的密钥光子块Qki 以１/(n＋１)的概率抽样,对

于每一个被抽样的Qki 则随机选择 Z基或者 X基,然后用一

样的基观测其中每一个光子块|ki(j)›ρ 的一个光子|ki(j)›.

最后记录自己的观察结果.

３)签名者通过返回的两个光束判断之前的步骤是否被攻

击,具体方法和文献[３９]一致.若没有被攻击,则在经典信道

公布哪个方向(顺时针或者逆时针)的光束是编码光束,并指

明对于每个密钥光子块Qki 所选取的基矢.验签者留下基矢

对比一致的ki,组成自己验签的公钥 Km,a,其中a表示a 节

点,Km,a的长度k的数学期望是L/２(n＋１).与此同时,验签

者与文献[３９]一样也要进行基于诱骗态的最小熵误差率[４３Ｇ４４]

的估计,验证有无攻击发生,如果有则要求重启协议,以保证

量子安全性.

经过密钥分配阶段,签名者确定了自己进行签名的私钥

KM ＝{k１,k２,􀆺,kL},而每个验签者得到 KM 中的一部分作

为自己的公钥Km,a,如图４所示.验签者不知道全部密钥,

因此无法伪造签名,保证了不可伪造性.签名者不知道验签

者得到的是哪部分密钥,无法针对某一个签名者伪造特定的

签名,从而保障了可转移性.

图４　不同的参与者掌握的不同密钥

Fig．４　Differentkeysheldbydifferentparticipants

３．１．３　签名阶段

签名者使用私钥KM ＝{k１,k２,􀆺,kL}和 UniversalHash
生成信息m 的签名Sign(m),如式(４)所示,其中的h(m)采

用 UniversalHash.

Sign(m)＝(hk１
(m),hk２

(m),􀆺,hkL
(m))

＝(t１,t２,􀆺,tL) (４)

然后签名者将‹m,Sign(m)›发送给各个验签者.

３．１．４　验签阶段

验签者a通过公钥Km,a、信息m 和 UniversalHash计算

对应位置的哈希值,然后和Sign(m)中对应位置的t进行对

比,判断是否匹配,如式(５)所示.累计不匹配的数量 H,如

式(６)所示.若不匹配数量 H＜V(a,s)k,则称验签者a在验证

等级s接受该签名,阈值V(a,s)表示在允许签名中不能通过验

证部分的最大比例,０＜V(a,s)＜１.当一个签名被接受时,s≥０.
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文献[３９]中给出了V(a,０)和V(a,１)的推荐值,如式(７)、式(８)所

示,其中的eguss和ehone是和物理系统有关的常数.

Hka
(ta)＝

０ ta＝hka
(m)

１ ta≠hka
(m){ (５)

H＝ ∑
ka∈Km,a

Hka
(ta) (６)

V(a,０)＝１
２

(eguss＋ehone) (７)

V(a,１)＝１
２

(３eguss－ehone) (８)

３．１．５　争端解决策略

在参与者对一个签名的有效性产生分歧时,使用争端解

决策略做出对该签名有效性的最终判决.一般的方法主要分

为可信第三方机制和多数票机制[２９].可信第三方机制的优

势是效率更高;而多数票机制的优势是无需信任固定的节点,

只需要假设系统中大部分节点为诚实节点.文献[３９]中给出

了该协议中使用多数票机制最多可以容忍的不诚实节点的比

例df＜１/３,但没有给出具体的多数票机制.受到 PFBT 协

议的启发,本文提出一种多数票机制,该方案需要节点间有经

过认证的经典信道,且不诚实节点的比例df＜１/３.具体分

为３个阶段,流程如图５所示.

图５　多数票机制的流程

Fig．５　Processofmajorityvotemechanism

和签名方案的假设一致,下面以一个n＋１节点的系统来

描述各个阶段.为了方便表示,假设n＋１＝３f＋１,f是最多

可以容忍的不诚实节点数,f＝df(n＋１)－１.

１)预准备阶段:该阶段用于各个节点发布自己对于某个

签名的有效性的认可情况.由一个多数票表决发起人发起,

为了防止发起人屏蔽部分节点参加投票,该阶段有３个子阶

段.子阶段 １中由发起人i向其他节点发送‹m,sign,si,

START１›,其中的si 表示节点i 对于该签名的验证等级;

START１是一个字符串,表示现在是子阶段１.子阶段２中

收到START１的节点发送自己对于该签名的验证等级‹m,

sign,s,START２›.子阶段３中只有没有收到过START１的

节点进行,发送‹m,sign,s,START３›.如果在子阶段２完成

后,节点收到n个不同节点(包括自己)的START２信息,则

等待一个子阶段的时间,然后进入下一阶段.如果在子阶段

３完成后,节点收到至少２f＋１个不同节点(包括自己)的

START２或START３信息,则进入下一阶段.其他情况认为

协议失败,不继续执行.

预准备阶段完成后各个节点根据自己获得的信息得到一

个各个节点验证等级的列表,没有收到的用⊥表示.这个

列表确保了至少有２f＋１个元素和其他诚实节点相同,称为

验证等级列表.如表１所列,每一行为某个节点本地的验证

等级列表.

表１　预准备阶段的验证等级

Table１　Validationlevelsofthepreparationphase

s０ s１ 􀆺 sn
P０ ０ １ 􀆺 １
􀆺 􀆺 􀆺 􀆺 􀆺
Pn ⊥ －１ 􀆺 １

２)准备阶段:该阶段用于各个节点发布自己保存的验证

等级列表.各个节点发送自己的验证等级列表给每个节点

(包括自 己),信 息 格 式 为 ‹S,PREPARE›,其 中 S＝ {s０,

s１,􀆺,sn}表示一个验证等级列表.该阶段在一个阶段的时间

后进入下一阶段.然后各个节点根据收到的信息更新自己的

验证等级列表.如果收到来自不同节点的验证等级列表对于

某个元素si 有至少２f＋１个相同的值s′,则设si＝s′,否则设

si＝⊥,i∈[０,n].

３)共识阶段:该阶段各个节点发布更新后的验证等级列

表并确定最终的多数票结果.各个节点发送自己的验证等级

列表给每个节点(包括自己),信息格式为‹S,COMMIT›.各

个节点根据收到的信息更新自己的验证等级列表,规则和上

一步一致.

更新完成后,各个节点独立完成对于多数票的统计,并对

该签名是否有效做出最终判断.统计的规则如式(９)所示,对
于签名有效性的判断如式(１０)所示.

votei＝
１,si≥０

０, 其他{ (９)

MV(m,sign)＝
接受, ∑

n

i＝０
votei＞n＋１

２
拒绝, 其他

{ (１０)

多数票机制并非每次进行签名的必要环节,只有参与者

对一个签名产生分歧时才会执行.多数票机制的通信成本较

高,需要对失败的一方进行一定的惩罚,防止恶意节点浪费系

统资源.

３．２　安全性分析

本文提出的 EMRQDSs方案具有不可伪造性、不可抵赖

性、可转移性以及量子安全性.相较于同样满足这些安全特

性的 USS方案,EMRQDSs还可以防止陷害攻击.

文献[３９]中证明了签名者可以将一个二进制的序列,通
过一个环形的量子网络,使用随机抽样的方式安全地使每个

验签者获得其中的部分比特,而这些参与者不知道彼此获得

的比特是哪部分,如图６所示.

图６　按比特的随机抽样

Fig．６　Randomsamplingbybits
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EMRQDSs密钥分配的原理和文献[３９]一致,只是改变

了签名者的编码规则,将原来对每个比特均随机选择基矢改

为对一组比特(一个密钥ki)随机选择一个基矢,这样当参与

者恰巧猜中基矢时可以得到一组比特的信息,如图７所示.

同时,参与者之间不知道彼此获得了哪些密钥.

图７　按密钥的随机抽样

Fig．７　Randomsamplingbykeys

EMRQDSs通过随机抽样的方式实现了与 USS签名密

钥对称(如图８所示)相同的效果,减少了验签者获得的非必

要信息,并且完全避免了不诚实的验签者控制诚实节点部分

密钥的可能性,从而防止串通攻击破坏可转移性.

图８　USS的密钥对称

Fig．８　KeysymmetryofUSS

EMRQDSs使用全部密钥签名和部分密钥验签的原理和

文献[２２,２９,３４]的 USS方案一致,只是改变了验签者部分密

钥的获取方式,不影响签名的安全性,故 EMRQDSs同样满

足不可伪造性、不可抵赖性、可转移性以及量子安全性.此处

省略证明过程.

USS中签名者可以通过和一个验签者合作,破坏部分诚

实验签者的部分密钥,诱导诚实验签者发起多数票机制,后使

其失败并受到惩罚,完成陷害攻击.EMRQDSs中验签者采

用随机抽样的方式获取部分密钥,不诚实的验签者无法通过

密钥交换使得其他验签者的密钥出错,从而破坏了实施陷害

攻击的条件,进而防止了陷害攻击,具有更好的安全性.USS
中必须使用多数票机制或其他争端解决策略来保证可转移

性,而在EMRQDSs中多数票机制并不是确保可转移性的必

要部分,它只是用来解决争端,这将减少该机制被启用的可

能,减少资源的浪费.

４　基于密钥分发中心的签名收集方案

HotStuff中使用门限签名作为签名收集方案,使得通信

复杂度由PBFT的 O(n２)降为 O(n),提高了共识协议的通信

效率.但是经典门限签名方案不具有量子安全性,不能直接

应用在量子安全的共识协议中.受到 USS签名方案的启发,

本文提出了基于密钥分发中心的签名收集方案.该方案需要

一个被各个参与方共同信任的密钥分发中心(KeyDistribuＧ

tionCenter,KDC),KDC事先分发密钥,然后离线,不参与

之后的签名和验签过程,所有节点之间均需要不安全的量子

信道和经过验证的经典信道全链接,具体分为３个步骤.下

面以n个参与者和１个 KDC的模型描述该方案,并且假设各

个节点间已经通过 QKD建立了足够的对称密钥.

１)密钥分配.KDC向所有参与者分配用于签名的私钥

和用于签名的公钥.和 USS类似,参与者的公钥并不相同.

KDC随机生成n组密钥,每组密钥有gn个密钥,共计gn２ 个

密钥.这些密钥与２．１节中的密钥要求相同,同样是用于

UniversalHash计算哈希值,其中g 是一个较大的正整数.

KDC将每组密钥使用 QKD生成的对称密钥进行 OTP加密

分别发送给不同的参与者,该密钥作为签名的私钥,如图９(a)

所示.之后 KDC进行n次随机抽取,每次抽取每组密钥的各

g个密钥,然后使用 OTP加密发送给一个不同的参与者,作
为验签的公钥,如图９(b)所示.

(a)　　　 (b)

图９　公钥与私钥的分配

Fig．９　Distributionofpublicandprivatekeys

２)生成并收集签名.每个参与者使用 UniversalHash和

自己的私钥对信息 m 计算哈希值,生成签名Signi(m),i是

正整数,表示第几个参与者,i∈[１,n].所有参与者将签名发

送给一个事先约定好的参与者,该参与者对每个签名进行验

证.该参与者首先使用自己的公钥计算对应哈希值,然后和

Signi(m)对应位置的哈希值进行对比,如果每一组内至少

１/２以上的哈希值对比一致,则认为该组签名有效,如果等待

一定时间后收集到多于２n/３的有效签名则认为收集签名完

成,否则终止协议.

３)验证签名.将收集到的sig＝Sign１(m)‖Sign２(m)‖􀆺‖
Signn(m)(“‖”表示连接)发送给各个参与者.各个参与者

和上一步使用同样的方法验证各个签名Signi(m)的有效性;
同样,如果有多于 ２n/３的有效签名则认为该次签名收集

有效.

该签名收集方案是对 USS的反向使用,USS中签名者掌

握的密钥信息和所有验签者掌握的信息一样,本方案将签名

者替换为 KDC,每个验签者替换为参与者,参与者使用自己

掌握的密钥信息,共同生成一个集体的签名,完成签名收集的

效果.相较于每个节点进行 USS签名再进行收集需要O(n３)
通信复杂 度 的 签 名 收 集 方 案,本 方 案 的 通 信 复 杂 度 仅 为

O(n).为了降低通信复杂度,本文方案没有争端解决策略.

使用可信 KDC使得各个参与者的密钥不受不诚实参与者的

控制,避免了使用争端解决策略来保证安全性.本方案和

USS一样可以满足不可伪造性、不可抵赖性、可转移性以及

无条件安全性,可以容忍n/３以下的不诚实参与者.

５　EQSH共识机制设计

HotStuff是一种高效的拜占庭容错共识机制,通过门限
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签名将两阶段共识改为三阶段共识等手段,将通信复杂度从

O(n２)降低至 O(n),极大地提升了运行效率.但是 HotStuff
不具备抵抗量子计算攻击的能力.对此,本文提出基于 HotＧ

Stuff的高效量子安全拜占庭容错共识机制(EQSH),相较于

HotStuff,EQSH 做出了以下改进:

１)将客户端的经典签名方案替换为高效的多方环形量子

数字签名(EMRQDSs),为交易信息提供了量子安全性.

２)将共识过程中的门限签名方案替换为基于密钥分发中

心的签名收集方案,为共识过程提供了量子安全性.

３)优化共识策略,简化了部分共识的流程和消息格式,提

出了一种简单的起搏器用于更换领导者,使得改进后的协议

更适合在量子网络中运行.

５．１　系统模型

５．１．１　容错模型

设该系统中共有 N＝n＋d＋１个节点,包括一个密钥分

发中心 (KDC),n 个 信 任 该 KDC 用 于 达 成 共 识 的 节 点

{P１,􀆺,Pn},d 个产生交易数据的客户端节点{Client１,􀆺,

Clientd}.将{P１,􀆺,Pn}统称为参与者,每次共识中用于收

集签名的参与者称为领导者Leader,其余参与者称为副本节

点Replica.参与者中拜占庭节点数小于n/３,为了表示方

便,假设n＝３f＋１,f是最多可以容忍的不诚实节点数;客户

端可以有任意多的恶意节点;KDC被所有参与者信任,只给

参与者分发密钥,不参与共识,并且不会透露自己知道的任何

信息.

５．１．２　网络模型

EQSH 的网络分为量子网络层和经典网络层.这两层网

络都是无差错且同步的,各方共享一个离散的全局时钟.一

个节点在每一轮发出的信息,目标节点都可以在该轮收到.

量子网络是不安全的,经典网络是经过认证的.经典网络中

除 KDC外所 有 节 点 全 连 接,KDC 与 参 与 者 全 连 接,如 图

１０(a)所示.量子网络分为具有共同信任的 KDC的量子内网

和没有信任中心的量子外网,如图１０(b)所示.内网中的节

点通过量子信道全连接,用于达成共识;量子外网中的节点通

过２条量子信道和其中的２个参与者连接.

(a) 　　　(b)

图１０　网络结构图

Fig．１０　Networkstructurediagram

５．１．３　密码技术

EQSH 中使用到了基于 QKD 的一次一密(OTP)、全域

哈希函数(UniversalHash),以及量子密码技术.在此基础上

构建了用于客户端签名的 EMRQDSs和用于参与者的基于

密钥分发中心的签名收集方案.假设协议开始前客户端已通

过EMRQDSs的密钥分配阶段建立了足够的签名密钥,KDC
已向参与者分配了足够的密钥用于之后的收集签名.

５．１．４　消息格式

消息分 为 两 大 类:第 一 类 是 客 户 端 发 出 的 交 易 信 息

cmd＝‹m,Clienti,sign(m)›,m 表示交易信息,Clienti 表示签

名的节点,sign(m)表示Clienti 对于该交易m 的签名;第二类

是参与者发出的用于共识的消息con＝‹viewNumber,node,

justify›,其中viewNumber表示当前共识的视图编号,事先

做出约定,每个viewNumber都被一个唯一的Leader使用.

node是包含共识信息的字段,包括‹nodeParent,nodeＧ
ParentHash,cmd›这些信息.nodeParent是node 的父节点

QC对应的viewNumber,nodeParentHash是node 的父节点

的哈希值,cmd是当前node所共识的信息.

justify是一个可变字段,Leader用其携带QC,Replica
用其携带部分签名.

QC(Quorumcertificates)由‹viewNumber,node,sig›构

成,其中sig是对‹viewNumber,node›的至少n－f个部分签

名的收集.

部分签名Sigi 由一个Replica对一个con的‹viewNumＧ
ber,node›进行签名生成,如式(１１)所示.签名收集sig由至

少n－f个Sigi 拼接而成.

Sigi＝signi(‹viewNumber,node›) (１１)

５．２　起搏器

起搏器用于确认每一次共识中哪个参与者为Leader节

点.EQSH 中采用简单的轮流机制,并且每一次共识依次由

一个参与者作为Leader节点,之后进行循环.对于第j次需

要共识的cmdj,试图编号为j,起搏器通过式(１２)选择LeaＧ
der节点.

Pi＝Leaderifi＝jmodn (１２)

５．３　EQSH共识机制流程

EQSH 对一个cmd达成共识至少需要经历３个阶段,每

个阶段都由一个提议子阶段(Propose)和一个投票子阶段

(Vote)组成,如图１１所示.

图１１　EQSH 共识过程

Fig．１１　EQSHconsensusprocess

５．３．１　提议子阶段

提议子阶段中Leader先将收到的至少n－f个签名验证

正确的Sigi 组合成一个sig,得到一个新的QCnew,如式(１３)

所示:

QCnew＝‹viewNumbernew,nodenew,sig› (１３)

其中,viewNumbernew和nodenew均为上一阶段的viewNumber
和node,如果没有则为⊥.

然后Leader节点对收到的cmd 进行验签,并检查其中

cmd交易信息m 的合法性,选择其中一个通过验证的cmd
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作为本次共识的node中的cmd,如式(１４)所示:

node．cmd＝cmd (１４)

Leader节点在本地选择本地保存的viewNumber 最大

QC 的node,作 为 highQC(通 常 为 QCnew).highQC 中 的

viewNumber 作 为 本 次 共 识 的node 中 的nodeParent,如

式(１５)所示;highQC 中的node 的哈希值作为本次共识的

node中的nodeParentHash,如式(１６)所示.

node．nodeParent＝highQC．viewNumber (１５)

node．nodeParentHash＝Hash(highQC．node) (１６)

最后Leader节 点 选 择 当 前 的viewNumber,并 向 所 有

Replica发送conL,如式(１７)所示.viewNumber是单调递增

的,且唯一标识一个QC和一个node.

conL＝‹viewNumber,node,highQC› (１７)

５．３．２　投票子阶段

Replica在收到conL 后对其进行提议认证,如果认证通

过则进行签名然后发送con给新的Leader节点,如式(１８)所

示;如果没有通过则不发送任何信息.

con＝‹viewNumber,node,Sigi› (１８)

Sigi＝signi(‹viewNumber,node›) (１９)

该阶段隐含试图切换,如何切换已由起搏器进行了约定.

提议 认 证:当 Replica 收 到 一 个con＝ ‹viewNumber,

node,highQC›时,首先检查viewNumber是否正确;然后要求

highQC正确,且highQC的viewNumber大于等于lockedQC
的viewNumber;之后检查node的cmd 是否合法,nodeParent
和nodeParentHash是否对应;最后,如果满足安全性规则或

者有效性规则,则认为该con通过了提议认证.安全性规则

指node可以向前指向当前的lockedQC 同样的viewNumber.

有效 性 规 则 指 highQC 中 的viewNumber 比lockedQC 的

viewNumber大.

５．３．３　执行情况

该部分将讲述一个node中的cmd 在什么情况下会被

执行.

将已经被执行的node和对应的QC 记为nodeexec和execＧ

QC,将其中viewNumber最大的记为nodehexec和hexecQC.当

一个拥有QC的node指向nodehexec,且形成了一个二链,则将

该node记为nodelocked,将QC 记为lockedQC,如图１２所示.

二链指一个node存在两个视图编号连续的后继node(直接子

节点node′和node′的直接子节点node″)取得了对应的QC,即

当nodelocked的视图编号为i时,node′的视图编号为i＋１,

node″的视图编号为i＋２.

图１２　lockedQC

Fig．１２　lockedQC

当一个拥有QC 的node 指向nodehexec,且形成了一个三

链,则可以认为该node及其指向的所有node可以被执行,再

向客户端反馈,客户端收到f＋１条反馈信息时可以认为

执行成功.然后更新该node为新的nodehexec,如图１３(a)所

示.注意,形成三链的node不一定是上一次的nodelocked,如

图１３(b)所示.三链指一个二链存在一个后继node(node″的

子节点node∗ )取得了对应的QC.node∗ 的视图编号不一定

和node″的视图编号连续,但一定比node″的视图编号大.

(a)

(b)

图１３　node的更新

Fig．１３　Updateofnode

６　EQSH共识机制分析

本章从安全性与活性两方面进行论证,最后分析算法的

通信复杂度.

６．１　安全性

EQSH 中采 用 了 量 子 安 全 的 密 码 算 法.客 户 端 使 用

EMRQDSs对需要进行共识的信息进行签名.进行共识的参

与者使用基于密钥分发中心的签名收集方案对共识中的签名

进行部分签名、合成集体签名并验签.这两种签名方案均具

备不可伪造性、不可抵赖性、可转移性以及量子安全性,即使

攻击者拥有量子计算机提供的无限计算资源,签名方案仍然

可以保证共识机制中数字签名和哈希指针的安全性.在

HotStuff的协议框架的基础上,EQSH 使用 EMRQDSs代替

经典数字签名方案,使用基于密钥分发中心的签名收集方案

代替门限签名方案,获得了量子安全性.

EQSH 的共识采用与 ChainedHotStuff相似的共识流

程,即流水线共识流程.ChainedHotStuff将共识的逻辑和

因果关系编码在链上,只要满足“三链”的条件就能达成共识,

具体的安全性证明在文献[５]中已给出,此处不再赘述.

６．２　活性

和 HotStuff一样,EQSH 将安全性和活性进行了解耦,
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其活性由起搏器来保证.EQSH 将每次视图切换隐含在每个

阶段的投票子阶段,每个阶段由起搏器更换 Leader节点,

防止一个不诚实的Leader节点阻碍共识的达成.EQSH 使

用同步网络,保证了发出的信息一定能在规定时间内被收到.

系统中最少有２f＋１个诚实节点,当Leader节点诚实时,则

它提议的ode一定能得到一个相应的QC,不诚实节点无法影

响该QC的获取.当没有Leader节点作恶时,一个共识需要

３个阶段达成;当出现连续的f个作恶节点的Leader节点这

种最坏的情况,一个共识需要f＋３个阶段达成.总体来看每

个阶段都有共识达成,最好的情况下平均每个共识达成只需

要１个阶段.不论何种情况,系统都能在可以预期的时间内

完成共识,说明EQSH 保证了活性.

６．３　安全性及通信复杂度对比

依次分析 PBFT,HotStuff,QSＧBFT,QSYAC 和 EQSH
的通信复杂度,并对其安全性进行了对比,结果如表２所列.

表２　共识机制对比

Table２　Comparisonofconsensusmechanisms

Consensus
Mechanism

Communication
Complexity

AntiＧquantum
Computing
Attacks

AntiＧ
collusion
Attack

AntiＧframing
Attack

PBFT[２] O(n２) × √ √

HotStuff[５] O(n) × √ √

QSＧBFT[２６] O(n３) √ × ×

QSYAC[２３] O(n３) √ × ×

QSＧBFTor
QSYAC

withsafetyUSS
O(n３) √ √ ×

EQSH O(n) √ √ √

PBFT和 HotStuff是基于经典密码的拜占庭容错共识机

制.PBFT每轮共识中各个节点需要互相广播,因此通信复

杂度为 O(n２).HotStuff中使用门限签名代替了普通的数字

签名,每一轮共识中Replica节点向 Leader节点发 送 部 分

签名,Leader节点收集足够的部分签名后合成集体签名再

向所有Replica节点广播,因此通信复杂度为 O(n).由于

这两种拜占庭容错共识机制均基于经典密码,因此不具备

量子安全性.

QSＧBFT和 QSYAC是基于 USS的拜占庭容错共识机

制.USS为其提供了量子安全性,但本身的通信复杂度较

高.因为 USS存在密钥对称的步骤,所以进行一次 USS的

通信复杂度为 O(n２).QSYAC每轮共识中n个节点将一条

信息进行一次签名(O(n×n２)),然后进行互相广播(O(n２)),

因此通信复杂度为 O(n３).QSＧBFT 中 Replica 节点进行

USS签名后发送给Leader节点(O(n３)＋O(n)),Leader节

点收集足够的签名后再向所有Replica 节点广播(O(n)),因

此通信复杂度为 O(n３).由于这两种拜占庭容错共识机制所

采用的 USS方案缺少了验证等级和多数票机制,因此并不能

完美地保障可转移性,存在被串通攻击的风险.文献[２９]中

给出了 USS需要验证等级和多数票机制来保证可转移性的

具体证明,此处不再赘述.如果将 QSＧBFT 和 QSYAC中使

用的简化的 USS改为一个 安 全 的 USS,则 可 以 避 免 串 通

攻击,但由于 USS存在被陷害攻击的风险,因此无法防御陷

害攻击.攻击者可以通过陷害攻击消耗系统资源,从而降低

整个系统的可用性.

EQSH 中客户端使用 EMRQDSs方案签名,使用基于

密钥分发中心的签名收集方案收集参与者的签名,这两种签

名方案保证了量子安全性.因为没有密钥对称的步骤,EMＧ

RQDSs和基于密钥分发中心的签名收集方案的通信复杂度

均为 O(n).EQSH 每轮共识中所有参与者进行一次签名收

集,客户端进行EMRQDSs,因此通信复杂度为 O(n),并且不

存在被串通攻击和陷害攻击的安全风险.

值得一提的是,客户端使用 EMRQDSs作为签名方案,

只需要２条量子信道和参与者相连,消除了冗余的量子信道,

这极大地降低了量子网络的建设成本.而 QSＧBFT和 QSYＧ

AC中客户端需要和所有参与者进行量子信道的链接(n条量

子信道),当 加 入 一 个 新 用 户 时,EQSH 的 线 路 复 杂 度 为

O(１),而 QSＧBFT 和 QSYAC的线路复杂度为 O(n).因此

EQSH 有更优的可扩展性.

结束语　本文提出了一种基于 HotStuff的高效量子安

全拜占庭容错共识机制,即 EQSH.EQSH 可以用于构建量

子安全区块链,所需的底层量子技术和较为成熟的 QKD 技

术(光子束的生成、对光子的测量等)一致,没有使用量子纠缠

等成本较高、实现难度较大的量子技术,对保障区块链系统的

安全运行具有较好高践和理论价值.EQSH 使用 EMRQDSs
和基于密钥分发中心的签名收集方案作为签名方案保障了哈

希指针和数字签名的量子安全性,进而为整个共识机制提供

了量子安全性.与同类共识机制相比,本协议在通信复杂度、

安全性和可扩展性上具有明显的优势.首先,本文使用的量

子安全的签名方案的通信复杂度均为 O(n),而同类共识机制

使用的 USS签名方案的通信复杂度为 O(n２),相较于其他使

用 USS签名方案的量子安全拜占庭容错共识机制通信复杂

度为 O(n３),EQSH 的通信复杂度为 O(n).其次,相较于简

化的 USS签名方案,本文使用的量子安全的签名方案没有串

通攻击的风险;相较于安全的 USS签名方案,本文使用的量

子安全的签名方案没有陷害攻击的风险.最后,相较于同类

共识机制新增客户端需要新增 O(n)的线路复杂度,本文只需

要 O(１)的线路复杂度.综上,对比同类共识机制,EQSH 提

高了共识效率、安全性和可扩展性.下一步工作将进一步研

究量子门限签名方案代替该共识机制中的签名收集方案,降

低对 KDC等信任中心的依赖,以提高协议实用性,降低信任

假设.
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