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摘　要　区块链因具有分布式、不可篡改和不变性的特点而广受关注,但区块链中使用的国际密码算法存在一定的后门安全隐

患.现基于国密算法SM２,结合无证书密码机制,提出了一种基于区块链的无证书公钥加密(CertificatelessPublicKeyEncrypＧ

tion,CLＧPKE)方案.该方案不依赖双线性配对,降低了计算成本,消除了证书管理和密钥托管问题,并且利用区块链不可篡改

和可追溯的优点,实现了用户对公钥的更新与撤销,同时能够对抗无证书机制中的 TypeＧ１和 TypeＧ２型敌手.该方案基于计算

性 DiffieＧHellman问题(ComputationalDiffieＧHellmanProblem,CDHP)的困难性,在随机预言模型中被证明在自适应选择密文

攻击下具有不可区分性.最后进行性能分析与测试,结果表明,与现有 CLＧPKE方案相比,该方案的计算效率至少提升１１％.
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Abstract　Theblockchainhasattractedwidespreadattentionbecauseofitsdistributed,nonＧtamperableandinherentimmutability
features．However,theinternationalcryptographicalgorithmusedintheblockchainhascertainbackdoorsecurityrisks．Basedon

thenationalsecretalgorithmSM２,thispaperproposesablockchainＧbasedcertificatelesspublickeyencryption(CLＧPKE)scheme,

whichcombineswiththecertificatelesscryptographicmechanism．Theschemedoesnotusebilinearpairing,reducescomputaＧ

tionalcost,andeliminatescertificatemanagementandkeyescrowissues．Atthesametime,duetotamperproofandtraceableof

blockchain,theschemerealizestheuser’supdatingandrevocationofthepublickey,soastofightagainstTypeＧ１andTypeＧ２adＧ

versariesinthecertificatelessmechanism．BasedonthedifficultyofthecomputationalDiffieＧHellmanproblem(CDHP),itis

provedthattheschemeisindistinguishableundertheadaptivechosenciphertextattackintherandompredictionmodel．Finally,

afteranalysisandtesting,comparedwiththeexistingCLＧPKEschemes,thecomputationalefficiencyofthisschemeisincreased

byatleast１１％．

Keywords　Certificateless,SM２,Blockchain,Randomoraclemodel

　

１　引言

区块链作为数字货币的核心技术,引起了工业界和学术

界的广泛关注[１].区块链是一个分散的分布式账本,由网络

中的节点共同维护和管理,当大多数节点达成共识时,交易才

会被节点认可并记录到自己的账本中.同时,区块链中使用

的国际密码算法存在一定的后门安全隐患[２].２０２０年央行

发布的«金融分布式账本技术安全规范»[３]中,明确要求国内

的区块链技术必须支持国密算法.为解决基于身份的密码体

制中的密钥托管问题,AlＧRiyami和 Paterson[４]在 ２００３ 年首

次给出了无证书公钥密码机制的正式定义和安全模型.在该

密码机制中,用户的私钥由密钥生成中心(KeyGeneration



Center,KGC)和用户共同完成,KGC 不知道用户的完整私

钥,因此无证书密码系统能够有效解决密钥托管问题.另外,

用户的公钥由他们的公开信息计算而来,因此无证书密码机

制避免了证书管理.

在此之后,文献[５Ｇ７]相继提出改进的无证书加密方案.

Zheng等[８]给出了无证书加密方案的敌手模型和安全证明的

形式化定义,设计了一个基于双线性对的无证书加密方案.

Hassan等[９]、Ma等[１０]、Senouci等[１１]、Zhang等[１２]随后也设

计了基于双线性配对的无证书公钥加密方案,并在随机预言

模型下证明了该方案的安全性.Qu等[１３]设计了一种基于双

线性对的无证书公钥加密方案,并证明了该方案在适应性选

择密文攻击下具有密文不可区分性(INDＧCCA２).但以上基

于配对的无证书加密方案开销过大.之后,Luo等[１４]采用无

配对操作,构造了一个无证书跨域加密方案,该方案相比文献

[１３]的方案计算效率提升了１１％.Zhou等[７]和 Cheng等[１５]

分别 基 于 DiffieＧHellman 问 题 (DecisionalDiffieＧHellman

Problem,DDHP)和 Gap DiffieＧHellman 问 题 (Gap DiffieＧ

HellmanProblem,GDHP)设计了无配对的无证书加密方案,

但文献[１５]仅证明了不可区分非适应性选择密文安全(INDＧ

CCA１).基于区块链的技术在人们的生活中得到了广泛的应

用[１６Ｇ１７].基于区块链的防篡改与去中心化的特点,越来越多

的学者将区块链应用到无证书密码体制中,设计更安全的无

证书密码系统[１８Ｇ２０].Eltayieb等[２１]依靠区块链技术设计了一

个无证书加密方案,该方案对数据进行分布式管理,并被证明

在随机预言模型下是不可区分选择明文安全(INDＧCPA)的.

Xu等[６]提出了新的基于区块链的无证书加密算法,其安全性

依赖于区块链的去中心化性.

本文基于国密算法SM２,提出了一种基于区块链的无

证书加密方案.该方案不含双线性对,在计算效率上有明

显的优势,并在随机预言模型下证明了INDＧCCA２安全.

同时,依托区块链的去中心化和不可篡改的特点,本方案

更能有效抵抗无证书密码机制中两类型敌手的攻击.最

后进行分析与验证,结果表明该方案具有更高的效率和安

全性.

２　预备知识

２．１　困难问题

椭圆 曲 线 离 散 对 数 问 题 (EllipticCurveDiscreteLoＧ

garithmProblem,ECDLP):令P 是加法循环群G 的生成元,

素数p是G 的阶.给定(P,Q∈G),求解整数x∈Z∗
p ,满足

Q＝xP.

计算性 DiffieＧHellman问题(CDHP):令 P 是加法循环

群G 的生成元,素数p是G 的阶.对于任意的x,y∈Z∗
p ,给

定Q＝xP,R＝yP 为G 中的两个随机元素,求解xyP.

２．２　SM２加密算法

SM２加密算法详见国密标准 GM/T００３[２２],具体算法流

程本节不再阐述,在此简要介绍本文提出的无证书加密方案

需要用到的参数,如表１所列.

表１　本文方案中使用的参数

Table１　Parametersusedintheproposedscheme

参数 定义

sku 用户u的私钥

PKu 用户u的公钥

E(Fp) Fp上椭圆曲线E/Fp的所有点

(包括无穷远点O)的集合

Fp 有限域

IDu 用户u的标识

xV,xPpub,xY V,Ppub,Y 的x 坐标

yV,yPpub,yY V,Ppub,Y 的y 坐标

klen 消息m 的比特长度

‖ 拼接符号

􀱇 异或运算

KDF 密钥派生函数

２．３　区块链

区块链是数据块按时间顺序连接而成的链式结构,链长

随着新区块的加入而增长[２３].区块链是一个分布式数据库

系统,由多个用户共同维护,当所有节点达成一致时,数据才

能被写入区块中,并且区块中的数据不能被任何节点更改.

区块链已经从早期的区块链１．０(以比特币为代表)过渡

到区块链２．０(以以太坊为代表).目前,区块链已经进入去

中心化信托区块链３．０时代(社会治理与实体经济和产业的

合并).区块链因具有独特的集成和互操作架构以及能够与

各种技术和设备无缝融合的特点,将成为推动工业４．０发展

的强大工具,为社会提供高质量的产品和服务.

３　安全模型

３．１　无证书加密算法定义

无证书加密方案由以下部分组成:

系统建立:该算法输入安全参数λ,输出主密钥s和系统

公共参数params.

部分私钥提取:该算法输入系统参数params、用户身份

IDu 和主密钥s,输出对应的部分私钥du.

设置秘密值:该算法输入用户身份IDu,输出用户u的秘

密值vu.

设置私钥:该算法输入部分私钥du 和秘密值vu,输出对

应的私钥sku.

设置公钥:该算法输入系统参数params、用户身份IDu

和私钥sku,输出用户u的公钥.

加密:该算法输入系统参数params和接收者公钥PKR,

输出密文C.

解密:该算法输入系统参数params、密文C、接收者私钥

skR,输出明文m.

３．２　无证书加密算法安全模型

无证书加密方案中主要涉及两种攻击类型.TypeＧ１型

敌手也称外部敌手,它不能得到系统的主密钥但可以替换用

户的公钥;TypeＧ２型敌手被称为内部敌手,它可以得到系统

的主密钥但不可以替换用户的公钥.CLＧPKE方案必须保证

用户只有在获得完整密钥的授权下才能被允许访问加密消

息.CLＧPKE安全性定义如下:

系统初始化:输入安全参数k,挑战者运行系统建立算

法,生成系统参数params和主密钥s,挑战者秘密保存主密钥

１４４向宴颉,等:一种基于国密算法的区块链无证书加密机制



并把公共参数返回给敌手A.

哈希查询:对于敌手A 要查询的任意值,挑战者返回相

应的哈希值.

部分私钥查询:对于敌手 A 要查询的部分私钥,挑战者

返回相应的部分密钥du.

私钥查询:对于敌手A 要查询的私钥,挑战者返回相应

的私钥sku.

公钥查询:对于敌手A 要查询的公钥,挑战者返回相应

的公钥pku.

公钥替换查询:敌手A 可以为任意用户提交一个新的公

钥pku′,挑战者将pku′替换为用户的当前公钥pku.

解密查询:A 输入身份IDu 和密文C,C返回明文消息m
或⊥.

下文将 介 绍 CLＧPKE 下 不 可 区 分 适 应 性 选 择 密 文 安

全性.

定义１　在多项式时间内,如果没有攻击者A∈{A１,A２}

能以不可忽略的概率在下面的游戏中获胜,则无证书加密算

法是适应性选择密文攻击语义不可区分的.

游戏１描述挑战者B与 TypeＧ１型敌手A１ 之间的交互,

但受上述定义限制.

初始化:B运行系统建立算法获得公共参数params和主

密钥s,秘密保存s将params返回给A１.

阶段１　攻击者A１ 可以进行以下查询:系统初始化、哈

希查询、部分私钥查询、私钥查询、公钥查询、公钥替换查询、

解密查询.

挑战:A１ 输出两个等长明文信息(m０,m１)和挑战身份

ID∗ ,并将它们发送给挑战者B.随后,B 随机选择β∈{０,

１},计 算 挑 战 密 文 C∗ ＝ 加 密 (params,PKu,mβ)并 返 回

给A１.

阶段２　A１ 像阶段１一样发出适应性询问,但有以下约

束:１)A１ 不能执行关于挑战身份ID∗ 的私钥查询;２)如果

ID∗ 对应的公钥被替换,则A１ 不能执行ID∗ 的部分私钥查

询３;)A１ 不能执行关于C∗ 的解密询问.

猜测:A１ 输出其猜测β∈{０,１},当且仅当β＝β′时,A１ 赢

得游戏.获胜的优势定义为AdvINDＧCCA
A１ ＝ Pr[β′＝β]－１

２
.

游戏２描述挑战者B与 TypeＧ２型敌手A２ 之间的交互,

也受上述定义限制.

初始化:B运行系统建立算法获得公共参数params和主

密钥s,将params和s返回给A２.

阶段１　攻击者A２ 可以进行以下查询:系统初始化、哈

希查询、私钥查询、公钥查询、解密查询.

挑战:A２ 输出两个等长明文信息(m０,m１)和挑战身份

ID∗ ,并将它们发送给挑战者B.随后,B 随机选择β∈{０,

１},计算挑战密文 C∗ ＝加密(params,PKu,mβ)并返回给

A２.

阶段２　A２ 像阶段１一样发出适应性询问,但有以下约

束:１)A２ 不能执行关于挑战身份ID∗ 的私钥查询;２)A２ 不能

执行关于C∗ 的解密询问.

猜测:A２ 输出其猜测β∈{０,１},当且仅当β＝β′时,A２ 赢得

游戏.获胜的优势定义为AdvINDＧCCA
A２ ＝ Pr[β′＝β]－１

２
.

４　方案设计

４．１　系统模型

本文基于区块链提出了一种无配对的无证书公钥加密方

案,系统模型如图１所示.它基于联盟链网络,提供分布式的

网络存储方式,包括 KGC、区块链、发送者和接收者４个实

体.４个实体的功能描述如下:

KGC:该实体作为半可信的第三方,为发送者和接收者

生成部分私钥和系统参数;其次,作为监管节点,承担发送者

和接收者的身份监管工作,并将系统参数上传至区块链.

区块链:该实体提供去中心化的存储方式,存储系统参数

以及发送者和接受者的公钥.

发送者:消息的发送者,负责生成密文,并将公钥上传区

块链.

接收者:消息的接受者,负责解密密文,并将公钥上传区

块链.

图１　系统模型图

Fig．１　Diagramofsystemmodel

区块结构如图２所示.该区块通过区块头中父区块哈希

值与上一个区块链接,形成一个链式结构,若修改某个区块上

的信息,则后面所有区块上的信息都需修改,这对于攻击者而

言攻击代价是巨大的.区块中的交易数据包含系统参数

params、用户的身份IDu 及部分公钥Pu,用户对公钥的每一

次操作都会被记录在区块链上,恶意节点不能替换修改链上

的任何数据.

图２　区块的数据结构

Fig．２　Datastructureofblocks

４．２　方案构造

系统模型的详细描述如下:

(１)系统建立.输入系统安全参数k,KGC生成kbit素数
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p和定义在有限域Fp 上的椭圆曲线E/Fp.E(Fp)是由E/

Fp 上的点组成的阶为q 的加法群,G 是群E(Fp)上的生成

元.KGC随机选择s∈Z∗
q 为系统主密钥,计算主公钥Ppub＝

sG.KGC选择哈希函数,H１:{０,１}∗ →Z∗
q ,H２:{０,１}∗ →

{０,１}n.公开系统参数params＝{Fp,E/Fp,E(Fp),G,p,q,

Ppub,H１,H２},KGC秘密保存s并上传params到区块链.

(２)用户秘钥生成.用户u随机选择vu∈Z∗
q ,计算V＝

vuG,得到用户的公私钥对(V,vu).

(３)部分私钥提取.KGC 随机选择 w∈Z∗
q ,计算Y＝

wG,du＝w＋qs,q＝H１(xY‖IDu‖yY‖xPpub‖xV‖yPpub

‖yV),通过安全通道将(du,Y)发送给u.同时,KGC上传部

分公钥Pu＝(Y,V)至区块链.用户u验证duG＝Y＋qPpub是

否成立,若成立则接受部分私钥du.

(４)设置私钥.用户u将部分私钥du 和秘密值vu 结合,

得到私钥sku＝du＋vu.
(５)设置公钥.用户u设置公钥PKu＝Y＋V＋qPpub.
(６)加密.发送者Sen从区块链获取接收者Rec的部分

公钥Pu＝(Y,V)和系统参数params,验证Rec公钥PKu′的

正确性.发送者Sen验证PKu′＝Y＋V＋qPpub是否成立,若成

立,则随机选择r∈Z∗
q ,计算C１＝rG,Q＝rPKu,f＝KDF(xQ‖

yQ,klen),C２＝m􀱇fC２＝m􀱇f,C３＝H２(xQ‖m‖yQ),生成密

文C＝(C１,C２,C３)发送给接收者Rec.
(７)解密.接收者Rec从C 中取出C１,计算 Q＝skuC１,

f＝KDF(xQ‖yQ,klen),从C中取出C２ 并计算m＝C２􀱇f,

C３＝H２(xQ‖m‖yQ),如果C３＝C′３,则输出消息m,否则输

出⊥.

４．３　密钥更新

当用户需要将已有公钥PKu 更新为PKu′时,首先计算

U＝skuPpub,然后向 KGC发送密钥更新请求Req＝(IDu,U).

KGC收到用户的密钥更新请求后验证U＝sPKu 是否成立,

若成立,则与用户合作执行４．２节密钥生成操作,KGC将新

部分公钥P′u＝(Y′,V′)上传至区块链,更新用户的部分公

钥.由于用户在查询公钥时只查询最新的有效公钥,因此用

户的旧密钥在新密钥生效后自动失效,变为无效公钥.

４．４　密钥撤销

在该系统结构中,若用户的私钥泄露或用户不需要公钥

服务,需撤销公钥时,KGC设置Pu＝null,使用最新的有效公

钥签名信息,在区块链上更新公钥.其他用户也在自己的账

本中进行同步更新,最终实现密钥的撤销.

５　安全性证明

５．１　正确性分析

定理１　令用户u的公私钥对为(V,vu),用户u收到由

KGC通过安全通道发送的部分公私钥对(du,Y),若验证用户

部分私钥算法duG＝Y＋qPpub成立,则说明用户u的部分公

私钥合法.验证用户部分私钥正确性算法如下:

duG＝(w＋qs)G＝wG＋qsG＝Y＋qPpub (１)

定理２　令接收者 Rec接收的密文为C＝(C１,C２,C３),

该密文由发送者Sen使用接收者Rec的公钥计算而得,同时

Rec的私钥为sku,若Q′＝skuC１＝Q 成立,则说明解密的明文

是合法的并且解密成功.验证解密算法正确性算法如下:

Q′＝r(Y＋V＋qPpub)＝(w＋vu＋qs)rG＝(du＋vu)C１＝

skuC１＝Q (２)

５．２　安全性分析

区块链的安全性依赖于哈希函数,前一个区块的哈希值

记录在后一个区块中,利用哈希碰撞避免攻击者篡改区块中

的数据.考虑到该方案中区块链对无证书机制中两类敌手的

抵抗,对于 TypeＧ１型敌手,它可以替换用户的公钥.在该方

案中,用户的公钥PKu、系统参数params存储在区块链中,

由于区块链的去中心化和不可变性,用户对公钥数据操作的

交易信息能够被追踪,恶意敌手不能篡改一个已存储在区块

链中的用户公钥.因此,TypeＧ１型敌手不能替换任何用户的

公钥.

对于 TypeＧ２敌手,系统参数params在上传至区块链后

不可更改,并且用户收到 KGC发送的部分私钥后,通过区块

链上的系统参数params验证主密钥s及参数的正确性,如

５．１节定理１所示.因此,TypeＧ２型攻击者不能修改 KGC的

主密钥.

定理３　假设CDH 问题是难以解决的,本文方案在随机

预言机模型下是INDＧCCA２安全的.

定理３由引理１和引理２分别证明.

引理１　假定 TypeＧ１型敌手A１ 最多可以发起qH２
次 H２

询问、qpri次私钥询问和qd 次解密询问.若A１ 能够以不可忽

略的优势ε攻破该方案,则存在挑战者B 能以不可忽略的优

势ε′≥ １
qH３

２ε
e(１＋qpri)－

qH４

q －qd

２l１( ) 解决CDH 问题.

证明:给定 CDHP实例(G,x０G,y０G,Q),其中x０,y０∈

Z∗
q ,B通过以下游戏计算x０,y０∈Z∗

q .

初始化:B 生成系统参数params＝{Fp,E/Fp,E(Fp),

G,p,q,Ppub,H１,H２,H３},将params发送给A１,令 Ppub＝

x０G.

H１查询:B在LH１ 中维护列表.收到对 H１询问η时,B
首先查询(η,q)是否在列表LH１ 中,如果在,将q返回A１;否

则,B随机选择q∈Z∗
q ,把(η,q)插入LH１ 中并返回q给A１.

H２查询:B在LH２ 中维护列表(θ,C３).收到对 H２询问θ
时,B首先查询(θ,C３)是否在列表LH２ 中,如果在,将C３ 返回

A１;否则,B随机选择C３∈{０,１}n,把(θ,C３)插入LH３ 中并返

回C３ 给A１.

阶段１　部分私钥查询:B 在Lpar中维护列表(IDu,Y,

du).B收到A１ 询问IDu 时,首先查询(IDu,Y,du)是否在列

表Lpar中,如果在,将(Y,du)返回 A１;否则,B 随机选择q,

du∈Z∗
q ,计算Y＝duP－qPpub,把(IDu,Y,du)插入Lpar中并

返回(Y,du)给A１.

公钥查询:B在Lpub中维护列表(IDu,Y,V,qPpub,coin).

B收到A１ 关于IDu 的询问时,首先查询(IDu,Y,V,qPpub,

coin)是否在列表Lpub中,如果在,将(PKu)返回A１.否则,当

coin＝０时,B随机选择coin∈{０,１}使得 Pr[coin＝０]＝δ(δ
在后文给定义).若(IDu,Y,du)存在列表Lpar中,B随机选择

vu∈Z∗
q ,计算V＝vuG,将(IDu,du,vu)和(IDu,Y,V,qPpub,

coin)分别插入Lpri和Lpub中,并把Lpub返回给A１;若(IDu,Y,
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du)不在列表Lpar中,则B 执行部分私钥查询获得部分私钥

(du,vu),计算V＝vuG,sku＝vu＋du,PKu＝skuG,将(IDu,du,

vu)和(IDu,Y,V,qPpub,coin)分别插入Lpri和Lpub中,并返回

(Y,V).

当coin＝１时,B随机选择w,vu∈Z∗
q ,计算Y＝wG,V＝

vuG,将(IDu,vu,∗,w)和(IDu,Y,V,qPpub,coin)分别插入

Lpri和Lpub中,并返回(IDu,PKu).

私钥查询:B在Lpri中维护列表(IDu,du,vu).B 收到A１

关于IDu 的询问时,执行公钥查询得到(IDu,PKu,coin).当

coin＝０时,B在Lpri中查找(IDu,du,vu),并返回(du,vu)作为

私钥;当coin＝１时,B输出“Abort”并终止游戏.

替换公钥查询:A１ 可选择任意一个新的公钥替换原来的

公钥.

解密查询:B 收到关于(IDu,Y,V,qPpub,coin),C＝(C１,

C２,C３)的解密查询,在列表 Lpub中查找(IDu,Y,V,qPpub,

coin).１)若此数组存在且coin＝０,则B 在列表Lpri中查找

(IDu,du,vu),计算 Q＝(du ＋vu)C１,f＝KDF(xQ‖yQ,

klen),m＝C２􀱇f,验证C３＝H３(xQ‖m‖yQ)是否成立.若

成立,则返回m,否则B输出LH２ .２)若此数组存在且coin＝

１,B分别在列表LH２ 上查找(θ,C３)使得C３＝H２(xQ‖m‖

yQ),m＝f􀱇C２,其中Q＝rPKu,f＝KDF(xQ‖yQ,klen),若

存在,则B返回m,否则B输出⊥.３)若此数组不存在,则B
执行H１查询得到(IDu,Y,V),然后重复执行２)操作.

挑战:A１ 输出两个比特长度相等的明文消息(m０,m１)和

一个挑战身份ID∗ .当收到对(ID∗ ,m０,m１)的询问时,B 在

ID∗ 上执行公钥查询,得到(ID∗ ,Y∗ ,V∗ ,coin).若coin＝

０,则B输出“Abort”并终止游戏;否则,B 随机选择β∈{０,

１},C∗
２ ∈{０,１},C∗

３ ∈{０,１}n,令 C∗
１ ＝y０G,Ω＝y０Y∗ ,Φ＝

y０V∗ ,定义 Q∗ ＝y０PK∗
u ,f∗ ＝KDF(xQ∗ ‖yQ∗ ),C∗

２ ＝

mβ􀱇f,C∗
３ ＝H２(xQ∗ ‖mβ ‖yQ∗ ),输出(C∗

１ ,C∗
２ ,C∗

３ )作为

挑战密文.

阶段２　A１ 执行与阶段１相同的询问,但不能对挑战身

份ID∗ 进行部分私钥询问和私钥询问,以及不能利用ID∗ 和

PK∗ 对明文mβ 进行加密后得到的密文(C∗
１ ,C∗

２ ,C∗
３ )进行解

密询问.

猜测:A１ 输出其猜测.若β′＝β,A１ 赢得游戏,则B 输出

Q∗ －Ω－Φ
q∗ 作为CDHP的解.

分析:定义 AskH∗
２ 为事件 A１ 用xQ∗ ‖mβ‖yQ∗ 询问

H２,DecErr为事件B 在访问解密查询时发生模拟错误,可以

得到Pr[DecErr]≤qd/２n.令AskH∗
２ ∨DecErr)| Abort,AＧ

bort为事件B 在模拟过程中中止.如果事件E 不发生,在猜

测β时,A１ 得不到大于 １
２

的任何优势,即 Pr[β′＝β| E]≤

１
２

,有 Pr[β′＝β]＝Pr[ E]＋Pr[β′＝β|E]Pr[E]≤

１
２Pr[ E]＋Pr[E]＝１

２＋１
２Pr[E].由ε的定义知,ε＜|Pr

[β′＝β]－ １
２|≤ １

２Pr[E]≤
(Pr[AskH∗

２ ]
２Pr[ Abort]＋Pr[DecErr])

２Pr[ Abort].

Abort发生的概率为δqpri(１－δ),当δ＝１－１/(qpri＋１)时,该

值取得最大值,由此可得Pr[ Abort]＝１/e(１＋qpri),其中e表

示自然对数.由此可以得到:Pr[AskH∗
２ ]≥２εPr[ Abort]－

Pr[DecErr]≥ ２ε
e(１＋qpri)

－qd

２n .

如果AskH∗
２ 发生,那么B能通过在列表LH２上搜索数组

(θ,C３)解决 CDH 问题.因此,B 能以不可忽略的优势ε′≥

１
qH２

Pr[AskH∗
２ ]≥ １

qH２

２ε
e(１＋qpri)－

qd

２n( ) 解决CDH 问题.

引理２　假定TypeＧ２型敌手A１ 最多可以发起qH２
次 H２

询问、qpri次私钥询问和qd 次解密询问.若A１ 能够以不可忽

略的优势ε攻破该方案,则存在挑战者B 能以不可忽略的优

势ε′≥ １
qH２

Pr[AskH∗
２ ]≥ １

qH２

２ε
e(１＋qpri)－

qd

２n( ) 解 决 CDH

问题.

本引理证明思路同引理１,不再赘述.

６　性能分析

６．１　性能评估

本节将从存储开销和计算开销两方面对所提出的加密算

法进行对比分析.定义如下:|q|表示Z∗
q 上元素的长度,|G|

表示阶为P 的循环群G 上的元素长度,|m|表示消息长度,|h
|表示哈希函数长度(|q|＝２０bytes,|G|＝１２８bytes,|m|＝３２

bytes,|h|＝３２bytes),PKT 表示公钥操作可追溯,I１ 表示

INDＧCCA１,I２表示INDＧCCA２.表２列出了本文方案与其他

CLＧPKE方案的性能对比结果,可以看出,本文方案结合区块

链能确保透明交易并有效防止恶意用户替换用户的公钥,用

户与 KGC对公钥操作具有可追溯性的特点.本文方案与文

献[６Ｇ７,９,１５]的通信开销相当,且具有INDＧCCA２.

表２　通信开销及安全分析比较

Table２　Comparisonofcommunicationoverheadandsecurity

analysis

方案 密文长度 PKT
安全目标

I１ I２

文献[６] |G|＋２|m| √ × ×
文献[７] ２|G|＋２|m| × √
文献[９] ２|G|＋２|q| × √
文献[１５] |G|＋|m|＋|h| × √
本文方案 |G|＋|m|＋|h| √ √

在效率对比分析中,本文采用表３中的符号表示本文方

案的运算,计算开销数据参考文献[２４].表４列出了本文方

案与其他CLＧPKE方案的详细效率分析比较.由表４可知,

本文方案总耗时约为文献[６]的６．３％、文献[７]的５３．８％、文

献[９]的６．５％、文献[１５]的７７．８％.因此,本文方案的计算

效率优于其他方案.

表３　运算符号说明及开销

Table３　Operationsymboldescriptionandoverhead

符号 计算开销/ms
双线性配对运算 １TP≈４．２１１０

双线性对群G１ 的标量乘运算 １Tpm ≈１．７０９０
椭圆曲线上的标量乘运算 １Tem ≈０．４４２０

哈希运算 １Th≈０．０００１
幂乘运算 １Te≈０．０５３５

maptopoint哈希运算 １THmtp ≈４．４０６０
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表４　效率比较

Table４　Comparisonofefficiency
方案 密钥生成 加密 解密 总计

文献[６]
４Tpm ＋２Tp＋

Tem ＋Th＋THmtp

Tpm ＋３Tp＋
THmtp ＋２Th

Tpm ＋Tp＋
THmtp ＋２Th

６Tpm ＋６Tp＋
３THmtp ＋４Th

文献[７] ４Tem ＋２Th ６Tem ＋３Th ３Tem ＋Th １３Tem ＋６Th

文献[９] ８Tpm ＋３Th
６Tpm ＋２Tp＋

７Th＋２Te

４Tpm ＋２Tp＋
６Th

１８Tpm ＋４Tp＋
１６Th＋２Te

文献[１５] ５Tem ＋４Th ３Tem ＋３Th Tem ＋Th ９Tem ＋８Th

本文方法 ５Tem ＋Th ２Tem ＋Th Tem ＋Th ８Tem ＋３Th

图３展示了本文方案与其他CLＧPKE方案加密与解密两

阶段的耗时对比.由图３可知,本文方案具有更高的计算效

率.并且由表２和表４可知,本文方案与其他 CLＧPKE方案

相比,在通信开销相似的情况下能够抵抗自适应选择密文攻

击并且具有公钥可验证性、密钥不可否认性.因此,本文方案

能以最小的计算开销兼备前者优点.

图３　不同CLＧPKE方案的加密与解密耗时

Fig．３　EncryptionanddecryptiontimeofdifferentCLＧPKEschemes

６．２　区块链实现

本文基于 HyperledgerFabric２．４．１平台构建区块链平

台,其中 KGC为联盟链的监管节点.仿真实验操作系统为

ubuntu２０．０４,处 理 器 Intel(R)Core(TM)i７Ｇ７７００CPU ＠
３．６０GHz３．６０GHz,内存４GB.实验测试数据存储上链操作

和查询链上用户部分公钥操作,实验数据取１００次操作的平

均值.表５列出了数据上链和查询数据的平均时延.

表５　系统平均时延

Table５　Systemaveragedelay
方案 存储平均耗时/s 查询平均耗时/s

文献[２５] ０．２５ ０．２３
本文方案 ０．１６ ０．０３

如表５所列,与文献[２５]相比,本文在区块链上的存储数

据操作和查询链上的数据操作平均时延较低,在区块链上运

行的计算成本是可接受和合理的.

结束语　 本文利用区块链提出了一种基于国密算法

SM２的无证书加密方案,使区块链技术支持国密算法.系统

参数和用户对公钥的操作以交易的形式记录在区块链上.由

于区块链的不可篡改性和可追溯性,敌手不能对存储在区块

链上的用户公钥进行替换或对系统参数进行恶意篡改.因

此,该方案能够完全抵抗 TypeＧ１和 TypeＧ２两种敌手.其次,

该方案也在随机预言机模型下进行了形式化分析.与其他

CLＧPKE方案相比,本文方案在计算效率上开销成本更少.

虽然本文方案从区块链的角度进行了安全性证明,但其仍存

在一定的局限性.如何应对密钥丢失问题仍是今后继续研究

的重点.
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