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摘　要　容错一直是高性能计算领域的热点和难点问题.检查点是解决容错问题的一种常用技术手段,它能够将运行进程的

状态转储成文件并恢复.容器具有较强的资源隔离能力,可以为检查点技术提供更理想的运行环境与载体,避免迁移后任务在

节点变更的情况下由于环境与资源变化而出现异常.因此,容器和检查点相结合能够更好地支撑任务迁移的研究与实现.文

中围绕基于 CRIU(Checkpoint/RestoreInUserspace)的Singularity容器检查点方案的设计和优化展开,根据检查点技术在高

性能计算容器应用中的特点,在 CRIU 安全使用、迁移性能优化、保持网络状态方面给出了有效的解决方案,基于这些方案拓展

了Singularity容器检查点功能,并且实现了原型工具 Migrator来验证容器迁移性能.期望本工作能为后续实现高性能计算任

务迁移提供有效的支撑.

关键词:容器;检查点;高性能计算;热迁移;容错

中图分类号　TP３１１．１

　

StudyonHighPerformanceComputingContainerCheckpointTechnologyBasedonCRIU
CHENYiyang１,２,WANGXiaoning１,YANXiaoting１,２,LIGuanlong１,２ZHAOYining１,LUShasha１andXIAO Haili１

１ComputerNetworkInformationCenter,ChineseAcademyofSciences,Beijing１００１９０,China

２SchoolofComputerScienceandTechnology,UniversityofChineseAcademyofSciences,Beijing１０００４９,China

　

Abstract　Faulttolerancehasalwaysbeenahotanddifficultprobleminthefieldofhighperformancecomputing．Checkpointing
isacommontechnicalmeanstosolvethefaulttoleranceproblem,whichcandumpthestateofrunningprocessesintofilesandreＧ

coverthem．Containershavestrongresourceisolationcapability,whichcanprovideamoreidealrunningenvironmentandcarrier

forcheckpointingtechnologyandavoidtheabnormalitycausedbythechangeofenvironmentandresourcesinthecaseofnode

changeaftermigration．Therefore,thecombinationofcontainerandcheckpointingcanbettersupporttheresearchandimplemenＧ

tationoftaskmigration．ThispaperfocusesonthedesignandoptimizationofSingularitycheckpointingschemebasedonCRIU
(Checkpoint/RestoreInUserspace)．BasedonthecharacteristicsofcheckpointingtechnologyinHPCcontainerapplications,efＧ

fectivesolutionsaregivenintermsofsafeuseofCRIU,migrationperformanceoptimization,andmaintainingnetworkstatus．The

paperextendsthecheckpointingfunctiontoSingularityandimplementstheprototypetoolMigratortoverifythecontainermigraＧ

tionperformance．ItcanprovidesupportforthesubsequentimplementationofHPCtaskmigration．
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　　容错一直以来都是大规模高性能计算系统设计与服务面

临的主要挑战之一[１].在单个节点故障率一定的情况下,系
统所含节点数量越多,系统平均故障间隔时间就越短.随着

E级计算的到来,计算节点的增加使得并行程序出错的概率

大幅上升.因此,大规模高性能计算系统除了需具备在硬件

设计层面的容错能力,在系统软件方面也需要提供一定的容

错支撑,才能高效正确地为用户提供服务.

容错能力指在高性能计算系统发生故障时仍能保证系统

完成预定功能的能力.容错涉及多个层次,包括硬件层面和

软件层面.现阶段,高性能计算系统中软件层面最常用的容

错技术是检查点/重启技术(Checkpoint/Restart,CR).检查

点技术是一种广泛应用于大规模系统的回滚恢复容错技术,这
种技术在程序执行期间将计算状态保存到稳定存储介质上[２].

一旦发生故障,当应用程序重新启动时,它不需要从头开始,而

是从稳定存储中读取最新状态(“检查点”)并继续执行.

近年来,容器技术飞速发展,其不仅被大量应用于云服务

平台,在高性能计算平台中也得到了普遍的认可和较为广泛

的应用.容器的资源隔离能力可以为任务保障执行环境的



一致性,因此容器和检查点技术的结合可以更好地支撑任务

迁移的研究与实现.

本文围绕基于 CRIU(Checkpoint/RestoreInUserspace)

的Singularity容器检查点方案的设计和优 化 展 开,为 SinＧ

gularity增加了 CRIU 的拓展实现.本文的主要贡献点如

下:１)根据检查点技术在高性能计算容器应用的特点,在

CRIU安全使用、迁移性能优化、保持网络状态方面给出了有

效的解决方案;２)基于这些方案为Singularity容器拓展了检

查点功能,并且实现了原型迁移工具 Migrator来验证容器迁

移性能,为后续实现大规模高性能计算的局部任务迁移提供

了支撑.

本文第１章介绍了高性能计算容器技术;第２章介绍了

检查点技术及与容器的相关集成现状;第３章介绍了高性能

计算容器 集 成 检 查 点 技 术 的 关 键 问 题 和 解 决 方 案,包 括

CRIU安全使用、保持网络状态一致和迁移性能优化;第４章

描述了Singularity检查点功能拓展和迁移原型工具 Migrator
的设计与实现;第５章对整体系统进行了测试;最后总结全文

并提出了未来的工作方向.

１　高性能计算容器技术

容器本质上是一种虚拟化技术.在计算机领域中,虚拟

化是一种将计算资源(CPU、内存、磁盘、网络等)抽象、转化、

分割,以呈现一个或多个计算资源的技术.主流的虚拟化技

术分为基于虚拟机的硬件虚拟化[３]和基于容器的操作系统虚

拟化[４].

从目前来看,操作系统虚拟化的容器技术已成为一种流

行的开发、测试、部署应用的方式,它们允许应用程序拥有自

己完整的软件堆栈,甚至是操作系统发行版.许多研究表明,

如果操作正确,容器几乎不会引入性能损失[５Ｇ１１].这更加推

进了容器在高性能计算环境的普及.

随着 Docker[１２]在２０１３年的推出,操作系统虚拟化技术

在工业界和学术界受到了广泛关注.从私有数据中心到公有

云,容器因其轻量、可迁移等特性彻底改变了很多企业服务开

发和部署的方式[１３].２００８－２０１５年,Linux内核基本提供了

内置的资源隔离和资源控制的机制,通用的容器软件开始出

现.２００８年发布的 Linuxcontainers(LXC)是 第 一 个 依 赖

Linux原生内核的完整容器管理实现,其底层使用了内核提

供的 namespace[１４]和cgroup[１５]机制.Namespace对资源进

行隔离,cgroup对资源进行控制.２０１３年,Docker作为云计

算公司dotCloud的开源项目被公开.Docker基于 LXC做资

源隔离和限制,并且加入写时复制的文件系统作为镜像.这

些工具的结合带来了封装应用的全新方式,DevOps[１６]、系统

管理员、开发人员都开始使用容器做环境的建设、封装和部

署.自 Docker发布后,围绕使用容器作为软件交付的标准单

位的想法出现了一个大型社区.随着商业公司开始使用容器

来包装和部署其软件,Docker逐渐无法满足工程团队可能拥

有的所有技术和业务需求.为此,社区开始开发具有不同实

现和能力的新容器运行时.为了确保所有容器运行时相互兼

容,２０１５年,在 Docker公司的牵头下,Linux基金会启动了开

放容器计划(OpenContainerInitiative,OCI).OCI旨在围绕

容器成立开放的工业标准,解决容器的构建、分发和运行问

题[１７],并逐步建立了标准化的规范.

很多超算中心受到启发,希望应用容器技术来解决高性

能计算程序可移植性的问题.国外的超算中心开发了SinguＧ

larity[１８],Shifter[１９],Charliecloud[２０],Sarus[２１]等适应超算环

境的容器软件,允许用户自定义软件栈,将程序的依赖封装成

单独的镜像.美国国家能源研究科学计算中心(NERSC)支

持在超算上使用Shifter.根据其２０１４年[２２]和２０１８年[２３]的

系统运行统计报告,容器的使用量从２０１４年的１％上升到了

２０１８年的８％.美国国家航空航天局(NASA)的超级计算中心

在机器上加入了Singularity模块[２４].上海交通大学的校级计

算公共服务平台也部署了Singularity[２５].亚马逊公司的云服

务 AWS研发了超算云,利用脚本 AWSParallelCluster[２６]快速

创建高性能计算集群,并提供了不同的容器运行时[２７],支持

runc,Singularity 和 Sarus.阿 里 云 的 弹 性 高 性 能 计 算 EＧ

HPC[２８]平台也支持Singularity来完成高性能计算作业[２９].

在众多的高性能计算容器实现中,Singularity是目前最

流行的面向高性能计算系统的容器软件.２０１５年,美国劳伦

斯伯克利国家实验室(LBNL)在 GregoryKurtzer的领导下

开发了Singularity的初始版本.Singularity很快引起了全世

界计算密集型科学机构的关注.截至２０１８年,根据社区公开

统计的调研数据,Singularity用户群估计超过２５０００人,其中

用户不乏来自于俄亥俄州立大学和密歇根州立大学等学术机

构以及德州高级计算中心、圣地亚哥超级计算机中心和橡树

岭国家实验室等顶级高性能计算中心[３０].Singularity放弃

了许多 Docker支持的容器特性,专注于实现软件的可移植

性,用户可以自己构建镜像,并允许交互式修改.之后将镜像

传输到运行环境上,用户能够以无特权的方式运行镜像中的

程序.

２　检查点技术及其与容器集成

检查点是一种为计算系统提供容错的技术,它能够保存

应用程序状态的快照,以便应用程序能够在出现故障时从该

点重新启动.根据实现的层次,检查点技术可以分为系统级

和应用级两种.系统级检查点不需要对应用的代码做更改,

就能够实现保存完整的程序状态,并在故障后从保存的检查

点重新启动程序.常用的系统级检查点技术有 DMTCP[３１]和

CRIU[３２].

DMTCP(DistributedMultiThreadedCheckPointing)是由

美国东北大学 Coopman教授主导的一个活跃的项目,其通过

动态库代理的形式实现对进程状态的获取.CRIU(CheckＧ

point/RestoreInUserspace)是一个面向Linux系统的检查点工

具,它由 OpenVZ开发团队于２０１１年推出,其显著特点是通过

使用现有的系统调用来实现,并且主要工作在用户空间中.

CRIU支持对进程namespace和cgroup信息的保存和恢

复,因此能对容器提供很好的支持.Docker１．１３版本开始支

持集成CRIU来提供检查点功能.Libcontainer是 Docker的

原生执行驱动程序,它提供了一组 API来创建和管理容器.

为了支持 CRIU 检查点,Docker向libcontainer引入两个方

法,checkpoint()和 restore(),并且向 Docker本身添加检查

１４陈轶阳,等:基于CRIU的高性能计算容器检查点技术研究



点和恢复子命令.此外,LXC,Podman等云计算容器也都采

用了修改容器引擎源码的方式集成CRIU来实现C/R功能.

为了支持检查点的功能,Singualrity选择 DMTCP项目

作为集成的基础.这是一个实验性质的特性,并不推荐在生

产环境下使用.Singularity在容器创建时将 DMTCP相关的

二进制文件从主机注入容器中,并使用它来包装容器进程的

启动.启动进程时,DMTCP 将监视衍生的应用程序进程及

其子进程,以便在触发时完全检查应用程序的状态.

尽管Singualrity实验性地支持了DMTCP,借助DMTCP
协调检查点协议,可实现并行 MPI程序在故障发生时转储并

在正常的计算节点环境恢复;但随着 E级计算的到来,高性

能计算程序的并行规模也随之剧增,全部计算任务进程需要

转储和恢复的存储代价和时间代价都将是不可接受的.因

此,本文尝试通过Singualrity集成 CRIU 的方式来支持大规

模并行计算中局部任务的转储与恢复;基于 CRIU 实现不协

调检查点机制,通过让其他进程等待,单独恢复某个进程,来

实现整个程序的容错.

另外,DMTCP需要给运行库提供代理并储存数据才能

够恢复,但后者并没有为所有的内核 API提供代理(例如,

inotify()是已知不支持的),并且这种代理可能会产生一些问

题,比如 DMTCP通过拦截getpid()库调用并向应用程序提

供假的PID值来欺骗一个进程,从而实现进程号的虚拟化.

这种行为是非常危险的,因为如果应用程序试图通过其 PID
访问procfs文件系统,它可能会看到错误的文件.同样地,由

于采用动态库代理的方式,它无法用于静态链接的应用,且

DMTCP由于请求的代理而可能出现的潜在的性能问题.

基于以 上 考 虑,本 文 选 择 检 查 点 工 具 时 更 加 倾 向 于

CRIU.

３　高性能计算容器检查点技术

３．１　问题分析

本文工作的目标是实现高性能计算容器集成检查点技

术,以支持未来大规模并行计算局部任务因运行故障可迁移

的应用场景,避免全部任务进程转储和恢复引入的不必要的

存储和时间开销.

由于高性能计算系统的特殊软件架构和使用场景,本文

需要对检查点功能集成方案的设计作出特殊要求,以确保其

适用性和有效性.

Singularity为了满足高性能计算系统多租户安全使用的

需求,抛弃了 Docker采用的C/S架构,并没有一个root权限

的守护进程来完成一系列特权操作.可以看到,高性能计算

环境多租户的场景给 Singularity设计和实现带来了许多影

响.而CRIU恰好是一个需要特权才能使用的工具,高性能

计算环境中普通用户不具有root权限.后续基于 CRIU 拓

展检查点功能时,安全性需要得到保障.

在高性能计算集群中,许多应用都需要通过网络进行协

同工作,因此在进行容器迁移时,网络的一致性显得尤为重

要,需要采取措施来确保迁移后容器的网络设置与之前相同,

保持网络连接不中断,从而保证应用的正常运行.

当进行容器迁移时,需要将所有的工作负载从一个节点

迁移到另一个节点,这一过程需要大量的时间和资源.随着

集群规模的扩大,同时进行多个容器迁移的情况也会变得更

加普遍,这将进一步增加集群的负载,可能导致资源的争用和

拥堵,进而影响容器迁移的效率和成功率.因此,为了实现容

器迁移后应用的快速恢复,整体迁移的时间消耗应尽可能小.

基于上述分析,并综合考虑高性能计算集群环境的使用

特点和Singularity的实现方式,本文将从CRIU的安全使用、

一致的网络状态、迁移性能优化这３个方面开展 CRIU 和

Singularity集成的研究.

３．２　CRIU安全使用

高性能计算系统通常面向多个用户,每个用户可能需要

运行自己的程序或任务.对于一些需要进行特权操作的程

序,普通用户可能没有足够的权限来执行这些操作.CRIU
运行时需要进行特权操作,Singularity必须在保证系统和应

用安全的情况下,实现CRIU的正常运行.

为了允许普通用户执行特权操作,一种常见的方法是给

程序设置setuid位.设置setuid位可以将程序的权限设置为

其拥有者(通常是root用户)的权限,从而允许普通用户以

root权限运行该程序.这种方法需要谨慎使用,因为设置seＧ
tuid位可能会带来安全风险,即被攻击者利用来获取系统权

限.因此,在设置setuid位之前,必须对程序进行充分的安全

性评估和测试,并采取适当的安全措施来最大程度地降低安

全风险.Singularity就是通过给它的运行时程序设置setuid位

来解决普通用户需要特权操作的问题.CRIU程序是一个非常

特殊的工具,它可以通过命令行提供的进程号对任意进程树进

行检查点生成操作;并且CRIU在生成检查点后会默认杀死进

程,对于用户来说,这意味着使用CRIU需要非常谨慎.

Singularity的运行时组件starterＧsuid是设置了setuid位

的,如图１所示,它是Singularity启动容器的运行时.它经过

小心谨慎地设计,会在需要特权操作的阶段,比如创建命名空

间或者挂载rootfs等,短暂地切换进程的euid为root用户,

从而拥有权限完成容器启动.在Singularity调用 CRIU 时,

会通过 运 行 时 starterＧsuid 在 容 器 内 启 动 进 程,可 以 针 对

CRIU的调用做特殊处理,保留特权.将 CRIU 的工作范围

限制在容器内,还可以避免 CRIU 对容器外部的进程造成影

响.这是因为容器创建了pid命名空间,进程号被隔离在容

器内,容器外部的进程在容器内甚至不可见.

图１　Singularity软件架构

Fig．１　Singularityarchitecture

针对starterＧsuid对CRIU的调用,如果只是简单地保留

root用户身份,这种做法违反了最小特权原则.Linux的 CaＧ

pabilities机制就是一种在Linux系统上实现细粒度权限控制

的机制,旨在降低特权过度的程序带来的风险.因此可以给

CRIU 进程保留必须的capability.整体的方案思路如图２
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所示.Singularity通过特定的命令由运行时starterＧsuid调用

CRIU,调用时starterＧsuid会抛弃自己的root身份,并设置必

须的capability,从 而 CRIU 进 程 能 够 以 普 通 用 户 的 凭 证

运行.

图２　CRIU安全使用

Fig．２　CRIUusagesafety

３．３　一致的网络状态

在进行容器迁移时,除了要考虑进程的状态和数据的迁

移之外,还需要解决迁移前后网络一致性的问题.Singularity
默认启用的是主机模式.主机模式意味着容器的网络协议栈

没有与主机隔离,容器与主机共享同一个网络命名空间.因

此,在容器迁移后,工作进程的网络环境可能会发生变化,包

括IP地址、MAC地址等网络标识符.为了避免变化后的网

络环境导致建立好的网络连接中断,可以利用基于容器的网

络虚拟化功能来实现网络保持一致.

容器可以利用网络命名空间提供独立的网络环境,使得

容器内的应用程序可以独立于主机网络环境运行.如图３所

示,Linux内核提供 macvlan机制来实现容器内的独立网络设

备配置,包含IP地址、路由、网关等.macvlan是 Linux内核

网络 的 模 块,它 基 于 Linux 内 核 的 虚 拟 网 络 设 备 机 制 实

现[３３].在Linux 内 核 中,每 个 网 络 接 口 都 有 一 个 唯 一 的

MAC地址,这 个 MAC 地 址 在 网 络 中 用 于 标 识 该 接 口.

macvlan模块可以从物理网络接口创建一个虚拟网络接口,

虚拟网络接口被称为子接口,物理网络接口被称为父接口,并

为子接口生成一个新的 MAC地址.该地址基于父接口的

MAC地址生成,并且是唯一的.这个新的虚拟网络接口就是

一个新的网络设备,它与主机上的其他网络接口相互独立,可

以单独配置IP地址等网络配置.

图３　macvlan虚拟设备

Fig．３　Macvlanvirtualdevice

总体来说,整个方案可以在容器启动时创建网络命名空

间,并在这个网络命名空间内创建 macvlan虚拟设备,并且配

置IP地址、默认网关等信息.迁移后,容器重新建立新的

网络命名空间和 macvlan虚拟设备,并且配置相同的网络信

息,从而恢复网络.

基于 macvlan的容器网络方案可以提供迁移前后的网络

状态一致性,结合CRIU保持网络连接的特性,可以实现分布

式计算任务中对单任务的迁移.目前,CRIU 已经加入了对

TCP连接恢复的支持.CRIU 团队给 Linux内核提交了一些

TCP修复连接的patch,并在３．５版本加入内核主线.他们

给socket提供了一个特殊的 TCP_REPAIR 选项[３４],用此选

项时,socket将 切 换 到 一 种 特 殊 模 式.在 这 种 模 式 下,其

socket执行的任何操作都不会执行实际的网络处理,只改变

了协议栈里的网络状态.未来,CRIU 会增加对IB网络的支

持,从而更好地实现对高性能计算任务迁移的支撑.

３．４　迁移性能优化

在实际的容错场景中,一旦发生故障,作业需要能够快速

地从故障节点迁移到另一个正常运行的节点,以确保计算任

务的连续性和数据的一致性.在容器迁移的过程中,需要保

证所有的数据都能够完整地转移到新节点上,避免数据的丢

失和损坏,这些数据主要是指 CRIU 生成的检查点文件.容

器的热迁移需要保证系统的性能.在容器迁移的过程中,需

要尽量减少整体迁移对业务的影响.因此,在容器热迁移的

过程中,需要对系统进行优化和调整,以确保系统的高效性和

性能稳定性.

在高性能计算环境中,使用Singularity进行迁移的流程

如图４所示,可以分为以下两个步骤:

１)在源节点上,需要在已运行的容器内启动 CRIU 创建

检查点.这个过程分为３个阶段.

阶段１　Singularity客户端完成解析和验证配置.

阶段２　Singularity运行时配置容器环境,并启动CRIU.

阶段３　CRIU完成创建检查点.这里包括一个隐含的

检查点同步阶段,检查点文件会被存储到共享文件系统上,目
标节点就可以直接在文件系统内访问检查点文件和容器的镜

像文件.

２)检查点创建完毕后,可以在目标节点上创建容器,并通

过CRIU来完成检查点的恢复.这个过程也分为３个阶段.

阶段１　Singularity客户端完成解析和验证配置.

阶段２　Singularity运行时初始化容器环境并创建容器.

阶段３　启动CRIU来恢复工作进程.

图４　Singularity检查点流程

Fig．４　Singularitycheckpointsteps

在实际使用过程中,容器的热迁移功能需要考虑两个重

要的性能指标:停机时间和总迁移时间.二者都是整个迁移

过程的重要性能指标.停机时间指动态迁移过程中应用程序

暂停运行的时间.对于实时性要求较高的服务类应用而言,

停机时间是一个重要的性能指标.而在高性能计算系统上,
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运行的大多是计算任务,不需要对外提供服务,因此可以允许

较长的停机时间.总迁移时间指从迁移指令下达到迁移完成

所需的时间.在高性能计算系统中,总迁移时间是一个更重

要的性能指标.在容错场景下,需要在机器故障预测到机器

故障发生之间的窗口期内完成迁移,这就需要尽可能缩短总

迁移时间,以防止突发状况导致迁移失败.通过优化总迁移

时间,可以提高容器迁移的可靠性和稳定性.

CRIU在生成检查点和恢复时,需要进行大量的文件系

统IO 操作,包括对检查点文件的创建、读取和写入等操作.

这些操作需要不断地访问和操作并行文件系统,会受到网络、

磁盘IO速度和文件系统性能等各方面因素的影响.对于内

存占用较大的应用程序而言,CRIU 在生成检查点和恢复时

所需的时间会更长.因此,可以针对检查点文件的读写和同

步耗时,来进行总体迁移时间的优化.

在CRIU生成的检查点文件中,pages．img占比最大,它

包含了进程的内存地址空间内容.这些镜像文件在迁移过程

中需要创建和加载内存检查点文件,因此会产生大量的共享

存储的IO操作.如何优化这些IO操作成为容器迁移过程中

需要解决的一个重要问题.针对这个问题,CRIU 开发了

pageserver的机制,以解决传输 pages．img所产生的IO 开

销.如图５所示,pageserver有一个运行在目的节点的后台

进程,它接收源节点传输而来的内存数据文件,避免了源节点

在本地文件系统进行IO 的开销[３５].通过 pageserver的机

制,CRIU能够大大减少容器迁移过程中镜像文件传输的时

间和IO开销,提高容器迁移的效率.然而,在共享存储系统

中,目的节点仍然需要进行文件IO 操作,因此容器迁移过程

中可能会出现一定的性能开销.为了避免这种情况,需要在

目标节点上设置一个高速的本地存储,来实现对pages．img
文件的接收.其中,基于内存的文件系统tmpfs[３６]是较为合

适的一个选择.tmpfs是一种内存文件系统,它将文件存储

在 RAM 中,因 此 访 问 速 度 非 常 快.在 容 器 迁 移 中,使 用

tmpfs来存储内存文件能够显著提高迁移的效率,减少容器

停机时间和总迁移时间.

图５　CRIUpageserver工作流程

Fig．５　CRIUpageserverworkflow

针对剩余的检查点文件,可以选择将其压缩打包成一个

大文件,然后传输到目标节点的tmpfs上,恢复容器时再将其

解压缩.最终,结合pageserver和内存文件系统后的优化方

案如下:

１)目的节点启动新的容器,容器运行 CRIU 的pageserＧ

ver,等待内存文件传输.

２)在源节点上,在容器内运行 CRIU 的生 成 检 查 点,

CRIU 会将内存检查点文件传输到目标节点,其余检查点

文件保存在本地的tmpfs上.

３)源节点会将剩余的检查点文件打包压缩并传输到目标

节点.

４)目标节点此时已经收集完成所有的检查点文件,在容

器内启动CRIU的恢复流程,重启先前的工作进程.

４　集成系统实现

４．１　Singularity检查点功能拓展

本文对Singularity容器软件的源代码进行修改,添加了

一些功能选项.这些修改充分考虑到高性能计算集群的多用

户环境,可以让普通用户安全地执行容器的检查点生成,能够

实现容器迁移过程中的状态保留、网络连接保持等功能,并且

允许用户在另一个节点上重启恢复容器.

Singularity于２０２１年加入了 Linux基金会,并且改名为

Apptainer,本文对 Singularity的修改基于 Apptainer１．０版

本.本文拓展和修改了Singularity检查点管理、容器启动、容

器重启等功能命令.Singularity软件由两个程序组成:命令

行客户端和容器运行时starterＧsuid.命令行客户端是SinguＧ

larity命令,作为用户接口,负责解析用户输入的指令,完成相

应的功能,主要包括镜像管理和容器相关操作.容器运行时

starterＧsuid并不是独立的工具,只会被命令行singulairty所

调用,负责实际和容器生命周期相关的功能,包括启动容器和

在容器内调用进程.从名字可以看出,starterＧsuid被设置了

setuid位,在运行过程中允许执行必要的特权操作.本文针

对Singularity的功能扩展的设计结构图如图６所示,其中蓝

色模块为集成检查点功能新增或修改的模块.

图６　Singularity检查点功能扩展的设计结构图

Fig．６　DesignarchitectureofCRＧextendedSingularity

１)容器配置收集用于整理用户提供的参数,对于重启的

容器会从检查点目录去查找导出的配置并加载;

２)检查点管理用于维护保存检查点的目录,默认创建在

分布式文件系统上,通过设置可以将 CRIU 生成的检查点存

储到内存文件系统;

３)网络配置用于在启动容器时设置网络命名空间,创建

macvlan虚拟设备以及配置网络信息;

４)检查点调用用于在检查点生成和恢复时在容器内启动

CRIU,需要提前绑定挂载CRIU相关文件到rootfs,并且控制

CRIU进程的身份和权限.

４４ ComputerScience 计算机科学 Vol．５１,No．９,Sep．２０２４



接下来将从用户操作命令的角度详细介绍高性能计算容

器集成检查点功能的工作流程.

１)检查点目录管理

在容器运行时,为了确保容器内生成的检查点数据被存

储到主机上并且不会随着容器生命周期的结束而消失,这个

目录需要被绑定挂载到容器的rootfs上.在恢复容器时,会

依据该目录中的配置信息来恢复容器,并将该目录绑定挂载,

以便从CRIU检查点中恢复进程.这样可以确保在容器恢复

期间,所有必要的信息都能被正确地加载和使用.因此,SinＧ

gularity需要提供检查点目录管理的功能.拓展的命令如

表１所列,包含创建和删除检查点两个命令.

表１　管理检查点目录相关命令

Table１　Managerelatedcommandsofcheckpointdirectory

命令 功能

apptainercheckpointcreate
[ＧＧmemＧdir]‹name›

创建检查点目录

apptainercheckpointdelete‹name› 删除检查点目录

Singularitycheckpointcreate命令在 Singularity架构中

的工作原理如图７所示.用户首先使用用户接口程序SinguＧ

larity传递创建检查点目录的命令,并提供一个单独的检查点

名称.这个命令会在用户的home目录下的默认路径~/．apＧ

ptainer/checkpoint/criu/‹name›创建一个目录.这个目录是

一个广义的检查点目录,容器生成检查点时,会将容器配置导

出到这个目录下,CRIU也会将检查点读写在这个目录,容器

启动时也会将工作进程的进程号写入这个目录,以供 CRIU
读取.如果指定了ＧＧmemＧdir(memorydirectory的缩写)参

数,则选择在许多Linux发行版中默认提供的tmpfs挂载点/

dev/shm下创建目录,以加快检查点读写的速度.

图７　创建检查点目录

Fig．７　Createcheckpointdirectory

Singularitycheckpointdelete命令比较简单,会根据提供

的检查点名字来删除create子命令创建的目录,包括容器检查

点目录和CRIU检查点目录,其中存储的数据也都会被删除.

２)容器启动

Singularity还提供了一种启动实例(Instance)的方式.

实例本质上是一个在后台运行的进程,是在后台运行的容器

镜像的持久化和隔离版本.持久化意味着Singularity会保留

这种启动的容器的相关信息,并对其进行管理,例如允许打印

信息容器基本信息或者强制杀死容器进程.因此,Singularity
的实例模式启动是添加检查点功能的最佳模式.本文对容器

实例启动命令的修改如表２所列.为了不影响原始的容器实

例启动流程,额外新增了criuＧlaunch参数,表示启动一个后

续允许进行检查点操作 的 容 器 实 例.其 参 数 值 为 checkＧ

pointname,是预先通过checkpointcreate命令创建的检查点

名字.

表２　启动容器命令

Table２　Launchcontainercommand

命令 功能

apptainerinstancestart[options]ＧcriuＧlaunch
‹checkpointname›‹imagepath›

‹instancename›[args􀆺]

启动需要检查点

功能的容器

本文对Singularity原有的实例启动流程进行了修改.具

体修改的内容如图８所示.

图８　启动需要检查点功能的容器流程

Fig．８　Startacontainerprocessrequiringcheckpointcapabilities

(１)关闭从父进程(通常是shell进程)继承来的打开文

件.CRIU执行dump操作时会获取进程打开文件表并访问

这些打开文件.然而,由于这些文件在容器的rootfs内无法

访问,这将导致dump操作失败.因此,为了确保操作成功,

需要将这些打开文件关闭.

(２)在容器运行时starterＧsuid进行rootfs初始化时,需
要绑定挂载CRIU相关的二进制文件,包括可执行文件和依

赖的动态链接库,以及检查点目录.

(３)给容器内进程创建终端会话.在原始流程中,运行时

starterＧsuid会让容器外的监控进程创建终端会话,它是容器

内进程的sessionleader.在执行dump操作时,由于pid命名

空间的隔离,CRIU 无法获取sessionleader进程的信息导致

操作失败,因此需要给容器内的init进程创建一个终端会话.

(４)导出容器配置.容器的配置由两部分组成,分别是启

动容器时指定的参数选项和全局配置.这里只需导出启动容

器时指定的参数即可,导出到容器检查点目录下,可供后续容

器恢复时读取导入.
(５)设置容器网络.在容器技术中,为了让容器能够具有

独立的IP地址并且与外部通信,需要设置容器网络.为此,
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需要在容器内部创建网络命名空间,然后在其中创建 macvＧ

lan设备,并为该设备配置IP地址、子网掩码、默认网关等网

络信息.基于 macvlanCNI插件实现了这些网络配置.

(６)控制容器内工作进程的pid号为一个较大值.这通

过设置/proc/sys/kernel/ns_last_pid文件实现.ns_last_pid
是Linux３．３开始支持的特殊文件,包含内核分配的最后一

个pid.当内核需要分配一个新的pid时,默认分配last_pid

＋１.容器内的pid从１开始分配,容器内有一些进程来进行

初始化工作,会消耗固定数量的pid.因此,当实际启动工作

进程时,它的pid会是一个固定的值.为了避免容器重启时

CRIU进程号和当前工作进程号冲突,需要控制当前工作进

程号为较大值.

(７)记录应用的进程号.在后续进行 CRIUdump操作

时,将进程号作为参数传递给CRIU.

３)检查点生成和恢复

接下来是在启动的容器内执行检查点的命令,如表３所

列.对于执行检查点生成的命令,ＧＧcriu参数表示使用 CRIU
来生成检查点.该命令还使用了ＧＧpageＧserver选项,用于控

制 CRIUdump调用是否带有ＧＧpageＧserver参数.执行检查

点恢复操作的命令,最终会在容器内调用criurestore来执行

恢复动作.这个命令主要在无盘迁移流程中使用.

表３　检查点生成和恢复相关命令

Table３　Relatedcommandsforcheckpointgenerationandrecovery

命令 功能

apptainercheckpointinstanceＧcriu
[ＧＧpageＧserver]‹name›

执行检查点

生成操作

apptainercheckpointinstanceＧＧcriu
Ｇrestore‹name›

执行检查点

恢复操作

总体来说,不同的命令最终都是在容器内调用 CRIU,只

是给CRIU赋予的参数有所差别.实际调用 CRIU 的流程如

图９所示.

图９　创建/恢复检查点流程

Fig．９　Checkpointcreation/restorationprocess

(１)在容器运行时,为了保证成功调用 CRIU,需要在

调用前给starterＧsuid设置适当的capability,并将进程用户凭

证切换成调用命令的普通用户.

(２)利用setns来将CRIU加入容器所在的命名空间.

(３)最终,根据Singularity不同的命令选项来设置 CRIU
的参数并对其进行调用.

４)容器重启

容器重启的命令如表４所列.ＧＧcriuＧrestart用于指定当

前开始的容器是容器重启的流程,这个流程区别于普通的容

器启动,主要有两个重要环节:容器环境的恢复和 CRIU 的调

用.—pageＧserver参数用于无盘迁移的流程,启动容器后首

个进程为CRIUpageＧserver,以接收源节点发送来的内存数

据.默认情况下会直 接 通 过 CRIUrestore在 容 器 内 恢 复

进程.

表４　容器重启相关命令

Table４　ContainerrestartＧrelatedcommands

命令 功能

apptainerinstancestart[options]ＧcriuＧrestart
‹checkpointname›[ＧＧpageＧserver]

‹imagepath›‹instancename›[args􀆺]
重启容器

重启容器和普通的启动容器大部分工作类似,都会进行

启动容器最核心的工作:进行配置的收集和验证、设置rootfs,

创建命名空间、启动容器进程并监控容器.它们的主要差异

在于重启容器需要进行额外的操作来导入之前生成的检查点

数据,并最终调用CRIU.重启容器额外的工作流程如图１０
所示.

图１０　重启容器流程

Fig．１０　Restartcontainerprocess

(１)在用户接口中,Singularity会导入容器启动时导出的

配置,保证重启的容器与启动时具有相同的配置.

(２)恢复容器网络.容器网络的恢复实际上是对其进行

重建.与 启 动 容 器 时 类 似,此 过 程 涉 及 网 络 命 名 空 间 和

macvlan虚拟设备的创建和配置,容器运行时会读取检查点

目录中的配置文件,配置文件中包括了恢复容器所需的网络

信息,如容器IP、子网掩码、默认网关等.初始化后,容器将

拥有与之前相同的IP地址、子网掩码和默认网关.
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(３)与执行检查点操作时一样,需要在调用 CRIU 前给当

前进程设置合适的capability,彻底舍弃root身份,变为普通

用户.

(４)在容器内调用CRIU.CRIU作为容器内的第一个工

作进程启动,并根据是否指定ＧＧpageＧserver参数来调用不同

的CRIU功能.

４．２　迁移原型工具 Migrator
为了验证对Singularity拓展的功能,本文还设计并实现

了一个容器迁移原型工具 Migrator.Migrator是一个C/S架

构的软件,通过调用４．１实现的Singularity,可实现无盘迁移

以及保持网络状态,以验证本文工作.Migrator由两个组件

组成:客 户 端 MigratorＧcli和 服 务 端 Migratord.其 设 计 如

图１１所示.

用户通过 MigratorＧcli向 Migratord发送迁移命令,MiＧ

gratord调用修改后的Singularity,将容器的镜像和配置保存

在主机的文件系统上,修改后的Singularity通过特定的命令

由运行时starterＧsuid调用 CRIU,通过限制 CRIU 工具的工

作范围和权限,满足非特权用户的正常使用,实现了 CRIU 在

超算环境的安全使用,并且最大限度地保障了整体系统的可

靠性.

检查点迁移的流程有两种可选模式:默认的流程将检查

点文件直接创建在分布式文件系统上,无需额外同步工作;另

一种为无盘迁移的流程,该流程将内存相关的检查点文件通

过CRIU 内置的pageＧserver直接传送到目标节点的内存文

件系统上,将其余检查点文件生成到本地内存文件系统,然后

由 Migratord压缩传输这些剩余文件.目标节点上的 MigraＧ

tord会接受来自源节点的请求完成恢复工作.默认迁移流程

无需额外的同步检查点工作;而无盘迁移流程下,还需要接收

除了内存数据外的检查点文件并存储到本地的内存文件系

统.最终,目标节点上的 Migratord调用 Singularity重建容

器环境,并通过CRIU从检查点中恢复工作进程.

保持网络连接的功能是由分布在各个节点的 migratord
来实现 的.migratord 为 容 器 迁 移 前 后 建 立 一 致 的 基 于

macvlan的网络环境.

图１１　Migrator设计架构

Fig．１１　Migratordesignarchitecture

５　实验结果与分析

５．１　实验环境说明

为评估所设计的Singularity容器检查点与迁移方案的性

能,本节对容器的迁移过程进行了一系列性能测试.测试环

境是真实超算系统中的两个隔离的计算节点,并根据需求升

级了操作系统内核.节点的具体配置如表５所列.

表５　节点配置

Table５　Nodeconfiguration

参数名 参数值

CPU HygonC８６７１８５３２ＧcoreProcessor
内存/GB １２８
操作系统 Centos７．９
内核版本 Linux５．４．２２４

磁盘带宽/(MB/s) １００
网络带宽１/(Gbit/s) １

５．２　性能测试

测试采用的程序是 HPL(HighＧPerformanceLinpack),

它通过高斯消去法求解稠密线性代数方程组来评测高性能计

算机的实际持续峰值浮点性能.HPL 是全球超级计算机

TOP５００的重要依据.

本次测试选取的 HPL版本为２．３.在 HPL中,可以通

过设置一系列参数来定义计算规模,并通过调优得出最优计

算性能.本次测试中,我们通过设置 Ns参数来改变矩阵规

模,从而改变计算负载,以评估在不同负载下的迁移性能.具

体而言,本文根据实际测试需求设置了一系列参数,具体如

表６所列.

表６　HPL参数设置

Table６　HPLparametersettings

参数名 说明

矩阵数量 N 表示求解矩阵的数量,设置为１
矩阵大小 Ns 表示矩阵阶数,本文通过设置 Ns来改变计算规模

块大小数量 表示运行的块大小的数量,这里设置为１
块大小 Nbs 表示矩阵分块的大小,设置为２５６

进程网格数PxQ P 和Q 分别为行和列方向的进程数,都设置为１

１)内存和检查点大小的关系

本文选取了不同负载下的 HPL容器实例,当其处于内

存峰值状态时,进行检查点操作,并对检查点文件的大小以及

内存大小进行分析,如图１２所示.可以看出,生成的检查点

文件大小与容器实例所占用的内存大小几乎一致.这一结果

表明,CRIU生成的检查点文件主要是内存数据,针对内存文

件的迁移优化是一个值得研究的方向.

图１２　内存和检查点大小的关系

Fig．１２　Relationbetweenmemoryandcheckpointsize
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２)总体迁移时间

接下来测试 HPL在不同计算负载下,默认迁移和无盘

迁移的总体迁移时间.测试结果如图１３所示,随着计算规模

Ns的增加,检查点大小逐步增加,总体迁移的时间也逐步提

升.此外,实验也证实,与默认的磁盘迁移方案相比,无盘迁

移方案的总迁移时间更短,缩减幅度在８．２％~１０．３％之间.

性能优势的来源主要有几个:(１)基于内存文件系统.无盘迁

移时,检查点的读写都位于内存文件系统,不论是 CRIU 的生

成和恢复,还是检查点同步传输,都会节省一部分读写磁盘

的开销,因此 基 于 内 存 的 文 件 操 作 能 够 显 著 减 少 迁 移 耗

时.(２)PageＧserver机制能够避免部分磁盘I/O.无盘迁移

的流程中,内存相关数据会直接发送到目标节点的内存文件

系统;而默认的迁移流程中,内存相关检查点会先保存到本地

文件系统,再发送到目标节点,最终目标节点从网络接收数据

并保存到磁盘.PageＧserver也能够通过减少磁盘IO 来提升

一部分性能.

图１３　总体迁移时间

Fig．１３　Totalmigrationtime

３)迁移耗时分布

接下来,我们将分别对默认迁移和无盘迁移的时间消耗

进行详细分析.这些时间消耗主要包括检查点同步的时间、

CRIU进行检查点生成和恢复的时间,以及 Migrator内部的

一些操作.对于默认迁移流程来说,Migrator内部的操作包

括:(１)MigratorＧcli和 Migratord之间的 RCP调用;(２)调用

Singularity命令.调用Singularity命令主要的耗时在于创建

容器或者在容器内执行命令时必须执行的一些检查和初始化

工作.而对于无盘迁移来说,Migrator内部操作耗时也包括:

(１)Migrator内部组件之间的 RCP调用耗时;(２)每次执行

Singularity命令带来的固定开销;(３)对 CRIU 生成的除内存

页面外的其余检查点数据进行压缩、打包、传输和解压缩过程

的开销.

图１４　默认迁移流程耗时

Fig．１４　Timeconsumingofdefaultmigrationprocess

测试结果如图 １４和图 １５所示,随着矩阵规模 Ns的

增大,两种迁移方式中,检查点同步和CRIUdump、restore耗

时也相应增加,而 Migrator内部操作所占用的时间都比较固

定,没有随着矩阵规模 Ns的增大而增加,这表明 Migrator内

部操作的时间开销与应用的计算规模基本无关.

图１５　无盘迁移流程耗时

Fig．１５　Timeconsumingofdisklessmigrationprocess

４)迁移对计算任务的影响

接下来测试迁移是否会影响应用的工作效率.从理论上

来说,迁移意味着整个计算任务的进程状态的迁移.迁移前

后可能会涉及硬件缓存和内核文件缓存失效的问题,但对于

跨度较长的高性能计算任务来说,任务的耗时不会有明显差

异.本研究对未进行迁移的任务的耗时进行了统计,并且和

进行迁移的任务的耗时进行了对比.需要注意的是,迁移任

务的耗时已经去除了总体的迁移时间.从统计结果图１６中

可以看到,针对不同计算规模的任务,在默认迁移和无盘迁移

方式下,任务自身的耗时都没有显著变化.因此,本研究认

为,在高性能计算任务中进行迁移不会对应用的工作效率产

生明显的影响.

图１６　任务运行时间

Fig．１６　Timeconsumingoftasks

５．３　实际应用测试

本文采用实际应用对本文工作开展迁移测试.测试选择

了以下３个应用:

１)GROMACS(GROningenMAchineforChemicalSimuＧ

lations)[３７].GROMACS是一款通用软件,用于对具有数百

万颗粒子的系统进行基于牛顿运动方程的分子动力学模拟.

它主要用于生物化学分子,如蛋白质、脂质等具有多种复杂键

合相互作用的核酸分析.

２)LAMMPS(LargeＧscale Atomic/Molecular Massively
ParallelSimulator)[３８].LAMMPS是一款经典分子动力学软

件,包含的势函数可用于固体材料(金属、半导体)、软物质(生

物大分子、聚合物)、粗粒化或介观尺度模型体系.

３)AutoDockVina[３９].AutoDockVina是一款分子建模

仿真软件,对蛋白质Ｇ配体对接特别有效,是速度最快、使用
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最广泛的开源对接软件之一.

针对这３个实际应用,分别基于默认迁移和无盘迁移进

行了容器迁移的测试,实验数据如图１７所示.可以看到,无

盘迁移相比默认迁移耗时更短.实验还表明本文实现的迁移

方案已经具备了一定的实用性,可以针对实际的应用完成迁

移工作.

图１７　实际应用迁移时间

Fig．１７　Migrationtimeofpracticalapplications

结束语　本文对Singularity进行了二次开发,拓展了它

的检查点功能.考虑到高性能计算环境的多用户使用场景以

及Singularity自身的设计理念,该实现特别重视安全性,通过

限制CRIU工具的工作范围和权限,满足了非特权用户的正

常使用,并且最大限度地保障了整体系统的可靠性.基于

macvlan虚拟设备,实现了针对迁移场景的容器网络虚拟化

方案,使得容器能够在迁移前后保证网络状态,维持网络连

接.该方案为在高性能计算并行应用的局部任务迁移过程中

保持网络连接提供了可行性的技术方案.本文针对迁移的流

程进行了优化,提出了基于Singularity的无盘迁移的方案,减

少了迁移过程的消耗时间,实现一套 C/S架构的迁移系统原

型来验证迁移方案的可行性,为迁移方案未来集成进作业管

理系统打下基础.

本文工作对Linux内核版本有一定要求,需要４．０以上

内核版本才能工作,仍然存在一定的局限性.为了保证兼容

性,国内主流超算系统依然是３．１０版本的内核居多.本文提

出的保持网络状态的方案基于 macvlan虚拟设备,如何在非

特权用户使用模式下安全实现网络虚拟化的构建将是后续的

工作内容之一.本文实现的 Migrator作为验证 Singularity
检查点功能的原型工具,还不具备迁移系统所需要的许多功

能,比如故障预测、迁移节点调度、作业管理系统集成等.基

于本文实现的Singularity检查点功能,后续工作将会设计出

更完善的迁移系统,并将其与故障预测系统和作业管理系统

等基础设施集成,以提高实用性.
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