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摘　要　针对传统方式构建的 VPN不支持承载多种数据类型、承载数据缺乏安全性、标签边缘设备负载过重等问题,提出了

集成的 VPN解决方案.该方案设计包含 GREVPN的建立、IPSECVPN 的建立、网络设备虚拟化、MPLSVPN 的建立、私网

数据的识别与隔离５个关键步骤,实现了各 VPN技术数据的嵌套与各 VPN技术的相互融合,融合后的 VPN 既支持承载多种

数据类型,又支持数据交互的安全,且能实现私网数据访问控制与地址复用,还能实现数据的负载分担.为验证方案的可行性,

对方案建立的隧道、网络资源池、标签转发路径等方面进行了测试与验证,达到了预期设定的目标.为凸显方案的优势,与传统

方式在背板带宽、端口速率等方面进行了对比分析.分析结果表明,该方案的背板带宽与端口速率随着资源池中设备数的增加

而增长,其数据传输能力相比传统方式成倍增长,且在数据的负载分担、数据安全、可管理性与可维护性等方面优于传统方案,

为构建实用、可靠、安全的 VPN提供了思路.
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Abstract　AimedattheproblemsthatthetraditionalVPNdoesnotsupportthecarryingofmultipledatatypes,lackofsecurityof
data,andoverweightlabeledgedevices,anintegratedVPNsolutionisproposed．．ThedesignincludestheestablishmentofGRE
VPN,theestablishmentofIPSECVPN,thevirtualizationofnetworkequipment,theestablishmentofMPLSVPN,therecogniＧ
tionandisolationofprivatenetworkdata,torealizethenestingofeachVPNtechnologydataandthemutualintegrationofeach
VPNtechnology．TheintegratedVPNsupportsmultipledatatypes,alsosupportsthesecurityofdatainteraction,andcanachieve

privatenetworkdataaccesscontrolandaddressreuse,andcanalsorealizetheloadsharingofdata．InordertoverifythefeasibiliＧ
tyofthescheme,tunnels,networkresourcepools,andlabelforwardingpathsestablishedbytheschemehavebeentestedandveＧ
rified,andexpectedgoalisachieved．Inordertohighlighttheadvantagesofthescheme,itiscomparedwithtraditionalmethodsin
termsofbackplanebandwidthandportrate．Theanalysisresultsshowthatthebackplanebandwidthandportrateofthescheme
increasewiththeincreaseofthedevicenumberintheresourcepool,anditsdatatransmissioncapabilityismultipliedcompared
withthetraditionalmode,andthedataloadisreduced．Itissuperiortothetraditionalschemeinloadsharing,datasecurity,maＧ
nageabilityandmaintainability,andprovidesannewidealforbuildingapractical,reliableandsecureVPN．
Keywords　Virtualprivatenetwork,MultiＧprotocollabelexchange,Boundarynetworkroutingprotocol,Virtualization,Labeledge
equipment

　

１　引言

IETF(InternetEngineeringTaskForce,因特网工程组)

发布的 RFC(RequestforComments,请求注解)Ｇ２７６４,撰述的

VPN(VirtualPrivateNetwork,虚拟私有网)技术为私网数据穿

越公网提供了路径,为企业与出差员工、分支机构、合作伙伴等



异地协同办公提供了通道[１Ｇ２].随后发布的 RFCＧ２７８４阐释

的GRE(GenericRoutingEncapsulation,通过路由封装)VPN
不但能承载私网的单播数据穿越公网,且能承载组播数据,但

该技术不能保障私网数据交互的安全.为此,IETF发布了

RFCＧ４３０２与 RFCＧ４３０３,阐述的IPSEC(InternetProtocolSeＧ

curity,互联网安全协议)能对交互的私网数据进行加密、完整

性校验等,保障了数据交互的安全,但该技术不支持组播[３].

因在运营商的网络中 GRE与IPSEC技术不能对用户私

网数据进行有效控制与隔离以及地址复用等问题,IETF发布

了 RFCＧ４３６４,描述了 MPLS(MultiＧprotocolLabelSwitching,

多协议标签交换)与 BGP(BorderGatewayProtocol,BGP)技

术构建的 VPN,提出了在运营商的网络中对不同用户私网数

据进行访问控制及地址复用的方法,进而使上述技术构建的

VPN被用户广泛应用[４Ｇ５].

然而,随着运营商网络承载的用户数据呈爆炸式增长,原

本处于层次化模型中性能最弱的标签边缘设备需处理上万甚

至上十万用户的数据,标签边缘设备不勘重负,而如何给标签

边缘设备减负,以及使构建的 VPN 同时支持组播、支持数据

交互安全、支持访问控制与地址复用,是目前构建的 VPN 亟

待解决的问题.

智能弹性架构(IntelligentResilientFramework,IRF)是

一种针对网络设备的虚拟化技术,该技术能将多台物理设备

虚拟成一台逻辑设备,由虚拟化后的多台物理设备共同分担

数据的处理[６Ｇ７].而本文针对 GRE技术不支持数据交互安

全、IPSEC不支持组播、MPLS与 BGP无法实现数据的负载

分担的问题,提出了一种集成的 VPN 解决方案.集成的

VPN解决方案采用嵌套的方式封装数据,使各 VPN 技术相

互融合,聚合各传统 VPN 技术的优点,进而使构建的 VPN
既支持组播,又支持数据交互的安全,且能实现私网数据访问

控制与地址复用,还能实现数据的负载分担.同时,将集成的

VPN解决方案与单独采用 GRE,IPSEC,MPLS技术构建的

VPN在背板带宽、扩展性、安全性等维度进行对比分析,验证

了该方案的优势[８Ｇ９].

２　相关工作

自IETF在２０００年发布 RFCＧ２７６４,在全球掀起了 VPN
研究的热潮,先后涌现了 GRE,IPSEC,MPLS等 VPN 技术.

而对于 GRE,IPSEC,MPLS的研究主要聚焦于以下维度.

１)GRE技术在组播业务中的研究,如Lin等[１０]针对疫情线上

直播教学的需要,提出了“VPN＋组播”组网技术,为直播教

学提供了关键技术支撑,但构建的 VPN 不能提供数据的安

全保护,未实现数据访问控制与负载分担.２)IPSEC在数据

安全中的研究,如 Amaldeep等、He等提出了在数据通信中

如何识别数据,实现对数据进行加密、完整性的保护,为数据

交互提供了安全保障[１１Ｇ１３],但构建的 VPN 未解决不同用户

数据访问控制、隔离、负载分担.３)MPLS在企业网络中的应

用研究,如 Komala等、Li等将该技术应用于交通、电力等行

业,保障企业不同业务数据的访问控制与隔离[１４Ｇ１６],但构建

的 VPN未对交互的数据进行安全保护,且未实现数据的负

载分担.

然而,随着企业规模的不断扩大,VPN 需处理的数据量

会不断增多,尤其是运营商网络需承载的用户数据呈几何增

长,亟需在 VPN网络中实现数据负载分担,以保障企业业务

数据的正常交互.为此,网络设备虚拟化技术应运而生.国

外厂商３com 在２００１年率先提出了可扩展弹性网络(ExＧ

pandableResilient Networking,XRN)的 概 念,并 且 在 其

S４４００系统网络设备上实现了 XRN 技术,但该虚拟化技术只

支持集中式虚拟方式,且稳定性不高.随后美国著名网络设

备厂商思科公司在 ２００７ 年 提 出 了 虚 拟 交 换 系 统 (Virtual

SwitchSystem,VSS)的概念,并将两台物理 CiscoCatalyst

６５００系列交换机作为单一逻辑虚拟交换机运行,从而提高了

运营效率,增强了不间断通信,且 VSS同时支持集中式与分

布式虚拟化方式.

而国内网络设备厂商对该技术的研究也紧随其后,华为

提出了自己的虚拟化技术集群交换系统 CSS(ClusterSwitch

System,集群交换系统),锐捷厂商也不甘落后,提出了虚拟化

技术 VSU(VirtualSwitchUnit,虚拟交换单元),新华三技术

有限公司也一直致力于虚拟化技术的研究和优化,继推出

IRF(IntelligentResilientFramework,智能弹性架构)版本１
之后,又推出了功能更加完善的虚拟化技术IRF２与IRF３.

目前国内网络设备厂商对该技术的研究主要聚焦于利用该技

术构建数据中心网络、大二层网络、超融合网络,支持大容量

的虚拟机数据的迁移.而国内科研所与院校科研人员对于该

技术的研究,以网络设备虚拟化为关键字在知网进行检索(截

止检索日期为２０２３年１２月２２日),检索到期刊论文５０篇,

学位论文１０篇,会议论文７篇.上述文献对于该技术的研究

主要聚焦在３个维度:１)移动通信网络,如 Qureshi等阐述了

将该技术应用于移动通信网络[１７];２)企业网络,如Jaff和

Emmanuel等阐释了在企业网中如何应用该技术[１８Ｇ１９];３)数

据中心,如Salagrama等论述了在数据中心建设中如何运用

该技术[２０].

由上述研究现状可知,网络设备虚拟化技术主要体现在

数据中心、移动通信、企业网络 ３个方面.而将该技术与

GRE,IPSEC,MPLS以及 BGP相融合,构建同时支持组播、

保障数据交互安全、实现数据访问控制与地址复用、负载分担

私网数据的 VPN 尚未查阅到相关文献资料,由此可见该领

域的研究处于起步的阶段.本文试图将 GRE,IPSEC,MPLS
与BGP,IRF相互融合,构建实用性好、可靠强、安全性高的

VPN.本文的贡献主要体现在以下几个方面:１)面向集成的

VPN解决方案,使多种技术相互融合,融合后构建的 VPN取

其各 VPN技术的优点,使构建的 VPN 安全、可靠、实用性更

强;２)面向集成的 VPN 解决方案,提供了设计思路、设计网

络模型、方案的设计与实现,为后续研究夯实了基础;３)该解

决方案在资源利用率、可靠性、背板带宽等方面优于单独采用

GRE,IPSEC,MPLS,BGP构建的 VPN解决方案.

３　集成VPN的方案设计

３．１　设计思路

集成 VPN采用５层虚拟的设计理念,第一层虚拟采用

GRE建立 VPN,使其能承载用户不同类型的私网数据;第二

８５３ ComputerScience 计算机科学 Vol．５１,No．９,Sep．２０２４



层虚拟由IPSEC建立 VPN,对承载的数据进行安全保护;第

三层虚拟由IRF将多台物理设备虚拟成一个资源池,由资源

池中的物 理 设 备 共 同 承 载 用 户 的 数 据;第 四 层 虚 拟 采 用

MPLS在公网建立 VPN,为不同用户私网数据在公网中传输

提供路径;第五层虚拟采用 BGP,给不同用户分配不同的标

签,构建每个用户单独的 VPN.上述策略构建的集成 VPN
能承载丰富的数据类型,对承载的数据提供机密性、完整性保

护,为不同用户构建其独立 VPN,隔离不同用户的数据,实现

地址的复用,并能负载分担不同用户的私网数据,融合了

GRE,IPSEC,MPLS,BGP,IRF技术的优点.

３．２　网络模型

为了验证该设计思路的可用性与可操作性,构建所需的

网络模型,如图１所示.实验的目的是实现图１中X 与Y 用

户总部与分部私网数据的交互,对不同用户的私网数据进行

访问控制与隔离,实现不同用户私网数据的负载分担,并保障

数据交互的安全.

图１　方案设计的网络模型

Fig．１　Networkmodelofthedesignedscheme

　　为使后续阐释简明扼要,对网络模型中的名称进行定义.

X 用户总部与Y 用户总部中的loopback地址模拟需要承载

的总部私网数据,分别用D１与D２表示.X 用户分部与Y 用

户分部中的loopback地址模拟需要承载的分部私网数据,分

别用D３与D４表示;X 用户总部设备与Y 用户总部设备分别

用C１与C２表示;X 用户分部设备与Y 用户分部设备分别用

C３与C４表示;连接X 用户总部设备的运营商标签边缘设备１
表示为LER１;连接Y 用户总部设备的运营商标签边缘设备２
表示为LER２;运营商标签边缘设备１与运营商标签边缘设

备２虚拟化后的设备表示为LER１２;连接Y 用户分部设备的

运营商标签边缘设备３表示为LER３;连接Y 用户分部设备

的运营商标签边缘设备４表示为LER４;运营商标签边缘设

备３与 运 营 商 标 签 边 缘 设 备 ４ 虚 拟 化 后 的 设 备 表 示 为

LER３４;运营商标签交换设备用LSR 表示;X 用户总部与分

部构建的 VPN 表示为VPN１５;Y 用户总部与分部构建的

VPN表示为VPN１６;自治系统１５表示为AS１５.

３．３　方案设计

实现图１所示网络模型中各总部与分部私网数据的交

互,同时保障交互时数据的安全性,且负载分担、识别与隔离

不同用户的数据,需在网络模型部署与融合 GRE,IPSEC,

IRF,MPLS以及BGP技术.首先采用 GRE封装需承载的私

网数据,其次采用IPSEC对 GRE承载的数据进行安全保护,

再次采用IRF实现不同用户数据的负载分担,最后采用 BGP
识别与隔离不同用户数据,并通过 MPLS在公网中建立承载

私网用户数据的路径.上述技术承载私网数据的数据封装过

程及承载路径,如图２所示.

图２　集成 VPN的各技术的隧道路径与数据封装

Fig．２　TunnelpathanddatapackagingofeachtechnologyofintegratedVPN

　　实现图２中各总部与分部私网数据的交互,识别与隔离、 负载分担、安全保护不同用户的私网数据,需要在网络模型中

９５３陶志勇,等:面向集成的 VPN解决方案



完成 GREVPN 的建立、IPSECVPN 的建立、网络设备虚拟

化、MPLSVPN 的建立、私网数据的识别与隔离５个关键

步骤.

１)GREVPN的建立

因公网无法识别私网数据,故需要将私网数据进行封装.

考虑到私网数据存在单播、组播、广播数据类型,方案采用能

同时支持承载３种数据类型的 GRE技术.使用 GRE技术承

载私网数据,需在C１与C３、C２与C４设备上完成３个主要部

署:(１)在C１与C３、C２与C４上采用interfacetunnel指令创建

承载私网数据的逻辑接口;(２)在逻辑接口下指定封装 GRE
报文头的源与目的公网地址;(３)在C１与C３、C２与C４上部署

到目的私网的路由.

２)IPSECVPN的建立

因需要确保私网数据的机密性与完整性,故采用IPSEC
技术承载GRE封装的私网数据.由于私网数据已被GRE封

装,且 GRE被其逻辑接口下部署的源与目的公网地址封装,

因此IPSEC只需对 GRE外层的源与目的公网地址进行安全

保护,即可以确保 GRE内层私网数据的机密性与完整性.采

用IPSEC技术确保数据的安全,首先需在C１与C３、C２与C４上

采用访问控制列表,以匹配需要保护的数据;继而在C１与C３、

C２与C４上执行ipsectransformＧset指令进入安全提议视图,

在视图下完成安全协议工作模式、安全协议加密算法、验证算

法的选择;接着运行ikekeychain与ikeprofile指令,协商双

方的预共享密钥;然后执行ipsecpolicy指令,在安全策略视

图下引用访问控制列表保护的数据、引用安全提议、引用ike;

最后将安全策略应用于C１,C２,C３,C４设备的G１/０/０接口,保

障承载数据的机密性与完整性.

３)网络设备虚拟化

GRE与IPSEC 技术融合构建的 VPN,能承载单播、组

播、广播的数据类型,且能加强数据的安全,但上述技术的融

合未能解决数据的负载分担问题.而IRF技术将多台物理

设备虚拟成一个资源池,由资源池中多台物理设备共同承载

数据的转发.实现LER１与LER２、LER３与LER４负载分担用

户私网数据,先需采用irfmembermemberＧidrenumbernewＧ

memberＧid给４台设备分配不同的成员编号,进而标识设备

在资源池中的身份;然后执行irfＧportmemberＧid/portＧnumＧ

ber指令进 入IRF 端 口 视 图,将 图 １ 中 的 LER１ 与 LER２、

LER３与LER４相连的物理端口加入IRF端口下进行管理;最

后执行irfＧportＧconfigurationactive指令,激活网络设备虚拟

化的配置,则将LER１与LER２虚拟成LER１２,LER３与LER４

虚拟成LER３４,由两台物理设备共同承载私网数据的转发.

４)MPLSVPN的建立

GRE,IPSEC,IRF技术融合构建的 VPN 支持能承载多

种数据类型,保障了数据的安全,并实现了数据的负载分担,

但实现用户总部与分部私网数据的交互,还需在运营商的网

络中采用 MPLS技术建立逻辑通道.逻辑通道的建立需在

运营商的网络中执行 mplslsrＧid指令,给不同的设备标识其

身份,并运行 mplsldp指令给图 １拓扑中的 LER１２,LSR,

LER３４指定分配标签的协议.同时在LER１,LSR,LER３相连

的接口下执行 mplsenable与 mplsldp指令,启用接口 mpls

功能,并给 LER１,LSR,LER３ 设备的loopback地址分配标

签,进而构建承载私网数据的标签转发路径.

５)私网数据的隔离与识别

因C１与C２、C３与C４采用了相同的loopback地址,导致标

签边缘设备LER１２与LER３４的路由表学习到相同的loopback
地址的路由,产生了冲突.而多进程技术与虚拟路由技术的

多实例的每个进程与每个实例有独立的路由表,且路由表间

相互隔离,为解决路由冲突提供了思路.以LER１２为例,阐释

如何解决路由冲突问题.具体的实现需在LER１２上创建２个

进程与２个实例,如进程与实例名都为１５和１６,名称相同的

进程与实例绑定.进程１５与进程１６路由表分别用于接收

C１和C２发送过来的路由,且接收后将路由导入各自绑定的实

例路由表中,实现路由的隔离,解决了路由冲突,且实现了地

址的复用.LER３４设备上学习C３与C４相同的loopback地址

的路由,解决冲突的方法与LER１２相同,在此不重复赘述.

上述方法解决了LER１２收到C１与C２、LER３４收到C３与

C４发送相同loopback地址的路由,并产生冲突的问题.而

LER１２通过 MPLS建立的路径收到LER３４发送过来的loopＧ

back地址的路由,识别不了loopback地址是属于C３还是C４.

同样,LER３４收到LER１２发送过来的loopback地址的路由,也

不清楚是属于C１还是C２.为了识别路由的来源,在LER１２与

LER３４上,分别执行ipvpnＧinstancevpnＧinstanceＧname指令,

创建２个实例１５和１６,给两台设备相同的实例分配同样的

BGP的 RT(RouteTarget)属性值,不同的实例 RT 值不同.

进而使LER１２与LER３４实例１５、实例１６路由表下的路由有相

同的 RT值.LER１２与LER３４通过BGP技术交互总部与分部

的loopback地址的路由,根据路由携带的 RT值识别其来源,

与自身实例相同的 RT 值的路由则接收,否则丢弃.进而使

LER１２与LER３４交互loopback地址的路由时,能识别路由的

来源,并将loopback地址的路由接收到对应的实例路由表

中,为后续各总部与分部私网数据的访问夯实了基础.

当 C１ 设 备 访 问 C３ 的 loopback 地 址,访 问 数 据 到 达

LER３４,LER３４查询实例路由表,发现实例１５路由表与实例

１６路由表都有匹配该访问数据的路由,导致LER３４无法判断

选哪一个实例路由表转发该数据.针对上述问题,采用 BGP
的Lable属性来解决.通过 BGP的 Lable属性,在LER３４给

C３与C４的loopback地址的路由分配不同的 Lable属性值,将

C３与C４的loopback地址的路由携带的 Lable属性值发送给

LER１２.当 C１ 设 备 访 问 C３ 的 loopback 地 址 的 数 据 到 达

LER１２,LER１２使用LER３４给C３分配的Lable属性值封装该访

问数据,LER１２ 通过 MPLS建立的路径将访问数据发送给

LER３４,LER３４根据封装的 Lable属性值选择存放C３的loopＧ

back地址路由的实例路由表转发该数据,进而实现C１设备能

访问C３的loopback地址.针对C３访问C１的loopback地址,

以及C２与C４设备loopback地址的相互访问,采用上述方法

即可解决,在此不重复撰述.

４　性能分析与评估

４．１　方案测试与验证

为验证上述方案设计是否完成预定的目标,依托新华三
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技术有限公司开发的 H３CCloudLab仿真平台(该仿真平台

将真实设备的操作系统导入,能完全模拟真实设备所有功能

特性),对方案的隧道建立、资源池的建立、MPLS标签路径的

构建、数据的隔离与识别进行验证.

１)GRE与IPSEC隧道验证

方案的设计能承载多种类型的数据,并能保障承载数据

的机密性与完整性.上述功能实现的关键是,需在C１与C３、

C２与C４上建立承载私网数据的 GREVPN 的隧道,以及IPＧ

SECVPN的隧道.再分别在C１与C２上执行displayinterface
Tunnel０brief与displayikesa,结果如图３所示.

图３　GREVPN,IPSECVPN隧道建立

Fig．３　TunnelestablishmentofGREVPNandIPSECVPN

图３中C１与C２承载私网数据的 Tun０接口物理状态与

协议状态显示为up,说明承载私网数据的 GREVPN 隧道已

建立;而 Flag的 RD状态则表明IPSECVPN 已保护私网数

据安全.

２)网络资源池验证

上文已验证GREVPN与IPSECVPN隧道工作正常,意
味着方案设计已支持承载多种数据类型,并能确保数据交互

时的机密性与完整性.而能否实现数据负载分担,分别在

LER１２与 LER３４上运行 displayirf,查看网络资源池建立状

态,结果如图４所示.图４中 Role的状态结果为 Master与

Standby,有力证实了LER１与LER２、LER３与LER４的资源池

已建立,由２台设备共同分担数据的传输,解决单台设备承载

数据负载过重所导致的数据传输异常问题.

图４　网络资源池状态结果

Fig．４　Statusofnetworkresourcepool

３)MPLS标签路径验证

实现不同用户总部与分部私网数据的交互,需要在运营

商的网络中运用 MPLS建立标签路径,提供承载私网数据的

通道.在运营商的LSR 设备执行displaymplsldplsp指令,

结果如图５所示.图５显示LER１、LSR、LER３的loopback接

口,MPLS已分配标签,生成了承载私网数据的标签转发路径.

图５　MPLS标签转发表

Fig．５　MPLSlabelrepost

４)数据隔离与识别验证

两个总部与分部采用相同的地址,导致运营商的LER１２

与LER３４学习到相同的地址,产生冲突.方案采用多进程与

虚拟路由技术多实例相融合,解决了上述问题.在LER１２与

LER３４分别执行disiprovpnＧinstancevpn１５５．５．５．５to６．６．
６．６|beginDestination与disiprovpnＧinstancevpn１６５．５．５．５
to６．６．６．６|beginDestination指令,结果如图６所示.

图６　LER１２与LER３４的实例路由表

Fig．６　ExampleroutingtableofLER１２andLER３４

图６中的结果表明,LER１２与LER３４分别将C１与C２、C３

与C４发送过来的路由存入对应的实例路由表,且LER１２与

LER３４通过BGP技术完成了各总部与分部私网路由的交互,

实现了不同用户路由的隔离及地址的复用.

C１设备访问C３的loopback地址,访问数据到达LER３４,

LER３４需根据BGP的 Lable属性分配的标签值决定选用哪一

个实例路由表来转发数据,在LER３４与LER１２分别运行display
bgproutingＧtablevpnv４inlabel|beginNetwork 与 displaybgp
routingＧtablevpnv４outlable|beginNetwork,结果如图７所示.

图７　BGP的Lable属性给路由分配的标签

Fig．７　LabelassignedtoaroutebyBGP’sLableattibute

图７中,LER３４的InLable的１１４９标签是LER３４给LER１２
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发布６．６．６．６路由时分配的标签,而 LER１２中显示的 OutＧ
Lable的１１４９即为 LER３４ 分配的标签.C１ 设备访问 C３ 的

loopback地址的数据到达LER１２时,LER１２则用 OutLable的

１１４９封装数据,封装好后通过 MPLS建立的隧道转 发给

LER３４,LER３４根据标签１１４９则会选择InLable为１１４９的实

例路由表转发该数据.

４．２　性能对比

为了评估方案的有效性与优越性,对集成 VPN方案与传

统方式采用独立技术构建的VPN进行定性与定量的对比分析.

１)定性对比

定性对比主要包括负载分担、机密性、数据隔离等８个维

度,将集成 VPN 解决方案与文献[１０]采用的 GREVPN、文
献[１３]采用的IPSECVPN、文献[１４]采用的 MPLSVPN 进

行了对比.表１所列的对比情况充分说明采用集成 VPN 相

比传统的 VPN解决方案,支持的特性与功能更强、兼容性更

好,优势突出.

表１　集成 VPN的优势

Table１　AdvantagesofintegratedVPN
特性 GRE IPSEC MPLS 集成 VPN

支持组播 支持 不支持 支持 支持

支持多协议 支持 不支持 支持 支持

支持负载分担 不支持 不支持 不支持 支持

支持机密性 不支持 支持 不支持 支持

支持完整性 不支持 支持 不支持 支持

支持数据隔离 不支持 实现复杂 支持 支持

支持数据识别 不支持 不支持 支持 支持

地址复用 不支持 不支持 支持 支持

２)定量对比

为凸显方案的优势,采集了方案LER１２设备的背板带宽、
地址条目、维护表项(邻居表、进程与IP路由表、标签转发

表)、端口速率与传统方案进行对比,并借助 EXCEL,导入采

集的数据,利用带数据标记的折线图生成了相应的图表,如
图８－图１１所示.

(１)背板带宽

背板带宽是衡量设备数据处理能力重要的指标之一.方

案采用虚拟化技术将２台运营商的标签边缘设备构建为一个

资源池,由２台设备共同分担数据的处理,有效增强了数据处

理能力.目前新华三技术有限公司在运营商的网络中部署

VPN时采用主流的S６８５０设备,图８给出了本文方案与文献

[１５]中的传统方案采用同样的S６８５０设备在背板带宽维度的

对比.文献[１５]中的传统方式未采用虚拟化,单台设备的背

板带宽为７６．８Tbps,而本文方案采用 H３CS６８５０设备最大

支持１０台设备虚拟化,背板带宽达到７６８Tbps,方案的数据

处理能力有明显的提升.

图８　两种方案背板带宽的对比

Fig．８　Comparisonofbackplanebandwidthoftwoschemes

(２)地址条目

文献[１５]采用传统方式构建的 VPN 需每台标签边缘设

备与标签交换设备相连,则需要分配２个地址给相连的设备

接口,用于标识设备身份及完成路由信息的交互;传统方式每

台标签边缘设备需给部署的loopback接口分配地址,用于在

MPLS中标识其身份及完成标签的生成.而该方案采用网络

设备虚拟化技术,最大支持１０台物理设备虚拟成一台逻辑设

备并与标签交换设备相连,１０台设备可以共用一个地址与相

连的标 签 交 换 设 备 通 信,共 用 一 个loopback 接 口 地 址 在

MPLS中标识身份及完成标签的生成.随着运营商网络标签

边缘设备的递增,该方案节省的地址优势更加明显,图９显示

当运营商网 络 采 用 的 标 签 边 缘 设 备 达 到 ３５０ 台 时,文 献

[１５]中采用传统方式构建的 VPN标签边缘设备与标签交

换设备相连的地址需７００个,用于在 MPLS中标签设备身

份的loopback地址需３５０个,共计１０５０个.而采用本方

案相连的接口地址只需７０个,loopback地址只需３５个,共

计１０５个,大大节省了地址资源,减少了网络部署与维护

的工作量.

图９　两种方案地址数的对比

Fig．９　Comparisonoftheaddressnumberoftwosolutions

(３)维护表项

文献[１５]采用传统方式构建的 VPN 每台标签边缘设备

与标签交换设备交互路由时需维护３个表(邻居表、路由协议

的路由表、IP路由表).为在运营商的网络中实现私网数据

的交互,每台标签边缘设备还需建立标签的邻居表与标签转

发表.而该方案支持设备虚拟化,可以让１０台物理设备共享

上述５个表,减轻了设备的负担,且方便管理.传统方式与本

文方案维护表项的计算式如下.

传统方案维护表数的计算方式如下:

W＝P×J (１)

其中,W 为维护表数,J为网络中标签边缘设备数,P 为一台

设备需要的维护表数.

本文方案维护表数的计算方式如下:

W＝P×J/１０ (２)

图１０给出了文献[１５]采用传统方式与本文方案维护表

项的数据对比,网络中标签边缘设备为３００台时,传统方式

１台设备需维护５个表项,共计１５００个.而该方案可以实现

１０个设备共享１个邻居表、路由协议的路由表、IP路由表、标

签邻居表、标签转发表,只需维护１５０个,减轻设备负载的优

势凸显.

(４)端口速率

端口速率是衡量设备数据传输能力的关键指标之一,该

２６３ ComputerScience 计算机科学 Vol．５１,No．９,Sep．２０２４



方案通过IRF虚拟化技术将多台标签边缘设备虚拟成一台

逻辑设备,由多台标签边缘设备端口分担其数据传输,大大提

升了数据的传输能力.该方案的端口速率的计算式如下:

V＝∑
m

i＝１
(１０×ni＋１００×qi) (３)

其中,V 表示该方案虚拟化后资源池中所有标签边缘设备所

能提供的端口速率;m 为资源池中交换机的数量;ni表示第i

个交换机端口速率为１０Gbps的数量;qi表示第i个交换机端

口速率为１００Gbps的数量.

图１０　两种方案维护表项数对比

Fig．１０　Comparisonofthenumberofmaintenancetableitem

oftwoschemes

本文方案采用的新华三通信有限公司的S６８５０设备最多

能支持将１０台物理设备虚拟化,１台S６８５０设备主控板与业

务板所有端口的端口速率为１２８０Gbps,１０设备虚拟化后的

端口速率为１２８００Gbps.而文献[１５]中的传统方式因各交换

机独立运行,增加交换机并不能提升端口的数据传输能力.

图１１给出了两种方案在端口速率维度的对比,对比结果显

示,在数据传输能力上,该方案明显优于传统方式.

图１１　两种方案端口速率的对比

Fig．１１　Comparisonofportratesoftwoschemes

结束语　为使构建的 VPN 能承载多种数据类型、保障

传输数据的安全、识别与隔离不同用户的私网数据,本文提出

了集成的 VPN解决方案,构建方案所需的网络模型,在网络

模型中部署与实施该设计理念.为验证方案的可用性与优越

性,对 GRE与IPSEC隧道、网络资源池、MPLS标签路径、数

据隔离与识别进行了测试与验证,测试与验证结果表明方案

达到了预期目标.同时,将本文方案与传统方式构建的 VPN
在背板带宽、端口速率、地址条目、维护表项以及表１所列的

８个维度进行了对比分析,分析结果表明该方案在数据处理

能力、数据传输安全、可管理性与可维护性等方面优势突出.

目前未购买测试方案的丢包数、收敛比的设备,后续购买设备

后将完成上述指标的测试.另外,后续将研究集成 VPN 在

跨域 VPN中的应用.
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