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摘　要　直接内核对象操纵(DKOM)攻击通过直接访问和修改内核对象来隐藏内核对象,是主流操作系统长期存在的关键安

全问题.对 DKOM 攻击进行基于行为的在线扫描适用的恶意程序类型有限且检测过程本身易受 DKOM 攻击影响.近年来,
针对潜在受 DKOM 攻击的系统进行基于内存取证的静态分析成为一种有效和安全的检测方法.现有方法已能够针对 WinＧ
dows内核对象采用图神经网络模型进行内核对象识别,但不适用于 Linux系统内核对象,且对于缺少指针字段的小内核对象

的识别有效性有限.针对以上问题,设计并实现了一种基于深度学习的 Linux系统 DKOM 攻击检测方案.首先提出了一种扩

展内存图结构刻画内核对象的指针指向关系和常量字段特征,利用关系图卷积网络对扩展内存图的拓扑结构进行学习以实现

内存图节点分类,使用基于投票的对象推测算法得出内核对象地址,并通过与现有分析框架 Volatility的识别结果对比实现对

Linux系统 DKOM 攻击的检测.提出的扩展内存图结构相比现有的内存图结构能更好地表示缺乏指针但具有常量字段的小

内核数据结构的特征,实现更高的内核对象检测有效性.与现有基于行为的在线扫描工具chkrootkit相比,针对５种现实世界

Rootkit的 DKOM 行为,所提方案实现了更高的检测有效性,精确度提高２０．１％,召回率提高３２．４％.
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Abstract　Directkernelobjectmanipulation(DKOM)attackshidethekernelobjectsthroughdirectaccessandmodificationtothe
kernelobjects．SuchattacksarealongＧtermcriticalsecurityissueinmainstreamoperatingsystems．ThebehaviorＧbasedonline
scanningcanefficientlydetectlimitedtypesofDKOMattacks,andthedetectionprocedurecanbeeasilyaffectedbytheattacks．
Inrecentyears,memoryＧforensicsＧbasedstaticanalysishasbecomeaneffectiveandsecuredetectionapproachinthesystemspoＧ
tentiallyattackedbyDKOM．ThestateＧofＧtheＧartapproachcanidentifytheWindowssystemkernelobjectsusingagraphneural
networkmodel．However,thisapproachcannotbeadaptedtoLinuxkernelobjectsandhaslimitationsinidentifyingsmallkernel
objectswithfewpointerfields．ThispaperdesignsandimplementsadeepＧlearningＧbasedDKOMattackdetectionapproachfor
Linuxsystemstoaddresstheseissues．AnextendedmemorygraphstructureisproposedtodepictthepointsＧtorelationandthe
constantfields’characteristicsofthekernelobjects．Thispaperusesrelationalgraphconvolutionalnetworkstolearnthetopology
oftheextendedmemorygraphtoclassifythegraphnodes．AvotingＧbasedobjectinferencealgorithmisproposedtoidentifythe
kernelobjects’addresses．TheDKOMattackisdetectedbycomparingourkernelobjectidentificationresultsandtheresultsof
thememoryforensicsframeworkVolatility．Thecontributionsofthispaperareasfollows．１)AnextendedmemorygraphstrucＧ
turethatimprovesthedetectioneffectivenessoftheexistingmemorygraphoncapturingthefeaturesofsmallkerneldatastrucＧ
tureswithfewpointersbutwithevidentconstantfields．２)OntheDKOMattacksraisedbyfiverealＧworldRootkits,ourapＧ

proachachieves２０．１％ higherprecisionand３２．４％ higherrecallthantheexistingbehaviorＧbasedonlinescanningtoolchkrootＧ
kit．
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１　引言

内核级恶意软件运行于内核空间,能够获取更高的系统

权限,因而相较于一般恶意软件具有更强的隐蔽性与危害性.

Rootkit是通过修改关键系统数据结构来隐藏自身并为木马

提供后门的恶意程序.内核级 Rootkit是一类重要的内核级

恶意软件,通过内核钩子、内核补丁或直接内核对象操纵(DiＧ

rectKernelObjectManipulation,DKOM)技术长期潜伏在系

统中,盗取数据、劫持控制流或配合其他恶意程序进一步实施

攻击[１].基于内核钩子和内核补丁的内核级 Rootkit均需修

改系统调用的相关入口和函数,在内核完整性检查中容易暴

露;DKOM 技术则直接修改恶意程序在系统内核中的关键数

据结构,隐蔽性较高.具体地,内核级 Rootkit利用 DKOM
技术对系统进程、端口、内核模块等内核动态对象进行指定修

改,由于这些核心内核对象是系统调用查询信息的数据源,因

而修改能够隐藏信息源并绕过完整性检查[２].例如,将属于

恶意程序的内核进程对象从内核对象列表中分离,会导致系

统在扫描内核进程时无法发现恶意进程.有效地检测出基于

DKOM 技术的内核 Rootkit恶意攻击(简称 DKOM 攻击),对

操作系统安全具有重要意义.

为了检测 DKOM 攻击,一些方法[３Ｇ４]根据事先记录的

DKOM 恶意程序的代码特征或者攻击行为特征,通过判断系

统内核中运行的程序是否符合所记录的特征来判断系统是否

受到攻击.这类方法的局限性在于只能检测到已知特征的

DKOM 恶意程序,而对于未掌握其特征的未知 DKOM 攻击

则无法检测到.另一些方法[５Ｇ６]通过内核数据结构的不变量

签名来检测系统内存镜像中的所有内核对象,并与内核列表

中的内核对象进行对比来检测 DKOM 攻击,然而并非每种内

核数据结构都拥有不变量签名.针对 DKOM 攻击通过修改

内核对象指针隐藏自身的特点,我们可以对操作系统内存转

储镜像进行内核数据查找,通过判断查找结果中是否包含被

恶意隐藏的内核数据结构,来检测 DKOM 攻击.

本文提出了一种基于深度学习的 Linux系统 DKOM 攻

击检测方案.首先,对 Linux系统内存镜像进行转储后的静

态分析,基于内核数据结构中的指针映射与值不变字段构造

了一种扩展内存图结构.然后利用关系图卷积神经网络对扩

展内存图的拓扑结构进行学习以实现节点分类模型.在节点

分类结果基础上,使用基于投票的对象推测算法得出内存中

的所有内核对象地址.最后通过对比与内存分析框架 VolaＧ

tility识别的内核对象列表的差异,检查存在于内核对象列表

外的内核对象,从而判断 DKOM 攻击的存在性.本方案不依

赖内核数据结构的不变量签名,且充分利用了内核数据结构

中的指针与常量字段特征,能够高精度地检测内存镜像中的

内核对象及多种 DKOM 攻击.本文的主要贡献如下:

１)提出了适用于Linux内存镜像的扩展内存图结构,实

现了完整的扩展内存图构造工具链.相比 DeepMem[７]的

Windows内存图结构,本文提出的扩展内存图结构能够更好

地表示缺乏指针但具有常量字段的内核数据结构的特征,对

module_attribute结构的识别说明了针对此类内核数据结构

的识别性能提升.

２)基于关系图卷积网络和从正常内核镜像中分析得出的

节点标签,学习扩展内存图节点特征并实现分类器,进而实现

对Linux内核task_struct等７类关键内核数据结构的节点分

类和数据结构识别.

３)本文实现的Linux系统 DKOM 攻击检测工具与现有

基于行为的检测工具chkrootkit的实验结果对比显示,对于

adoreＧng,Wukong,KBeast,Jynx２,LilyOfTheValley这５种现

实世界内核级 Rootkit的 DKOM 攻击,相比chkrootkit,本文

工具检测精确度提高２０．１％,召回率提高３２．４％.

２　相关工作

现有的Linux系统 DKOM 攻击检测方案主要分为分析

系统内核数据结构和分析恶意软件行为两类.

DKOM 攻击通过直接修改内核数据结构的方式实现隐

藏进程、隐藏文件等目的,导致操作系统能够识别的各种内核

数据结构(如进程队列等)与实际内存中的内核对象不一致.

因此,从操作系统内存镜像中识别内核数据结构是一项重要

的基础性工作.根据内存搜索技术的不同,具体方法可分为

两类:基于对象列表遍历的方法和基于签名扫描的方法.

基于对象列表遍历的技术通过遍历操作系统的内核链表

来查找所有内核对象[８Ｇ９],Linux系统会在内核中维护一个链

表用来管理内核数据结构,如所有task_struct都存储在一个

全局链表中,每个task_struct都有一个prev指针和一个next
指针,分别指向前驱和后继task_struct,task_struct链表的首

节点是全局变量init_task,列表遍历方法通常从该首节点开

始遍历整个链表来获得所有相关对象.在链表遍历过程中可

能遇到泛型指针及动态数组等模糊数据结构,KOP[８]运用过

程间指向分析来计算泛型指针的所有可能类型,使用模式匹

配算法来解决类型歧义,并利用内核内存池边界知识来识别

动态数组.基于对象列表遍历的方法不适用于受到 DKOM
攻击的操作系统,因为 DKOM 攻击会破坏系统内核中的全局

链表,使得无法遍历内存中被隐藏的内核对象.

基于签名扫描的方法通常直接从整体扫描内核内存镜像

的二进制内容,在扫描过程中检查所观察到的内存子序列是

否与设计的对象签名相匹配,从而确定序列所属的对象类型.

相比列表遍历方法,这种方法鲁棒性更强但开销极大.DolanＧ

Gavitt等[６]提出了一种针对 Windows系统的基于值不变签

名的内核数据结构检测方法,该方法根据内核数据结构的不

变量生成对应数据结构的签名,但对于不存在值不变字段的

数据结构难以实现签名检测.基于无监督贝叶斯学习的方

法[１０]从内存镜像推理数据结构布局,并使用这种布局作为数

据结构的签名,该方法无需相关程序数据结构的先验知识,直

接从内存镜像中学习有关数据结构的布局信息,在数据结构

定义不可用的情况下仍然有效,但使用无监督学习使得该方

法的检测准确度受到限制.基于规范的架构[１１]根据完整性

规范对内核内存数据结构进行定期检查,这些规范描述了在

４８３ ComputerScience 计算机科学 Vol．５１,No．９,Sep．２０２４



内核正常执行期间必须保持的数据结构的关键语义属性,违

反规范即表示存在 Rootkit.虽然该技术能检测修改控制数

据结构和非控制数据结构的 Rootkits,但需要手动开发完整

性规范.SigGraph[１２]根据各种内核数据结构之间的指向关

系,为Linux内核数据结构生成了基于图的结构不变签名,相

比值不变签名[６],SigGraph能更准确地识别具有指针字段的

内核数据结构,但对每种目标数据结构都生成基于图的结构

不变签名开销大,且图签名基于数据结构内部的指针映射关

系,对于不含指针或指针较少的数据结构,难以生成健壮的签

名,因此SigGraph对此类数据结构的识别精度不高.对于攻

击此类内核数据结构的 DKOM 攻击,SigGraph难以 有 效

检测.

在分析恶意软件行为方面,chkrootkit[１３]能够面向 Linux
系统检测实施 DKOM 攻击的 Rootkit.其检测原理基于两方

面:文件系统和进程.对于文件系统,chkrootkit检查系统的

文件和目录,比较它们的哈希值和已知的预期哈希值,如果文

件或目录的哈希值与预期值不一致,chkrootkit会将其标记

为潜在的 Rootkit.对于进程,chkrootkit检查系统的所有进

程,通过比较它们的进程号和进程名来判断其是否是 Rootkit
创建的隐藏进程.

３　基于深度学习的DKOM 攻击检测方案

３．１　方案概述

为了实现面向Linux系统的 DKOM 攻击检测,本文利用

DKOM 攻击的特性,通过判断Linux内存内核区域中是否存

在被隐藏的内核对象来判断当前系统是否受 DKOM 攻击.

为作出准确判断,需要对本文内核数据结构识别结果和现有

基于对象链表遍历的内核数据结构识别结果的差异进行比

较.本文基于深度学习的 Linux系统 DKOM 攻击检测方案

如图１所示,检测方案主要分为两个阶段.

图１　基于深度学习的Linux系统 DKOM 攻击检测方案流程

Fig．１　WorkflowofdeepＧlearningbasedDKOMdetectionforLinuxsystems

　　１)训练阶段

首先,通过监督学习自动地从未受攻击的 Linux系统的

内存镜像文件中学习待检测内核对象的特征.用一系列未受

攻击的Linux系统的内存镜像训练数据集,每一内存镜像代

表Linux系统某一时刻的运行时内存状态.使用扩展内存图

构造模块,为数据集中每一个内存镜像的内核态内存生成一

种图数据结构,即扩展内存图.

其次,使用内存分析框架 Volatility[１４]对训练数据集的内

存镜像进行内核对象扫描,获得内存中各种内核对象的地址

与大小,记录内存镜像所包含的内核对象集合.由于训练集

内存镜像无 DKOM 攻击,因此 Volatility的分析结果可视为

合理的标注依据.

然后,使用节点标签生成模块对扩展内存图中的节点分

配标签.节点标签生成模块接收扩展内存图和 Volatility分

析的内核对象集合作为输入,遍历扩展内存图节点,若节点地

址落入内核对象集合中某个对象的区域内,则为该节点分配

对应的内核对象类型标签.节点标签信息包含了该节点所属

的内核对象类型、节点在内核对象中的偏移量,以及节点自身

的大小.

最后,将扩展内存图和对应的节点标签输入图神经网络

模型中进行训练,最终得到一个能够满足检测精度要求的节

点分类器模型.对象推测算法基于投票机制,用每个内存图

节点的预测结果为内存中的特定地址上存在某种对象类型进

行投票,当预测置信度超过了推测阈值时,则认为在该地址上

检测到了特定类型的内核对象.因此,训练过程还会使用验

证数据集搜索最优推测阈值,为对象推测算法设定合适的推

测阈值.

２)检测阶段

检测系统以可能受到 DKOM 攻击的 Linux系统内存镜

像作为检测样本输入,在构造扩展内存图的基础上,使用已训

练好的节点分类器模型对扩展内存图进行节点分类,为每个

图节点预测出节点标签.使用最优推测阈值配置的对象推测

算法,从节点分类结果推测出内存镜像中的目标内核对象地

址集合.以上训练和检测功能构成了本文方案的内核对象检

测系统.

使用内存分析框架 Volatility对检测样本内存镜像进行

基于对象链表遍历的传统方法分析,得到未隐藏的内核对象

地址集合.本文内核对象检测系统预测的内核对象若未被

DKOM 攻击恶意隐藏,则应能被 Volatility从内存镜像中找

到.对比本文预测的内核对象地址集合与 Volatility分析的
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未隐藏内核对象地址集合的差异,若存在被隐藏的对象,则判

定当前Linux系统受 DKOM 攻击.

以下就检测方案的关键步骤分别进行介绍.

３．２　扩展内存图定义

内存镜像包含了计算机物理内存中的所有内容,其中存

在大量内核对象,大多数内核对象中都存在指针,由指针联系

各个内核对象及内核对象的各个部分,因此内存镜像中有许

多表示指针的字节序列,将其简称为指针字段.由于内存镜

像中包含大量的指针字段,而指针来源于内核数据结构,因此

指针字段的分布在很大程度上包含了内核对象在内存中的分

布信息;另一方面,对于指针较少或不存在指针的内核数据结

构,无法通过指针字段来反映它们在内存中的分布信息,但这

些内核数据结构中会存在具有特定常量值的常量字段,可以

将这种常量值看作“特殊指针”,因此我们定义常量指针为一

种指针字段,通过这种常量信息来反映此类内核对象的特征.

通过提取内存镜像中以上两种指针字段的分布信息,我

们为每一个内存镜像文件构造出一种图结构,称为扩展内存

图.扩展内存图在原始的内存图[７]的基础上引入了常量指

针,并设置其左右节点的指向来传播此类特殊指针的特征.

定义１　扩展内存图是一个具有４类边的有向图 G＝
(N,Eln,Ern,Elp,Erp),其中:

１)N 为节点集,每个节点n∈N 表示两个指针字段之间

的一段连续内存字节;

２)Eln为左邻接边集,(ni,nj)∈Eln当且仅当ni 是nj 的左

邻节点(假设从左向右物理地址由小到大排布);

３)Ern为右邻接边集,(ni,nj)∈Ern当且仅当ni 是nj 的右

邻节点;

４)Elp为左指针边集,(ni,nj)∈Elp 当且仅当nj 的左边邻

接指针指向ni,特殊地,当ni 左边邻接常量指针时,定义(ni,

ni)∈Elp;

５)Erp为右指针边集,(ni,nj)∈Erp 当且仅当nj 的右边邻

接指针指向ni,特殊地,当ni 右边邻接常量指针时,定义(ni,

ni)∈Erp.

图２为一个构建扩展内存图的案例.图２(a)是一段原

始内存,A,B,C,D 为指针字段和常量指针字段之间的内容,

箭头指向的位置就是指针字段存储的地址.指针内部一般存

放的是某个数据结构的起始地址,而数据结构的起始处未必

是一个指针.由于我们只用指针切分出扩展内存图节点,而

未使用指针指向的目标字节切分图节点,因此指针指向的位

置可能在某个节点内部.对于图２(a)中的原始内存,根据扩

展内存图的定义,节点集 N 包括A,B,C,D;Eln包括A→B,

B→C,C→D;Ern包括B→A,C→B,D→C;Elp包括C→B,D→

C,D→D;Erp包括C→A,D→B,C→C.综上所述,图２(a)所

对应的扩展内存图如图２(b)所示.图２(c)为一种多个指针

字段连续出现的特殊情况,在 A 和B 之间有两个连续的指

针,分别指向C和D.此时,对于节点A,将其右边的两个连

续指针都视为其右边界指针,创建由节点C和节点D 指向节

点A 的rp 类型的有向边C→A 和D→A.同理,对于节点B,

创建lp类型的有向边:C→B和D→B.

(a)Originalmemory

(b)Extendedmemorygraph

(c)Memorywithsuccessivepointers
图２　扩展内存图定义

Fig．２　Definitionofextendedmemorygraph

基于上述扩展内存图定义,我们进行 Linux系统内存镜

像的扩展内存图构造.首先,扩展内存图构造模块接收一个

内存镜像二进制文件,通过 Volatility分析得到该内存内核地

址空间对应的物理地址范围.然后,遍历内存镜像中这些物

理地址范围内的内容,判断按指针长度逐一读取的字段值是

否属于内核地址空间范围或属于常量指针集合cptrs,若是,

判断该字段为指针,记录所有指针字段的存储地址与它指向

的地址,得到指针自身地址集合ptrs与指针指向地址的映射

关系ptr２dest.之后,再根据指针自身地址集合ptrs的内容,

对内存镜像的内核空间字节序列进行划分,将划分得到的字

节序列作为扩展内存图的节点,记录它们的起始地址与内容,

得到节点集 N.定义节点大小size(n)为节点n的字节数.

最后,扩展内存图构造模块使用算法１,根据节点集 N、指针

地址集合ptrs以及指针地址映射ptr２dest,生成边集 Eln,

Ern,Elp,Erp.

算法１　构建扩展内存图边集Eln,Ern,Elp,Erp

输入:节点集N,指针集合ptrs,指针地址映射ptr２dest,常量指针集合

cptrs
输出:边集Eln,Ern,Elp,Erp

１．Eln←Ø,Ern←Ø,Elp←Ø,Eln←Ø;

２．fori←１tolen(ptrs)Ｇ１do

３．　 Eln[N[i]]．add(N[i－１]);//更新左邻接边集

４．　Ern[N[i－１]]．add(N[i]);//更新右邻接边集

５．　updateEdgeSet(－１,N[i]);//更新节点i的左指针边集

６．　 updateEdgeSet(１,N[i]);//更新节点i的右指针边集

７．endfor

８．ProcedureupdateEdgeSet(dir,n)://n为节点
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９．　E←(dir＝－１)?Elp[n]:Erp[n];//选择需要更新的边集,dir取

－１代表左,１代表右

１０．　ptr←n＋dir􀅰wordsz;//当前节点左或右侧的地址

１１．　whileptr∈ptrsdo//若ptr是指针地址

１２．　　ifptr∈cptrsthen//ptr是常量指针

１３．　　　E[n]．add(n);

１４．　　else

１５．　　　ptrdest←ptr２dest(ptr);

//获取当前指针指向的地址

１６．　　　ifptrdest在节点x的范围且 x∈Nthen
//若指向某个节点x

１７．　　　　E[n]．add(x);

１８．　　　endif

１９．　　endif

２０．　　ptr←ptr＋dir􀅰wordsz;//寻找连续指针

２１．　endwhile

２２．endProcedure

算法１的主体(第１－７行)迭代调用过程updateEdgeSet
(第８－２２行)完成边集构造.算法１复杂度为|ptrs|２,因而

实际运行开销取决于内核地址空间中找到的指针字段个数.

但由于在内存镜像的瞬时运行态,单个指针字段包含固定值,

因此每一类边的数量均受指针字段数量上限的约束,使得实

际扩展内存图的复杂度可接受.

３．３　图节点标签构造

由于本文使用监督学习,因此需事先对训练数据进行标

记.为构造扩展内存图节点标签,节点标签生成模块接收一

个扩展内存图G＝(N,Eln,Ern,Elp,Erp)以及该扩展内存图对

应内存镜像的内核对象集合O 作为输入,输出一个节点标签

集合.其中内核对象集合O 由 Volatility框架对内存镜像分

析得到,包含了内存镜像内部所有内核对象的类型、起始地址

以及大小.节点标签生成模块遍历节点集N.在遍历的过程

中,判断当前节点地址是否属于内核对象集合O 中某个对象

的一部分,如果属于,则为当前节点生成与该对象类型相关的

三元组标签,否则为当前节点分配 NULL标签.当节点属于

某个内核对象的一部分时,为其生成的节点标签形如“对象类

型_节点偏移_节点大小”.其中,对象类型指该节点所属的内

核对象的类型,节点偏移指节点所属内核对象的起始地址与

节点起始地址的差值,节点大小指节点的实际字节数.图３
展示了一个task_struct对象的节点标签,如task_５６_１６表示

该节点是某个task_struct对象的一部分,且距离task_struct
对象起始地址偏移量为５６字节,该节点的大小为１６字节,其

他节点同理.同时,图３中的３个节点标签所示的节点偏移

均指向同一个tast_struct对象的起始地址.

图３　一个task_struct对象的节点标签示例

Fig．３　Nodelabelexampleofatast_structobject

一个内核对象内部可能包含很多个图节点,即该对象

可能包含一些稀有的节点标签,这类标签在内核对象中出现

的概率很低,稀有的节点对推断对象类型不利,因此,为得到

健壮的检测模型,需要筛除一些离群的节点标签,只保留一个

对象中的高频节点标签.将高频节点称为关键节点,c类型

内核对象的关键节点标签集合记为L(c),具体实现中,取出

现次数最频繁的前２０个节点标签构成c类型对象的L(c)集

合,用于对象推测和推测阈值的选择.

３．４　图神经网络模型

本文方案的图神经网络模型 M 由嵌入网络Fw１和分类

器网络Gw２组成,因而有 M＝Gw２(Fw１(􀅰)).图神经网络的

嵌入网络部分由关系图卷积网络(RelationalGraphConvoluＧ

tionalNetworks,RGCN)[１５Ｇ１６]模型实现,该模型以扩展内存

图作为输入,通过多次迭代后为每个节点聚合它相邻节点的

信息,得到图中所有节点的低维的嵌入向量;而分类器网络使

用全连通网络模型,用于将嵌入网络的输出节点嵌入向量进

行分类,得到每个节点预测标签.相比传统的图卷积网络

(GCN)对边类型建模的限制,RGCN 能够处理具有多种边类

型的异构图,因而适用于本文扩展内存图的嵌入,并能解决节

点分类问题.

３．４．１　嵌入网络

嵌入网络的功能是将扩展内存图中的每个节点映射为一

个低维的嵌入向量,在映射过程中最大化保留节点周围的拓

扑信息.本文设计的扩展内存图是一种节点同构、边异构的

图,具有４种类型的边.定义扩展内存图中的任一节点i的

特征由一个d 维向量xi 表示,其中每个维度为节点i中一个

内存字节.由于扩展内存图节点在内存镜像中的长度不一,

因此若节点i比d 字节长,则对其从地址低位截断,只保留地

址低位前d字节;若节点i比d 字节短,则用０值填充其地址

高位到d字节长度.

嵌入网络Fw１的输入是节点的向量表示xi,输出为嵌入

向量hi.对于扩展内存图中的任一节点,嵌入网络需要从该

节点的所有邻居节点获得它周围的拓扑信息,故定义节点i
的嵌入向量hi 的计算公式如式(１)所示:

hi＝Fw１(xi,xEln[i],xErn[i],xElp[i],xErp[i]) (１)

RGCN定义了如式(２)所示的传播模型:

h(l＋１)
i ＝σ(W(l)

０ h(l)
i ＋∑

r∈R
　 ∑

j∈N
r
i

　 １
ci,r

W(l)
r h(l)

j ) (２)

其中,σ(􀅰)表示激活函数,h(l)
i 表示节点i的第l层嵌入表

示,hl
(j)表示节点i的所有邻居节点在第l层嵌入表示,Nr

i 表

示与节点i的关系为r的邻居节点的集合.ci,r是一个归一化

常数,和与之相乘的函数组成概率密度函数,主要作用是提高

模型的收敛速度,可以手动设置也可以学习得到.W(l)
r 是与

节点i的关系为r的邻居节点在第l层的权重矩阵,特别地,

W(l)
０ 是节点i自身在第l层的权重矩阵,W(l)

r 通过监督学习来

获得.RGCN网络通过对节点不同的邻居分配不同的权重矩

阵,进而实现对边异构图的特征学习.

结合 RGCN的传播模型,引入不同层数节点嵌入向量之

间的关系,第l＋１层的嵌入向量依赖于第l层的嵌入向量,

因而式(１)可以转化为式(３):
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h(l＋１)
i ＝Fw１(h(l)

i ,h(l)
Eln[i],h(l)

Ern[i],h(l)
Elp[i],h(l)

Erp[i]) (３)

对于任一节点,嵌入网络会以 BFS(广度优先搜索)的方

式收集关于其邻居节点的信息.我们将每个节点i的初始信

息xi 作为它第０层的嵌入向量h(０)
i ,然后进行 K 次迭代,在

第l次迭代中,每个节点遍历自己的邻居节点,并将邻居节点

的第l－１层嵌入向量聚合到自身的嵌入向量h(l)
i 中.执行

完K 次迭代后,嵌入网络节点i的最终嵌入向量h(K)
i .最终

将式(３)实现为式(４):

h(k＋１)
i ＝ReLU(W(k)

０ h(k)
i ＋ ∑

j∈Eln[i]
　１
c１

W(k)
１ h(k)

j ＋

∑
j∈Ern[i]

１
c２

W(k)
２ h(k)

j ＋ ∑
j∈Elp[i]

１
c３

W(k)
３ h(k)

j ＋

∑
j∈Erp[i]

１
c４

W(k)
４ h(k)

j ) (４)

其中,权重矩阵Wi(i＝０,１,２,３,４)是节点用于聚合自身以及

邻居节点特征的权重参数,由于Wi(i＝０,１,２,３,４)是５个完

全独立的权重矩阵,因此 RGCN网络对不同类型邻居的特征

传播方式是不同的.

３．４．２　分类器网络

分类器网络接收嵌入网络的输出,即节点的嵌入向量,输

出为节点的预测标签.假定所有节点标签的集合为L,分类

器网络完成节点嵌入向量到节点标签向量的映射为Gw２,使

得li＝Gw２(hi),其中i∈N,li∈L.本文选择用全连接网络模

型实现分类器网络,该模型具有多层隐藏层,每个隐藏层的神

经元都通过 ReLU 激活函数实现非线性的分类,随后是实现

输出最终分类的softmax层.

３．４．３　图神经网络训练

本文提出的图神经网络的训练过程如下:针对多种内核

对象类型分别实现分类器,在有标记的训练数据集内存镜像

上,对于不同类型的分类器,使用对应类型的标记数据进行训

练.在单个分类器训练过程中,将训练样本输入嵌入网络,收

集上下文信息.在传播K 次迭代后,最终嵌入向量被输入分

类器网络以生成预测输出标签.为了训练图神经网络模型的

权重,我们计算预测标签和标注标签之间的交叉熵损失,并在

最小化误差的过程中更新权重,更新的参数包括嵌入网络的

w１(包括权重矩阵Wi(i＝０,１,２,３,４)的网络参数和归一化常

数ci 的值)和分类器网络的w２.定义训练数据集为D＝{d１,

d２,􀆺},其中每个di＝(x(i),y(i))是一对节点向量与对应的节

点标签向量,优化目标函数J(w１,w２)如式(５)所示:

J(w１,w２)＝argmin
w１,w２

(∑
|D|

i＝１
L(y(i),M(x(i)))) (５)

其中,L(􀅰)为交叉熵损失函数,x(i)为节点的初始向 量,

M(x(i))即图神经网络模型对x(i)的预测标签y
∧(i).使用反向

传播算法[１７]实现最小化误差,得到充分训练的节点分类器及

最优参数,训练过程使用PyTorch实现.

３．５　对象推测算法

对象推测算法将图神经网络模型输出的各个节点的预测

标签转化为对内核对象起始地址的预测,如果多个扩展内存

图节点的预测标签在转化后均指明在内核地址a处存在一个

c类型的内核对象,即可确信从地址a起始存在一个c 类型

对象.因此,节点的预测标签可视为对于对象存在和对象类

型的一次投票.例如,预测标签为task_５６_１６的节点,其标

签可视为投票选择从该节点起始地址向前偏移５６字节处存

在一个task_struct对象.若图３中的３个节点的标签是由图

神经网络模型预测出的,则可认为它们在为同一task_struct
投票.

由所有节点预测标签可以生成一组候选对象地址 A＝
{a１,a２,􀆺}以及每个地址对应的投票节点集合.接下来需要

确定一个地址a∈A 是否确实是某一对象的起始地址.理想

情况下,一个内核对象的范围内,c类型的所有关键节点都投

票支持唯一的a成为c类型对象的地址,对象推测算法即确

定在地址a上检测到一个c类型对象.然而,由于训练误差

等因素,可能仅小部分关键节点标签投票支持地址a,因而报

告地址a为c类型的信心会降低.

类似于文献[７],本文使用一种投票频率与投票标签数加

权的投票机制,给不同的节点标签赋予不同的投票权重.本

文定义预测函数λ(a,c)如式(６)所示:

λ(a,c)＝
１, ∑

li∈L(a,c)
(p(c,li)＋|L(a,c)|－Q)＞δ

０, otherwise{ (６)

其中,关键节点标签li 的权值p(c,li)表示c类型对象中被li

标签投票的比例;L(a,c)为所有为地址a投票为c类型的关

键节点标签的集合.预测置信度定义为,若将地址a投票为

c类型的关键节点标签的数量超过Q 更多,且c类型对象中

被这些关键节点标签投票的比例更高,则预测地址a为c类

型对象的置信度越高.我们通过计算预测置信度和预定义阈

值δ之间的差异来判断是否在地址a 检测到c类型对象,当

加权投票的置信度值超过阈值δ即λ(a,c)＝１时,表明在地

址a检测到c类型对象;λ(a,c)＝０表明未在地址a检测到c
类型对象.易见,当δ＞０,将地址a投票为c类型的标签数量

小于Q将直接导致无法将地址a 检测为c类型对象,从而达

到鼓励更多的节点标签投票达成共识的效果.

当节点分类器模型训练完成后,使用验证数据集搜索最

优推测阈值δ,为对象推测算法设定合适的推测阈值.一方

面,依据验证数据集的 Volatility分析结果作为内核对象地址

集合的预期结果;另一方面,为验证数据集构造扩展内存图,

输入节点分类器进行节点预测,得到预测的节点标签集合,以

初始推测阈值δ＝０起始,迭代应用对象推测算法(式(６))得

到当前推测阈值δ下的内核对象推测结果,比较推测结果和

预期结果的差异,计算 F１Ｇscore值,多次迭代调整推测阈值

δ,获得最高F１Ｇscore值对应的阈值δ作为最优推测阈值.检

测阶段使用节点分类器配合最优推测阈值进行内核对象地址

推测,得到一组目标对象地址,即内核对象检测的最终结果.

３．６　DKOM攻击检测

本文提出的对象检测系统能够从Linux内存镜像二进制

文件中识别出预期的所有内核对象.正常的内核对象会存在

于 Linux系统内核对象链表中,将这些正常对象记为集合

pos;被 DKOM 攻击恶意隐藏的内核对象则不存在于内核对

象链表中,将这些被攻击的对象记为集合neg.本文内核对
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象检测系统的识别结果的最优目标是pos∪neg,但本文检测

系统不能区分其中的两类内核对象,因此借助了 Volatility框

架.Volatility在检测内核对象时,遍历系统内存中内核对象

链表结构,因此可以检测到pos集合的内容.用本文的对象

检测系统和 Volatility框架对同一 Linux系统内存镜像进行

分析,对比分析结果可知neg是否为空集,从而判定当前系统

内存中是否存在被恶意隐藏的内核对象,即系统是否受到

DKOM 攻击.

４　实验分析

４．１　实验环境与数据集

本文实 验 环 境 硬 件 参 数 为:IntelXeonPlatinum８１６３

CPU ＠２．５GHz,９２G RAM;软件环境为:Ubuntu１６．０４６４
位,Volatility２．６,Python３．７．３,PyTorch１．７．１.

本文实验数据集由 Ubuntu系统 内 存 镜 像 文 件 组 成,

Ubuntu以客户机形式运行在 VMware上,利用 VMware提

供的获取虚拟机快照功能获得Linux镜像文件.为实现自动

收集大量不同的内存镜像,本文开发了一个脚本工具,实现自

动重启 Ubuntu客户机、在开机后模拟用户随机操作并自动

收集系统某运行时刻内存镜像的功能.本文实验最终使用以

下两类内存镜像数据集:

１)内存镜像数据集 D１:包含５００个 Linux内存镜像,其

中每个内存镜像均从未被 DKOM 攻击的系统中提取.提取

步骤为:(１)脚本工具启动在 VMware中的 Ubuntu客户机,

待客户机启动后,脚本控制Linux系统自动触发２０~３０个随

机操作,包括启动常用软件、打开流行网站网页、随机打开办

公文档、图片文件等;(２)等待１min,脚本控制 VMware对虚

拟机内存进行快照并转储到主机系统外存;(３)脚本控制客户

机重启并重复上述步骤,直至收集到足够的内存镜像作为实

验的数据集.D１中每个内存镜像大小为１GB.将这些内存

镜像按照６∶２∶２的比例随机划分为训练数据集、验证数据集

和测试数据集.表１列出了由 Volatility框架分析得出的一

个未受到攻击的 Linux系统内存镜像中的内核对象统计信

息,相应扩展内存图的４类边数量均在１７８万~１８２万条之

间,节点数约为１８０．９万个.进一步统计本文扩展内存图引

入常量指针所导致的节点数和变数的增长可以发现,相比文

献[７]定义的内存图,常量指针导致节点数增加１１３５８个,约

占０．６３％,边数量增加２６７３２条,约占０．３７％.虽然常量指

针引入的新节点和边的占比不大,但对于特定类型的缺乏指

针的小内核数据结构,其引入的新特征已足够明显,能够有效

帮助识别特定内核数据结构(见第４．２．２节).

表１　内存转储中的内核对象统计信息

Table１　Kernelobjectstatisticsofamemorydump

内核对象类型 对象长度 数量

task_struct ５４４０ ５２９
module ８９６ ６８
file ２５６ １３１４

dentry １９２ １０５３
inode ５６０ ７８１

module_attribute ５６ ６８
module_sect_attr ７２ ６８

　　２)内存镜像数据集 D２:包含２５０个 Linux内存镜像,其

中每个内存镜像是从受到 DKOM 攻击的 Linux系统中提取

得到的,用于本文方案对 DKOM 攻击检测进行测试.我们使

用了５个现实世界的基于DKOM 攻击的内核级Rootkit来进

行攻 击,它 们 分 别 是 adoreＧng[１８],Wukong[１９],KBeast[２０],

Jynx２[２１]和 LilyOfTheValley[２２].为模拟 Linux系统受 DKOM
攻击时的状态,本文在前述自动执行脚本中加入了启动以上

Rootkit的步骤,所使用 Rootkit均进行了 DKOM 攻击,因此

每个内存镜像样本均包含由 DKOM 攻击隐藏的系统内核对

象.在单个 Linux内存镜像上仅应用一种 Rootkit,每一种

Rootkit通过 DKOM 攻击隐藏若干个目标内核对象.由于知

道每次 DKOM 攻击针对的具体内核对象信息,故容易计算后

续实验所需的groundtruth.

４．２　结果与分析

４．２．１　内核对象检测有效性

本文方案通过内核对象识别的方式来实现 DKOM 攻击

检测,因此最终 DKOM 攻击检测的有效性取决于内核对象检

测系统的有效性.本小节使用数据集 D１,将训练数据集、

验证数据集和测试数据集的内存镜像文件输入扩展内存

图构造模块,构造出５００个扩展内存图.将所有扩展内存

图输入节点标签构造模块,即可得到每个扩展内存图对应

的节点标签集合.将训练数据集和验证数据集中的所有

扩展内存图和对应的节点标签集合输入图神经网络训练

过程和调参过程.以检测tast_struct的图神经网络模型为

例,以上过程得到的图神经网络模型的超参数最优取值如

表２所列.这些最优超参数取值需在不同超参数取值组

合下对有效性指标 F１Ｇscore进行网格搜索得到,具体搜索

过程如表３所列.

将测试数据集对应的扩展内存图输入训练好的对象检测

系统,对task_struct和 module等７种常见内核数据结构进行

检测.表４列出了本文提出的内核对象检测系统的检测有效

性.可见,本文对象检测系统对task_struct,module,module_

sect_attr结构对象的检测精度非常理想,Precision和 Recall
均达到９９％以上;对file和 module_attribute结构对象检测精

度较好;而对dentry和inode结构对象的检测精度较差是因

为训练过程使用的 Volatility标注未能识别出无 DKOM 攻击

的Linux内存镜像中的所有dentry和inode结构,导致对扩

展内存图中这两类结构的关键节点标记不全,最终影响了图

神经网络的训练效果.

表２　task_struct检测用图神经网络的超参数及最优值

Table２　OptimalhyperＧparametersofRGCNfordetecting

task_struct

超参数 含义 最优值

LF 嵌入网络F 的神经网络层数 ３
LG 分类器网络G 的神经网络层数 ３
K RGCN每个节点在聚合邻居迭代的跳数 ４

vector_size 节点初始向量的维度 ６４

embedding_size 嵌入网络输出的节点嵌入向量维度 ３２

vector_type 节点初始向量填充方式 padding

keep_prob 随机失活比率,用于防止过拟合 ０．８
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表３　task_struct检测用图神经网络的超参数最优值搜索

Table３　SearchingofoptimalhyperＧparametersofRGCNfor

detectingtask_struct

超参数 取值 F１Ｇscore

LF

１ ０．６４１８
２ ０．９６６１
３ ０．９９１４
４ ０．９１８５

LG

１ ０．４９６４
２ ０．８６７６
３ ０．９９１４
４ ０．９５９３

K

１ ０．７０３５
２ ０．９２６３
３ ０．９５８４
４ ０．９９１４
５ ０．９７３２

vector_size

１６ ０．７３５４
３２ ０．８６９９
６４ ０．９９１４
１２８ ０．９３６２

embedding_size
１６ ０．９５６０
３２ ０．９９１４
６４ ０．９７４４

vector_type
repeat ０．９３６３
padding ０．９９１４

keep_prob

０．６ ０．８８９３
０．７ ０．９７２２
０．８ ０．９９１４
０．９ ０．９４９１

表４　内核对象检测有效性

Table４　Effectivenessofkernelobjectdetection

内核对象类型 Precision Recall F１Ｇscore
task_struct ０．９９０４ ０．９９２３ ０．９９１４

module １．００００ ０．９９７０ ０．９９８５
file ０．９７８４ ０．９６８３ ０．９７３３

dentry ０．９２５６ ０．９６５０ ０．９４４８
inode ０．９３４２ ０．９１６８ ０．９２５６

module_attribute ０．９７９３ ０．９８３４ ０．９８１３
module_sect_attr １．００００ ０．９９６１ ０．９９７８

４．２．２　扩展内存图性能分析

本文提出的扩展内存图在 DeepMem[７]的内存图的基础

上加入了常量字段及相应的图指针表示,提升了对缺少指针

字段但存在常量字段的内核对象结构信息的表达能力.因

此,本文提出的图神经网络模型能够从扩展内存图中学习到

这一类内核对象的特征信息,提高对象检测模型对此类内核

数据结构的检测精度.

为对比本文扩展内存图与 DeepMem 内存图的特点,使

用Linux内核中的一种缺少指针但存在常量字段的数据结构

module_attribute来进行实验,module_attribute的结构体定

义如下:

structmodule_attribute{

　structattributeattr;

　ssize_t(∗show)(structmodule_attribute∗,

structmodule∗,char∗);

　ssize_t(∗store)(structmodule_attribute∗,

structmodule∗,constchar∗,size_t);

};

从结构体定义中可见,module_attribute数据结构较小,

内部指针字段很少,但其内部包含的结构体attribute有常量

字段,本文提出的扩展内存图将其作为常量指针,而 DeepＧ

Mem的内存图则忽略此常量特征.由于 DeepMem 实现[７,２３]

仅适用于 Windows内核对象,无法直接使用,因此,本文针对

Linux的 module_attribute内核对象类型,复现了 DeepMem
内存图实现,并按流程训练了 DeepMem 的内核对象识别功

能.表５列出了 module_attribute结构分别在DeepMem内存

图和本文扩展内存图中所包含的关键节点标签.由表５可见,

与本文扩展内存图得出的关键节点标签集相比,DeepMem内

存图得出的关键节点标签 module_attribute_０_２４在本文扩展

内存图中变为了关键节点标签 module_attribute_８_１６,且

module_attribute_８_１６的权值比 module_attribute_０_２４的权

值更大,有利于图神经网络模型学习内核对象结构信息.

表５　module_attribute在不同图结构中的关键节点标签

Table５　Criticalnodelabelofmodule_attributeindifferent

graphstructures

DeepMem内存图

节点标签 出现频率

本文扩展内存图

节点标签 出现频率

３２_２４ ０．２７９４ ３２_２４ ０．２７９４
０_２４ ０．０７３５ ８_１６ １．００００
３２_４０ ０．７２０６ ３２_４０ ０．７２０６

表６列出了使用 DeepMem内存图与本文提出的扩展内

存图分别得出的 module_attribute结构对象的图神经网络模

型检测有效性对比结果.可以看出,使用 DeepMem 内存图

结构训练的模型,对于 module_attribute检测的 Precision和

Recall均明显低于使用本文扩展内存图训练的模型.因此本

文提出的扩展内存图相比 DeepMem 内存图能更好地提取指

针较少的内核对象的内部特征.

表６　使用不同图结构的对象检测系统对 module_attribute的

检测有效性

Table６　Detectioneffectivenessofdifferentmemorygraphson

module_attribute

内存图结构 Precision Recall F１Ｇscore
DeepMem内存图 ０．４６４０ ０．６３２１ ０．５３５２

扩展内存图 ０．９７９３ ０．９８３４ ０．９８１３

４．２．３　DKOM 攻击检测性能测试

在Linux系统 DKOM 攻击检测方面,与本文方法相关的

工作包括文献[１１Ｇ１３],但文献[１１]和[１２]未公开实现,因此,

本小节将本文DKOM 攻击检测方案与DKOM 攻击检测工具

chkrootkit[１３]进 行 比 较.chkrootkit是 常 用 的 Linux 系 统

DKOM 攻击实时检测工具,将其安装在待测系统后,它通过

扫描目标系统,检测内核中是否存在被 DKOM 攻击隐藏的文

件或进程.

本小节使用数据集 D２和从数据集 D１中随机选择的

２５０个未受 DKOM 攻击的内存镜像样本进行实验.对这些

内存镜像,首先利用本文方案进行分析,检测 DKOM 攻击.

然后,作为公平对比,在 Ubuntu客户机中安装chkrootkit工

具,分别在２５０个安装了前述５个现实世界内核级Rootkit的

Ubuntu客户机上进行隐藏进程、隐藏模块等 DKOM 攻击.

在DKOM 攻击后,使用chkrootkit对客户机系统进行在线恶
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意 DKOM 扫描,记录检测结果.

在检测的有效性方面,分别使用本文方案和chkrootkit
对每个内存镜像样本进行检测,将实际受到 DKOM 攻击的样

本记为groundtruepositive,记录所有检测结果并计算检测

的Precision,Recall及 F１Ｇscore的值,最终结果如表７所列.

具体分析检测结果发现,本文方案除了未检测出 Wukong这

种 Rootkit隐藏file结构的 DKOM 攻击,其他的被 DKOM 攻

击隐藏的内核数据结构均被无漏报地检测出来,且误报个数

明显少于chkrootkit.chkrootkit对 KBeast的检测效果优于

对其 他 ４ 种 Rootkit的 检 测 效 果.实 验 结 果 表 明,本 文

DKOM 检测方案的有效性高于chkrootkit工具.检测的精

确度提高２０．１％,召回率提高３２．４％.

表７　相比chkrootkit的 DKOM 攻击检测有效性

Table７　DKOMattackdetectioneffectivenesscomparedwith

chkrootkit

Metric chkrootkit 本文方案

TP １５８ ２３９
FP ６３ ２２
FN ９２ １１

Precision ０．７１４９ ０．９１５７
Recall ０．６３２０ ０．９５６０

F１Ｇscore ０．６７０９ ０．９３５４

在 DKOM 攻击检测的时间开销方面,对比本文方案的检

测过程运行时开销与chkrootkit工具的 Rootkit在线扫描时

间.不计入本文图神经网络模型训练开销的原因是这一过程

为离线的过程,且一次训练结果可应用于任意多个 Linux内

存镜像.结果显示,本文检测方案对单个内存镜像的检测时

间平均开销(２min２８s)高于chkrootkit工具对单个 Linux系

统的平均在线扫描时间(３５s).这是因为本文方案是一种静

态分析方法,从系统内存的二进制内容进行分析,检测更加彻

底,也更耗时.而chkrootkit实时检测仅扫描文件系统及运

行的进程来进行检查,这种方法虽然检测速度快,但存在安全

隐患:Rootkit可能针对chkrootkit进行攻击,以防止chkrootＧ

kit检测到自身存在,如修改系统配置文件以禁止chkrootkit
运行或阻止chkrootkit显示检测结果.而本文方案以分析待

测系统内存镜像的方式检测 DKOM 攻击,检测方案与系统运

行环境完全隔离,因此本文方案不会有这种安全隐患.

５　讨论

本文方案是Linux内核版本敏感的.本文实验结果在与

特定 Rootkit适配的 Linux内核版本下测得,但不失一般性

地,本文方案还可以支持 Volatility框架所支持的其他 Linux
内核版本.将本文工具迁移至其他 Linux内核版本时,可能

会由于特定内核数据结构在不同内核版本间的演化,检测结

果存在差异.因此,应根据不同内核版本训练特定的节点分

类器模型.

同时,本文方案已在表１所列的７种内核数据结构上证

明有效,能够检测出的 DKOM 攻击也仅限于对这些类型的内

核数据结构进行操纵的攻击.由于内核数据类型众多,本文

方案能否适用于其他类型的内核数据结构及操纵其他类型内

核数据结构的 DKOM 攻击,尚待进一步确认.

结束语　本文实现了一种基于深度学习的 Linux系统

DKOM 攻击检测方案.该方案结合了内存取证与和图神经

网络技术,实现了一种基于扩展内存图和图神经网络模型的

内核对象检测系统,进一步通过对比检测出的内核对象与

Volatility框架识别出的 Linux内核对象链表中所有对象的

差异,判断 Linux系统是否受到 DKOM 攻击,解决了现有

DeepMem方案无法识别 Linux系统内核对象且对缺少指针

字段的小内核对象识别能力有限的问题.相比现有 Linux系

统,DKOM 检测工具chkrootkit实现了更高的检测精度和安

全性.

实验发现,对特定 Rootkit注入的针对file结构对象的隐

藏,本文方案的检测效果不明显,结合在数据集D１上得出的

内核对象检测有效性结果可知,对于file,inode和dentry结

构的内核对象,DKOM 的检测精度还有待进一步提高.未来

的主要工作是针对这些类型内核结构,改进基于 Volatility的

图节点标注的准确性;另一个潜在应用是将本文图神经网络

模型用于在转储的Linux内核镜像的网络栈缓冲区中识别潜

在的网络攻击特征,从而实现与现有在线检测[２４]不同的离线

检测.
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