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摘　要　随着 LBS的广泛应用,位置隐私保护势在必行.近年来,作为应用较为广泛的位置kＧ匿名解决方案已成为研究热点,

但kＧ匿名方案易受到敌手背景知识攻击,虽有学者们不同程度地考虑了位置相关的信息,但都不全面,并且当前形成匿名区的

方案大多较为耗时.基于此,为抵御敌手的语义攻击和查询及位置同质性攻击,提出了增强型位置kＧ匿名方案,在匿名区构建

时充分考虑与物理位置相关的语义信息、时间属性、查询概率及查询语义等信息;然后在进行位置选取时,保证所选位置相对分

散;为降低匿名区构建时耗,采用 Geohash进行位置编码;最后通过真实数据集上的实验表明,所提方案可提供较好的位置隐私

保护.

关键词:Geohash;增强型位置kＧ匿名;基于位置的服务;位置隐私;位置语义;查询概率;时间属性

中图分类号　TP３０９

　

EnhancedLocationKＧanonymityPrivacyProtectionSchemeBasedonGeohash
LIYongjun１,２,ZHUYuefei１andBAILifang１,３

１SchoolofCyberspaceSecurity,PLAInformationEngineeringUniversity,Zhengzhou４５０００７,China

２SoftwareCollege,ZhongyuanUniversityofTechnology,Zhengzhou４５００００,China

３CybersecurityTestingEngineeringTechnologyCenter,ChinaSoftwareTestingCenter,Beijing１０００４８,China

　

Abstract　WiththewideapplicationofLBS,locationprivacyprotectionisimperative．Inrecentyears,locationkＧanonymitysoluＧ

tionhasbecomearesearchhotpotwhichiswidelyused．However,kＧanonymityschemesarevulnerabletobackgroundknowledge

attacks．AlthoughsomescholarshaveconsideredlocationＧrelatedinformationtovaryingdegrees,theyarenotcomprehensive,and

thecurrentformintheanonymousschemearerelativelytimeＧconsuming．Basedonthis,inordertoresistbackgroundknowledge

attacksfromadversaries,enhancedlocationkＧanonymityschemeisproposed,whichfullyconsidersthesemanticinformation,time

attributes,queryprobabilityandquerysemanticsrelatedtophysicallocationwhenconstructinganonymousareas．WhenthelocaＧ

tionpointisselected,itisnecessarytoensurethattheselectedlocationisrelativelyscattered．InordertoreducethetimeconＧ

sumptionofanonymousareaconstruction,Geohashisusedtoencodethelocationinformation．Finally,experimentsonrealdata

setsshowthattheproposedschemecanprovidebetterlocationprivacyprotection．

Keywords　Geohash,EnhancedlocationkＧanonymity,Locationbasedservices,Locationprivacy,Locationsemantic,QueryprobaＧ

bility,Timeattribute

　

１　引言

随着无线通信技术和 GPS的发展,基于位置的服务(LoＧ
cationBasedServices,LBS)[１]被广泛应用到各个领域,并为

用户提供大量的服务,如导航、推荐等.如同硬币的两面,用
户在享受便利的同时,也面临着位置隐私泄露的风险.如何

保护用户的位置隐私,成为当前 LBS领域研究的热点问题

之一.

在过去几年,很多学者提出了大量的解决方案[２Ｇ１０].根

据保护机制,这些方案可分为假名法、假位置、空间转换、混淆

机制等.在位置隐私保护中,这些机制对位置信息进行不同

程度的修改,因此服务效用很难得到保证.近年来,位置kＧ匿

名技术因在可用性和安全性方面的优势而受到研究人员的青

睐[１１].为抵御不同的攻击者,在进行kＧ匿名时,研究者的关

注点聚焦于位置的合理选择[１２]及服务器不可信的问题[１３]

方面.



由于位置语义信息包含了丰富的信息,能更准确地反映

用户的偏好和需求,而攻击者又易获取,因此在位置隐私保护

过程中,研究者们开始逐步关注语义信息[１４Ｇ１９].用户在享受

LBS服务时,其位置信息、时间属性和查询操作,包括位置信

息中包含的大量语义信息,通常都会暴露在外,若未对其进行

任何保护或保护不当亦或保护不全,用户的隐私都会受到影

响,并且在进行位置隐私保护时,当前大都是使用欧氏等平面

距离方法进行位置的选取,匿名区的构建较为耗时.本文针

对上述问题,提出一种基于 Geohash算法并综合考虑位置信

息、语义信息、查询操作及时间属性的 LBS隐私保护方法.

本文主要贡献如下:

１)为增强位置隐私,提出增强型的位置kＧ匿名隐私保护

方案.构建匿名集时,综合考虑用户发起查询的时间属性、查

询语义、查询概率、位置语义等信息,保证匿名集中侯选位置

的时间属性一致,查询概率接近,语义信息多样化;进行位置

选取时,尽可能保证所选位置分散且距离最远.

２)为减少距离计算带来的时间消耗,采用 Geohash算法.

３)基于真实数据集的评估显示,所提方法相比其他算法

可达到更高的性能.

２　相关概念

２．１　LBS位置信息

LBS位置信息不仅包含物理位置,还应包含相应的语义

信息和时间属性,以及发起查询的情况等附属信息.设Ω 为

地理空间数据集;位置信息p∈Ω,使用三元组来表示,p＝

‹u,lu,l
－
u›,u 为用户标识,lu 为位置的地理属性经纬度,即

lu＝(lat,lon),l
－
u为位置的附属属性,本文包括语义信息、时

间属性和查询信息,具体表示为l
－
u＝(ls,t,q,pr),其中ls为

p 的语义信息;t为p 的时间属性,由周几w 和时间区间h 组

成,记作t＝(w,h);q为用户u在p 发起的查询内容;pr为位

置p 被查询的概率.

２．２　位置kＧ匿名

位置kＧ匿名要求每个匿名区(即一组在某些“识别”属性

方面彼此不可区分的位置记录)至少包含k条位置记录.

设A 为某一匿名区中所有位置构成的集合,A⊆Ω,Amin

为A 对应匿名区的最小面积,Amax为 A 对应匿名区最大面

积,对于任一物理位置p∈Ω,设f为匿名映射函数,将p 映

射到A 中的某个元素,则f:p→A,那么函数f 应满足以下

性质:

１)∃pi＝p,其中pi∈A;

２)∀pi,pj∈A,pi≠pj;

３)pr＝Pr(l(u)＝lu)∈[１/k,１],表示敌手识别出u位置

的概率,其中函数l(u)表示u当前位置;

４)Amin≤Area(A)≤Amax.

２．３　增强型位置kＧ匿名

增强型位置kＧ匿名是位置kＧ匿名的扩展,设f′为匿名映

射函数,将p映射到A′中的某个元素,则f:p→A′,那么函数

f′除满足f 的性质外,还需满足如下性质:

１)Pr(l(u,t)＝lu)≤pr,表示在f′下,敌手借助于t识别

出u位置的概率相比f 并不会增加;

２)Pr(l(u,t|ls)＝lu)≤pr,表示在f′下,敌手借助于t和

ls识别出u位置的概率相比f 并不会增加;

３)Pr(l(u,q)＝lu)≤pr,表示在f′下,敌手借助于q识别

出u位置的概率相比f 并不会增加;

４)Pr(l(u,pr)＝lu)≤pr,表示在f′下,敌手借助于pr识

别出u位置的概率相比f 并不会增加;

５)空间分布相对均匀.以用户真实位置所在矩形区域的

中心点为坐标原点,绘制直角坐标系,设n为任一象限中的位

置数,则n∈[k/４ ,k/４ ＋１].

２．４　Geohash编码

Geohash算法[２０]将二维经纬度坐标转换为一维字符串

的地理位置编码,主要思想是将地球看成一个二维矩形平面,

利用类二分法递归划分经纬度范围,使用Base３２进行一维编

码.如对于经纬度坐标(３９．９７５２６９,１１６．３４２２４１),使用 GeoＧ

hash进行编码时,若要求精度为７则编码为 wx４ermm,精度

为８时编码为 wx４ermmb,精度为９时编码为 wx４ermmbf.

具体编码过程可参考文献[２１].

２．５　语义类别相似度

设cp为p 的语义信息类别编码,∀p１,p２∈Ω,p１,p２的语

义类别相似度如式(１)所示:

Ls(p１,p２)＝
L１(cp１

,cp２
)＋L２(cp１

,cp２
)＋L３(cp１

,cp２
)

|cp１|
(１)

其中,L１(cp１
,cp２

),L２(cp１
,cp２

)和L３(cp１
,cp２

)表示p１,p２的语

义类别大类、中类、小类是否相同.若相同,则值为２,否则

为０.

２．６　时间属性相似度

∀p１,p２∈Ω,t１和t２为p１和p２的时间属性,则p１和p２的

时间属性相似度如式(２)所示:

Ts(p１‖t１,p２‖t２)＝

　
∑
７

i＝１
t１􀅰w[i]×t２􀅰w[i]

∑
７

i＝１
(t１􀅰w[i])２ × ∑

７

i＝１
(t２􀅰w[i])２

×

|t１􀅰h∩t２􀅰h|
|t１􀅰h∪t２􀅰h|

(２)

时间相似度由两部分乘积得出:第一部分是 w 的相似

度,采用oneＧhot编码方式,使用七维空间的余弦相似度进行

计算;第二部分是h的相似度,使用区间数相似度计算.

２．７　查询语义相似度

设q１和q２为从p１和p２发起的查询,t１和t２为p１和p２的

时间属性,则q１和q２的查询语义相似度如式(３)所示:

Qs(p１‖q１‖t１,p２‖q２‖t２)＝

　
q１．q２

‖q１‖‖q２‖
, 若Ts(p１‖t１,p２‖t２)＝１

０, 若Ts(p１‖t１,p２‖t２)≠１{ (３)

２．８　位置相似度

∀p１,p２∈Ω,设q１和q２为从p１和p２发起的查询内容,

Pr(p)为位置p被查询的概率,则位置p１和p２的位置相似度

如式(４)所示:
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Sim(p１,p２,q１,q２,t１,t２,Pr(p１),Pr(p２))＝

　(α×Ls(p１,p２)＋β×Qs(p１‖q１‖t１,p２‖q２‖t２)＋

γ×(１－|Pr(p１)－Pr(p２)|))/３ (４)

其中,α,β和γ分别表示位置语义类别相似度、查询语义相似

度和位置被查询相近度的权重,且α＋β＋γ＝１.

２．９　增强位置熵

设p∈A 为u的真实位置,q为t时刻从p 发起的请求,

Pr(p)为p被查询的概率,pi∈A(i∈[０,k))为侯选位置,qi为

ti时刻从pi发起的请求,Pr(pi)为pi被查询的概率,那么pi成

为真实位置的概率为Pr(i)＝Sim(p,pi,q,qi,t,ti,Pr(p),

Pr(pi))/∑
k－１

i＝１
Sim(p,pi,q,qi,t,ti,Pr(p),Pr(pi)),增强位置

熵为ELE＝－∑
k

i＝１
Pr(i)log(Pr(i)).侯选位置的增强位置熵

越大,隐私度就越高.

ELE用于刻画匿名区域内位置的平均隐私信息量,也就

是匿名区域的隐私不确定程度.ELE 越大,隐私泄露的可能

性就越小,因此它也可用于衡量隐私的保护程度.在没有外

部条件影响时,该值是一个确定的值.易证明,这种隐私信息

熵满足Shannon信息熵的基本性质[２２],即具有非负性、可加

性、扩展性等.

３　相关工作

３．１　位置kＧ匿名方法

Zhang等[２３]提出了一种基于地理语义的kＧ匿名的位置

隐私保护方法.该方法利用最大最小距离多中心聚类算法构

建候选集,基于语义相似度生成虚拟位置.Kuang等[１４]在路

网情况下,使用双向k扰动算法进行用户位置及查询目标的

保护,当k值增加时,所需要的路段数会增多.Yang等[１１]使

用kＧ匿名进行 LBS隐私保护,通过差分隐私方案构建匿名

区,建立了Stacklberg博弈模型来寻找一个最优的虚拟位置

集,以抵御背景知识攻击,但对匿名侯选位置不能形成满足用

户需求的k值未进行处理.Xing等[２４]提出了一种改进的基

于双kＧ匿名的隐私保护方案,该方案隐藏了用户的位置和请

求信息.Yang等[２５]为解决kＧ匿名中的欺骗行为和服务摇摆

问题,引入一种去摆动声誉评价方法(DREM),构建一个可信

的隐形区域来保护请求者的位置隐私.但随着k值的增大,

其计算时间几乎呈线性增加;当用户处于隐私保护要求较高

的敏感位置时,该方案的延迟时间较高.

３．２　基于语义的方法

Kuang等[１４]综合考虑用户位置和查询位置的语义信息,

并根据用户对不同位置语义敏感度的不同,产生敏感权重文

档,使用kＧ匿名技术完成隐私的保护,可抵抗攻击者对用户位

置和查询位置的语义攻击.但当用户位置或查询位置的语义

信息较少时,该方案效果并不佳,语义信息采用随机生成方案

完成.Xu等[１５]使用兴趣点(PointofInterest,POI)作为位置

语义信息进行下一个位置的预测.Yang等[１１]考虑到敌手具

有位置语义信息对安全性的影响,提出基于kＧ匿名的 USPＧ

PM,位置语义信息的获取借助于高德地图完成.Shi等[１６]针

对位置语义攻击,提出基于位置语义量化的虚拟位置产生算

法,文中的位置语义通过用户在不同时间段访问的数量来

进行量化,此种方式下不能抵御位置同质性攻击.Jiao等[１７]

针对当前背景知识中的查询概率随时间段的变化而变化,提
出基于时间段的假位置选择算法,在选择假位置时,考虑到语

义距离,语义信息由百度地图的逆地理编码 API获取.Xing
等[１８]针对敌手的背景知识攻击,考虑到匿名区中用户的兴趣

点及行为爱好,兴趣点使用洛阳市洛龙区的 POI数据,用户

社会行为数据使用微博中的点赞、评论、转发和相互关注数据

等.Tu等[１９]使用贪心法完成假位置的生成,再使用枚举方

案完成假位置的优化,将地名作为语义信息.

３．３　基于Geohash的方法

Zhou等[２６]为避免将用户精确位置发送至 LBS服务器,
使用 Geohash算法将用户位置坐标转化为字符串编码序列,
将序列发送至LBS服务器.Feng等[２７]针对物联网频谱分享

过程中用户对隐私泄露的顾虑,提出 Geohash编码前缀和二

进制后缀相结合的k匿名区域位置编码方式.二进制编码对

区域进行细粒度划分,Geohash编码快速查询该区域的用户

情况.Yin等[２１]为保证在庞大历史记录查询中为服务提供即

时位置服务,使用 Geohash编码和反向检索方式完成匿名位

置集的构建.Li等[２８]为提高查询效率,利用 Geohash编码时

空数据并按历史数据分布分区.Liu等[２９]为抵御中心服务器

攻击,使用 Geohash编码和伪随机序列产生技术来完成匿名

区域的构建.

３．４　基于查询概率的方法

Fei等[３０]使用大众点评中的 POI总评价数作为 LBS用

户的查询概率;Yang等[１１]使用模拟的方式生成查询概率;

Yin等[２１]在使用kＧ匿名进行位置隐私保护时,使用与文献

[３１]一样的方式,将数据集中的签到数据作为历史查询概率.

Tu等[１９]先使用贪心法进行假位置生成,再使用枚举方案完

成假位置的优化,文中考虑了历史查询概率,此值为每个网格

访问时间的时长与整个区域访问时长的比值.

３．５　基于时间的方法

Yang等[１１]指出位置语义信息中除包括地图语义特征,
还包括时间语义特征,时间语义特征使用停留时长来表示.

Jiao等[１７]考虑到不同时间段查询概率不尽相同,对位置查询

概率进行时间分片,对时间段进行细粒度划分.Tu等[１９]针

对连续查询场景,在选取假位置时,考虑了时间可达性.

４　增强型位置kＧ匿名隐私保护方案

４．１　出发点

当前基于 Geohash算法的匿名方案效率较高,这主要是

基于编码区,也就是网格.假设地图栅栏化(２０∗２０),用户位

置的分布情况如图１所示.

图１　位置分布

Fig．１　Distributionoflocation
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从图１中可看出,网格中用户分布并不是均匀的,大部分

都是集中在网格的某一位置,如左下角或左上角等.如①所

在网格中点做匿名化时,若本网格内匿名失败,就自然向外扩

一圈.假设区域内所有位置均满足约束条件,则在进行位置

选取时,会选四周熵值大或距离最远的位置,这一方面保证了

多样性,另一方面保证了所选位置比较分散.

４．２　增强型的位置kＧ匿名保护方案

为避免匿名区构建时位置计算导致的时间代价问题,采

取 Geohash算法对位置进行编码;为抵御同质性攻击和语义

攻击,需要匿名区所选位置时间一致,查询概率接近,查询内

容语义和位置语义尽可能多样化.因此本方案首先读取用户

位置,随后进行位置信息的 Geohash编码[２０],使用第三方接

口获取每个位置的语义信息、时间属性和查询概率,接着进行

匿名区的构建,最后根据用户需求进行位置的选取.具体过

程如图２所示.

图２　kＧ匿名保护方案流程

Fig．２　ProcessofkＧanonymityprotectionscheme

为防止语义隐私漏洞和背景知识攻击,本方案重点是保

证匿名区中位置语义及查询语义的多样性,并且语义类别数

据尽可能相等.因此在构建匿名区时,一方面要保护匿名位

置之间的语义尽可能不同,另一方面要保证匿名区中的语义

又尽可能多样化,同时需要考虑用户密集时匿名区域面积过

小或用户分布稀疏时匿名区域过大等问题.匿名集的构建具

体如算法１所示.

算法１　构建匿名集

输入:用户位置信息 p,所有位置信息 plist,隐私等级参数 k,EPＧ

SION,最小区域 Amin,最大区域 Amax

输出:匿名集中位置列表 AP

１．maxLen←根据 Amin确定 Geohash编码的最长位数;

２．minLen←根据 Amax确定 Geohash编码的最短位数;

３．lc←对当前用户位置进行长度为 maxLen的 Geohash编码;

４．iflen(lc)≥ minLen:＃当前位置的 Geohash编码长度在 minLen
和 maxLen之间

　４．１．n←统计当前位置所在编码区内位置数;

　４．２．若n≥４k:

tn←筛选出编码区中位置时间属性与p的时间一致的位置;

若tn＜２k,转４．３

pn←筛选出编码区中位置查询概率与用户位置查询概率p相

差EPSION的位置;

若pn＜２k,转４．３

qn←筛选出编码区中位置查询语义与用户位置查询语义相同

的位置;

若qn＜２k,转４．３

sn←统计每个语义类别的位置数;

min←求sn中最小值;＃计算语义类别中的最小值

cn←min∗语义类别数;

若cn＜２k,转４．３

AP←求编码区中满足ELE最大的２k个位置.

returnAP;

　４．３．否则 maxLen←maxLenＧ１,转３;

５．else:

　５．１．an←计算当前编码区内位置个数;

　５．２．AP←AP．append(an);

　５．３．r←随机生成(４k－an)个虚假位置,要求时间属性同p的时间

一致,查询概率与p的查询概率误差在 EPSION 内,位置熵值

最大;

　５．４．AP←AP．append(r);

　５．５．returnAP.

匿名区构建完成后,侯选位置数量是４k,如何从４k中选

取k个位置,需要考虑到所选位置的分布情况,以及位置的语

义多样化等.具体如算法２所示.

算法２　位置选取

输入:用户位置信息cp,AP,隐私等级参数k.

输出:匿名位置列表ap.

１．ifAP≠NULL:

　１．１．fori＝０to３:

n_QUAD[i]←０＃初始化各象限的位置数为０;

p_QUAD[i]←NULL＃初始化各象限的位置信息为 NULL;

sp←NULL＃记录cp与匿名位置的增强位置熵;

　１．２．forpinAP:

计算cp与p之间的相似度;

ele＝计算cp与p的增强位置熵;

angle←计算cp与p之间的夹角;

n_QUAD[angle/９０]←n_QUAD[angle/９０]＋１＃增加相应象

限的位置数;

p_QUAD[angle/９０]←p_QUAD[angle/９０]．append(cp)＃增

加相应象限的位置信息;

sp．append(ele);

　１．３．sort(sp)＃按照增强位置熵进行降序排列;

　１．４．min←求４个象限中n_QUAD[i]的最小值;

　１．５．若４∗min≥k－１:＃选取的位置在４个象限中可以均匀分布

　ap←ap．append(４个象限中前 min个位置);

　１．６．否则other←k－１－４∗min;

ap←ap．append(４个象限中前 min个位置);

op←从４个象限中余下的位置中选取距离最远的other个位置;

ap←ap．append(op);

　１．７．ap．append(cp);＃加入当前位置

　１．８．returnap;

２．else:

　returnNULL.

４．３　算法分析

４．３．１　安全性分析

１)位置安全性分析

算法１中保证 A 所形成区域的面积在 Amin和 Amax之

间,其中有４k个位置,算法２从其中选取k－１个位置,保
证能形成位 置kＧ匿 名 区,因 此 方 案 满 足 ２．２节 中 位 置kＧ
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匿名的性质１)－４).

设f作用下,nt为与p 有相同时间属性的位置数,ns为

匿名区中语义的种类数.

２)时间属性安全性分析

算法１中步骤４．２要求所有侯选位置与真实位置的时间

属性一致,即与p相同时间属性的位置数为k,显然k≥nt,所
以敌手根据时间属性推测出用户位置的概率并不会增加,因
此方案满足２．３节中增强型位置kＧ匿名的性质１).

３)语义安全性分析

算法１中步骤４．２要求计算所有语义类别,显然此时

k≥ns,因此方案满足２．３节中增强型位置kＧ匿名的性质２).

４)查询语义安全性分析

算法１中要求侯选位置的查询语义与p 的查询语义

相同,因此敌手通过查询语义识别出用户真实位置的概率

并不会增加,因此方案满足２．３节中增强型位置kＧ匿名的

性质３).

５)查询概率安全性分析

算法１中要求侯选位置的查询概率与p的查询概率相差

不到EPISION,敌手通过查询概率识别出用户真实位置的

概率基本上等同于随机猜测,成功率接近１/k,相比f来言,

本方案的概率值较小,满足２．３节中增强型位置kＧ匿名的性

质４).

６)位置离散性分析

算法２要求匿名区内所选位置在４个象限中均匀分布,

并要求尽可能选择远的位置,这样匿名区面积相对较大,使攻

击者无法精准确定用户位置,因此方案满足２．３节中增强型

位置kＧ匿名的性质５).

４．３．２　时间复杂度分析

算法１的时间复杂度主要在第４步正常构建匿名区,第

４．１步统计当前编码区中位置的个数,时间复杂度为 O(N),

N 为所有位置个数.第４．２步如果构建匿名区成功,则时间

消耗集中在时间属性的筛选、查询概率筛选、语义类别统计、

增强位置熵最大的４k个位置选取方面.假设位置保持不变,

为最大n,则时间属性和查询概率筛选的复杂度均为 O(n);

假设语义类别个数为 m,则语义类别统计的时间复杂度为

O(n∗m);增强位置熵最大的４k个位置选取,实质上就是

TopＧ４k问题,时间复杂度为 O(n＋４klogn).因此,总的时间

复杂度为 O((m＋３)∗n＋４klogn)≤O(n).由于n≤N,所以

算法１的时间复杂度为 O(N).

算法２的时间复杂度主要在第１步:步骤１．１完成初始

化,时间为线性;步骤１．２是对匿名区中的位置进行遍历,由
于位置个数是２k,因此时间复杂度为O(２k);步骤１．３是排序

问题,假如使用基于比较的排序,则时间复杂度为O(２klog２k);
步骤１．４遍历４个象限求最小值,时间消耗为常量值,因此时

间复杂度为 O(１);步骤１．５取每个象限前min个位置,时间消

耗为 O(４∗min);步骤１．６是在步骤１．５的基础上,加上求余

下(k－４min)个位置的代价,时间消耗为 O(k);步骤１．７的时

间消耗为线性.因此,算法２的时间复杂度为 O(２klog２k)≈
O(nlogn).

４．３．３　匿名成功率分析

k匿名机制的目标是形成至少由k 个用户形成的匿名

区,最低限度是要达成k个用户形成匿名区,满足用户数量至

少为k,以便被保护对象与其他至少k－１个用户是无法区分

的.本文在形成匿名区时,要求侯选位置有４k个满足时间属

性相同、查询概率接近的位置,若匿名区内位置数大于４k,则
能够正常形成匿名区,本方案的匿名成功率与文献[２１]是一

致的;但若形成匿名区时,原有满足条件的位置不足,则使用

随机生成的方法完成匿名区的构建,当Amin和Amax之间的区

域较小,或者k值较大时,随机生成的(４k－an)个位置可能会

存在重复的情况,即若生成的４k个位置中存在重复位置而导

致最终有效位置数小于k 时,本方案将匿名失败.当然若匿

名成功,本方案抵御敌手攻击的能力会比文献[２１]的强.

５　实验及分析

５．１　实验环境及数据准备

实验从两个方面对所提方案进行验证:一是处理时间,二
是匿名效果.

实验环境:Intel(R)Core(TM)i７Ｇ８６５０uCPU ＠１．９０GHz
２．１１GHzprocessor,１６．０GB RAM,Windows１０,PyCharm
Edu２０２０．３,Python３．６．５.

数据集:GeoLife[３２],选取２００８．１０．１５Ｇ１９具有出行方式

的１０个用户代表:０１０,０６２,０６８,０８４,０８５,１２６,１２８,１５３,１６７,

１７９,共８０１９８个位置信息,位置语义信息和时间属性(POI营

业时间)由高德地图[３３]获悉,位置的查询概率使用大众点

评[３４]获取POI总评价数计算得出.
对所 选 用 户 位 置 进 行 分 析,所 选 用 户 所 在 区 域 为

３９．８３９３６７,４０．０９２７９１６,１１６．４８３９７５,１１６．２６６１６４,南北最大

跨 度 为 １８．６４３２２３９４４９６０７２７km, 东 西 跨 度 为

２８．１３７７４２９６７３５６１km.用户的整体位置分布如图３所示,每周

不同天的位置分布情况如图４所示,每天不同时刻的位置分

布情况如图５所示,不同用户的位置数如图６所示.位置语

义采取５００m最近POI方案获取,其中１个位置５００m 内无

POI信息,扩展到１０００m,整体 POI按大类统计信息如图７
所示.

图３　用户位置分布

Fig．３　Distributionofuser’location

图４　DoW 分布情况

Fig．４　Distributionofdayofweek
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图５　不同时刻的位置数

Fig．５　Numberoflocationsatdifferenttimes

图６　不同用户的位置个数

Fig．６　Numberoflocationsofdifferentusers

图７　不同POI类型的位置数

Fig．７　NumberofdifferentPOItype

从图４中可以看出,周三位置数最多,为２２８９７;周一无

位置数据;周日最少,为１０００.从图５中可以看出,并不是所

有时刻都有位置数,而有位置的时刻中,２时人位置数最多,

为１２３１０;而１５时的位置数最少,为３９８.图６展示了不同用

户的位置数量,如用户６２的位置数最多为１５０６３;而最少的

是１２６和１６７两个用户,位置数相同,均为７７４.从图７可以

看出,POI大类编码为０７的位置数最多,为３１１２０,对应的

类型为生活服务;位置数相对较多的 POI大类编码为０５和

１２,对应的 POI类型为餐饮服务和商务住宅;而 POI大类编

码为０９的位置数最少,值为２,对应的POI类型为医疗保健.

本文在进行位置相似度计算时,设α＝β＝γ＝１/３,语义

信息使用城市功能的 POI代替,语义类别编码即是 POI编

码.对于位置p,|cp|＝６,两个位置的 POI语义类别要么不

同,要么是大类相同,或大类、中类同时相同,亦或是大类、中

类和小类均相同,也就是式(１)的分子只能为０,２,４,６,这样

两个位置的语义类别相似度值只能是０,１/３,２/３或１.GeoＧ

hash算法编码后的字符串长度为９,其精度可保持２m 左右,

能够满足实际需求.由于进行的是快照位置kＧ匿名,因此出

行方式在本实验中并未使用到.

５．２　匿名处理时间

将本文方案与文献[１１,２１]的方案进行比较,三者的匿名

处理时间如图８所示.文献[１１]生成匿名集时,需要进行查

询概率的排序、位置的选择和侯选位置的语义多样性熵(SeＧ
manticDiversityEntropy,SDE)计算等操作,相对来讲,匿名

集生成时间就会较长;而文献[２１]的 Geohash编码方案生成

匿名集时,仅是直接将二维的空间数据转换为一维的字符串,

并未考虑位置的语义等其他信息;本文方法在文献[２１]的基

础上,进行了位置的筛选,并预先进行了不同编码区位置的统

计工作,所以匿名时间比文献[２１]方案要长但相差不大,如本

次实验本文方法运行的平均时长比文献[２１]长０．２０８s,最大

时差０．５４s,最小时差０s.

图８　不同方法的匿名处理时间

Fig．８　Anonymizationtimesofdifferentmethods

５．３　匿名效果

将本文方案与文献[１１,２１]的方案进行比较,不同熵与k
值的关系如图９所示.

(a)基于语义多样性熵 (b)基于位置熵 (c)基于增强位置熵

图９　不同熵与k值的关系

Fig．９　Relationshipbetweendifferententropyandkvalue

　　文献[１１]使用语义多样性熵来计算,与语义信息相关,关

注的是不同语义类别位置的数量.文献[２１]使用位置熵进行

度量,位置熵的计算仅与查询概率相关.本文方法不仅考虑

位置语义类别相似度、查询语义相似度和查询概率,而且考虑

到时间一致,增强位置熵的计算使用位置相似度,其相比语义

多样性熵,更偏重位置的实际语义信息,且考虑了查询概率、
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查询语义及时间属性;与位置熵相比,除考虑了查询概率,还

考虑了位置语义信息、时间属性和查询语义等,可更好地抵御

由背景知识导致的隐私泄露.

从图９中可以看出,随着k值的增大,３种保护方案都逐

渐接近理论保护效果,而本文所提方案无论是基于哪种熵的

度量方式,其保护效果均比另外两种好.如果使用熵的方式

来度量,由于熵的计算方式不同,结果不尽相同.如图９(a)

中,当使用语义多样性熵进行效果度量时,文献[１１]的效果比

文献[２１]的效果更好,平均值相差约２．０９,最大值相差约

２．２７,最小值相差约０．８１.而如果使用位置熵进行度量,结

果相反,如图９(b)所示,平均值相差约１．９５,最大值相差约

２．２８,最小值相差约１．１６.当使用本文所提方案进行度量

时,二者的效果不分上下,如图９(c)所示.从图中可以看出,

使用增强位置熵来度量时,本文所提方案的熵值与理论基线

趋势一致,且随着k值的增大,越来越接近理论k值.本次实

验中,文献[２１]的平均值比文献[１１]的平均值约大０．０５,而

文献[１１]的最大值和最小值比文献[２１]的约大０．００２和

０．１２.

结束语　针对当前位置kＧ匿名解决方案中未充分考虑敌

手具有的各种背景知识信息以及匿名区构建及位置选取时距

离方式计算的耗时问题,本文提出增强型位置kＧ匿名方案.

在匿名区构建时,充分考虑与物理位置相关的背景知识,如时

间属性、位置语义、查询概率等,并在位置选择时保证位置的

分散性,这样既可以抵御语义导致的位置隐私泄露,同时还可

以保证时间不一致或查询概率偏差过大导致的隐私泄露.对

于空间位置,采取 Geohash算法进行编码,可以使用反向检索

快速完成匿名区的扩大,缩短匿名处理时间,同时可抵御位置

分布攻击.但本文主要针对的是快照位置隐私保护,如何将

此方案应用到轨迹隐私保护,需再拓展哪些语义信息,是下一

步要研究的工作.
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