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摘　要　生成对抗网络(GANs)模型可以生成高分辨率的“不存在”的物体真实图像,近期被广泛应用于各种人工合成数据,尤

其是人脸图像生成领域.然而,由于基于该模型的人脸生成器通常需要根据不同身份高度敏感的面部图像进行训练,其中存在

潜在数据泄露使得攻击者能够对身份成员关系进行推断的问题.为此,首先设计对查询身份所获取样本与其实际参与训练样

本之间存在巨大差异时的身份成员推理攻击,这些差异会导致基于样本推理身份成员关系的性能急剧下降;其次,在此基础上

设计基于各身份解耦表征的重建误差攻击方案,在最大化消除不同样本间背景姿势等因素影响的同时,消除巨大年龄跨度导致

的表征差异,进一步提高了攻击性能;最后,基于３个代表性的人脸数据集在３个主流 GAN 架构上训练生成模型并进行攻击,

实验结果表明,在各种攻击场景下,此攻击方案较对比方法 AUCROC值平均提高０．２.

关键词:身份成员推理;人脸嵌入;注意力特征解耦;生成对抗网络;人脸生成
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CrossＧageIdentityMembershipInferenceBasedonAttentionFeatureDecomposition
LIUYulu,WUShuhong,YUDan,MAYaoandCHENYongle
CollegeofComputerScienceandTechnology(CollegeofDataScience),TaiyuanUniversityofTechnology,Jinzhong,Shanxi０３０６００,China

　

Abstract　Generativeadversarialnetworks(GANs)cangeneratehighＧresolution“nonＧexistent”realisticimages,sotheyarewideＧ

lyusedinvariousartificialdatasynthesisscenarios,especiallyinthefieldoffaceimagegeneration．However,thefacegenerators

basedonthesemodelstypicallyrequirehighlysensitivefacialimagesofdifferentidentitiesfortraining,whichmayleadtopotenＧ

tialdataleakageenablingattackerstoinferidentitymembershiprelationships．Toaddressthisissue,thisstudyproposesanidenＧ

titymembershipinferenceattackwhensignificantdifferenceexistbetweentheobtainedsamplesandtheactualtrainingsamples

forthequeriedidentity,resultinginadrasticdeclineintheperformanceofidentitymembershipinferencebasedonsamples．SubＧ

sequently,areconstructionerrorattackschemeisdesignedbasedonattentionfeaturedecompositiontofurtherenhancetheattack

performance．ThisschememaximizestheeliminationofinfluencesfromfactorssuchasbackgroundposesbetweendifferentsamＧ

ples,aswellasmitigatestherepresentationdifferencecausedbyalargeagespan．Extensiveexperimentsareconductedonthree

representativefacedatasets,traininggenerativemodelswiththreemainstream GANarchitecturesandperformingtheproposed

attacks．Experimentalresultsdemonstratethattheproposedattackschemeachievesanaverageincreaseof０．２inAUCROCvalue

comparedtopreviousresearches．

Keywords　Identitymembershipinference,Faceembedding,Attentionfeaturedecomposition,Generativeadversarialnetworks,

Facegeneration

　

１　引言

机器学习主要包括鉴别模型和生成模型,在过去几年里

这两类技术都取得了巨大进展.然而,上述模型的训练数据

集包含医疗记录、收入等敏感属性,因此恶意用户可以对目标

模型的原始训练数据进行推断,窃取隐私信息.其中最常见

的就是成员推理攻击(MembershipInferenceAttack MIA),

其目的是确定给定的数据样本是否参与了目标模型的训练.

目前关于 MIA的研究主要集中在鉴别模型上[１Ｇ２],生成模型

常被用于联邦学习[３]或无数据[４]场景下,当敌手缺乏数据知

识时,在攻击过程中使用生成模型可以提高数据多样性.然

而,针对生成模型进行攻击却因存在很大挑战性而很少受到

关注,主要有以下两点原因:１)与鉴别模型不同,生成模型并

不会提供暴露模型过拟合的任何置信度相关的信息,因此很

难获得可以进行成员推断的线索;２)由于某些生成模型自身

架构的问题,不可避免地会低估某些样本数据进而出现模式



丢失和模式坍塌现象.

但是目前生成模型已经被应用于健康记录、医学图像、人
脸生成等多个敏感领域,相关训练数据集的隐私泄露将会暴

露患者疾病史、面部特征等信息,因此这些模型的训练数据信

息同样敏感.由于缺乏足够的训练数据,许多公司会收集处

理客户或者网络上的用户图像,将其用于训练具有商业用途

的人脸生成模型.因此,隐私保护单位判断目标身份是否被

用于人脸生成器的训练,进而对网络用户的个人照片进行保

护十分必要.此外,从恶意用户的角度出发,对目标生成器的

训练数据所属身份进行恶意推理将会产生额外的收益.例

如,某人脸生成器使用罪犯相关图像训练,若经过推断得知某

身份为其成员身份,则泄露了罪犯的相关信息.因此,判断给

定身份是否参与了目标生成器的训练具有重要研究价值.

基于人脸生成器的使用范围广泛以及对人脸身份成员关

系推理的必要性,本文重点考虑人脸生成器,主要贡献包括以

下３个方面:

１)提出面向 GAN 的身份成员推理攻击,设计了各身份

参与训练样本与所获取样本之间年龄跨度过大的情况,进一

步提高了攻击的难度.

２)基于注意力特征解耦,面向黑盒场景从原理上提出了

可行的攻击方案.

３)使用代表性的跨年龄人脸数据集在主流 GAN 模型上

进行了实验,证明了该攻击的有效性.

２　相关工作

本章将对面向的生成模型以及身份成员推理攻击进行简

要介绍.

２．１　生成模型

生成模型用于逼近真实数据的概率分布并基于此生成新

数据.目前主流的生成模型是生成对抗网络(GenerativeAdＧ
versarialNetwork,GAN).GAN 通过最小化生成数据和真

实训练数据分布之间的差异来训练,利用深度神经网络强大

的表示能力来构建异常丰富的参数族,进而在生成高维数据分

布上取得了巨大的成功.自Goodfellow等[５]首次提出GAN的

思想后,陆续出现了许多工作来提高原始 GAN的性能,但 LuＧ

cic等[６]证实了所有GAN的改进只涉及计算预算和超参数的

调整,并没有产生实际的科学突破.本文基于计算成本,将重

点研究LSGAN[７],WGANGP[８]和 DCGAN[９].此外,虽然本

文着重在这些 GAN上进行实验,但攻击方法是通用的,也可

以应用到其他类型的 GAN中.

２．２　身份成员推理

成员推理指判断某特定样本是否参与目标机器学习模型

的训练.Shokri等[１]在２０１７年首次面向鉴别模型的黑盒场

景提出了成员推理攻击这一概念,所提出的方法主要利用了

模型的过拟合特征,通过训练影子模型模拟目标模型的行为,

进而获取训练攻击模型的数据.

随后 Hayes等[１０]提出了面向 GAN 的成员推理攻击,通

过训练目标 GAN的影子模型,检查影子鉴别器对查询样本

的置信度分数来判断样本成员关系.Hilprecht等[１１]则通过

统计查询样本εＧball中生成样本的数量来作为成员关系的

判断依据.Chen等[１２]根据敌手对目标模型的访问程度将面

向 GAN的攻击分为完全黑盒(只可以盲目地获取生成样

本)、部分黑盒(可以操控目标模型的潜在代码并获取生成样

本)、白盒(可以完全访问生成器内部架构和参数)和可访问鉴

别器(鉴别器和生成器内部架构及参数)４类,并提出了基于

样本重建误差设计的通用攻击方法.本文面向其中最困难的

完全黑盒场景进行设计.

前文所述的攻击都是面向样本级别的成员推理,Tinsley
等[１３]证明在建立或使用现有生成模型时,人脸图像中的身份

信息可以从训练数据集中流入生成样本,间接证明了身份成

员推理攻击的可行性.本文将该攻击视为一个二分类任务,

对其进行如下明确定义:

A:(yt,Gt)→{０,１} (１)

给定目标身份yt的查询样本集,判断其是否被用于Gt的

训练.如果攻击者 A推断该目标身份存在样本参与了Gt的

训练,则输出为１,否则输出为０.在本文工作之前,Webster
等[１４]率先提出了针对生成模型的身份成员推理攻击,即判断

给定身份是否参与了生成模型的训练.该攻击通过统计生成

样本被识别为给定身份的次数来进行身份成员关系的推断,

并在人脸生成模型上展开了实验.然而该攻击并未考虑各身

份在不同年龄段面部的极大差异性,当查询身份获取到的样

本与其实际参与训练的样本年龄跨度过大时,该方法不能表

现出良好的推断性能.本文则通过引入注意力特征解耦的方

法解决这一难题.

３　攻击方案

本章将介绍对查询样本所属身份成员关系推理的攻击方

案.如图１所示,该方案基于生成模型对所查询身份的特征

重建误差进行设计,其特点是采用注意力特征解耦的方法获

取对年龄变化不敏感的身份特征,进而使得攻击方案更适合

于实际场景中使用.整个方案主要包括注意力特征解耦、攻

击模型的构建以及重建特征的获取三大模块,下面将详细介

绍每个模块.

图１　攻击框架

Fig．１　Attackframework

３．１　注意力特征解耦

先前的研究工作[１５]已经证实,将查询身份的面部图像x
送入编码器E(􀅰)所生成的高维特征向量E(x),包含该身份

面部的身份、年龄、性别等多种不同信息.虽然在各身份标识

监督下训练的编码器可以去除背景、姿势等与人脸标识无关

的大量信息,但是随着年龄增长各身份面部的巨大变化难以

２０４ ComputerScience 计算机科学 Vol．５１,No．９,Sep．２０２４



去除.为了获取年龄不变人脸特征,本文参考 Huang等[１６]

的工作,借助注意力机制将混合人脸特征分解为身份特征和

年龄特征两个不相关的分量.因为一些与年龄变化相关的特

征,如胡须、皱纹等会在一维特征中丢失,但是会保留在特征

图中.Huang等的工作正是利用注意力机制操作特征图来

进行特征分解.如图２所示,本文首先使用类似 ResNet的骨

干网络作为编码器从输入图像x 中提取混合特征图F∈

RC×H′×W′,即F＝E(x);之后采用通道注意力和空间注意力之

和的平均值来抓取通道和空间上的身份相关信息.则注意力

解耦(AttentionFeatureDecomposition,AFD)的过程可以描

述为:

F＝F􀳱σ(F)
︸

Fi

＋F􀳱(１－σ(F))
􀮩 􀮫􀮪􀪁􀪁􀪁 􀪁􀪁􀪁

Fa

(２)

其中,􀳱表示元素级别的乘法,σ表示注意力模块.

图２　注意力特征解耦

Fig．２　Attentionfeaturedecomposition(AFD)

　　为了使注意力模块稳健地分解特征,本文通过人脸识别

任务监督的注意力模块来分离特征图中的身份相关信息,通

过年龄估计任务来监督剩余的年龄相关信息.具体地,Fa通

过年龄估计任务对年龄相关信息编码,而Fi对身份相关信息

进行编码.本文设计一个分别具有５１２和１０１个神经元的两

个线性层的年龄估计网络A,通过计算softmax值实现年龄

回归,学习年龄分布特征.最后添加线性层W∈R１０１×N 用于

年龄组分类,使学习到的分布正则化,其中 N 表示年龄组的

数量.用于优化年龄估计的损失函数定义如下:

ℓAE(Fa)＝E[ℓMSE(softmax(A(Fa)),ya)＋ℓCE(A(Fa)W,

ca)] (３)

其中,ya表示真实年龄,ca表示真实年龄组,ℓMSE表示年龄回归

的均方误差,ℓCE表示年龄组分类的交叉熵损失.

此外,本文使用含有５１２个神经元的线性层L 进行身份

估计,并使用目前被证明为人脸识别领域最有效的 CosFace
损失[１７]来监督身份特征的训练.此外,本文引入跨年龄域对

抗性学习,使用具有梯度反转层(GRL)的连续域自适应,使得

Fi保持年龄不变.最终整个注意力解耦模块损失函数如

式(４)所示:

L＝λ１ℓCosFace(L(Fi),yi)＋λ２ℓAE(Fa)＋λ３ℓAE(GRL(Fi))

(４)

其中,第一项是CosFace损失,第二项是年龄估计损失,最后

一项是域自适应损失.yi是身份标签,λ∗ 用于控制不同损失

项的平衡.

３．２　攻击模型

本节将介绍如何利用注意力特征解耦所得的年龄不变

身份特征构建攻击模型.生成模型用于学习训练数据集的分

布,因此生成模型生成训练数据集中样本的概率将会更大.

但在实际攻击的过程中,往往不能准确获取训练数据集中的

样本.由于背景、光照等多种因素的影响,通过重建样本误

差[１２]来判断给定身份是否参与训练是不可靠的.而针对同

一身份而言,其面部特征如五官、脸型等会随着年龄的增长产

生巨大变化.因此当目标身份所获取样本与实际参与训练样

本的年龄跨度过大时,仅仅通过生成样本被识别为目标身份

的数量[１４]进行身份成员关系的判断会产生巨大误差.敌手

的攻击目标即计算身份yt是目标人脸生成模型成员的概率

P(mt＝１|yt,Gt).已有研究证实[１０Ｇ１１],生成模型生成样本中

不可避免地包含了参与训练身份的相关特征信息,因此本文

假设这个概率与生成器生成具有查询身份年龄不变身份特征

的概率成正比.简言之,如果目标生成模型生成样本具有查

询身份年龄不变身份特征的概率越大,则该身份参与训练的

可能性越大.数学表示如下:

P(mt＝１|yt,Gt)∝PAFD(Ft
i|Gt) (５)

然而,由于生成样本的身份特征数据复杂且维度高,难以

使用显式密度函数来表示,因此对该概率进行精确计算十分

困难.因此本文采用核密度估计,概率密度表示如下:

PAFD(Ft
i|Gt)＝１

k ∑
k

m＝１
ϕ(Ft

i,FGt(zm)
i )

≈１
k ∑

k

m＝１
exp(－L２(Ft

i,FGt(zm)
i )) (６)

其中,Ft
i表示查询身份特征;FGt(zm)

i 表示生成身份特征,即目标

人脸生成模型的重建特征;zm 是目标人脸生成器输入的潜在

代码,在本文所面向的黑盒场景下对攻击者不可见;k表示

３０４刘宇璐,等:基于注意力特征解耦的跨年龄身份成员推理



生成样本的数量;ϕ(􀅰,􀅰)表示核函数;L２(􀅰,􀅰)表示欧氏

距离,用于衡量身份特征之间的差距.重建误差本质上计算

的是两个身份特征之间的差异,由于这里使用欧氏距离衡量,

因此随着二者之间距离的增大,式中的对应项会呈指数减小.

在该方法中可以通过寻找年龄不变身份特征距离最近的少数

个重建特征简化计算.在４．３节中将详细描述重建特征的构

建过程.

攻击模型是一个基于阈值的二元分类器.整个攻击过程

主要有两个步骤:１)敌手利用预先训练好的注意力特征解耦模

型,分别获取查询身份特征和重建特征;２)将获取的特征带入

成员概率计算式后计算出二者之间的相似程度,通过与给定阈

值进行比较即可得到身份的成员关系.数学表达式如下:

mt＝
０, PAFD＝(Ft

i|Gt)＜ε

１, PAFD＝(Ft
i|Gt)≥ε{ (７)

３．３　重建估计

为了达到有效攻击的目的,获取有效的重建身份特征十

分重要.本文面向的是完全黑盒场景,此时攻击者只可以随

机地从目标生成器中获取生成样本.首先攻击者访问目标生

成器获取生成样本XG＝{Gt(z１),Gt(z２),􀆺,Gt(z|X|)},其中

Gt(zi)表示由目标生成模型通过潜在代码zi生成的相应样本,

潜在代码zi由Gt随机生成,处于攻击者不可控的范围内.之

后将身份查询样本x和生成样本集XG 输入预训练的模型后

分别获取身份特征.本文使用R来表示攻击者基于Gt构建的

yt重建特征,数学表示如下:

R(yt|Gt)＝ argmin
FGt(􀅰)
i ∈{AFD(Gt

(􀅰)
m
)}km＝１

L２(Fy
i,FGt(􀅰)

i ) (８)

如图１所示,本文针对目标身份的查询样本,计算距离其

身份特征最近的k个生成样本特征作为重建特征.

４　实验

本章对所提攻击展开实验并进行性能分析.４．１节主要

对数据集的处理以及目标 GAN进行介绍,并对后续实验中攻

击性能分析时使用的评估指标进行分析.４．２－４．４节主要分

析影响攻击性能的３个因素,设置了多组实验进行对比分析.

４．５节将本文所提攻击与文献[１４]所提攻击进行比较.

４．１　实验设置

４．１．１　数据集处理

在目前主流的 Celeba,FGNET 和 CALFW 人脸数据集

上进行测试,具体如下.

Celeba数据集[１８]是一个拥有１００００以上身份、共计２０万

张 RGB图像的大规模人脸属性数据集.其人脸图像根据面

部标志相互对齐,这有利于 GAN 的人脸训练过程.本文根

据身份将数据集进行划分,并根据需要选择身份数以及每个

身份的图片样本数进行目标 GAN模型的训练.

FGNET数据集[１９]包含８２个身份、不同年龄段的多张照

片,年龄跨度相对较大,是跨年龄人脸数据集的典型代表.本

文利用该数据集同一身份不同样本间变化大的特性,查看所

提攻击方案的攻击效果.

CALFW(CrossＧAgeLFW)数据集[２０]为跨年龄野生标记

人脸数据集,包含３０００对年龄跨度较大的正面人脸图像.

本文利用该数据集同一身份图片样本年龄跨度大的特性,查

看所提攻击方案的攻击效果.

４．１．２　目标模型

本文着重考虑 WGANGP,DCGAN,LSGAN作为目标模

型进行攻击,因为它们是实际应用中的典型和代表性模型.

在训练目标 GAN前,首先将图像按人脸面部图像进行居中

裁剪,并将该图像大小调整为１１２∗１１２.所有 GAN 均采用

１００维的潜在代码并生成１１２∗１１２∗３的人脸图像.在实际

应用中使用FID(FréchetInceptionDistance)衡量生成图像的

多样性和质量,FID越小,则图像多样性越好,质量越高.

LSGAN[７]使用最小二乘损失函数代替了 GAN 的损失

函数,缓解了 GAN训练不稳定和生成图像质量差、多样性不

足的问题.这里对实验所设计的每一个生成器均采用６４的

批次大小,并选择迭代４０００epoch.

WGANGP[８]的目的是改进 WarrersteinGAN(WGAN)的

训练过程,它通过加入梯度惩罚实现了 GAN 的稳定训练.

为了实现精准对比,实验所设计的每一个生成器均采用６４的

批次大小,并迭代２０００epoch.

DCGAN[９]使用卷积层替换全连接层,使得其在大多数环

境下可以稳定地训练.同样对实验所设计的每一个生成器均

采用６４的批次大小.经过实验观察,为了生成更高质量的人

脸图像,选择迭代４０００epoch.

４．１．３　实验评估

本文所面向的黑盒场景在实际应用中往往是模型所有者

发布在线闭源 API以供使用,本文通过模拟这种 API实现攻

击场景 的 设 计.此 外,本 文 定 义 有 查 询 身 份 集 S＝ {(yi,

mi)}N
i＝１,其中mi表示成员关系指示变量.该集合既包含成员

身份(yi
t∈Ym,mi＝１),也包含非成员身份(yi

t∉Ym,mi＝０).

借此可以分别计算攻击的真阳性率 Eyi
[P(A(yi,Gt)＝１|

mi＝１)]和真阴性率Eyi
[P(A(yi,Gt)＝０|mi＝０)]用于对攻

击性能的评估.

本文方法用于判断目标身份是否是成员,因此从攻击者的

角度,将成员身份视为正例样本,将非成员身份视为负例样本.

所提出的攻击方法通过改变等式中的给定阈值实现二分类.

因此,本文通过改变阈值、绘制ROC曲线、测量 ROC曲线下的

面积 AUCROC值来评估攻击的性能.此外,通过实验观察到,

当k值越大时,本文方法会自觉优化特征的重建过程,但会导

致高额的查询和计算代价.因此在实际攻击过程中应选择合

适的k值来平衡二者.在综合考虑硬件设备以及攻击性能的

情况下,本文在整个实验过程中固定式(５)中参数k值为５.

４．２　参与训练的身份数目

训练数据集的大小与生成模型的过拟合程度密切相关.

使用较小训练数据集的生成模型更容易对单个样本产生记

忆,因此攻击成功的概率越大.本文通过分析实验要求,根据

各数据集身份总数的不同,针对性地设计了各数据集参与训

练的多组身份数目,以评估不同身份数下攻击效果的差异.

需要注意的是,由于 FGNET 数据集只包含８２个身份的数

据,因此本文设计其身份数分别为２０,４１,６４,８２.当身份数

超过该数据集身份总数的一半时,使用 Celeba中与其不相交

的身份样本作为负例进行实验.
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图３展示了针对不同 GAN模型在３个数据集不同身份

数上的攻击性能.如图３所示,当身份数较少时,该攻击展现

了良好的性能.例如,在Celeba上,当只有６４个身份参与训

练时,３个目标 GAN 模型的 AUCROC都在０．８左右浮动.

这代表着成员身份集存在着严重的隐私泄露.但是,随着身

份集数量增加,目标 GAN模型的过拟合程度也会相应降低,

导致攻击变得不那么有效.因此,收集更多的身份样本参与

GAN的训练可以减少个别身份的隐私泄露.经过实验观察,

WGANGP在各数据集上都更易于受到身份成员推理的攻

击,经过计算FID发现,这是由于 WGGAN 生成的样本质量

更高,更好地拟合了训练数据,因此更多地暴露了各身份的相

关特征.

４．３　各身份参与训练的样本数目

直觉上讲,目标身份参与训练的样本越多,则生成模型对

该身份的记忆程度越高,使得对该身份攻击成功的概率越大.

本文根据Celeba和FGNET数据集中各身份的样本数量,在

各个身份数目下对Celeba数据集分别选择２,５,８,对FGNET
分别选择２,５,１０个数据样本,对攻击效果差异进行观察.

如图３(a)－３(f)所示,整体看来,随着参与训练样本数目

的增多,攻击性能会更优.例如图３(e),当参与训练身份数

为６４,各身份参与训练样本数由２增加至１０时,攻击的 AUＧ

CROC值提高０．１１２.因此,可以通过控制单个身份参与训

练的样本数有效防御攻击.但是可以发现,当所获取的样本

与参与训练的样本差异过大时,即使增加训练样本的数量,攻

击准确率的提高十分微小甚至会表现出更差的攻击性能.并

且发现随着身份总数的增多,各成员身份参与训练的样本数

目增多带来的优势也会降低.如图３(a)－３(c)所示,当参与

训练身份数为４０９６时,随着各身份样本数的增多,攻击性能

并不会发生明显的改变.此外,本文观察到在 FGNET 和

CALFW 数据集下训练的LSGAN对该攻击呈现出更优的抵

抗能力,经过计算FID发现,这是由于LSGAN的生成样本质

量较差,进而导致特征重建误差难以准确的估计.

(a) (b) (c)

(d) (e) (f)

(g) (h) (i)

图３　攻击性能 & 身份数和样本数

Fig．３　Attackperformance&numberofidentityandsamples

４．４　目标身份所获样本成员关系

直觉上讲,当目标身份为成员时,所 获 取 的 样 本 参 与

训练,即对目标身份所获取的查询样本被包含在训练数据集

之内时,攻击成功的概率将会变大.而当所获取样本与成员

样本之间的差距越大,年龄变化带来的影响越显著,身份特征

之间的差异越大,攻击难度随之增大.因此,本文通过设计目

标身份的查询样本是否包含在训练数据集之内进行分组实

验,观察当查询样本与成员样本差异过大时的攻击表现.

图４展示了几组 GAN当查询样本是否包含在训练数据

集中的实验效果.Celeba以及FGNET所选实验组为数据集

参与训练身份最多,且各身份参与样本最少.可以观察到,当
目标 GAN模型在Celeba数据集上训练时,所获取样本若参

与训练,将会显著提高攻击性能.通过分析 Celeba数据集发

现,由于Celeba数据集除显著的年龄变化以外,更多的是面

部表情以及眼镜、帽子、发型等不可控因素的变化,这些变化

也会间接影响攻击效果.在未来的研究中可以考虑更优的解

耦表征方案以分离出这些因素的影响.此外,此发现也可以

应用到防御策略中,对训练数据集进行预处理,通过技术手段
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给面部图像添加复杂的要素使得面部图像产生明显变化,从 而有效防御攻击.

(a) (b) (c)

图４　攻击性能 & 所获样本成员关系

Fig．４　Attackperformance&samplemembershipattribute

４．５　对比实验

将本文的攻击方法与文献[１４]的身份成员推理攻击方法

进行了比较.文献[１４]的攻击也是面向人脸生成模型,首先

使用目标身份训练人脸分类器,之后通过统计目标生成模型

生成样本被识别为目标身份的次数与给定阈值进行比较来判

断成员关系.因此该方法也可以使用 AUCROC 来进行评

估.为公平起见,在本文实验所涉及的目标模型以及数据集

上使用文献[１４]的方法再次进行实验以进行对比.由于该方

法的基础思想使用的是人脸分类器,因此本文使用 FC(Face

Classifier)来指代该攻击方法.

图５展示了不同数据集、不同 GAN、不同身份数目以及

所获样本是否参与训练下本文方法与 FC攻击效果的对比.

可以明显看出,本文攻击方法呈现出了更好的性能,如图

５(a)－５(c)所示,在各种设置下本文方法的 AUCROC 值比

FC高出０．２左右.主要有以下两点原因:１)本文使用的特征

去除了年龄变化所带来的影响;２)统计生成样本被识别为给

定身份的数量本质上相当于统计给定身份一定范围内的样本

数量,相较而言距离误差可以综合各个特征的差异,更精确地

反映出重建误差的大小.但如图５(e)所示,当所获样本未参

与训练时本文方法呈现劣势,与４．３节分析所得的原因相同,

这是LSGAN生成样本的质量不高所导致的特征重建误差难

以准确评估所致.

(a) (b) (c)

(d) (e) (f)

(g) (h) (i)

图５　对比实验

Fig．５　Contrastexperiment
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　　结束语　本文面向 GAN 进行身份成员推理攻击,并通

过改变设置进一步提升攻击难度,即对查询身份所获取样本

与实际参与训练样本存在巨大年龄变化等显著差异时进行身

份成员推理.在此基础之上,基于注意力特征解耦提出了一

种攻击方法,综合实验表明,该方法在人脸生成模型身份成员

关系的推理上展现了良好的性能.但考虑到本文所提出的解

耦模型只分离了与身份特征不相关的年龄特征,并且难以保

证所剔除的年龄特征中不含有身份相关信息,故未来的研究

方向将探索更优的解耦表征方法,用于提取出表情、姿势、遮

挡物等所有除身份外的相关信息.此外,对于提取出的上述

信息,考虑如何进一步用于优化样本成员关系的推断.
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