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摘　要　随着区块链技术的蓬勃发展,以区块链为底层架构的信息系统已应用于包括数字货币、供应链等众多领域.在监管和

实际应用双重需求的驱动下,可修改区块链技术因能够进行安全且权责分明的数据治理而成为当前研究的热点.然而,目前的

修改方案中仍然存在修改权限过度中心化、修改效率不高等问题.针对上述问题,提出了一种交易粒度联盟链账本修改方案,

构建了双默克尔树区块结构,利用椭圆曲线加密和迪菲Ｇ赫尔曼秘钥交换技术将变色龙哈希陷门信息(即变色龙哈希私钥)加密

存储在区块中,降低密钥分发的系统通信开销.在此基础之上,通过默克尔树将修改权与用户绑定,修改提案受权限节点投票

审查,有效防止了修改权的滥用,进一步提高了区块链系统的监管问责能力.实验表明,该联盟链账本修改方案的算法执行速

率整体达到毫秒级,并大幅降低了链上数据修改操作的额外开销.

关键词:联盟链;变色龙哈希;可修改区块链;椭圆曲线加密;数据治理
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Abstract　Withthevigorousdevelopmentofblockchaintechnology,informationsystemsbasedonblockchainhavebeenappliedin

manyfields,includingdigitalcurrency,supplychainandotherfields．DrivenbythedualneedsofsupervisionandpracticalapplicaＧ

tion,modifiableblockchaintechnologyhasbeendeveloped．However,thecurrentmodificationschemestillhasproblemssuchas

excessivecentralizationofmodificationauthorityandlow modificationefficiency．Inresponsetotheaforementionedproblems,a

transactionＧgranularityconsortiumblockchainledgermodificationapproachisproposed．ItconstructsadualMerkletreeblock

structure,utilizingellipticcurveencryptionandDiffieＧHellmankeyexchangetechnologytoencryptandstorethechameleonhash

trapdoorinformation(i．e．,chameleonhashprivatekey)intheblockchain,reducingthesystemcommunicationoverheadforkey
distribution．Onthisbasis,themodificationrightisboundtotheuserthroughtheMerkletree,andtheproposalissubjecttovoＧ

tingreviewbyauthorizednodes,whicheffectivelypreventstheminingofmodificationrightsandfurtherimprovestheregulatory
warehousecapabilitiesoftheblockchainsystem．Modificationexperimentsshowthattheoverallalgorithmexecutionspeedofthis

consortiumblockchainledgersolutionreachesthemillisecondlevel,andsignificantlyreducestheadditionaloverheadofdataopeＧ

rationsonthechain．
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１　引言

区块链是近十几年来最具革命性的新兴技术之一,其本

质是利用密码学原理、点对点网络、分布式存储、共识机制等

技术所构建的去中心化、不可篡改、可溯源的分布式账本[１].

依据准入机制,区块链可分为公有链、联盟链和私有链.

完全去中心化且不可篡改的公有链使得监管异常困难,区块

链容易成为滋生违法犯罪行为的温床[２];非法、错误或失效数

据永久存储于链上,不利于数据治理.私有链是一种只面向

特定组织或个人的区块链网络,难以实现大规模分布式计算,

无法满足信息系统的应用需求.联盟链兼顾了公有链的去中

心化和私有链的高效性,采用部分去中心化,存在部分权限节

点,内部指定多个预选的记账节点,可控性较强,交易速度快,

成为可修改区块链的首选.目前在联盟链的编辑修改中,变

色龙哈希技术应用相对较为广泛,能够在不影响区块链完整

性验证的情况下直接修改账本[３].然而,目前基于变色龙哈

希技术的修改方案中分发私钥以及恢复陷门都需要付出高额

的通信代价和计算开销,系统效率有待进一步提高.

本文提出基于双默克尔树的交易粒度联盟链修改方案.

该方案根据联盟链交易中各交易用户平等地拥有对交易修改

的投票权的特点,以变色龙哈希函数为主要工具,实现链上数

据的编辑修改,避免了权限节点滥用修改权限,有效抵抗了中

心化攻击;该方案将陷门信息直接加密存储在联盟链上,有效

降低了分发陷门信息时所必须的链上链下通信代价,提高了

系统交互效率;该方案提出的双默克尔树区块结构,在适用区

块链账本可修改功能的同时,还保证了交易用户的修改投票

权不被破坏和剥夺,从而保护了交易用户的权益.

本文的研究内容和创新成果主要有以下４个方面.

１)设计了一种变色龙哈希陷门信息链上加密存储方法,

既避免了分发秘钥所需的系统开销,又提高了交易用户获取

其陷门信息碎片的效率.

２)提出了双默克尔树可修改区块链结构,用于保存变色

龙哈希私钥密文.通过对默克尔根的一致性验证,保证交易

用户对修改方案的投票权不受破坏.

３)面向联盟链,在双默克尔树区块结构基础上设计了一

种交易粒度的账本修改方案,采用交易用户共同决策的方法,

实现链上数据的编辑操控,避免了权限节点滥用修改权.

４)对提出的账本修改方案进行了性能测试,主要分析并

测试了关键算法的执行速率、额外存储空间以及安全性.其

中,关键算法执行速率整体达到毫秒级.

２　相关工作

当前编辑修改区块链账本的技术方法主要分为两大

类[３]:逻辑编辑和物理编辑.２０２０年,Yuan等[４]在其可编辑

区块链的综述文章中系统地梳理了可编辑区块链的技术及方

法,并讨论了该领域亟待解决的关键问题.

逻辑编辑的核心思路是在不对原始数据进行操作的情况

下,使用诸如单链追加[５Ｇ６]、双区块链[７]等技术手段实现区块链

编辑.但是,逻辑编辑难以有效清除、修改或隐藏被编辑信息.

物理编辑则是在不破坏区块链哈希链路完整性的前提

下,直接编辑区块数据.Ren等[８]基于抗碰撞哈希函数,利用

安全的门限环签名方案提出了可删除区块链系统;而后,Ren
等[９]又使用抗碰撞哈希函数,基于 POSpace共识机制实现可

修改的区块链方案.该修改方案适用于交易粒度修改,但通

用性较差.

Krawczky和 Rabin首先提出了变色龙哈希方案[１０],人

为地设下“后门”,进而利用该陷门信息获得哈希碰撞.利用

变色龙哈希技术的“可修改区块链”在赋予了区块链修正功能

的同时,也最大程度地维护了区块链的基本特性.２０１７年,

Atenise等[１１]率先提出利用变色龙哈希函数替换区块数据的

方案,在改变区块内容的同时保持区块头部哈希不变,维持哈

希链路的完整性,实现对区块链的编辑.Li等[１２]、Ashritha
等[１３]、Zhao等[１４]引入秘密共享技术,实现对修改权的合理控

制.Xue等[１５]使用加法同态的主私钥合成算法和匹配机制,

减少了私钥合成过程中的通信量.Lv等[１６]利用改进的变色

龙哈希算法,分别提出了多种粒度的修改方案.上述方案中

分发私钥以及合并陷门都需要付出高额的通信代价及计算开

销,系统效率有待提高[１７].Xu等[１８]通过变色龙哈希和更改

传统区块链链式结构的方式实现区块链的可修改,但通用性

不强.Shen等[１９]基于双陷门的变色龙哈希构建可修改区块

链,并结合无陷门通用累加器和最大序号原则提高区块链系

统的安全性.Xu等[２０]基于一次性哈希函数设计可修改区块

链系统,将系统维护复杂度降低,但后续修改操作仍面临诸多

难题.而后,诸多研究基于物联网轻量级设备进行可修改区

块链的优化[２１Ｇ２２].

本文提出基于椭圆曲线迪菲Ｇ赫尔曼秘钥交换[２３](EllipＧ

ticCurveDiffieＧHellmankeyExchange,ECDH)的主密钥加

密方案,将交易数据修改权限平等地赋予交易参与者,修改操

作需通过所有交易用户投票,并由权限节点审核,避免了私钥

管理的中心化;通过陷门信息链上存储,避免了分发私钥的通

信步骤,提高了陷门信息的获取效率.

３　预备知识

３．１　椭圆曲线加密算法

用于加密的有限阈椭圆曲线方程如下:

Ep:y２＝x３＋ax＋b(modp)

４a３＋２７b２≠０{ (１)

椭圆曲线Ep(a,b)需满足式(１),即魏尔斯特拉斯标准

型.本文加密算法的数学依据如下:

１)公钥加密

PK＝sk􀅰G (２)

Gn是G 的阶(n􀅰G＝０∞ ),私钥sk为小于n 的整数.式

(２)中,PK 为公钥,G为基点,PK 和G 均为椭圆曲线上的点.

根据椭圆曲线加法法则,已知私钥sk和基点G,求得PK 是

容易的;反之,已知PK 和G,求得sk是非常困难的.

２)椭圆曲线迪菲Ｇ赫尔曼秘钥交换

ECDH 是一种匿名的密钥协商协议,通过该算法,利用由

椭圆曲线加密建立的公钥与私钥对,在一个不安全的通道中

建立起安全的共有加密资料.加密函数Encrypt(m,r)→C
构成如下所示:
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C＝(c１,c２)＝(m＋r􀅰PK,r􀅰G) (３)

其中,r为随机数,m 为明文,经过椭圆曲线加密计算最终获

得密文C.

解密m＝c１－sk􀅰c２ 方法如下:

m＝c１－sk􀅰c２ (４)

本文的变色龙哈希私钥加解密算法将以 ECDH 为基础

进行修改实现.

３．２　变色龙哈希算法

Krawczky提出的变色龙哈希方案由４个算法构成.在

变色龙哈希方案中有一个人为设下的陷门,未知陷门信息时,

方案满足抗碰撞性;而已知陷门时,找到哈希碰撞[１５]则非常

容易.

１)初始化函数Setup(λ)→pp
通过输入安全参数λ,构造满足安全参数的大素数p,q,

其中p,q满足p＝kq＋１.选取乘法循环群ℤ∗
p 中阶为q 的

元素g,输出公共参数pp＝(p,q,g).

２)秘钥生成函数KeyGen(pp)→Hsk,Hpk
输入公共参数,在乘法循环群ℤ∗

q 中随机选择指数x,计

算h＝gx.最后得到变色龙哈希私钥 Hsk＝x,变色龙哈希公

钥 Hpk＝h.

３)哈希函数 Hash(Hpk,m,τ)→CH
输入公钥 Hpk、原文 m 和可变参数τ,其中 m 和τ 均为

ℤ∗
q 中的元素,计算哈希值CH＝gmhτ modp.

４)可变参数锻造函数Forge(Hsk,m,τ,m’)→τ′
输入私钥Hsk、原文m、可变参数τ和新明文m′,其中m,

τ,m′均为ℤ∗
q 中的元素.计算过程如下:

(１)CH＝gmhτ＝gm′hτ′modp
(２)m＋xτ＝m′＋xτ′modq
(３)τ′＝(m－m′＋xτ)􀅰x－１ modq
计算出新的可变参数τ′,使得原文修改后哈希值不变.

４　联盟链账本修改方案设计

４．１　方案概述

在本文的交易粒度区块链可修改方案中,实现交易数据

修改时,只需要通过变色龙哈希陷门计算该交易哈希相关的

新可变参数,从而在交易数据改变后,使得交易的哈希值不发

生改变.修改流程如图１所示.

图１　替换交易哈希方案的流程

Fig．１　Flowofreplaceingtransactionhashprogram

为保障区块链系统的安全性并避免修改权限的滥用,在

本文的可修改联盟链方案中,每笔交易都会随机产生一个对

应该交易的变色龙哈希私钥,且私钥通过改进后的 ECDH 算

法生成变色龙哈希私钥密文(ChameleonHashSecretkeyCiＧ

phertext,CHSC)并记录在区块链上,只有交易用户可使用用

户私钥解密该交易对应的部分密文信息,当所有交易用户共

同解密密文后才能获取变色龙哈希陷门信息.

该变色龙哈希函数对于没有陷门信息的用户而言,仍然

满足抗碰撞性;当拥有陷门信息时,可以运行可变参数锻造函

数Forge(Hsk,m,τ,m′)找到碰撞,使得修改前后哈希值不

变,从而满足区块的可验证性.可变参数锻造函数已在本文

第３章中阐述.

对区块链交易的变色龙哈希陷门信息采用与产生用户

公、私钥相同的椭圆曲线加密标准,完成加密上链,使得用户

无需承担区块链可修改操作引入的额外密钥管理问题;区块

链系统中的全节点将存储包括 CHSC的所有链上数据.在

本文提出的可修改区块链中,某笔交易中包含的所有用户被

称为交易用户Tusers,它们拥有对于该笔交易的修改方案投票

权和部分变色龙哈希陷门信息解密能力.

４．２　双默克尔树区块结构

秘密分享交易粒度修改所产生的大量变色龙哈希私钥,

将产生巨大的系统通信开销.为解决上述问题,本文构建了

适用于可修改区块链的双默克尔树区块结构,并提出了一种

变色龙哈希陷门信息存储方法.新区块结构如图２所示.

图２　双默克尔树区块结构图

Fig．２　StructureofdoubleMerkeltreeblock
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　　在该区块结构中,区块体由两部分构成,一部分是交易数

据,另一部分是 CHSC数据.在区块中,变色龙哈希私钥密

文、变色龙哈希可变参数、变色龙哈希公钥与区块中的交易一

一对应.通过二叉树可以快速归纳和校验区块数据的存在性

和完整性[２４],区块前后向链接仍通过传统交易 Merkle根实

现,区块唯一性由两个 Merkle根共同保证.

双默克尔树区块结构由引入变色龙哈希的默克尔树和哈

希默克尔树构成.图２中区块体部分,左树通过变色龙哈希

的性质,使得区块链历史交易可修改;右树(密文默克尔树)实
现密文链上存储,同时使得密文中蕴含的修改密钥与权益用

户绑定,无法篡改,从而实现交易用户修改权限不受恶意用户

破坏,有效保证交易用户的权益.

因此,本文在区块头中加入了 CHSC的 Merkle根,通过

CHSCMerkle根将每笔交易与其初始交易用户进行绑定,有
效保证了账本交易修改前后,交易用户及其部分陷门信息解

密能力不发生改变.若权限节点在修改账本时作恶,将陷门

信息解密权限赋予非初始交易用户,则会使 CHSC Merkle根

改变,区块便无法通过完整性验证.

通过变色龙哈希私钥密文上链,减少了系统的通信开销,

保证了交易用户直接从链上解密获取相关陷门信息碎片的效率.

４．３　变色龙哈希私钥生成

在方案中,变色龙哈希私钥由联盟链中预选的记账节点

生成,通过Setup(λ)和 KeyGen(pp)函数由联盟链记账节点

对各项交易生成一一对应的变色龙哈希公私钥对和可变参

数,并对变色龙哈希私钥进行加密,生成变色龙哈希私钥密

文;将生成的密文写入区块,实现链上存储.

４．４　变色龙哈希私钥加密与还原算法

本节将详细阐述变色龙哈希私钥密文的生成方法和变色

龙哈希私钥的还原方法.

４．４．１　基于 ECDH 的陷门信息加密算法

将ECDH 算法扩展到多用户,秘密信息被多用户的公钥

加密,聚合生成CHSC,从而实现修改权的多用户共同管理.

方法如下.

CHSC＝Encrypt(Hsk,r,PK[n])

＝(Hsk＋rPK１＋rPK２＋􀆺＋rPKn,rG)

＝(Hsk＋∑
i＝１

n
r􀅰PKi,rG) (５)

输入变色龙哈希私钥 Hsk、随机数r和交易用户公钥

CHSC←(C１,C２)集合,通过运算获得CHSC←(C１,C２).其

中,CHSC由C１和C２构成.

C１＝Hsk＋∑
i＝１

n
(r􀅰PKi) (６)

C２＝r􀅰G (７)

变色龙哈希私钥密文生成伪代码如算法１所示.

算法１　算法１ 变色龙哈希私钥密文生成 GenerateCHSC
(Hsk,PK[n],r)
输入:变色龙哈希私钥 Hsk,交易用户公钥集合PK[n],伪随机数r
输出:变色龙哈希密文CHSC

１．FORi１TOnSTEP１

２．DOmedium←ECC[Hpk[i]＋medium]/∗ECC[]为椭圆曲线上运

算,medium初始值为空∗/

３．END

４．Hskec←Embed[Hsk]/∗Embed[]为明文嵌入[２５],将转为椭圆曲

线上一点 Hskec∗/

５．C１←ECC[Hskec＋r􀅰medium]

６．C２←r􀅰G//G为输入椭圆曲线的基点

７．RETURNCHSC←(C１,C２)

算法时间复杂度为 O(n).

４．４．２　私钥还原算法

输入 CHSC 和 用 户 私 钥 集 合sk[n],通 过 代 入 式 (６)、

式(７),通过椭圆曲线运算求得 Hsk,如式(８)所示:

Decrypt(CHSC,sk[n])＝∑
i＝１

n
(C１－ski􀅰C２)－(n－１)􀅰C１

＝C１－r􀅰(∑
i＝１

n
PKi)＝Hsk (８)

在原算法基础上通过引入多用户,将获取陷门信息的能

力赋予交易用户,计算方法在第３章中已详细阐述.

１)在区块链系统中进行通信直接传递私钥是不安全的,
因此用户将通过用户私钥skT解密部分CHSC获得变色龙哈希

陷门信息碎片 Hskpiece,并将该碎片传递给联盟链中的权限节

点.DecodeCHSC(sk,CHSC)→Hskpiece计算过程如下所示:

Hskpiece＝C１－r􀅰PKT＝C１－skT􀅰C２ (９)

２)当权限节点获取交易中全部交易用户的变色龙哈希陷

门碎片 Hskpiece后,可以恢复变色龙哈希私钥.变色龙哈希私

钥恢复如图３所示,伪代码如算法２所示.
算法 ２　 变 色 龙 哈 希 私 钥 恢 复 RecoveryHsk(Hskpiece[n],

CHSC)
输入:陷门碎片集合 Hskpiece[n],变色龙哈希密文CHSC
输出:变色龙哈希私钥 Hsk
１．IFn＝＝交易用户数 THEN/∗需要获取所有交易用户的陷门碎

片∗/

２．FORi１TOnSTEP１
３．DO Medium←ECC[Hskpiece[i]＋medium]/∗为椭圆曲线上运算,初

始 medium值为空∗/

４．END
５．Hskec←ECC[medium－(n－１)􀅰C１]/∗(n－１)为常数运算∗/

６．Hsk←Inverse[Hskec]/∗Inverse[]为椭圆曲线逆明文嵌入方法

∗/

７．RETURN Hsk

算法２时间复杂度为 O(n).

图３　变色龙哈希私钥恢复流程图

Fig．３　 Flowchartofchameleonhashprivatekeyrecovery
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当权限节点恢复变色龙哈希私钥后,通过Forge(Hsk,

m,τ,m’)→τ′实现哈希碰撞,重写区块交易数据,修改历史

交易.

４．５　联盟链账本修改流程

当需要对历史某一区块交易信息进行更改时,方案包含

３个阶段:投票阶段、权限节点审核修改阶段和更改确认阶

段.具体流程如下:

１)投票阶段

(１)联盟链用户Pu 发起针对某笔历史交易Ti 并将其交

易内容m 修改为m′的修改请求Ru,并对请求Ru 签名得到

σu,广播(Ru,σu)给联盟链中交易Ti 的交易用户Tusers,开启投

票阶段.

(２)Tusers收到请求后,若同意修改,则对用户Pu 的请求

Ru 签名并广播.

(３)用户Pu 收集到交易Ti 中全部交易用户Tusers的签名

后,向权限节点发送所有对于Ru 请求的签名σu.

２)权限节点审核修改阶段

(１)权限节点收到交易Ti 修改请求Ru 和Ti 中全部交易

用户Tusers的签名σu 后,对请求Ru 和交易用户Tusers的签名σu

进行审核验证.若同意请求,则开始修改阶段.

(２)权限节点将广播对请求Ru 和交易用户Tusers的签名,

交易Ti的交易用户Tusers收到签名后,通过秘钥交换发送变色

龙哈希私钥碎片 Hskpiece至权限节点.

(３)收集到全部Tusers的 Hskpiece后,权限节点合成变色龙

哈希私钥,完成哈希碰撞,将交易内容m 修改为m′,可变参数

τ更改为τ′,完成历史交易的修改,广播用户Pu 对请求Ru 的

签名、交易 Ti 的全部交易用户Tusers的投票(Tusers针对请求

Ru 的签名),并完成交易修改后的交易内容签名.

３)更改确认阶段

联盟链中用户收到权限节点的历史交易修改广播后,验

证交易用户Tusers的投票、Ru 与修改后内容是否相同、交易修

改前后哈希值是否相同,若验证通过,则更新历史区块交易信

息并广播.

５　性能分析与实验结果

本章将从方案额外区块空间占用、关键算法执行速率和

安全性能方面进行分析和测试,并对比相关的研究方案.为

了具体评估方案的性能,本文方案关键算法执行速率实验使

用 OpenSSL３．０密码学库,选用secp２５６k１椭圆曲线标准完

成实验代码编写,时间测试采用 C语言 windows．h库,通过

CPU频率计算时间开销.区块链系统对比实验使用 SubＧ

strate区块链框架,通过pallet托盘及runtime模块开发相应

区块链功能,时间测试采用系统时间戳输出计算.

在配置为Intel(R)Core(TM)i７Ｇ１２６５０CPU、８GB内存、

１TB硬盘的主机上进行实验.

５．１　方案额外空间占用

本文的方案中,为了减小通信代价,提高秘钥获取效率,

提出了双默克尔树的区块结构,并引入了变色龙哈希私钥密

文这一概念,因此需要占用额外的区块空间.

相比传统区块结构空间大小sizeBlock,新区块结构空间大

小sizeNewBlock新增了变色龙哈希私钥密文空间sizeCHSC、变色

龙哈希私钥密文散列空间sizeCHSCHash、变色龙哈希公钥空间

sizeHPKset和可变参数空间sizeτset.

改进后的区块头新增了CHSCMerkle根,区块体中新增

了CHSC及变色龙哈希私钥密文散列,其中每笔交易都会产

生一个CHSC.因此,每个区块新增空间大小为:

sizechanges＝sizeCHSC＋sizeCHSCMerkle＋sizeτset＋sizeHPKset

区块的新增空间大小与区块内所包含的交易数成正相

关.由于CHSC通过椭圆曲线运算求出,因此长度固定.

在节点链下存储密钥的方案中,密钥空间占用会随着区

块链的节点数增多或区块链的运行而不断膨胀,用户需要构

建新的数据关系来管理密钥,造成密钥管理难题.而本文的

链上加密存储方案,对于用户来说,简单支付验证(Simplified

PaymentVerification,SPV)节点仅保存区块头以实现验证,

而变色龙哈希私钥密文保存在区块体中,因此在SPV节点中

新型区块结构仅新增sizeCHSCHash这一额外空间占用.表１对

文献[１２,１４,１６]方案进行了SPV节点新增空间的对比.

表１　SPV节点新增空间占用的对比

Table１　ComparisonofaddedspaceforSPVnodes

方案 SPV额外空间占用

Li等[１２] sizeHPKset＋sizeτset＋sizeHPKset

Zhao等[１４] sizeHPKset＋sizeτset＋sizeHPKset

Lv等[１６] sizeHPKset＋sizeτset＋sizeHPKset

Ours sizeCHSC

文献[１２,１４,１６]的方案均通过用户链下存储节点相关的

变色龙哈希子密钥,引入了密钥管理问题及密钥膨胀问题.

Zhao等[１４]的方案中引入追责功能,此处对比不计入因该功

能产生的额外空间占用.通过对比可得出,随着区块用户

SPV节点运行,新增空间小于其他对比方案.但区块链系统

中全节点需要额外存储链上密文,以确保可修改区块链系统

的可靠性,因此全节点的空间占用将大于其他方案.

５．２　关键算法的执行效率

关键算法的执行效率影响联盟链修改行为的运行效率,

且与算法安全参数的选取有直接联系.本文算法中选取的安

全参数为２５６,即变色龙哈希算法和椭圆曲线加密算法的私

钥比特位为２５６位.

模拟执行算法,在CHSC生成算法中默认权限节点已获

取并存储交易用户公钥;Hsk恢复算法默认权限节点已获取

并存储交易用户传递的 Hskpiece,直接从内存储获取数据并执

行相关计算任务,并记录算法运行开始至结束的执行时长.

分别模拟不同交易用户个数的场景,进行２００次实验,结果如

表２和表３所列.

表２　CHSC生成算法的执行效率

Table２　CHSCgenerationalgorithmexecutionefficiency

交易用户数 运行次数 最大值/ms 最小值/ms 平均值/ms 方差/ms２

２ ２００ １４．４６６ ６．３５５ ７．４３３ １．４３８
５ ２００ １６．８６４ ６．３８９ ７．４５２ １．０６３
１０ ２００ １７．１４８ ６．４６７ ７．５５２ ０．９４８
１５ ２００ １９．３５４ ６．５４６ ７．６６９ １．４８１
２０ ２００ ２０．５１３ ６．６６９ ７．７３６ １．７１６
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表３　Hsk恢复算法的执行效率

Table３　Hskrecoveryalgorithmexecutionefficiency

交易用户数 运行次数 最大值/ms 最小值/ms 平均值/ms 方差/ms２

２ ２００ ０．１３２４ ０．０３７７ ０．０４４１ ０．０００１
５ ２００ ０．２６９８ ０．０８７３ ０．１０４１ ０．０００４
１０ ２００ ０．４８９６ ０．１６３１ ０．１９５２ ０．００２４
１５ ２００ ０．５７４９ ０．２３８２ ０．２７０５ ０．００１４
２０ ２００ ０．８９６１ ０．３１６２ ０．３８２５ ０．００７２

由于 CHSC生成算法和变色龙哈希私钥恢复算法需要

用到椭圆曲线标量乘法和与交易用数相同次数的椭圆曲线加

法,因此理论上两个关键算法的运行速度与交易用户个数呈

正相关.如图４所示,关键算法执行速率较快,达到毫秒级,

交易用户个数对其影响较小,几乎不会对区块链系统运行效

率产生影响.

图４　关键算法的平均执行速度

Fig．４　Averageexecutionspeedofkeyalgorithms

５．３　可修改区块链安全性分析

１)本文的可修改联盟链方案没有指定某种共识算法,当

采用工作量证明(ProofofWork,PoW)共识机制时,共识节点

或联盟链预选记账节点计算区块 Nonce值时需将区块头中

的CHSCMerkle根引入计算;采用 PoS共识机制时,使用质

押代替计算能力,因此最终的挖矿能力受到网络速度的影响.

共识节点提供它们的 Token作为抵押品,以获得验证新区块

并成为“验证者”的能力.操作正确,会完成出块.若故意作

恶,则会失去一些质押的 Token作为惩罚.本文提出的新区

块结构由于区块体中内容增多,共识节点工作量变大,即每产

生一个新区块,需要进行与交易数量相同的 CHSC生成算法

的执行次数,因此联盟链预选记账节点会产生额外的计算开

销,但通过表２可以看出额外时间开销整体可以接受.因此,

本方案可以适应 PoW,PoS和 PBFT 等现有的共识算法,使

得系统在不可信的环境中实现节点之间的相互信任.值得注

意的是,共识算法的选择会对区块链系统的可扩展性、安全性

和去中心化产生影响.

２)在本文方案中,变色龙哈希私钥被加密存储在区块体

中,即链上存储的 CHSC.变色龙哈希函数私钥的安全性保

障由离散对数问题(DiscretelogarithmProblem,DLP)和椭圆

曲线离散对数问题(EllipticCurveDiscreteLogarithmProbＧ

lem,ECDLP)保证.Secp２５６k１椭圆曲线满足当前区块链的

安全需求,因此选择合适的安全参数即可保护可修改联盟链

系统免受离线攻击.

攻击者需要计算出在椭圆曲线上的离散对数,这在目前

的计算资源下是非常困难的,无法在概率多项式时间内完成.

更长的密钥提供更高的安全性,但也增加了计算负担.因此,

可以根据预计的攻击威胁和性能要求选择合适的密钥长度.

３)变色龙哈希私钥密文碎片的传递对于本文提出的账本

修改方案十分关键,掌握了全部密文碎片的节点就可以修改

交易内容,因此必须保证密文碎片在同步过程中的保密性,防

止其他节点获得正确的密文碎片.若作恶节点非法拦截了关

于某笔交易的n个密文碎片,只要n不等于交易用户个数,根

据ECDH 算法的性质,攻击者就不能通过变色龙哈希私钥密

文计算出变色龙哈希私钥.

变色龙哈希私钥密文碎片在传输的过程中可能受到侧信

道攻击的威胁,如时钟攻击、功耗分析等.为了抵御这些攻

击,可以采取额外的防护措施,引入随机化计算过程和可信执

行环境等物理层面的安全措施.

４)本文提出的方案中,变色龙哈希函数替换的是内层的

交易哈希函数,区块链系统最大限度地保证了可修改特性对

系统安全性的影响,提出的新型区块结构中 CHSC Merkle根

与密文合成算法共同保证了交易用户的区块链交易修改权不

被破坏和剥夺.合法的账本修改操作不会导致区块的两个

Merkle根产生改变,可以实现对数据完整性的验证.

５．４　不同方案的对比

现有的以变色龙哈希函数为主要工具的可修改区块链的

研究非常重视修改权的限制,但我们主要是通过在多个用户

间分享修正权来避免特权滥用.相比之下,本文方案虽然也

注重修改权限的限制,但我们从交易用户利益出发,将修改权

限设定为交易粒度,并将交易的修改权限赋予该交易所涉及

的交易用户,利用联盟链权限节点的优势,对修改特权进行了

最大程度的限制,从而更好地提升可修改区块链的用户信任

度.本文从秘钥生成粒度、变色龙哈希私钥存储方式、系统通

信时间代价、修改权限去中心化程度及面向场景这５个方面

进行比较,符号表示如表４所列,对比结果如表５所列.

表４　时间开销符号对照

Table４　Timeoverheadsymbolcomparison

符号 符号名称

n 平等修改权用户数

SS 秘密共享成本

CH 变色龙哈希函数成本

SD 秘密分发通信成本

SP 秘密传递通信成本

表５　可修改区块链方案对比

Table５　Comparisonofmodifiableblockchainsolutions

方案 秘钥生成粒度
变色龙哈希

私钥存储方式
额外时间开销

修改权限

去中心化程度
面向场景

文献[１２] 联盟链 全体节点存储 n(SS＋SD＋SP)＋CH 半去中心化 联盟链

文献[１４] 区块 全体节点存储 n(SS＋SD＋SP)＋CH 半去中心化 联盟链

文献[１６] 多粒度 权限节点存储 n(SS＋SD＋SP)＋CH 多中心化 联盟链

本文方案 交易 链上加密存储 n(SS＋SP)＋CH 多中心化 联盟链
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　　为了讨论可修改操作引入的区块链额外开销,分别就密

钥合成、账本修改过程的运行时间与文献[１２,１４,１６]进行对

比.系统由１０个本地运行的节点构成,其中文献[１２,１４]方

案中秘密共享的阈值为５人,权限节点数为２.使用 SubＧ

strate区块链框架进行系统中部分模块的运行测试,密码学

工具均选择相同系统参数,根据不同方案进行算法编码修改.

修改操作的系统额外时间开销对比如图５所示.

图５　修改操作的额外系统开销对比

Fig．５　Comparisonofadditionalsystemoverheadformodification

operations

由图５可以明显看出,链上存储密文显著降低了修改操

作产生的额外开销.

文献[１２]的方案改进了变色龙哈希算法,将私钥分配至

全部节点,采用随机数生成协议与秘密分享技术随机挑选修

改者对区块进行修改,关于私钥的秘密信息由参与秘密共享

的所有节点存储.该方案的通信代价会随着链上节点的增多

而提高.

文献[１４]的方案结合公开可验证秘密共享、零知识证明

等工具,实现了编辑权的去中心化和编辑者的随机化,以及已

编辑块不能通过验证时的可追责性,且在陷门值分发时不需

要秘密通道,从而减少了部分通信开销.

文献[１６]详述了多粒度的修改方案,可根据联盟链的需

求进行选用.方案由多个节点生成变色龙哈希子私钥,最后

通过广播的方式合成主私钥.系统中节点数越多,通信代价

就越高.

本文方案将陷门信息加密后进行链上存储,相较于文献

[１２,１４,１６],避免了完成秘钥分发所需的高额通信代价,降低

了额外引入的系统开销;而且加密后的陷门信息数据大小固

定,并未随着交易用户数量的增加而增大.把交易修改权限

分配到交易用户,使修改权限分配更加合理,修改操作受权限

节点审核监管,更适用于联盟链系统的各种应用.

结束语　针对可修改联盟链的修改效率和交易粒度修改

产生的大量私钥管理问题,本文提出了一种基于双默克尔树

区块结构的账本修改方案,通过变色龙哈希陷门信息加密上

链的方式,降低了现有研究中修改操作的通信代价;采用交易

用户平等享有修改方案投票权的方法,有力保证了交易用户

的权益,并且保证了可修改区块链的数据安全性.

进一步工作如下:

１)通过改进预选联盟链记账节点的共识机制,提高可修

改区块链系统抗中心节点作恶能力;

２)优化变色龙哈希算法,进一步提高修改效率和系统安

全性;

３)优化链上存储私钥密文的方案,减少全节点的额外存

储空间占用.
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