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摘　要　攻击者通常利用 Web应用程序的访问控制漏洞实现对系统的非授权访问、信息窃取等恶意行为.针对 Web应用程

序的访问控制漏洞的检测问题,现有方法由于页面覆盖率低、检测过程开销大等问题,因此漏报率过高且效率低下.为此,基于

动态分析,提出了一种基于站点地图的 Web访问控制漏洞检测方法.该方法首先为不同角色下的用户分别建立各自的站点地

图,并形成不同角色的完整站点地图,再通过对其分析生成 Web应用程序预期访问控制策略,构建非法测试用例进行动态访问

并分析执行结果实现对未授权访问、越权访问等类型访问控制漏洞的检测.最后,在７个真实开源 Web应用程序中对所提方

法进行验证,结果表明该方法能有效降低开销,其页面覆盖率达到９０％以上;发现了１０个真实漏洞,准确率达到了１００％.
关键词:访问控制;站点地图;测试用例;漏洞检测;CVE分析
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Abstract　Attackersusuallyexploitaccesscontrolvulnerabilitiesinwebapplicationstogainunauthorizedaccesstosystemsor
engageinmaliciousactivitiessuchasdatatheft．Existingmethodsfordetectingaccesscontrolvulnerabilitiesinwebapplications
sufferfromlowpagecoverageandhighdetectionoverhead,resultinginhighfalsenegativeratesandinefficientperformance．To
addressthisissue,awebaccesscontrolvulnerabilitydetectionmethodbasedonsitemapisproposedusingdynamicanalysis．The
methodstartsbyestablishingseparatesitemapsfordifferentuserrolesandcombiningthemtocreatecomprehensivesitemaps
foreachrole．Then,byanalyzingthesitemaps,theexpectedwebapplicationaccesscontrolstrategiesarederived．Illegaltestcases
areconstructedtodynamicallyaccessandanalyzetheexecutionresults,enablingthedetectionofunauthorizedaccessandprivilege
escalationvulnerabilities．Finally,theproposedmethodisvalidatedonsevenrealＧworldopenＧsourcewebapplications．Theresults
demonstratethatthisapproachsignificantlyreducesoverhead,achievesapagecoveragerateofover９０％,andsuccessfullydetects
１０realvulnerabilitieswitharecallrateof１００％．
Keywords　Accesscontrol,Sitemaps,Testcases,Vulnerabilitydetection,CVEanalysis

　

１　引言

网络安全愈发受到软件漏洞的严重威胁,«瑞星２０２０年

中国网络安全报告»指出[１],国家信息安全漏洞共享平台收录

安全漏洞数量共计２０７０４个,较上年漏洞收录总数１６１９０个

增长了２７．９％,其中 Web应用漏洞排名第二(占２９．５％).
开放式 Web程序安全项目组织(OWASP)于２０２１年发布的

十大 Web应用安全风险榜单[２]中失效的访问控制漏洞从

２０１７年榜单的第五位升至第一位,其结果显示９４％的应用程

序都遭受过某种破坏访问控制机制的攻击,因而访问控制漏

洞被认为是当今 Web应用程序管理敏感信息面临的最严重

的安全威胁之一.因此,对其分析和检测具有重大意义.
理论上,目前的访问控制机制[３Ｇ４]能够防止未经授权的攻

击者访问应用程序,然而实际上许多应用程序并没有遵循完

备的权限验证步骤,或采用了逻辑不完备的访问控制机制进

行安全防控,从而导致应用程序存在访问控制漏洞,使得攻击



者能够通过特定技术非法控制系统或窃取数据.
针对 Web应用程序的访问控制漏洞检测,静态分析方

法[５Ｇ８]主要通过对程序源代码进行直接分析来发现其中的缺

陷,但其无法捕获程序实际参数变化,存在较高的误报率与人

工参与度.此外,在工业实践过程中,很多程序源代码是闭源

的,难以获取.相比之下,动态分析方法[９Ｇ１５]则不需要程序的

源代码,整个测试过程基于对 Web应用的运行,并具有注重

程序的功能等优点.但其在 Web访问控制漏洞检测分析过

程中,对动态执行过程的爬虫获取和监测也存在不足:１)网络

爬虫访问应用时只对页面上的链接进行分析,未对页面所包

含的表单进行处理;２)网络爬虫对应用进行爬取时未考虑页

面重复爬取问题,因此很难找到隐藏页面和不完整的页面,导
致获取的用户预期访问权限并不完整.在新兴的人工智能算

法分析方面,一种基于机器学习的新的漏洞检测方法[１６]利用

现有的访问日志数据,从中提取域输入规范策略,并对其进行

扩展以生成更多的访问请求,训练机器学习模型以进一步优

化访问控制.然而,这种方法仍然需要进行大量的人工分析

才能验证推断出的访问控制规则的真实可信性.

结合上述问题,本文基于动态分析的优势,提出了一种基

于站点地图的访问控制漏洞检测方法.该方法首先采用改进

的网络爬虫技术模拟不同角色下的用户访问应用程序,分析

爬虫过程中收集到的请求与响应,然后构建角色级别与用户

级别的站点地图,推导出应用程序的访问控制策略,构建针对

不同类型访问控制漏洞的非法测试用例进行攻击,检测应用

程序中潜在的访问控制漏洞.本文的主要贡献如下:

１)针对现有网络爬虫存在的爬取效率与覆盖率低的问

题,提出基于 URL语义相似度的页面去重方法,设计基于seＧ
leniumＧwire工具的自动化表单填充方法,使网络爬虫的覆盖

率与效率得到提升.

２)利用收集到的用户执行轨迹构建站点地图,推导出应

用程序的访问控制策略,并利用基于 HTTP协议的身份验证

机制,提出基于站点地图的测试用例生成技术.通过对合法

测试用例的定向修改构建非法测试用例,降低非法测试用例

构建的随机性,实现对访问控制漏洞的检测.

３)在７个真实开源 Web应用程序上的评估结果表明,所
提方法能有效发现 Web应用程序中潜在的访问控制漏洞,能
准确地识别出 １０个真实的访问控制漏洞,准确率达到了

１００％.

２　Web访问控制及漏洞分类

２．１　Web访问控制

在 Web应用程序的核心安全机制中,访问控制的实现建

立在身份验证和会话管理之上,当访问控制机制存在缺陷时,

攻击者通常会危及整个应用程序,并访问属于其他用户的敏

感数据.访问控制技术指通过开发者制定的访问控制策略来

判定请求服务的用户是否具有访问服务以及资源信息的权

限[１７],并规定不同权限用户所能执行的访问操作集合,以防

止系统被非法操作访问,从而保护系统的数据资源.

基于角色的访问控制模型[１８Ｇ２０](RoleＧBasedAccessConＧ
trol,RBAC)指按照角色对用户进行归类,即一个用户所具有

的操作权限由用户所属的角色决定.若某用户属于多个

角色,则该用户享有这些角色的操作权限,即其操作权限集合

为这些角色的并集.基于角色的访问控制模型有３个基本元

素,分别是用户、角色与权限.三者之间的关系如图１所示.

RBAC为用户提供细粒度控制,并为访问管理提供简便和可

管理的方式,相对于单独分配权限而言,此法不易出错,能确

保用户只执行完成任务所需的操作.

图１　基于角色的访问控制模型

Fig．１　RoleＧbasedaccesscontrolmodel

２．２　Web访问控制漏洞分类

访问控制依赖于应用程序本身,不同应用程序的访问控

制实现逻辑有很大不同,而访问控制漏洞主要分为以下３种

情况:

１)认证绕过:攻击者利用访客身份向权限页面发送访问

请求,而不提供合法凭证,以获得非本用户所能访问的数据资

源.

２)垂直越权:攻击者使用一个只有低权限的账户,采取参

数篡改的方式向权限页面发送访问请求,获取到只有高权限

用户才能够访问的数据资源.

３)水平越权:攻击者使用某一用户访问凭证向其他同级

权限用户私有页面发送访问请求,获取到该用户私有的数据

资源.

３　方法

３．１　研究框架

本文的结构框架包括执行轨迹收集、站点地图生成和越

权漏洞检测３个部分,如图２所示.

图２　所提方法框架示意图

Fig．２　Schematicdiagramoftheproposedmethod

３．２　执行轨迹收集

执行轨迹收集主要通过有针对性的网络爬虫技术来进

行,旨在收集不同角色下用户访问 Web应用程序的行为轨

迹,以及访问过程中 Web应用发送的访问请求与收到的页面

响应,用于构建其对应的站点地图,从而进一步推导 Web
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应用的访问控制策略.爬虫技术改进点具体为:爬虫过程中

对访问的页面进行表单检测,对存在填充组件的页面进行自

动填充与提交,模拟用户对应用程序进行功能操作,提高爬虫

系统爬取页面的覆盖率;对爬虫过程中提取到的页面地址进

行模糊处理,过滤掉语义相同的链接,避免由于应用中页面链

接存在环路而重复爬取相同页面链接,从而提高爬虫系统的

爬取效率.

３．３　站点地图构建

为了构建完整的站点地图,在爬虫期间需要收集不同身

份权限用户与应用程序之间的交互轨迹.本文在网络爬虫模

拟不同身份权限用户访问应用程序时,使用seleniumＧwire获

取用户访问应用程序的 HTTP请求与响应,并从中提取用户

访问 Web应用时的执行轨迹,分析执行轨迹生成站点地图.
其中执行轨迹生成流程如算 法 １ 所 示,执 行 轨 迹 如track
所示.
算法１　执行轨迹生成算法

输入:起始页面 N,等待队列 Q,角色集合SetR,用户集合SetU,用户

身份凭证I
输出:执行轨迹track

１．FOR角色集合SetR中每个角色 Ri

２．　FOR用户集合SetU中具有角色 Ri身份的每个用户 Uj

３．　　WHILEUiisbrowsering
４．　　　response＝Ui．request(N,I);

５．　　　urls＝Extractor(response);

６．　　　Q．add(deＧemphasis(urls));

７．　　　track．add(‹N,request．method,request．referer,request．daＧ

ta,request．cookie,Ri,Uj›);

８．　　　IF(response．exist(‘form’))

９．　　　　newＧurl＝autofill(N);

１０．　 ENDWHILE

１１．ENDFOR

１２．ENDFOR

track＝{‹url,method,referer,data,cookie,Ri,Ui›|Ri∈
SetR,Ui∈SetU}

算法１遍历每个角色Ri 下所有用户Ui,通过模拟用户

访问应用中每个角色被授予访问权限的页面,在访问应用程

序的过程中始终携带同一用户身份凭证,模拟用户访问时会

始终保持一种用户身份探索整个应用,同时抓取应用程序与

服务器的交互数据,得到目标应用程序的完整执行轨迹集合.
此时track存储了用户的全部执行轨迹,通过遍历并分析每

个执行轨迹,依据其携带的身份标识,将执行轨迹的信息加入

相应的站点地图中,生成目标应用程序中角色与用户的完整

站点地图.其具体实现过程如算法２所示,其中站点地图如

sitemap所示.
算法２　站点地图生成算法

输入:爬虫轨迹track,用户集合SetU,角色集合SetR
输出:站点地图sitemap
１．FOR用户集合SetU中具有角色 Ri身份的每个用户 Ui

２．　FOR爬虫轨迹track．get(Ui)中的每个tracki

３．　　IF(tracki．contains(Ri))

４．　　　sitemap．get(Ri)．add(tracki);

５．　　IF(tracki．contains(Ui))

６．　　　sitemap．get(Ui)．add(tracki);

７．　　ENDIF

８．　ENDFOR

９．ENDFOR

sitemap＝{Node,Edge,Params}

Node＝{url１,url２,􀆺,urln}

Edge＝{‹urli,urlj›|urli,urlj∈Node}

Params＝{‹pi›|i∈[１,n]}
其中,Node表示用户权限页面集合;Edge表示各个节点

间的跳转关系,即为边;Params表示页面访问过程中传递的

参数信息集合,边上的pi(pi∈Params)由六元组‹url,methＧ
od,data,Ri,Uij,cookie›表示;Ri 为当前用户的角色;Uij表示

当前授权用户.cookie为用户Uij在访问过程中的身份凭证;

url为页面来源,对于边‹urli,urlj›,页面来源即为urli;methＧ
od为页面请求方式;data为页面请求参数信息.

３．４　访问控制漏洞检测

当 Web应用在加载特权操作页面之前缺乏对用户身份

权限的验证,攻击者能够依据该页面实现对应用数据的增删

改查操作而无须费力获得一个合法账户,进而窃取并破坏

Web应用系统中存储的信息,这就存在访问控制漏洞.本文

从攻击者的角度出发,模拟其非法访问 Web应用,根据非法

测试用例构建非法请求并向服务器发送请求以访问系统数据

资源,然后拦截服务器反馈的响应信息,通过对比非法请求响

应与合法请求响应,进而识别 Web应用中存在的访问控制

漏洞.

３．４．１　访问控制策略推导

在 Web应用中配置访问控制策略时,应该为不同角色授

予不同页面的访问控制权限,高权限角色的用户具有访问某

些页面的权限,而低权限角色中的用户不可以执行这些访问

操作.针对这些页面,由于应用中低权限用户无权访问它们,
因此在开发应用时,开发人员常常以各种方式向低权限用户

隐藏这些页面的链接.故在低权限用户正常访问 Web应用

时,并不会向这些页面发送访问请求.Web应用中不同角色

下的用户在访问应用时会根据其被授予的权限向不同的页面

发送请求,进而访问应用的不同页面.
本文提出了一种基于站点地图的访问控制策略生成方

法,该方法利用站点地图中的节点操作信息,为每个角色与用

户生成相应的访问控制策略.通过遍历角色下用户访问应用

所构建的站点地图,根据节点对应的操作生成相应的访问控

制策略.在此过程中,特别考虑了访客的特殊身份,通过去除

访客所能进行的公共访问操作,确保了访问控制策略的安全

性和灵活性.其实现流程如算法３所示,其中访问控制策略

如SetPolicy所示.
算法３　基于角色的访问控制策略生成算法

输入:角色集合SetR,站点地图sitemap
输出:访问控制策略SetPolicy
１．FORSetR下每个角色 Ri

２．　Policy．addRole(Ri);

３．　WHILE遍历sitemap．get(Ri)

４．　　IF(!Policy．contains(url))

５．　　　Policy．add(url,method,data,Uij,cookie);

６．　　　　ENDIF

７．　　　SetPolicy．get(Ri)．add(Policy);
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８．ENDFOR

９．SetPolicy．get(Ri)＝SetPolicy．get(Ri)－SetPolicy．get(Guest);

１０．END

SetPolicy＝{‹url,method,data,Ri,Uik,cookie›|Ri∈SeＧ
tR,Uik∈SetU}

用户约束的实现是通过操作参数来限制用户访问的页面

视图.在 Web应用中,部分页面是和用户的身份相关联的,

因此可以通过保证不同用户访问的页面不同,从而实现用户

级别的访问控制.当携带不同身份凭证的用户访问 Web应

用时,服务器收到用户的请求参数不尽相同,就会得到不同的

页面视图.例如view．php?userid＝１２就是运用参数userＧid
实现用户约束,将访问的页面限制在userid为１２的用户上传

图片的视图.为了保证上述约束正确实施访问控制策略,应

在用户请求页面时,检查当前系统授权用户与发送请求中的

用户约束是否一致.反之,若在请求页面时缺乏对用户身份

和用户约束的检查,当用户随意修改页面请求中的参数值,且

修改后的参数值恰与某一用户的信息相同,该用户就请求到

了另一用户的资源,造成水平越权漏洞.本文通过对不同用

户站点地图的遍历,得到用户级别的访问控制策略,其实现过

程类似于角色级别的访问控制策略推导方法.

３．４．２　测试用例生成

在 Web应用中,访问控制策略实施的关键在于对页面请

求进行处理时是否对用户的访问权限进行检查.为了检测目

标 Web应用中可能存在的访问控制漏洞,需要构建测试用例

以模拟用户对应用进行合法与非法访问.本文提出了一种基

于站点地图的测试用例生成方法,利用推导的访问控制策略

生成合法测试用例,分别违背角色与用户层次的策略约束,从

而生成非法测试用例.最常用的访问控制漏洞检测方法为强

制浏览,此时攻击者尝试直接访问特定的网页来获取数据信

息.本文依据推导的访问控制策略构建针对不同漏洞的非法

测试用例,避免通过直接在浏览器的地址栏输入请求地址进

行访问控制漏洞检测.对于构造基于角色的非法测试用例,

根据推导的访问控制策略构造合法测试用例,之后遍历高权

限角色的合法测试用例,将测试用例中用户身份凭证定向修

改为低权限用户身份凭证,并保持其他参数不变,从而构建违

反角色级别策略约束的非法测试用例.

基于角色的非法测试用例生成时,需要对其他角色的访

问控制策略的操作集进行遍历.对比分析当前角色与其他角

色的操作集,获取当前角色所独有的操作权限集,之后选取两

个角色下用户通过违反当前角色的访问控制策略构建非法测

试用例.其具体实现如算法４所示,非法测试用例如illeＧ

galTC所示.

illegalTC＝{‹url,method,data,Ri,Ui,Rj,Uj＞|Ri,Rj

∈SetR,Ui,Uj∈SetU}

算法４　基于角色的非法测试用例生成算法

输入:角色集合SetR,用户集合SetU,访问控制策略SetPolicy
输出:非法测试用例illegalTC

１．FORSetR下每个角色 Ri

２．　从SetPolicy．get(Ri)中获取页面操作集合Pi;

３．　FORSetRＧRi中的每个角色 Rj

４．　　从SetPolicy．get(Rj)中获取页面操作集合Pj;

５．　　SetDiff＝Pi－Pj;

６．　　FORSetDiff下每个操作op

７．　　　分别选取 Ri、Rj下的用户 Ui、Uj;

８．　　　TC＝generate(op,Ri,Ui,Rj,Uj);

９．　　　illegalTC．get(Ri)．add(TC);

１０．　 ENDFOR

１１．ENDFOR

１２．ENDFOR

其中,Ri 和Rj 分别表示不同权限等级的角色,Ui 和Uj

分别表示角色Ri 和Rj 下的用户,url表示角色Ri 的特权页

面,method和data分别表示用户Ui 访问特权页面url的请

求方式与请求参数.

基于用户的非法测试用例生成时,需要遍历当前角色下

其他用户的访问控制策略,其余操作类似于角色级别的非法

测试用例生成方法.图３展示了构建非法测试用例的详细过

程,首先获取管理员对该页面的访问操作信息与普通用户对

公共页面的访问操作信息,之后将管理员对此特权页面的访

问操作中的操作信息以及普通用户请求页面的用户身份凭证

进行组合,就构建了一个针对垂直越权访问控制漏洞的非法

测试用例.其中admin．php?mode＝adduser页面只允许管

理员访问,如果存在完善的访问控制机制,则普通用户不能通

过身份权限验证,即该页面会拒绝普通用户的访问操作.

图３　非法测试用例构建示例

Fig．３　Exampleofillegaltestcaseconstruction
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３．４．３　漏洞检测

本文从攻击者的角度出发,模拟其非法访问 Web应用,

根据测试用例构建访问系统数据资源的非法请求,然后拦截

服务器反馈的响应信息,通过对比分析非法请求响应与合法

请求响应,进而识别 Web应用中存在的访问控制漏洞.为了

验证两次获得的响应是否相同,本文使用一系列检验方法对

请求的响应进行分析.

１)响应状态分析:对页面响应进行对比分析时,应先对响

应状态进行分析,检查 HTTP响应的状态码是否代表请求成

功以及响应内容是否为拒绝访问页面.首先使用状态码验证

器检查请求是否成功.大多数 Web应用程序使用以下状态

代码来响应浏览器请求:允许访问将返回状态码２００;拒绝访

问将返回３０１,３０５,４０３,４０４,５００,５０３等状态码.其中,以３
开头的状态码表示重定向,以４开头的状态码表示客户端错

误,以５开头的状态码表示服务器端错误.如果响应的状态

码不是２００,则认为页面访问请求被拒绝,表示该页面不存在

访问控制漏洞.若 Web应用严格按照这些状态码约定返回

响应,则可以只按照状态码来确定是否允许用户访问.然而

在实际情况下,许多应用程序并不遵循这些惯例.Web应用

程序可以始终使用状态码２００回复页面请求,这意味着它在

拒绝授予访问权限时会向用户显示自定义错误页面.但如果

是其他原因导致访问被拒绝,它仍然会按照约定响应相应的

状态码,包括服务器拒绝执行请求、服务器无法完成请求、无法

定位资源等.故除了状态码２００之外的其他状态码都被视为

拒绝访问页面,但状态码为２００的页面响应仍需进一步分析.

下一步,所有状态码为２００的响应都将由访问拒绝检验

器进行分析.这个检验器在响应正文中查找是否存在自定义

访问拒绝消息,以决定允许和拒绝访问.在一些应用程序中

受到非法访问时并不会回复４０４以拒绝访问,而是会正常响

应用户请求,但响应的内容是自定义的访问被拒绝的错误信

息,此时通过匹配响应内容即可判断其是否为正常响应.若

匹配,则认为是拒绝访问的决定,不会标记为漏洞.如图４

所示,非法请求获得的响应内容为自定义的拒绝访问消息,而

合法请求获得的响应内容为添加博客、用户管理等信息.

(a)自定义拒绝访问页面

(b)正常访问页面

图４　非法访问与正常访问页面响应

Fig．４　Pageresponsetoillegalandnormalaccesses

２)响应内容分析:除了分析页面响应状态之外,还应该进

一步对页面响应内容进行分析,即对页面结构与内容进行对

比分析,检查非法请求的响应内容是否与合法请求的响应内

容相似,避免将正确行为报告为漏洞.通常可以使用多种方

法来比较页面响应的相似性.从图５可以看出,页面响应内

容是包含 HTML标签的纯文本文件.最简单快捷的方法是

直接比较两个响应的内容是否相等,但这样的对比方式存在

一个严重的缺点,即哪怕两个页面响应之间存在极小的差异,

它也会认为两个页面响应是不同的.实际上,当用户向应用

发送相同的请求时,因为存在动态元素通常不能保证响应完

全相同.因此,需要一种更好的方法来处理这种差异.

图５　页面响应示例

Fig．５　Exampleofpageresponse

　　不同权限级别的用户执行的代码逻辑不同,页面响应中

标签的组成决定了网页的 DOM 结构存在差异.一般而言,

页面中相似的内容分布在相似的树结构中,对于同一个页面,

若两个 DOM 树是相似的,它们的内容也是相似的.由于合

法与非法访问向应用传递的参数信息除了用户身份凭证外都

是一致的,若页面的代码中缺乏相应的用户身份权限验证,那

么服务器处理两个请求的逻辑与反馈的响应结构应该是一致

的,则可以通过分析对比响应的 DOM 结构的相似度,来判断

页面是否存在访问控制漏洞.例如Ui和Uj是网上商城中提

供商品的商家与商城管理员,Ui作为商城管理员可以对商家
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与顾客的账户信息进行管理,Uj作为商家仅可以管理自己的

账户信息,在以用户Uj的用户身份凭证访问此账户管理页面

时,服务器只返回具有一个账户信息的列表,若仅使用响应状

态验证器就会将其报告为漏洞页面,但从访问控制的角度来

看这属于正确行为,通过对比页面响应 DOM 结构,如图６所

示,可以识别出页面响应内容是不同的,不会报告为访问控制

漏洞.

(a)用户Ui请求账户管理页面响应 DOM 结构

(b)用户Uj请求账户管理页面响应 DOM 结构

图６　页面响应 DOM 结构

Fig．６　PageresponseDOMstructure

基于页面响应的访问控制漏洞检测依据测试用例构建合

法访问请求与非法访问请求,当其向应用程序发送合法请求

时会获得正常响应,该响应用于判断非法请求能否成功访问.

当应用程序收到非法请求后会拒绝访问请求或响应访问请

求,通过对非法响应的响应状态进行分析判断应用是否拒绝

该请求,若拒绝则说明应用程序正确实施了访问控制策略;而

当应用程序响应了请求,则要对此响应进一步分析.若非法

访问用户与合法访问用户为不同角色时,则通过内容相似度

验证器拆解其 DOM 结构,判断其是否与合法响应相似,若相

似,则该权限页面可能存在访问控制漏洞;而两个请求来自同

一角色下的不同用户时,由于它们的访问控制策略一致,但不

同用户间的相互访问会致使应用存在水平越权漏洞,故采用

内容相似度验证器对响应内容进行模糊哈希对比,若相似则

该权限页面可能为漏洞页面.其实现过程如算法５所示.

算法５　基于页面响应的访问控制漏洞检测算法

输入:非法测试用例illegalTC自定义访问错误信息ErrorCode

输出:漏洞报告report

１．FORillegalTC下每一个 TCi

２．　legalRequest,illegalRequest＝generate(TCi);

３．　legalResponse＝SendRequest(legalRequest);

４．　illegalResponse＝SendRequest(illegalRequest);

５．　IFcheck(illegalResponse．status_code)

６．　　IFErrorCodenotinillegalResponse

７．　　　IFlegalRequest．role! ＝illegalRequest．role

８．　　　　similary(legalResponse．dom,illegalResponse．dom);

９．　　　　report．add(TCi);

１０．　　　 ELSE

１１．　　 similary(tlsh(legalResponse),tlsh(illegalResponse));

１２．　　 report．add(TCi);

１４．ENDFOR

４　实验与结果

４．１　实验环境及数据集

本文描述的所有实验都是在配备i５Ｇ１０２１０U CPU ＠

１．６０GHz的CPU处理器和１６GBRAM 的 PC上运行的,部

署PHP(版本５．３．１０)和 WampServer(版本２．２),并在７个开

源应用程序上进行实验.这些应用程序的基本数据信息如

表１所列,包括文件数量、角色数量、可执行代码行(LoC)以

及漏洞详情.

表１　Web应用程序信息

Table１　Webapplicationinformation

应用程序 版本号
文件

数量

可执行

代码行
漏洞详情

EventsLister ２．０．３ ２７ ８３７ CVE２００９Ｇ３１６８

Mybloggie ２．１．３ ５９ ６２６１
CVE２００６Ｇ４０４２
CVE２００６Ｇ４０４３

OpenInovice ０．８ ２７ ２５７１ CVEＧ２００８Ｇ６５２４
Phpnews １．３．０ ２１ ６０３７
Scarf Beta １９ ７９７ CVE２００６Ｇ５９０９

WackoPicko １．０ ５２ ９５２
Wheatblog １．１ ４２ ４８０１ CVEＧ２００６Ｇ５９２２

４．２　实验结果

本文使用网络爬虫来收集用户访问应用程序的行为轨

迹,并针对每个角色使用不同的用户身份凭证来探索应用程

序,构建用户级别和角色级别的站点地图.为了更高效地模

拟用户对 Web应用的访问操作,本文在网络爬虫过程中增加

了表单自动化填充和页面去重功能.其中网络爬虫具有了表

单自动化填充功能,可以模拟用户访问应用程序中的表单处

理部分,包括向应用程序发送 GET和 POST请求,执行添加

和删除数据等操作.这种网络爬虫可以有效地收集应用程序

的行为轨迹,若无表单处理操作收集到的执行轨迹,则可能缺

乏对某些页面的操作.如图７所示,分别对网络爬虫改进前

后对目标 Web应用的页面覆盖率与网络爬虫耗时进行对比,

可以看出表单自动填充功能提高了网络爬虫的页面覆盖率,

页面去重功能使网络爬虫的爬取效率得到有效提高.原有网

络爬虫不具备表单自动化填充功能,导致页面覆盖率一般在

８０％以下,如图７(a)所示;而改进后的网络爬虫大幅提高了

页面覆盖率,使得网络爬虫模拟器几乎可以访问 Web应用的

全部页面.由于 Web应用会在多个页面中存在指向同一页

面的链接,使应用中的页面链接存在环路,若在网络爬虫过程

中未实现页面去重功能,就会导致重复抓取某一页面;而实现

了页面去重功能的网络爬虫,提高了网络爬虫的效率,明显减

少了爬取 Web应用的耗时,如图７(b)所示.
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(a)网络爬虫改进前后耗时

(b)网络爬虫改进前后页面覆盖率

图７　网络爬虫改进前后性能对比

Fig．７　Performancecomparisonbeforeandafterwebcrawle

improvement

对于不同的 Web应用,本文模拟每个角色下的多个用户

访问应用,并利用seleniumＧwire收集客户端与服务器之间的

请求与响应,以推导 Web应用的预期访问控制策略.访问控

制策略规定了不同用户对应用中页面的访问权限.基于角色

的访问控制策略通过验证用户的身份决定了用户可访问的特

权页面集,基于用户的访问控制策略通过验证用户的操作参

数决定用户可访问的特权页面集.其中特权页面标识访问控

制策略将访问该页面视为特权操作,表现为低权限用户无法

获取此页面链接且无法访问此页面.表２列出了测试程序配

置的角色、不同角色下用户与应用交互时产生的 HTTP请求

与响应,其中权限页面数量是相对于低一级权限角色的,例如

管理员相对于普通用户,普通用户相对于访客用户.

表２　Web应用角色权限信息

Table２　RoleprivilegeinformationofWebapplications

应用名称 角色 请求响应 权限页面

Mybloggie
visitor ５８ ０
user １８２ ９

admin ４３９ ２０

Scarf
visitor ５２ ０
user admin ６３
２０３ ４ １３

EventsLister
visitor ５５ ０
admin １４５ ７

Phpnews
user ３７ ７

admin ２４０ ２７

OpenInvoice
user １５８ １９

admin ２００ ２９

Wackopicko
visitor １０７ ０
user ２８８ １４

admin ２９２ １６

Wheatblog
visitor ３４ ０
user ４０ ２

admin １９３ １５

　　本文在对应用程序访问控制漏洞进行检测时,基于推导

出的访问控制策略,构建了基于角色与基于用户的访问控制

漏洞测试用例,生成权限页面非法访问请求并收集页面响应,

使用页面响应检验方法判定越权访问是否成功,从而判断漏

洞是否存在.表３列出了生成的测试用例数量、检测到的访

问控制漏洞数量与实际存在的访问控制漏洞数量.实验结果

表明,该方法能够有效地检测出应用程序中的访问控制漏洞,

从而更好地保护应用中隐私数据.

表３　Web应用中访问控制漏洞

Table３　AccesscontrolvulnerabilitiesinWebapplications

应用程序
测试用例

数量

检测到的

漏洞

应用中

已知的漏洞

EventsLister ９ ２ ２
Mybloggie ４９ ２ ２

OpenInvoice ３９ １ １
Phpnews １１ ０ ０
Scarf ２０ ２ ２

Wackopicko ２１ ２ ２
Wheatblog １５ １ １

表４列出了本文与现有文献的检测结果比较,由于文献

使用不同的基准程序,因此有些结果是空白的,应用程序

phpnews不存在访问控制漏洞,所以没有在表中展示.结果

表明,本文方法能够有效地检测出应用程序中的访问控制漏

洞,适应更多的 Web应用程序.

表４　对比实验结果

Table４　Comparativeexperimentalresults
应用程序 本文 [１０] [５] [２１] [１２] [２２] [２３] [６]

EventsLister ２ ２ ２ ２
Mybloggie ２ ５

OpenInovice １ ４
Scarf ２ １ １ １ ２ １ １ １

WackoPicko ２ ２ ２ ２
Wheatblog １

Sum １０ ３ ３ ９ ４ ６ １ ３

以表４中的应用程序 Eventslister为例,页面eventslister/

admin/user_add．php中的漏洞如图８所示,其缺少对用户身

份的验证.如果使用checkUser()函数对访问用户的身份进

行检查,当用户身份不是管理员,此访问请求就会被拒绝,重
定向到应用程序的登录页面,就不会存在越权访问控制漏洞

的问题.

图８　EventsLister漏洞案例分析

Fig．８　VulnerabilitycaseanalysisofEventsLister
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４．３　访问控制漏洞(CVE)详情分析

根据表１中各应用程序访问控制漏洞,本文检测到的漏

洞详细分析如下:

Scarf应用是斯坦福的会议与研究论坛,用于协助用户审

阅、储存稿件.该应用程序有３个角色:管理员用户、普通用

户、访客用户.该应用中使用require_loggedin()函数来验证

用户是否为登录状态,用require_admin()函数来验证用户是

否具有管理员权限.在该应用程序中,只允许访客用户访问

用户注册页面、忘记密码页面、用户登录页面以及查看会议列

表、文章列表与文章评论页面;允许普通用户访问个人信息管

理页面与发布文章评论页面;允许管理员用户访问文章管理

页面、会议管理页面、用户管理页面与评论查看页面.本文在

generaloptions．php页面中检测到了一个已知的身份验证绕

过漏洞(CVEＧ２００６Ｇ５９０９),该漏洞页面代码中遗漏了用于验

证管理员权限的require_admin()函数,且此漏洞允许攻击者

作为访客用户或普通用户篡改会议和用户信息.此外,在

comments．php页面中亦检测到了身份验证绕过漏洞,该漏洞

页面代码中同样缺少对用户的身份验证函数,此漏洞允许攻

击者作为访客用户或普通用户查看评论列表.

EventsLister应用是一个事件列表器,用于协助用户管

理事件.该应用程序有两个角色:管理员用户和访客用户.

该应用中使用checkUser()函数来验证用户是否为管理员用

户.在该应用程序中,只允许访客用户访问用户登录页面以

及用户密码重置页面;允许管理员用户访问添加事件页面、更

新事件页面、删除事件页面、管理用户页面.本文在 user_

add．php页面中检测到了一个已知的身份验证绕过漏洞

(CVEＧ２００９Ｇ３１６８),该漏洞页面代码中遗漏了用于验证用户

身份的checkUser()函数,此漏洞允许攻击者作为访客用户添

加新的管理员账户.此外,在recover．php页面中亦缺乏访问

控制检查,并且允许攻击者作为访客用户通过设置请求中参

数值的方式重置其密码.

MyBloggie应用是一个开发简单的用户友好的博客程

序.该应用程序有３个角色:管理员用户、普通用户、访客用

户.该应用中使用verifyuser()函数来验证用户是否为登录

状态,使用＄userid[‘level’]特权参数来验证用户的身份权

限.在该应用程序中,只允许访客用户访问查看博客详情页

面与评论发布页面;允许普通用户访问博客发布页面、博客管

理页面、评论管理页面以及文件上传页面;允许管理员用户访

问博客类别管理页面、添加用户页面、管理用户页面、删除用

户页面.本文在admin．php? mode＝ edituserlist与admin．

php? mode＝deluserlist页面中检测到存在垂直越权访问控

制漏洞,允许攻击者以普通用户的身份查看用户列表信息.

Wackopicko应用是一个图片管理系统,用于协助用户上

传、购买图片.该应用程序有３个角色:管理员用户、普通用

户与访客用户.其使用require_login()函数来验证用户身份

权限.在该应用程序中,只允许访客用户访问用户注册页面、

用户登录页面、留言簿留言发布页面,以及查看上传的图片;

允许普通用户访问图片上传页面、图片的评论发布页面、已购

买图片查看页面与购物车管理页面;允许管理员访问系统管

理页面.本文在应用程序中确定了两个访问控制缺陷:第一

个存在于users/view．php页面中,它无法检查参数userid上

预期的约束,这允许攻击者通过篡改这个参数来访问任何用

户的信息;第二个存在于highquality．php页面中,该页面用

于显示用户购买的高质量图片,该页面中的漏洞无法检查参

数pic_id的约束,这允许攻击者查看任何高质量的图片.

OpenInvoice应用是一个小型发票工具,用于跟踪客户、

发票与物品.该应用程序有３个角色:管理员用户、普通用

户、访客用户.该程序使用checkLogin()函数验证用户的登

录状态,使用权限参数＄ _SESSION[‘level’]验证用户身份

权限.在该程序中,只允许访客用户访问用户登录页面;允许

普通用户访问客户信息页面、发票管理页面、个人信息管理页

面、消息管理员页面;允许超级用户与管理员用户查看用户列

表并管理用户信息.本文在应用程序中确定了一个访问控制

漏洞,在resetpass．php页面中检测到一个已知漏洞(CVEＧ

２００８Ｇ６５２４),攻击者可以利用该漏洞以普通用户身份修改任

意用户的密码.

Phpnews应用是一个新闻发布软件,用于管理、评论新

闻.其使用is_admin()函数验证用户的身份权限.在该应用

程序中,只允许普通用户访问新闻发布页面、新闻列表页面、新

闻修改页面与个人信息管理页面;允许管理员用户访问用户添

加页面、用户管理页面以及系统配置页面.经过检测,本文未

在系统中检测出基于角色与基于用户的访问控制漏洞.

Wheatblog应用是一个博客软件,用于维护在线博客、期

刊与新闻等其他内容.该应用程序有３个角色:管理员用户、

普通用户、访客用户.其使用isAdmin()函数验证用户身份

权限.在该应用程序中,只允许访客用户访问用户注册页面、

博客查看页面与评论发布页面;允许管理员用户访问博客发

布页面、博客管理页面、类别管理页面、用户管理页面、链接管

理页面.本文在应用程序中确定了一个访问控制漏洞,在inＧ

dex．php页面存在垂直越权访问控制漏洞,在该漏洞页面代

码中遗漏了用于验证用户身份权限的isAdmin()函数,且此

漏洞允许攻击者作为访客用户查看管理员主页.

结束语　本文基于测试用例生成技术、网络爬虫技术以

及基于 HTTP协议的身份验证机制,针对现有访问控制漏洞

检测技术存在的缺陷与不足,提出了基于站点地图的访问控

制漏洞检测方法.该方法提高了网络爬虫的效率与覆盖率,

使得对应用程序中的访问控制漏洞的检测具有更高的准

确度.

本文在目前爬虫模拟器的基础上,设计了基于 URL语

义相似度的页面去重方法,可以避免网络爬虫反复向功能相

似页面发送访问请求,提高网络爬虫效率;提出了基于seleniＧ

umＧwire工具的表单自动化填充方法,能更好地模拟用户对

应用程序的功能操作,提高网络爬虫覆盖率.在现有测试用

例生成方法的基础上,结合应用程序身份验证机制,改进了生

成非法测试用例的方法,依据站点地图对合法测试用例进行

定向修改,生成更具针对性的访问控制漏洞的非法测试用例.

依据测试用例收集分析页面响应,通过一系列验证方法检测

出应用程序中潜在的访问控制漏洞.

虽然本文对访问控制漏洞检测方法的研究取得了一定的

成果,但仍存在不足之处.本文的网络爬虫方法尚无法真正
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实现对用户访问应用程序全部行为的模拟,例如在响应中存

在JS加载的动态内容时无法获取此部分内容,且对复杂大型

应用程序进行站点地图建模时,开销较大.在以后的研究中,

可以完善网络爬虫功能,利用动态技术实现页面的快速处理,

并基于访问控制漏洞检测结果,研发访问控制漏洞修复工具

以实现对漏洞的修复.
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