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摘　要　深度学习可解释性在发展的同时,也面临着安全性方面的巨大挑战.模型对输入数据的解释结果存在被恶意操纵攻

击的风险,此攻击严重限制了可解释性技术的应用场景并阻碍了人类对模型的探索与认知.针对此问题,提出一种使用模型梯

度作为相似性约束的解释鲁棒性对抗训练方法.首先,沿解释方向采样生成对抗训练数据;其次,结合训练过程中样本的梯度

信息来计算采样数据解释之间的多种相似性指标,用以对模型正则化,平滑模型的曲率;最后,为验证所提出的解释鲁棒性对抗

训练方法的有效性,在多个数据集和解释方法上进行验证,实验结果表明,所提方法在防御对抗解释样本上具有显著效果.
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　１引言

机器学习技术在计算机视觉、自然语言处理、语音识别等

核心领域取得了显著的进展.多种机器学习模型被广泛应用

于人脸识别[１]、自动驾驶[２]、恶意软件检测[３]以及医学影像分

析[４]等关键任务中,并在这些任务中展现出与人类相当甚至

超越人类的表现水平.这些应用不仅提升了机器学习技术对

数据的理解和处理能力,同时也为社会进步带来了巨大的

便利.在计算机视觉领域,深度神经网络展现出卓越的性能,
成功解决了图像分类[５]、目标检测[６]、语义分割[７]等复杂任

务.自２０１２年ImageNet大规模视觉识别挑战赛[８]举办以

来,众多 优 秀 的 图 像 分 类 模 型 如 VGGNet[９],ResNet[１０]和

DenseNet[１１]等相继涌现,推动了深度神经网络在图像识别领

域的效能持续提升.此外,深度神经网络的应用范围也逐渐

拓展至工业、农业以及网络安全等多个领域,展现出强大的适

应性和潜力.



然而,随着机器学习技术的不断发展,其面临的挑战和问

题也日益凸显.特别是模型复杂度的提升和大规模数据处理

需求的增加,使得机器学习模型的“黑盒”属性愈发明显,进而

引发了对其可信度和安全性的担忧.这种“黑盒”属性指的是

模型内部运作机制和决策逻辑的不透明性,导致人们难以解

释和验证模型的输出结果,从而降低了对模型的信任度.各

国组织对深度学习可解释性的重视程度不断提高.我国«人
工智能白皮书(２０２２)»[１２]强调了模型可解释性的重要性,并
提出了加强神经网络可解释性的需求.同样,欧盟«通用数据

保护条例»也将透明度作为数据处理的关键原则之一,要求人

工智能决策需具备可质疑性[１３].

随着可解释性研究的快速发展,研究者开始考虑可解释

性的安全问题.Ghorbani等[１４]讨论了神经网络特征重要性

解释方法的脆弱性,并提出了 TopＧk、目标攻击和质心攻击

３种攻击策略,通 过 简 单 梯 度[１５]、集 成 梯 度[１６] 和 DeepＧ
LIFT[１７]等 解 释 方 法 验 证 了 攻 击 的 有 效 性.Dombrowski
等[１８]则从理论上探讨了神经网络模型的几何特性与决策解

释之间的联系,认为解释方法的脆弱性可能与模型的曲率特

性相关.他们设计了一种基于优化的攻击策略来测试基于梯

度的解释方法,并提出了通过平滑模型梯度曲率来增强解释

鲁棒性的防御方案.Zhang等[１９]指出了模型决策与解释之

间并非完全耦合的问题,并介绍了一种名为 ADV２的新型攻

击方法.该方法能够同时欺骗深度神经网络及其解释方法,
使对抗性输入误导分类结果并欺骗解释器生成特定的目标归

因图,实现对 DNNs及其解释器的全面攻击.与此同时,Heo
等[２０]提出了一种观点,即在攻击者能够修改模型权重的情况

下,其攻击手段将对所有解释方法有效.然而,这一假设可能

过于强大,在实际对抗环境中实现难度过高.本文更关注一

个更实际的场景:攻击者只能修改输入数据而无法改动网络

结构.

为解决可解释性容易受到恶意操纵这一问题,提出基于

局部梯度平滑的解释鲁棒性对抗训练方法.该方法通过沿解

释方向采样生成对抗训练数据,结合训练过程中样本的梯度

信息来计算采样数据解释之间的相似性,用以对模型正则化,
平滑模型的曲率,最终实现模型对解释操纵攻击的防御能力

提升,增强模型鲁棒性.

２　解释鲁棒性对抗训练方案

２．１　对抗训练及相关理论定义

深度学习对抗训练是一种有效的提高模型鲁棒性的方

法.该方法通过引入对抗样本,即在原始输入数据上添加微

小扰动以误导模型,来增强模型对噪声和攻击的抵抗能力.
在对抗训练中,模型不仅学习对正常样本的正确分类,还学习

对对抗样本的鲁棒性,从而提高了其在复杂环境下的泛化性

能.面向分类准确性的对抗训练思想如式(１)所示:

min
f
　α１􀅰 ∑

x∈
L(f(x),y)＋α２􀅰 ∑

x′~ (x, )
L(f(x′),y) (１)

其中,x和y 为输入数据和真实标签,x′为输入数据在扰动范

围(－ ,)内的对抗样本,L(􀅰,􀅰)为真实标签与预测分数之

间的距离,α１和α２表示控制良性数据损失值和对抗攻击数据

损失值之间的强度参数.
面向解释的对抗训练的目的却有所不同,面向解释的

对抗训练不仅需要保证模型原本的分类性能,还需要保证模

型对预测结果的解释足够鲁棒.一种自然的训练思想为在

式(１)的基础上增加关于解释的损失项,如式(２)所示:

min
f
　α１􀅰 ∑

x∈
L(f(x),y)＋ ∑

′~ (x, )
[α２􀅰L(f(x′),y)＋

α３􀅰d(ϕ(fy,x′),ϕ(fy,x))] (２)

其中,ϕ(fy,x)表示模型f在输入数据x 上对预测结果y 的

解释结果.此对抗训练理论上可以对解释操纵起到防御效

果,但随之而来的是训练成本的提升,对抗训练需要计算额外

的解释.针对如 GradＧCAM＋＋[２１]这类计算成本较大的解

释时,对抗训练的效率会进一步下降,所以对抗训练效率是对

抗训练中非常重要的评判因素.

解释鲁棒性指模型在各种对抗或非对抗环境中具备稳定

解释能力,无论输入数据是否为恶意对抗解释样本,模型都能

如实输出真实的解释结果.假设目标模型为f:RD →RC,其
中x∈RD,C是生成解释所指定的类别(通常为预测分数最高

的标签类别).模型f 对于输入的样本数据x 的解释记作

ϕ(fc,x).

为了便于理论分析和降低获得解释的计算成本,以下的

理论分析选择经典的关于梯度的解释方法 Grad作为对抗训

练的默认解释方法.Grad的计算方式如式(３)所示:

ϕ(fc,x)＝Ñxfc(x) (３)

设一个添加微小对抗扰动噪声的样本为x′＝x＋Δx,则
解释的变化可以记作Δϕ,其可以理解为模型对于解释的稳定

性,Δϕ越小代表模型的解释越稳定.由 Grad解释方法可以

推理Δϕ为:

Δϕ＝ϕ(f,x＋Δx)－ϕ(f,x)＝HΔx＋ (|Δx|２) (４)

其中,H 表示海森矩阵,即 Hi,j＝ ∂f
∂xi∂xj

,这意味着如果函数

f是线性的,则f的二阶梯度为零,Δϕ也接近于零,说明其具

有非常高的解释稳定性,对任何解释操纵都是鲁棒的.然而,
深度神经网络引入非线性的激活函数,虽然可以更好地拟合

复杂任务的函数,但也使深度神经网络不能达到这种理想状

态.故对深度神经网络的解释鲁棒性定义如式(５)所示:

min
γ＞０
　max

Δx
　|ϕ(f,x＋Δx)－γϕ(f,x)２ (５)

因为解释结果是根据特征之间的相对重要性生成的,所
以在解释鲁棒性定义中设置γ系数不影响解释之间的相对关

系.假设函数f对于样本x 具有解释鲁棒性,则可以描述为

f(x)＝σ(ϕTx),其中σ是一个非线性函数,函数的权重由解

释向量组成.结合 Grad解释方法的定义并对f(x)求梯度,

可以得到ϕ(f,x)＝σ′(ϕTx)􀅰ϕ,而由于σ′(ϕTx)是一个标量,

因此可以理解为Δx只是对具有解释鲁棒性的函数f 的解释

结果做了一次缩放操作,而缩放操作不会影响特征之间的相

对稳定性.故将解释鲁棒性定义中的系数γ设置为σ′(ϕTx).

２．２　数据采样方法

对于计算复杂度较高的解释方法,其对抗样本获取成本

过高,对抗训练效率低下,且由于 ReLU 激活函数的特性,其
二阶梯度难以计算,这严重影响了解释鲁棒性的训练效果.

对抗训练可被视为一种特殊的使用对抗样本进行的数据增强

技术,如何制作对抗训练数据集是对抗训练的核心.我们注

意到,模型的解释结果可以一定程度上代表模型的注意力关

注点,所以一种直观的推断是:样本在沿解释方向移动时不会
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对预测的准确度和解释结果产生影响;相反,如果样本移动的

方向偏离了解释方向,那么预测的准确性和解释准确性就会

降低.本文假设垂直于解释方向上的增强数据对解释的稳定

性影响最大.受此启发,沿解释方向移动的样本也可作为一

种数据增强手段用于对抗训练.我们可以通过缩小沿解释样

本与沿垂直解释样本之间的预测分数差距来提高目标模型的

解释鲁棒性.沿解释方向的数据采样方法如式(６)所示:

xi＝x＋δ１ϕ(f,x)/‖ϕ(f,x)‖２

s．t．－Δ１≤δ１≤Δ１

(６)

其中,x表示原输入数据;δ１是数据沿解释方向移动的偏移

量;ϕ(f,x)表示模型对输入数据的解释结果;‖􀅰‖２表示解

释的欧几里得距离,用以对解释归一化.这里ϕ 选择使用

Grad方法来简单高效地计算解释.此外,垂直于解释方向的

采样方法如式(７)所示:

xp＝xi＋δ２ϕ⊥ (f,x)/‖ϕ⊥ (f,x)‖２

s．t．－Δ２≤δ２≤Δ２

(７)

其中,ϕ⊥ 表示垂直方向的解释,其计算方式为ϕ⊥ ＝u－ϕ􀅰

‹u,ϕ›/|ϕ|
２
２,u是一个均匀分布.垂直于解释方向的样本可

以有效改变原数据中梯度的方向和大小,使基于梯度的解释

方法产生偏移.

２．３　损失函数设计

本节将讨论所提对抗训练的损失函数的设计构思.损失

函数的设计主要分为４个部分,为保证模型原本的预测性能,

第一部分为模型训练前的原损失函数,通常设置为交叉熵损

失函数,表示为:

L１＝－∑
n

i＝１
yilogf(xi) (８)

其中,n为训练数据的样本量.第二部分为数据采样部分的

正则项,主要目的是计算沿解释方向预测分数与沿垂直解释

方向预测分数的接近程度.为了使两个采样数据的预测分数

一致,同样损失设置为交叉熵损失,记为:

L２＝－ ∑
xi~ (x)xp~ (xi)

f(xi)logf(xp) (９)

为了进一步增强xi和xp在梯度大小和方向上的一致性,

进一步平滑模型的决策边界,对抗训练采用数据点之间梯度

的相似性作为正则项.

在相似性指标的选择上,本文采用L２相似性和余弦相似

性作为损失正则项.

L２距离,也被称为欧几里得距离,是度量空间中两个向

量之间直线距离的一种方法.它通过计算两个向量在对应维

度上差值的平方和,并取其平方根来得到它们之间的几何距

离.当L２距离较小时,表明向量间的相似度较高;相反,较大

的L２距离则意味着向量间存在较大的差异.L２正则项计算xi

和xp两个采样数据之间的梯度的欧几里得距离,其计算过程

如式(１０)所示:

Ll２＝‖Ñf(xi)－Ñf(xp)‖２ (１０)

其中,xi表示输入数据沿解释方向上的采样数据,xp表示在垂

直解释方向上的采样数据.

余弦相似性通过计算两个向量间夹角的余弦值来衡量它

们之间的相似程度.当两个向量的夹角为０时,即它们方向

完全相同时,余弦值为１,表明这两个向量完全相似.而夹角

为１８０°,即两个向量方向完全相反时,余弦值为－１,表明它们

完全不相似.因此,余弦相似性的取值范围在－１~１之间,

值越大表示两个向量越相似,具体计算过程如式(１１)所示:

cossim(A,B)＝ A􀅰B
‖A‖‖B‖＝

∑
n

i＝１
Ai×Bi

∑
　n

i＝１
(Ai)２ × ∑

　n

i＝１
(Bi)２

(１１)

为了更好地计算采样数据之间的梯度相似性,本文将余

弦相似度归一化,使越相似的梯度损失越小.余弦正则项的

计算过程如式(１２)所示:

Lcos＝１
２

(１－cossim(Ñf(xi),Ñf(xp))) (１２)

综上,对抗训练的总损失函数如式(１３)所示:

Loss＝L１＋L２＋Ll２＋Lcos

＝－∑
n

a＝１
yalogf(xa)＋α１􀅰 ∑

xi~ (x)xp~ (xi)
f(xi)

logf(xp)＋α２􀅰‖Ñf(xi)－Ñf(xp)‖２＋α３􀅰

１
２

(１－cossim(Ñf(xi),Ñf(xp))) (１３)

其中,α１,α２,α３均为控制正则项强度的超参数.基于以上理

论,解释鲁棒性对抗训练的具体算法流程如图１所示.

图１　解释鲁棒性对抗训练框架

Fig．１　Explainingrobustnessadversarialtrainingframework

３　实验与分析

３．１　数据及实验设置

实验 在 云 服 务 器 上 进 行,CPU 型 号 为 AMD EPYC

７T８３,GPU型号为 NVIDIARTX４０９０,深度学习框架为PyＧ
Torch１．１１．０,开发语言为Python３．８(Ubuntu２０．０４),驱动环境

为Cuda１１．３,第三方库包括numpypandasmatplotlib等.

实验选用 MNIST,FashionＧMNIST和 CIFARＧ１０这３个

经典的数据集来进行验证.MNIST是一个手写数字识别数

据集,包含了６００００个训练样本以及１００００个测试样本,每个

样本均为２８×２８像素的灰度图像,展示了从０－９的手写数

字.FashionＧMNIST数据集作为 MNIST的扩展,涵盖了１０
个类别的时尚单品图像,例如 T 恤、裤子、鞋子等,其同样包

含６００００个训练样本和１００００个测试样本,每个样本也均为

２８×２８像素的灰度图像.CIFARＧ１０数据集是一个包含１０
个类别的彩色图像数据集,其中涉及飞机、汽车、鸟类、猫等自

然和人造对象.CIFARＧ１０数据集共包含６００００个３２×３２像

素的彩色图像,其中５００００个图像被指定为训练样本,１００００
个图像作为测试样本.相较于 MNIST 和 FashionＧMNIST,

CIFARＧ１０数据集的图像质量、大小和颜色都更为复杂.实

验选用这３个各具特色的数据集,旨在全面评估所提出的
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对抗训练方法的性能,从而验证其在不同图像分类任务中的

有效性和优越性.

３．２　评价指标

评价指标方面,本节除了采用模型准确率外,还采用随机

扰动相似性(RandomPerturbationSimilarity,RPS)[２２]和插入

游戏[２３]来评估模型生成解释的鲁棒性.

RPS主要用于衡量原始数据x和随机扰动数据x＋δx之

间解释的相似性,其主要思想是在原始数据x和随机扰动数

据x＋δx上添加随机扰动,并观察x和x＋δx被扰动后生成解

释之间的相似性.RPS越高表示所添加扰动δx对解释的影响

越低,模型的解释鲁棒性越高.

对于给定的数据集 、解释算法ϕ、相似性评价指标 和

随机扰动范围 ,RPS的计算过程如式(１４)所示:

RPS＝１
N ∑

x,y∈
(ϕ(fy,x),ϕ(fy,x＋δx)) (１４)

其中,N 表示数据集 中数据元组的数量;δx表示在[－ ,]

区间的随机扰动噪声.实验中选择使用余弦相似度、皮尔逊

相关系数(PearsonCorrelationCoefficient,PCC)和结构相似

性指数(StructuralSimilarity,SSIM)作为相似性评价指标 .

余弦相似度计算过程已在３．１节介绍,此处不再赘述.PCC
广泛用于度量两个变量之间的相关程度,其值介于－１~１之

间,绝对值越大表明相关性越强.两个变量之间的皮尔逊相

关系数定义为两个变量之间的协方差和标准差的商,其具体

计算式如式(１５)所示:

PCC(X,Y)＝
∑
n

i＝１
(Xi－X

－)(Yi－Y
－)

∑
　n

i＝１
(Xi－X

－)２ ∑
　n

i＝１
(Yi－Y

－)２
(１５)

相对于其他评价指标,SSIM 旨在更准确地评估两幅图

像的视觉相似性.SSIM 基于图像的亮度、对比度和结构信

息来综合评价图像间的相似性,它通过计算两幅图像在局部

窗口内的亮度相似性、对比度相似性和结构相似性的加权乘

积来得到最终的SSIM 指数.这３个因素分别反映了图像在

亮度层次、对比度差异和结构信息上的相似性,其计算式如

式(１６)所示:

SSIM(x,y)＝
(２μxμy＋c１)(２σxy＋c２)

(μ２
x＋μ２

y＋c１)(σ２
x＋σ２

y＋c２)
(１６)

其中,μx为x 的均值,μy为y 的均值,σx和σy为x 和y 的方差,

σxy为x 和y 的协方差.

插入游戏是一种衡量归因解释质量的经典评估方法,其
主要思想是按解释结果来重构输入像素并观察输出分数的变

化,按归因解释的得分顺序插入来观察真实标签y的分类概

率的变化.在插入游戏中,如果解释结果偏离真实解释注意

力区域,那么插入游戏分数将会降低.在插入游戏中设置参

数γ表示按解释得分ϕ(fy,x)从零值图像x０重建输入元素的

比率.重建图像的过程中将设置一个掩码mγ ∈{０,１}d,用于

遮盖解 释 得 分 低 于 某 个 阈 值 的 区 域,每 个 元 素 均 满 足

(mγ)i＝１[ϕ(fy,x)i＞tγ],其中tγ 的阈值计算满足∑
i

(mI
γ)i/

d＝γ.因此,重构后的输入记作xγ ＝x☉mγ ＋x０☉(１－mγ ),

插入游戏计算的平均预测分数如式(１７)所示:

Insertiong( , ,γ)＝１
N ∑

(x,y)∈
py(xγ) (１７)

３．３　实验结果分析

首先评 估 所 提 对 抗 训 练 方 法 的 训 练 效 果.实 验 在

MNIST,FashionＧMNIST和CIFARＧ１０这３个数据集上进行.
采用 Grad,Input×Grad,GuidedBP[２４]和 LRP[２５]这４种解释

算法进行对抗训练.这些解释算法都会生成像素级显著图的

解释结果,像素的分布和数值表示与神经网络预测分数的相

关程度.实验采用３个卷积＋池化层和２个全连接层的神经

网络进行验证.由于我们的验证目标不是为了在这些数据集

上达到最先进的预测准确率,而是提升模型的解释鲁棒性,因
此在所有的对抗训练中统一将模型的激活函数按文献[１８]设
置为Softplus函数,其中β设置为３,这种设置可以使模型的

几何形状更加平滑,以增强解释鲁棒性.在模型进行对抗训

练时,采用交叉熵损失作为基线损失函数,对抗训练后的模型

允许有１％的分类准确度损失.

在对抗训练完成后,使用３．１节介绍的随机扰动相似性

和插入游戏来评估模型对解释操纵的防御能力.

经过对随机扰动相似性的细致评估,可以得出如图２所

示的综 合 结 果,４ 个 子 图 分 别 给 出 了 Grad,Input×Grad,

GuidedBP和LRP这４种不同方法的评估情况.每个子图展

示了在 MNIST,FashionＧMNIST和 CIFARＧ１０这３个广泛使

用的数据集上的实验结果.

横轴上,Raw是原始模型,该模型仅使用交叉熵作为损

失函数进行训练,没有引入任何额外的正则化或对抗训练策

略.ATEX,Hessian,LGA 和 RobustAGA 是为了进行对照

实验而选择的解释鲁棒性对抗训练方法,这些方法在之前的

研究中已被证明在提升模型对噪声和扰动的鲁棒性方面具有

一定效果.

从图２中可以清晰地看到,本文所提出的方法(Ours)在
各数据集和指标上都表现出了优异的性能.具体来说,当对

图像进行随机扰动时,该方法所生成的解释与原图像的解释

保持高度的一致性,这表明该方法在面对普通噪声时具有很

强的抵抗力.

(a)Grad (b)Input×Grad

(c)GuidedBP (d)LRP

图２　RPS鲁棒性评估结果

Fig．２　RPSrobustnessevaluationresults

在插入游戏的评估环节,我们深入探究了模型在良性
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样本和对抗解释样本中的性能差异.针对良性样本的评估结

果如图３所示,我们呈现了４种解释方法 Grad,Input×Grad,

GuidedBP和LRP在多个数据集上的表现.从图中可以观察

到,除了在 MNIST数据集上Input×Grad的评估结果稍显逊

色外,其余数据集在各解释方法下均展现出了令人满意的性

能.这一结果表明,所提模型在良性样本上具有良好的泛化

能力和解释性,特别是在处理复杂数据集时,模型能够准确地

捕捉到数据的关键特征,并给出合理的解释.总体而言,良性

样本的评估结果充分证明了所提模型在多数情况下都能够提

供准确、可靠的解释,这为我们在对抗解释样本中的进一步探

索奠定了坚实的基础.

(a)Grad (b)Input×Grad

(c)GuidedBP (d)LRP

图３　插入游戏评估结果(良性样本)

Fig．３　Insertgameevaluationresults(benignsamples)

插入游戏在使用对抗解释样本评估时的表现如图 ４
所示.

(a)Grad (b)Input×Grad

(c)GuidedBP (d)LRP

图４　插入游戏评估结果(对抗解释样本)

Fig．４　Insertgameevaluationresults(adversarialexplanation

samples)

４种解释方法(Grad,Input×Grad,GuidedBP和 LRP)在

MNIST数据集上的评估结果相较于其他数据集均呈现一定

程度的下滑.这表明在 MNIST 这一特定环境下,所提方法

可能面临挑战.尽管如此,仔细观察数据可以发现,除了

Grad子图中使用 ATEX训练的模型以及Input×Grad子图

中使用 Hessian训练的模型在性能上略优于本文提出的对抗

训练方法外,在其余所有实验环境和条件下,本文所提出的方

法均展现出了显著的优势.这一发现有力地证明了在面对对

抗解释操纵时,所提方法具备较强的防御能力.此外,我们还

注意到,在多数实验场景中,本文提出的对抗训练方法不仅能

够有效抵御对抗样本的干扰,还能为多种解释方法提供更强

的鲁棒性.这意味着在实际应用中,所提方法有望帮助模型

在面对复杂和潜在的攻击时保持更加稳定和可靠的性能.

对抗训练的效率是评估对抗训练方法实用性和可行性的

核心指标之一.高效的训练过程不仅意味着模型能够更快速

地获得所需的鲁棒性,还直接关联到实际应用中的时间成本

和资源消耗.因此,在评估不同对抗训练方法时,我们也进行

了训练效率的评估.

在实验中,我们以原始模型的训练时间作为基准,将其相

对训练时间设定为１,以便更直观地展示其他方法的训练时

间与原始模型之间的比例关系.其他方法的训练时间均以原

始模型训练时间的倍数来表示,这样的设置有助于清晰地对

比不同方法的效率差异.

对比实验的结果如图５所示.可以明显看出,不同数据

集和不同对抗训练方法之间的训练效率存在显著差异.具体

而言,MNIST数据集由于图案相对简单且规模较小,因此整

体训练效率最高.相反,CIFARＧ１０数据集则因为包含更复

杂的图像内容和更大的数据量,因此整体训练效率最低.

在各对抗训练方法中,除了 ATEX在整体效率上略优于

本文提出的方法外,其他方法的整体效率均不及本文方法.

这一结果表明,本文提出的对抗训练方法在实现模型鲁棒性

的同时,也具有较高的训练效率.这一优势使得该方法在实

际应用中更具吸引力和可行性,尤其是在对训练时间和资源

消耗有严格要求的应用场景中.

图５　训练时间对比

Fig．５　Trainingtimecomparison

结束语　本文提出了一种基于局部梯度平滑的解释鲁棒

性对抗训练方法.该方法利用解释方法对输入数据进行多方

向采样并将其作为数据增强方法,构造对抗训练数据集,并在

对抗训练的损失函数中增加数据增强损失、余弦相似度和L２

距离相似性作为损失函数的正则项,来进一步约束模型的几

何形状,使模型的局部梯度大小和方向都更加平滑.实验

在 MNIST,FashionＧMNIST 和 CIFARＧ１０数据集上进行,在
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对抗训练中分别采用 Grad,Input×Grad,GuidedBP和 LRP
解释方法对输入数据进行采样,并采用多种解释性对抗训练

方法进行对比验证.实验结果表明,本文提出的基于局部梯

度平滑的解释鲁棒性对抗训练方法可以有效提高模型的解释

稳定性,并提高模型对于对抗解释操纵的解释鲁棒性.
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