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２东北大学计算机科学与工程学院　沈阳１１０１６７
　(yfchen＠lnu．edu．cn)

　
摘　要　信息物理系统(CyberPhysicalSystem,CPS)作为融合了计算、通信和控制的智能系统,在诸多领域,如智能交通、智能

健康等方面发挥着越来越重要的作用.传感器在 CPS中扮演着重要角色,但也常成为攻击者的目标.首先,明确了传感器攻

击抵御的研究范围,按照攻击发生时间点,将传感器攻击的相关研究分为了攻击防御、攻击抵御和攻击恢复.然后,回顾了常见

传感器攻击的类型和影响,包括拒绝服务攻击、重放攻击、欺骗攻击等.接着,总结了基于多源一致性、历史一致性和响应一致

性的传感器攻击检测方法.随后,论述了攻击检测后的数据融合方法,包括基于卡尔曼滤波和基于间隔的数据融合方法.最

后,探讨了未来可能的研究方向,以进一步加强 CPS中传感器攻击的防御能力.
关键词:信息物理系统;传感器攻击;攻击抵御;攻击检测;数据融合;数据安全
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SurveyofSensorAttackDefenseStrategiesforCyberPhysicalSystems
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Abstract　CyberＧphysicalsystem(CPS),asanintelligentsystemintegratingcomputation,communicationandcontrol,playsaninＧ
creasinglyimportantroleinvariousfieldssuchasintelligenttransportationandhealthcare．SensorsplayacrucialroleinCPSbut
arealsocommonlytargetedbyattackers．Firstly,thescopeofresearchonsensorattackdefenseisclarified,andtherelevantstuＧ
diesonsensorattacksarecategorizedintoattackprevention,defenseandrecoveryaccordingtothetimingofattackoccurrence．
Next,thetypesandimpactsofsensorattacksarereviewed,includingDoSattacks,replayattacksanddeceptionattacks．Then,senＧ
sorattackdetectionmethodsbasedonmultiＧsourceconsistency,historicalconsistencyandresponseconsistencyaresummarized．
Subsequently,datafusionmethodsafterattackdetectionarediscussed,includingKalmanfilterＧbasedandintervalＧbaseddatafuＧ
sionmethods．Finally,potentialfutureresearchdirectionsareexploredtofurtherenhancethedefensecapabilitiesagainstsensor
attacksinCPS．
Keywords　Cyberphysicalsystem,Sensorattack,Attackdefense,Attackdetection,Datafusion,Datasecurity
　

１　引言

信息物理系统(CPS)融合了计算、网络、控制,实现了物

理世界与信息世界的感知、控制与服务,广泛应用于军事、工
业、生活等领域.为实现物理世界与信息世界的交互,大量传

感器被部署用于测量相关物理状态.传感器测量值是 CPS
感知物理状态的基础数据,经过网络传输到控制器,再由特定

算法实现各种功能.准确测量,是 CPS做出正确决策与控制

的关键.控制器一旦接收到错误的传感器数据,就可能做出

错误决策,威胁到安全.恶意传感器攻击可能直接篡改控制

器接收的数据,导致系统性能下降,甚至威胁到生命财产安

全.例如,若电力设施、军事无人机、自动驾驶汽车等典型

CPS受到传感器攻击,将造成灾难性后果.CPS中信息安全、
网络安全、功能安全和人的安全是深度交织和偶合的,这四者

共同保障着系统的整体安全性.在这个系统中,信息安全和

网络安全相互作用,信息安全主要保护传感器数据和控制指

令的完整性与保密性,而网络安全则防止数据传输过程中被

篡改或遭受拒绝服务等攻击.例如,在智能驾驶汽车场景中,
网络攻击可能通过车载网络入侵,篡改传感器数据,导致系统

错误决策,进而威胁到功能安全和人的安全.功能安全在此

扮演着关键角色,确保系统即使在传感器或控制模块发生故

障的情况下仍能安全运行,而人的安全则关乎驾驶员与乘客

的生命安全.在实际场景中,如高速公路驾驶或复杂城市环

境下的自动驾驶,传感器的数据采集与融合直接依赖于这些



安全保障机制的协同工作.若发生传感器欺骗或数据丢失,
系统的决策可能受到影响,进而威胁到驾驶员的安全.因此,
智能驾驶系统必须在多层次的安全防护中考虑这４个安全维

度的深度交织,确保各个层面的安全机制能够在实际应用中

共同发挥作用,从而全面保障系统的安全.因此,准确的传感

器测量对于 CPS的正常运行至关重要,而传感器攻击则直接

威胁到测量的准确性.传感器攻击抵御策略通过多传感器冗

余测量同一物理状态,并结合先进的攻击检测算法,有效识别

和处理受到攻击的传感器数据,从而精确估测系统的真实状

态,确保系统的稳健性和安全性.本文对传感器攻击抵御策

略进行了系统综述,旨在为学术界指明清晰的研究方向,为进

一步推动该领域的创新与应用奠定基础,并为实际场景中的

智能系统提供有价值的思路和方案.

２　CPS传感器攻击概述

典型CPS包含物理层的物理系统和信息层的传感器、通
信网络、控制器、执行器.传感器数据通过传感器设备对物理

系统的测量生成,再经由通信网络传输到控制器,其数据链路

经过物理系统、传感器设备和通信网络,如图１所示.在此过

程中发生的所有 CPS攻击都可能造成控制器接收到的传感

器数据被篡改,从而生成错误的控制指令[１Ｇ２].本文中所指的

传感器攻击包含所有可以影响传感器数据的攻击.目前其他

综述文章[３Ｇ７]侧重于对具体的攻击实现方式进行划分和论述,
然而系统的安全隐患存在于各个地方,攻击方式多种多样,很
难全面地对所有具体攻击方式进行概括;同时,这些综述文章

也没有从攻击发生的时间轴角度进行划分.

图１　CPS传感器攻击示意图

Fig．１　SchematicdiagramofCPSsensorattack

本文按照攻击发生的位置,将 CPS传感器攻击分为以下

几类.

１)物理层攻击.以声、光、热和电力等物理方式直接改变

现实世界中的物理量,干扰、篡改传感器生成的测量值[３].此

类攻击无法在信息层面通过算法进行防御[４Ｇ５].

２)信息层攻击.通过代码植入等方式影响传感器的工作

过程,篡改生成的传感器数据[６Ｇ７];或者在网络通信过程中拦

截原始传感器数据,伪造身份发送篡改数据到控制器.此类

攻击可以在信息层面通过代码防御[８]、信息加密[９]、身份认

证[１０]等技术进行防御,但是会在一定程度上增加CPS的计算

负担.
传感器所处的物理环境、设备硬件、软件、网络上都可能

发生不同种类的攻击,它们都可以划分到信息物理系统中的

物理层或者信息层.比如,设备硬件本身可能发生代码植入、
篡改等攻击,最终结果是导致信息层的数据被窃取、篡改.
传感网络中发生被破解通信密钥、侧信道等攻击,同样会导致

信息层数据受影响.以上两类都属于本文所定义的信息层攻

击.而攻击者可以直接对物理世界产生影响,比如在智能

驾驶汽车这个场景中,攻击者直接产生设计好的同频率的超

声波信号,让超声波传感器对前方障碍物产生误判.这类攻

击则属于本文所定义的物理层攻击.
按照传感器攻击发生的时间顺序,将相关的技术划分为

防御、抵御和恢复,如图２所示.防御技术旨在攻击发生前,
通过加密算法、身份认证等措施预防攻击事件的发生[１１Ｇ１２];

抵御技术是在传感器攻击发生后,检测攻击数据,降低其损

害,并通过冗余传感器数据确保系统正常运行[１３];恢复技术是

在系统受传感器攻击崩溃后,通过读取日志、备份回滚等方式

使系统恢复到正常状态[１４Ｇ１５].除介绍本文所做的攻击抵御相

关研究外,对攻击防御和攻击恢复相关技术做如下简要介绍.

图２　传感器攻击相关技术的时间轴分布

Fig．２　TimedistributionofsensorattackＧrelatedtechnologies

１)攻击防御.在攻击防御阶段,有传统的信息安全技术

防止攻击者监听、窃取或篡改数据,如身份验证和访问控制机

制[１６]、网络入侵检测系统[１７]、补丁管理和安全认证[１８].例

如,在信息加密方向,Sodhroa等提出了一种线性加密方案,
以减小潜在隐蔽攻击的影响.针对任意线性加密,推导出产

生最大估计误差的最坏线性攻击.基于斯塔克伯格博弈分析

设计了最优线性加密,以减小最坏情况下的估计误差[１９].在

身份认证和访问控制方向,针对车Ｇ车中确保安全消息实时性

传输的问题,Bai等提出 MCＧSafe多通道通信框架,监视所有

可用通道,并动态选择最佳通道进行安全消息传输,允许所有

潜在事故涉及的车辆以分布式的方式合作,以确定满足延迟

要求的通信通道[２０].Shang团队介绍了多种５G智慧医疗系

统中的身份认证方案,利用训练的 AI模型对用户进行认证

并允许访问资源,其决策可以输入到专家系统中[２１].然而,
上述攻击防御技术均不能完全保证系统安全,所有防御技术

中始终存在一些技术或者机制漏洞让攻击者有机会对系统成

功实施攻击[２２Ｇ２３].

２)攻击恢复.攻击恢复旨在攻击防御和攻击抵御技术均

失效后,通过状态回滚、数据恢复的方式使 CPS恢复到正常

工作状态.Lian等提出了一种基于形式化的传感器攻击恢

复方法,通过在线计算一个恢复控制序列,将正在受到传感器

攻击的系统从当前状态引导到目标状态,以确保在此过程中不

会到达任何不安全状态.为缩短其计算时间,首先基于线性规

划限制给定到达Ｇ避免问题的安全和目标规范,然后使用线性

规划求解器找到解决方案[１５].该学者还提出了一种适用于非

线性系统的数据预测恢复方法,利用未受损的传感器来减轻不

确定性积累,用于保护 CPS免受传感器攻击.恢复系统保证

CPS不会遇到不安全状态,并能在保守的截止期限内平稳恢复

到目标集,保证CPS将在指定时间内保持在目标集内[１６].

３　常见CPS传感器攻击

３．１　物理层攻击

１)基于物理信号的干扰攻击

传感器的物理层攻击通过对传感器接收的物理信号进行

５陈彦峰,等:信息物理系统的传感器攻击抵御策略综述



干扰,扰乱其正常测量功能.常见的攻击对象包括超声波、雷
达、激光雷达等.这些传感器依赖于声波、光波、激光等物理

量来感知环境或检测物体.以雷达为例,雷达传感器通过发

射电磁波并接收反射信号来测量物体的距离和速度,通常用

于自动驾驶中的碰撞预警.攻击者可以利用频率相近的电磁

波对雷达信号进行干扰,使雷达无法准确探测物体,甚至引发

误判,影响系统的判断[３].类似地,激光雷达(LiDAR)也对外

部光源尤其是强光极为敏感,攻击者可以通过强激光干扰激

光雷达的探测功能,导致测量失真或出现盲区,从而影响自动

驾驶系统的环境感知能力.此外,超声波传感器被广泛应用

于车辆倒车辅助系统,攻击者可以通过向超声波信号路径中

引入噪音或反射物来破坏正常测距,导致系统无法正确识别

障碍物位置,增加碰撞风险[４].

２)基于物理信号的欺骗攻击

物理信号欺骗攻击利用传感器对声、光、热、电等物理量

的敏感性,设计并实施干扰手段,干扰传感器的正常工作.常

见的攻击对象包括超声波、雷达、激光雷达等传感器.超声波

传感器通常通过主动发射脉冲探测周围障碍物,在低速行驶

时用于停车辅助,在高速行驶时用于盲区监测.攻击者可以

通过发射与车辆传感器相同频率的超声波,欺骗传感器误判

障碍物位置,从而影响安全决策.文献[５]提到,针对 Tesla
ModelS汽车的超声波传感器攻击中,攻击者通过精确设计

的超声波发射装置,制造与车辆传感器相同频率的信号,导致

对障碍物的错误判断.类似地,攻击者也可能通过改变交通

标志的外观(如贴上反光贴纸、海报或涂画)来误导传感器,尤
其是相机系统会受到影响[６Ｇ８],但对激光雷达的影响较小.相

反,激光雷达系统则可能受到激光射击的欺骗,攻击者通过激

光发射器干扰激光雷达的测距功能,从而使自动驾驶系统无

法准确识别环境物体.

３．２　信息层攻击

１)面向网络的拒绝服务攻击

DoS攻击(或干扰攻击)是攻击者经常使用的策略,其通

过占用网络资源阻止测量或控制信号的传输,从而尽可能地

降低系统性能.在数据特征上,DoS攻击下的传感器数据在

该时间段内的数值为空.实际上,DoS攻击的数据特征使其

容易被时间戳对比、数据更新检测等方法检测出来.一般来

说,对 DoS攻击研究的重点不在检测而是防御[１７].现有研究

对各种场景下可能的 DoS攻击进行了设计和防御.Lian等

通过破坏互联电力系统中单个控制中心的通信基础设施,设
计了一种针对分布式状态估计的 DoS攻击[２２].这种攻击可

以使每个地区的系统操作员变得盲目.Zhang等通过在每个

采样时间点决定攻击者是否干扰通信信道,来干扰通过无线

信道进行状态估计的远程估计器[２３].Aghili等提出了一种

针对干扰攻击的最优防御机制,以攻击者和传感器的发射器

之间的随机博弈理论为基础,将二次状态估计误差作为成本

函数中的一项进行考虑[８].

２)面向网络的重放攻击

实际上,重放攻击对于不了解系统动态的攻击者来说是

容易实现的攻击方式.通过记录来自受损传感器和执行器的

读数并在一段时间后进行重复,攻击者可以注入外部控制输

入而不被检测,从而干扰系统的性能.此类攻击可以绕过一般

的身份认证或数据加密等机制,避免被检测.关于此类攻击

的相关研究主要为在不同应用场景下进行攻击的设计和检

测.Tahoun等提出了在重放攻击下的递减视界控制的变体,
该变体导出了无限视界成本、计算和攻击视界之间的简单而

明确的关系,并提供了一组充分条件,以确保系统的渐近指数

稳定性[２４].Zaman等针对离散时间线性定常高斯系统,设计

了在重放攻击下的无限视界线性二次高斯控制器,同时根据已

获得的关于重放攻击可行性的条件,提出了一种在折衷控制精

度下降和控制努力增加之间以保证期望检测概率的对策[２５].

３)面向网络的欺骗攻击

欺骗攻击(或虚假数据注入攻击)是更一般的攻击行为,

被认为是对 CPS最危险的网络攻击,因为攻击者可以注入恶

意数据以降低甚至恶化系统的性能.基于单个传感器的传统

错误数据检测对于这种攻击策略没有检测效果,需要引入冗

余传感器数据进行攻击检测[２６Ｇ２８].在此类攻击研究领域,众
多学者对不同条件下的欺骗攻击进行了设计和检测.Khare
等首次构建了一种攻击向量,这些攻击向量可以通过使用现

有的虚警算法更敏感地改变状态估计性能而不被检测到[２６].

Gheitasi等针对能够观察所有仪表和网络数据的攻击者,获
得了一个不可检测攻击存在的充分必要条件,并且还考虑了

防止这些不可检测攻击的对策[２８].有关电力系统在欺骗攻

击下的过滤或状态估计问题引起了广泛的研究.传统的状态

估计方法一直被假定能够容忍和检测随机的错误测量值.然

而,最近的研究显示这些方法容易受到故意的虚假数据注入

攻击的影响[２８].Jorjani等提出了一种用图形方法进行电力

系统状态估计的虚假数据注入攻击的防御机制,该方法通过

保护所选仪表测量值,可以防止虚假数据注入攻击造成的状

态估计的准确性降低[２９Ｇ３０].Aoufi等构建了一种新型的虚假

数据注入攻击,称为可容忍的虚假数据注入.该攻击可以规

避传统的错误数据检测[３１].为了抵御这种攻击,Sengan等提

出了一种基于扩展分布式状态估计的方法和数据框架攻击,
然后将理想状态估计器的设计问题定义为约束二次规划问

题[３２].对于电网中不可观测的稀疏数据注入攻击,Shinoharat
等提出了在性能和虚警之间的灵活权衡的设计,攻击者可以

访问所有网络信息并添加恶意节点[３３].此外,集中式情况已

经扩展到分布式框架,用于状态估计和攻击问题.值得一提

的是,到目前为止,关于 CPS在欺骗攻击下的控制结果还很

少见.Fawzi等在一些传感器或执行器受到攻击时,对线性

系统的状态估计和控制问题进行了处理[３４].

３．３　对比分析

在传感器网络中,拒绝服务攻击、重放攻击和欺骗攻击是

３种主要的攻击形式,各具独特特征与潜在影响.拒绝服务

攻击旨在通过过载网络和耗尽资源,使系统无法处理合法请

求,从而直接影响可用性,导致经济损失和用户信任度下降.

防御此类攻击需实施流量监控、负载均衡和冗余设计,以提高

系统的弹性和可用性.重放攻击则通过截获并重新发送合法

消息来误导系统执行错误操作,可能导致重复交易和数据不

一致.为此,可在消息中添加时间戳和序列号,并使用一次性

令牌,增强对重复消息的检测能力.欺骗攻击通过伪装成合

法用户或设备,获取未授权访问权限,导致敏感信息泄露和数

据篡改.有效的身份验证机制和严格的访问控制策略是防止
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此类攻击的关键.综上所述,保护传感器网络需要综合多层

次的防御机制,包括实时监控与响应、身份验证与访问控制,
以及系统冗余与弹性设计,以应对这些攻击,确保网络安全.

３种典型攻击类型的对比结果如表１所列.

表１　典型攻击类型对比

Table１　Comparisonoftypicalattacktypes

位置 攻击类别 定义 目的 影响 防御措施

物理层

干扰攻击
外部信号干扰传

感器信号接收

破坏传感器测量

功能
传感器无法准确感知环境 提升抗干扰能力,多传感器融合

欺骗攻击
模拟或篡改传感

器信号

误导传感器判断

环境
错误判断障碍物位置和距离

引入信号验证,多传感器一致性

检查

信息层

拒绝服务攻击
使系统无法处理

合法请求

阻止合法用户访

问服务

服务中断、经济损失、用户信任

下降
流量监控、负载均衡、冗余设计

重放攻击
截获并重发合法

消息

误导系统执行重

复操作
重复数据、状态不一致 时间戳、序列号、一次性令牌

欺骗攻击
伪装成合法用户

或设备

获取未授权访问

权限

敏感信息泄露、系统滥用、数据

篡改

身份验证机制、数字签名、访问

控制

４　传感器攻击抵御的两个阶段

在传感器网络的安全性研究中,传感器攻击抵御策略通

常分为两个关键阶段:传感器攻击检测和传感器数据融合.
首先,传感器攻击检测阶段的主要任务是识别和定位潜在的

攻击行为.通过应用多种检测算法和策略,这一阶段能够实

时监控传感器数据,分析其一致性和可靠性,从而及时发现异

常模式.这些检测方法包括基于多源一致性、历史一致性和

响应一致性的技术,旨在提供对不同攻击类型(如拒绝服务攻

击、重放攻击和欺骗攻击)的防护.
在成功检测到攻击后,接下来的传感器数据融合阶段则

聚焦于处理和整合来自多个传感器的数据,以生成更准确和

可靠的信息.这一阶段的关键在于通过数据融合算法,综合

各个传感器的测量结果,以减轻单一传感器数据异常对整体

系统性能的影响.采用如卡尔曼滤波、加权平均或多传感器

融合技术,可以有效提高数据的鲁棒性和抗攻击能力.
综上所述,这两个阶段相辅相成,形成了一套完整的传感

器攻击抵御策略体系.在检测阶段确保及时发现攻击,融合

阶段则通过优化数据输出增强系统的稳定性和可靠性,从而

提升整个传感器网络的安全性和应对能力.

５　传感器攻击检测

传感器攻击检测是传感器攻击抵御技术的首要环节,是
实现物理状态高精度估测的基础.目前的攻击检测算法均通

过冗余数据间的一致性实现,一致性按照不同维度可分为多

源一致性[３５Ｇ３７]、历史一致性[３８]和响应一致性[３９].

５．１　定义和介绍

假设物理状态真实值为θ,第i(i∈[１,N])个传感器在k
时刻的测量值为zi

k,第i个传感器的最大误差为εi.３个一致

性的定义如下.
定义１(多源一致性)　来自不同传感器或数据源的测量

结果在相同时间点或相同事件下应当保持一致或相近的状态

|zi
k－θ|＜εi,i∈[１,N],即每个传感器的测量误差均小于其

最大误差.这种一致性确保了不同数据源所提供的信息能够

相互验证,从而提升数据的可靠性.
定义２(历史一致性)　当前传感器数据与其历史数据之

间的一致性|zi
k－θ|＜εi,k∈[j,j＋１,􀆺],即每个传感器不同时

刻的测量误差均小于其最大误差.在特定时间段内,传感器的

输出应该与过去的输出保持合理的相关性和趋势.
定义３(响应一致性)　在接收到请求或触发事件后,传

感器或系统的反应应当是一致的,{zi
k,zi

k＋１,􀆺}(i∈[１,N])
具有相同的变化趋势,即相同条件下的相同输入应产生相似

趋势的输出.

３种方法与不同攻击类型的关系如下:基于多源一致性

的抵御策略,通过利用多源数据进行投票和加权融合,能够有

效应对拒绝服务攻击,确保在少于一半的传感器被攻击时仍

能提供准确的测量结果.此外,该策略还可通过历史数据对

比,识别和排除重放攻击.基于历史一致性的策略则采用时

间窗累积检测算法,监测传感器数据的历史趋势,从而及时识

别逐渐变化的攻击模式,如虚假数据注入,保障系统在攻击发

生时的安全运行区域不被突破.响应一致性的检测策略通过

主动激励和动态水印算法,实时监控系统对特定激励的响应,
帮助快速识别重放攻击或其他伪装攻击.这些多层次的抵御

策略在面对各种攻击时相辅相成,使得传感器网络更加安全

可靠.综上所述,本章详细分析了攻击方法与抵御策略之间

的关联,强调了综合应用不同策略的重要性,为传感器网络的

整体安全性和可靠性提供了有力保障.表２按照３种一致性

对攻击检测方法进行分类,下文将分别进行详细论述.

５．２　基于多源一致性的攻击检测

以 Marzullo为代表的学者对传感器数据进行最差情况

分析,构造出表示所有测量值可能范围的传感器间隔(InterＧ
val[３８]),通过多数投票法的方式确定最终融合值并检测可能

受攻击的传感器数据,属于被动方式的攻击检测[３５Ｇ３８].该方

法不受限于特定的噪声概率分布特征,在获取了传感器测量

噪声和网络延迟的限定范围后,即可获得最终融合值的限定

范围,能够直接应用于攻击造成数据异常的情况.只要异常

数据少于所有传感器数据的一半,该方法就能正常工作.在

传感器间隔算法基础上,Lu等构造了虚拟传感器,并引入到

传感器融合中,增强了数据间的物理约束,获得了更好的抗攻

击性[４０].Park等提出了传感器的瞬态攻击和永久攻击模型.
首先,在给定每个传感器的瞬态故障模型的情况下,分析传感

器融合随时间变化的最坏情况下的性能,并开发一个过滤的

融合间隔.该间隔保证包含真实值,并且大小有界.其次,针
对不符合传感器瞬态故障模型的攻击,提出了一种基于传感

器测量值之间成对不一致的攻击检测算法[４１].Zhang等研

究了基于系统动态平衡的传感器攻击检测算法,通过构造

７陈彦峰,等:信息物理系统的传感器攻击抵御策略综述



一个时间窗内的滚动预测状态空间来判断物理状态是否在预

定平 衡 点 上,进 而 判 断 期 间 是 否 存 在 传 感 器 攻 击[４２].

Akowuah等提出了一个实时自适应传感器攻击检测框架.

该框架可以根据不同的系统状态来动态调整检测延迟和虚警

率,以满足检测期限,提高系统的可用性.该框架的核心组件

是一个攻击检测器,其基于 CumulativeSum(CUSUM)算法,

通过监控传感器观测值和期望值之间的差异累计和来辨识异

常情况[４３].Zhu在线性矩阵不等式可行的假设下,设计了一

种类Luenberger的 H 值观测器,其在 H 值性能指标上对扰

动体现出了强鲁棒性.此外,构造了残差并给出了残差的间

隔估计,并在此基础上提出了一种基于残差间隔估计的 FiＧ

niteDifference(FD)算法,用以检测异常数据[４４].Degue等在

存在未知但有界的噪声和扰动的情况下,设计了能够克服线

性时不变控制系统的隐身攻击的方法,该系统使用间隔观测

器估计其状态;同时,分析了恶意代理使用附加攻击信号来危

害系统的传感器和执行器的场景,其将状态估计控制在了间

隔观测提供的界限之外,并据此提出了一种使用半定规划来

确定最佳观测器增益的计算方法,用于计算未知攻击信号界

限[４５].

５．３　基于历史一致性的攻击检测

Radoslav等在基于间隔算法的基础上提出了时间窗累积

检测算法,当在时间窗口内被识别为攻击的次数超过设定的

阈值时,确定传感器受到攻击[４６].Bai等分析了卡尔曼滤波

框架下的攻击行为,评估了攻击可以造成的最坏影响,给出了

最优攻击策略[２０].Dorigoni等利用一个滚动时间窗对一段

时间内的估测值的方差进行监测,可以监测不符合高斯分布

的攻击行为[４７].Koley等提出一种基于强化学习的攻击检测

框架,其根据攻击场景所学习的经验自适应地设置攻击检测

算法的参数,为检测系统提供一个合适的训练环境,学习如何

在实现最高检测率的同时将误报降到最低[４８].针对具有足

够和有限能量的隐蔽攻击,有学者提出了基于分布式估计器

的新型检测器.Lv等在部分传感器存在虚假数据注入攻击

的情况下,通过最小化估计误差协方差的最优卡尔曼增益来

分析估计误差协方差收敛的充分条件[４９].隐藏攻击向传感

器测量中注入了极小的恶意信号,以至于它们可以保持不被

检测,但最终会导致结果出现显著偏差.Liu等针对隐藏攻

击,根据历史传感器数据,以离线方式划定系统安全运行区

域,在该区域内即便隐藏攻击不被检测出来,依然能够保证系

统安全运行,超过该区域则说明检测出了隐藏攻击,然后发出

黄色等级的报警[５０].

５．４　基于响应一致性的攻击检测

在主动方式的攻击检测方面,针对传感器攻击检测的研

究较少.在无线传感网络、汽车自动驾驶视觉识别等领域,已

有应用水纹原理进行攻击检测的研究.基于响应一致性的攻

击检测直接在 CPS中的某一节点施加主动激励,在系统中的

不同传感节点观察激励产生的响应,如 X２ 校验.通过在网

络中某一节点施加特定的主动激励,观测特定节点的数据变

化特征,可以对系统的特性进行评估[３８].Kumar团队针对自

适应巡航控制系统和无人车跟踪给定轨迹系统,提出了动态

水印算法,在执行器中注入特定激励并与期望激励作对比,对

重放攻击进行检测[５１Ｇ５２].RubioＧHernan等分析了假设攻击

者能够推断系统动力学,并且能够以高频率躲避检测器情况

下的检测率,并提出了一种采用几种非平稳水印的检测方案,

能够应对非参数方法攻击[５３].Fang等针对不连续重放攻

击,建立了一次性攻击持续时间模型,然后利用该攻击模型提

出了一种周期水印策略,以降低控制的时间成本[５４].Liu等

提出了一种新的混合主动检测方案,将水印和运动目标相结

合来检测隐蔽攻击,所设计的异常检测器基于小带观测器的

残差,可以用来估计有未知有界噪声的系统状态[５５Ｇ５６].然而,

上述攻击检测方法仅通过最差情况分析或卡尔曼滤波算法处

理随机噪声和随机延迟,难以准确区分这些干扰与传感器攻

击.最差情况分析的精度不高,因为它未有效利用随机延迟

的概率分布信息;卡尔曼滤波算法只能处理零均值高斯噪声,

而随机延迟不符合此条件.常规攻击检测算法对随机噪声和

随机延迟的处理能力不足,必须准确处理非零均值的随机延

迟,才能满足传感器防御的功能要求.

表２　相关工作对比

Table２　Comparisonofrelatedworks

研究方向 学者/团队 方法/算法 优点 不足

基于多源

一致性的

攻击检测

Marzullo等 最差情况分析与多数投票法 不受限于噪声概率分布,能直接应用于异常数据 被动检测,可能无法及时发现快速变化的攻击

Lu等 虚拟传感器构造 增强了数据的一致性和可靠性 复杂度增加,实施难度提升

Park等 瞬态攻击与永久攻击模型 适应性强,能处理不同类型的攻击 需要较强的模型假设,可能不适用于所有场景

Zhang等 基于系统动态平衡的检测算法 通过动态平衡判断提高检测的准确性 可能对传感器的动态变化敏感,需精确建模

Akowuah等 实时自适应攻击检测框架 可根据系统状态调整,提升系统可用性 复杂性高,需持续监控系统状态

Zhu 类 Luenberger的 H 观测器 鲁棒性强,适应各种干扰情况 实施较为复杂,对模型参数敏感

Degue等 间隔观测器与半定规划 能有效处理未知攻击信号,适应性强 可能对模型假设有较高要求

基于历史

一致性的

攻击检测

Radoslav等 时间窗累积检测算法 简单易实现,适用于长期监控 对短期攻击敏感性不足,可能出现误报

Bai等 卡尔曼滤波框架下的攻击分析 能够有效评估攻击影响,适用于动态环境 依赖于系统模型,可能不适用于所有类型的攻击

Basiri等 滚动时间窗方差监测 能够及时发现不符合分布的异常 适应性不足,对分布假设敏感

Koley等 基于强化学习的攻击检测 适应性强,能自动优化检测算法参数 训练数据需求大,实施成本高

Lv等 分布式估计器与最优卡尔曼 能够处理复杂场景,提高估计精度 需要较强的假设条件和精确建模

Liu等 离线系统安全运行区域划定 能够有效防范隐藏攻击,保障系统稳定性 对于动态环境适应性不足,可能造成误报警

基于响应

一致性的

攻击检测

Kumar团队 动态水印算法 能有效检测重放攻击,提高响应安全性 需精确控制激励信号,实施复杂度较高

RubioＧHernan等 非平稳水印检测方案 能应对多种攻击,增强检测能力 需考虑多种攻击模型,复杂性高

Fang等 周期水印策略 降低成本,提高检测效率
对攻击模式假设要求较高,可能对多种攻击不

敏感

Liu等 混合主动检测方案 结合多种方法,增强检测的鲁棒性 需精确建模和参数设定,实施复杂度增加
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６　传感器数据融合

在检测出受攻击的传感器后,通过传感器数据融合算法

对物理状态实现高精度估测.攻击传感器数据的处理可以分

为两大类:一类是直接丢弃被攻击数据[３７];另一类是在丢弃

源数据的基础上,利用对应传感器的历史数据进行基于物理

模型的预测补偿[３８].在攻击传感器数据处理的基础上,影响

传感器数据融合精度的主要因素是传感器自身测量的随机噪

声和传感器数据传输过程中的随机延迟.在多数实际系统

中,高斯噪声是随机噪声最为广泛的分布形式,可以通过适当

的滤波算法进行处理;而随机延迟受到通信协议、网络状态、

外部干扰等因素的影响,不同系统间的延迟存在较大差异,不

服从零均值高斯分布[５７Ｇ５８].

６．１　基于卡尔曼滤波的数据融合算法

卡尔曼滤波是当前应用最广泛的随机噪声处理算法,在

此基础上衍生出了适应不同场景的数据融合算法.Pu等提

出了一种有效的块坐标下降算法来解决异步多传感器注册问

题[５９Ｇ６３].他们利用一个以几乎恒定的速度移动的参考目标

来获得局部估计器和交叉协方差矩阵.基于这些估计器,他

们提出了一个分布式最优融合估计器,其采用基于线性最小

方差的矩阵加权融合估计算法[６４Ｇ６５].该方法旨在通过有效

地融合来自多个传感器的异步数据,提高状态估计的准确性

和可靠性.Corrales等介绍了一个多传感器融合框架,解决

了测量中的未知时间偏移的补偿问题.他们开发了一种连续

时间解来估计状态变量,以适应传感器之间的时间偏移变化.

这种自适应融合技术通过有效地对齐不同传感器的异步测

量,实现了更准确的状态估计[６６Ｇ６７].Huang等提出了一种基

于改进的反向传播神经网络并经由粒子群优化算法优化的多

传感器数据融合算法[６８].通过使用粒子群优化算法优化网

络输入,该算法提高了数据融合性能,并基于多传感器的异步

数据实现了对雪车状态的高准确性估计.这种方法利用了神

经网络和优化技术的优势,应对了异步数据融合的挑战.Li
等提出了集中式顺序处理的方法,利用顺序方法来预测和更

新基于测量集到达时间序列的后验概率.通过考虑异步传感

器数据的时间顺序,该方法提高了雪车状态的融合精度和实

时性能[６９].Tang等针对智能电网的数据融合问题,利用系

统数学模型设计了一个预测误差评估值,并在此基础上提出

了结合卡尔曼滤波和安全估计的数据融合算法[７０].将超宽

带定位与惯性测量单元相结合的融合方法,在无人机室内定

位方面取得了较高的定位精度[７１Ｇ７２].这些方法通常采用特

征层融合,主要依赖于扩展卡尔曼滤波器,以获取更高精度的

定位信息.

６．２　基于间隔的数据融合算法

在基于多源一致性的攻击检测算法的基础上,众多学者

提出了相应的基于间隔的数据融合算法.Tang等研究了离

散线性时不变系统的间隔估计方法,提出了一种新的间隔估

计方法,将鲁棒观测器设计与可达性分析相结合.通过在间

隔估计中引入 H∞设计,该方法有效地提高了间隔估计的精

度[７３].Huang等研究了含扰动的离散时间切换广义系统的

基于函数间隔观测器的估计方法,提出了一个采用 H∞形式

的函数观测器,然后利用基于分区拓扑的方法来估计其边界,

减少了观测器设计约束[７４].Guo等研究了离散时间 TakagiＧ
Sugeno模糊系统的间隔估计方法,集成了基于 H∞技术和可

达性分析的鲁棒观测器,从而获得了精确的估计结果,同时抑

制了系统中的干扰和噪声[７５].Tang等提出了一种基于广义

系统观测器和观测器误差界的分区估计器的集员估计方法.

为了最小化包围所有允许状态轨迹的窄带节点的大小,对观

察器参数进行优化[７６].以图３为例,假设对５个传感器数据

进行融合,S１－S５(从上到下)的初始间隔分别为[１４,１９],
[１１,１７],[１３,１８],[１２,１５]及[１０,１３],每个传感器的间隔都

表示真实测量值的可能范围.在少于半数传感器受攻击的条

件下,真实被测值一定落在所有或多数传感器的重叠范围内.

在获取了５个传感器的间隔后,计算不同范围内传感器间隔

重叠的个数,其表征了真实值落在该范围内的可能性大小.

在[１０,１１],[１１,１２],[１２,１３],[１３,１４],[１４,１５],[１５,１７],

[１７,１８]和[１８,１９]这８段范围内,分别有１,２,３,３,４,３,２,１
个重叠间隔.采用多数投票法进行融合,则间隔[１４,１５]有

４个传感器(S１－S４)有共同重叠,具有最高的投票权重,因此

选取该间隔作为最终融合间隔,S５数据被丢弃.

图３　基于间隔的数据融合方法

Fig．３　Datafusionbasedoninterval

目前已有许多方法可以融合具有不同频率和时间戳的异

步数据.对于多个采样率,数据融合控制器可以通过同步器

预处理原始数据,选择最新的数据对,但会舍弃一些高频数

据,例如,ApolloCyberRT的数据同步器[７７].为了避免丢弃

数据,可以多阶段融合关联不同采样率传感器的最新数据,以
充分利用原始数据[７８Ｇ８０].此外,可以通过零阶/一阶保持等数

学方法重建低速数据,并将其作为高速数据[８１Ｇ８２].处理异步

时间戳时,可以引入中点来获得同步状态预测[８３Ｇ８４].针对通

信网络的随机延迟问题,众多学者对传统卡尔曼滤波算法进

行了改进,以减小随机延迟的影响.通过物理模型预测补偿

通信延迟的影响是其中一个重点方向.Li等在无线网络中,

利用历史数据和通信延迟估测值对传感器数据进行动态补

偿[７８].Nesti等将传统卡尔曼滤波器扩展到２维空间,建立

了２维正则化最小二乘估测模型,利用历史方差对随机延迟

产生的误差进行最小化处理[８５].Wang等在多采样频率和通

信延迟条件下,利用被控系统的数学模型,对传感器测量值进

行了不确定补偿[８６].Muhammad等研究了不同采样频率和

通信延迟下的状态估测算法,通过一段时间内滚动预测的方

式实现了对状态量的平滑估测[８７].Sun等对一个时间窗内

的卡尔曼滤波矩阵进行观测,在状态估测中引入系统不确定

性来缓解随机延迟的影响[８８].

结束语　本文综述了信息物理系统(CPS)中传感器攻击

的类型、影响及其防御策略.传感器作为 CPS的关键组件,

９陈彦峰,等:信息物理系统的传感器攻击抵御策略综述



其安全性对整个系统的稳定运行至关重要.当前研究主要集

中在攻击检测和数据融合等方面的传感器攻击防御方法,这

些方法在一定程度上提升了 CPS的安全性,但仍面临诸多

挑战.

未来,传感器攻击防御策略的发展方向包括以下几个方

面.１)智能化防御系统:结合人工智能和机器学习技术,构建

更为智能的攻击检测和防御系统,以自适应地识别和应对新

型攻击手段.２)分布式防御机制:发展分布式防御架构,利用

多传感器的协同工作提高系统的鲁棒性和安全性,避免单点

故障.３)区块链技术应用:探索区块链技术在传感器数据验

证和溯源中的应用,增强数据传输过程中的安全性和可信性.

４)动态安全策略:研究动态调整防御策略的方法,根据实时威

胁情报和系统状态,灵活调整防御措施,提高系统的响应速度

和防御效果.５)标准化与规范化:推动传感器安全标准和规

范的制定,建立统一的安全评估和认证体系,促进 CPS安全

防护技术的广泛应用和普及.

综上所述,随着信息物理系统在各个领域的广泛应用,传

感器攻击防御将成为保障系统安全的核心问题.未来需要持

续关注新技术的发展和新型攻击手段的出现,通过不断创新

和完善防御策略,构建更加安全可靠的信息物理系统.
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