
基于多核异构操作系统的动态冗余可靠机制研究

何瑞琦, 张凯龙, 吴金飞, 于强, 张家铭

引用本文

何瑞琦, 张凯龙,  吴金飞,  于强,  张家铭.  基于多核异构操作系统的动态冗余可靠机制研究[J ] .  计算机科学,

2025,  52(4) :  33-39.

HE Ruiqi, ZHANG Kailong, WU Jinfei, YU Qiang, ZHANG Jiaming. Research on Dynamic Redundancy

Reliabil ity Mechanisms Based on Multi-core HeterogeneousOperating Systems [J]. Computer

Science, 2025, 52(4): 33-39.

相似文章推荐（请使用火狐或 IE 浏览器查看文章）

Similar articles recommended (Please use Firefox or IE to view the article)

智能嵌入式系统专题序言

Perface of Special Issue of Smart Embedded Systems

计算机科学, 2025, 52(4): 1-3. https://doi.org/10.11896/js jkx.qy20250401

SSPN-RA:基于SS-petr i网的工业控制系统安全一体化风险评估方法

SSPN-RA:Security Integration Risk Assessment Method for ICS Based on SS-petri Net

计算机科学, 2024, 51(10): 380-390. https://doi.org/10.11896/js jkx.231000189

区块链技术的研究及其发展综述

Overview of Research and Development of Blockchain Technology

计算机科学, 2022, 49(6A): 447-461. https://doi.org/10.11896/js jkx.210600214

混合部署数据中心失效负载分析

Analysis of Workload Failure in Co-located Data Centers

计算机科学, 2021, 48(11A): 225-231. https://doi.org/10.11896/js jkx.201200066

嵌入式实时软件模型开发环境研究

Model Development Environment Research of Embedded Real-time Software

计算机科学, 2012, 39(Z11): 226-229.

https://www.jsjkx.com/CN/10.11896/jsjkx.241100020
https://www.jsjkx.com/EN/10.11896/jsjkx.241100020
https://www.jsjkx.com/CN/10.11896/jsjkx.qy20250401
https://doi.org/10.11896/jsjkx.qy20250401
https://www.jsjkx.com/CN/10.11896/jsjkx.231000189
https://doi.org/10.11896/jsjkx.231000189
https://www.jsjkx.com/CN/10.11896/jsjkx.210600214
https://doi.org/10.11896/jsjkx.210600214
https://www.jsjkx.com/CN/10.11896/jsjkx.201200066
https://doi.org/10.11896/jsjkx.201200066
https://www.jsjkx.com/CN/Y2012/V39/IZ11/226


http://www．jsjkx．com

DOI:１０．１１８９６/jsjkx．２４１１０００２０

到稿日期:２０２４Ｇ１１Ｇ０４　返修日期:２０２５Ｇ０１Ｇ３１
基金项目:国家自然科学基金(６１９７２３１８);陕西省重点研发计划(２０２３ＧGHZDＧ４７);上海航天技术研究院产学研合作基金项目(SAST２０２４Ｇ００７)

ThisworkwassupportedbytheNationalNaturalScienceFoundationofChina(６１９７２３１８),KeyR&DProgramofShaanxiProvince(２０２３ＧGHZDＧ

４７)andShanghaiAerospaceTechnologyResearchInstituteIndustryUniversityResearchCooperationFundProject(SAST２０２４Ｇ００７)．
通信作者:张凯龙(kl．zhang＠nwpu．edu．cn)

基于多核异构操作系统的动态冗余可靠机制研究

何瑞琦１ 张凯龙１ 吴金飞１ 于　强２ 张家铭１

１西北工业大学软件学院　西安７１０１２９
２西北工业大学计算机学院　西安７１０１２９
　(２５４３２６７０９４＠qq．com)

　
摘　要　针对当前嵌入式系统的混合部署需求和功能安全需求,提出了一种动态异构冗余的操作系统架构 DHRＧOS.面向混

合部署需求,该架构设计了异构操作系统的混合部署模式,即在多核CPU 上以Linux为主操作系统,动态部署 RTOS从操作系

统镜像.同时,为了操作系统间的协同工作,利用 OpenAMP(OpenAsymmetricMultiＧProcessing)实现了主从操作系统间的通

信,并基于 OpenAMP进一步实现了设备驱动的时分复用、远程过程调用(RemoteProcedureCall,RPC)、中断转发路由机制.

面向功能安全需求,该架构设计了一套调度、分发、裁决为一体的关键任务安全执行机制.具体地,Linux操作系统事先对

RTOS核心做池化处理,当执行关键任务时,从 RTOS内核池中调度若干 RTOS核心作为任务执行环境,在 Linux侧的裁决器

基于加权投票的分布式共识算法,处理 RTOS核心任务返回的结果.通过上述设计增强了系统的灵活性和抗攻击能力.该工

作为嵌入式系统的混合部署和功能安全需求提供了一种新的系统架构解决方案,具有一定创新性和实用价值.
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Abstract　Inresponsetothehybriddeploymentrequirementsandfunctionalsafetyneedsofcurrentembeddedsystems,thispaper

proposesadynamicheterogeneousredundantoperatingsystemarchitecture,DHRＧOS．Designedforhybriddeployment,thearchiＧ

tecturefeaturesamixeddeploymentmodelofheterogeneousoperatingsystems,whereLinuxservesastheprimaryoperatingsysＧ

temonamultiＧcoreCPU,whileRTOSisdynamicallydeployedfromtheoperatingsystemimage．TofacilitatecollaborationbeＧ

tweenoperatingsystems,communicationbetweenthemasterandslaveoperatingsystemsisimplementedusingOpenAMP．FurＧ

thermore,basedonOpenAMP,mechanismsfortimeＧdivisionmultiplexingofdevicedrivers,remoteRPCcalls,andinterruptforＧ

wardingroutingareestablished．Toaddressfunctionalsafetyrequirements,thearchitectureincludesacriticaltasksafetyexecuＧ

tionmechanismthatintegratesscheduling,dispatching,andadjudication．Specifically,theLinuxoperatingsystempreＧprocessesa

poolofRTOScores．Whenexecutingcriticaltasks,severalRTOScoresarescheduledfromthispooltoserveasthetaskexecution

environment．TheadjudicatorontheLinuxsideprocessestheresultsreturnedbytheRTOScoretasksusingadistributedconsenＧ

susalgorithmbasedonweightedvoting．Thisdesignenhancesthesystem’sflexibilityandresilienceagainstattacks,providinga

novelarchitecturalsolutiontothehybriddeploymentandfunctionalsafetyneedsofembeddedsystems,withsignificantinnovation

andpracticalvalue．
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１　引言

随着信息物理融合系统[１]、智能物联网[２]等高性能嵌入

式应用场景的快速发展与广泛应用,嵌入式系统整体逐渐呈

现出通用化、智能化、协同化的新趋势,其内部资源也展现出

异构化和多态化特征.以汽车电子行业为例,传统汽车座舱

的电子控制单元[３]生态系统主要呈现为碎片化,堆叠式电子

控制单元之间的信息无法有效交互.随着车Ｇ路Ｇ云概念的兴

起,汽车内各个部件的交互以及汽车与路云的协同变得更加

频繁.面对分散式控制单元通信链路长、交互度低、成本高的

问题,用一个通用的芯片将原来分散的芯片(CPU＋MPU＋

xPUs)能力聚合到一起,将电子控制单元进行整合,是汽车电

子设计的发展趋势.随着嵌入式系统需求的增加和复杂度的

提升,其混合部署能力以及功能安全性也面临着新的挑战.

一方面,传统的嵌入式系统通常使用单一类型的操作系统,难

以满足复杂应用场景下的多功能需求.其中,混合部署指的

是在一块SOC上运行多种异构执行环境的方式.另一方面,

运行多种异构执行环境的架构增加了系统的复杂度,这导致

了系统整体安全性的降低,嵌入式系统在运行过程中可能会

受到各种攻击,例如恶意代码注入、网络攻击等,这些攻击可

能会导致系统崩溃、数据泄露等严重后果.因此,如何设计一

种能够兼顾混合部署能力和功能安全性的嵌入式系统架构,

成为当前研究的热点问题.

本文将 DHR结构与混合部署相融合,提供一种集灵活

性和安全性为一体的 DHRＧOS架构,主要工作如下:(１)提出

了一种主从操作系统混合部署框架,解决了嵌入式系统动态

部署操作系统以及操作系统之间的协调工作问题;(２)设计了

一套调度、分发、裁决为一体的关键任务安全执行机制,为

RTOS侧任务的安全执行提供了条件;(３)基于国产飞 腾

D２０００处理器实现了 DHRＧOS原型系统及其测试平台,通过

测试证明了 DHRＧOS架构具备较高的可靠性.

２　相关工作

针对混合部署需求,目前从硬件架构上来看,多核可以分

为同构多核和异构多核.同构多核指的是所有的 CPU 内核

具有相同的架构,异构多核指的是 CPU 内核具有不同的架

构.从软件设计来看,多核可以分为对称多处理(Symmetric

Multiprocessing,SMP)和非对称多处理(AsymmetricMultiＧ

processing,AMP).SMP 指的是所有的 CPU 内核运行同一

套程序,AMP指的是不同的 CPU 内核运行不同的程序[４].

多样的异构设计为混合部署提供了运行底座,在这种背景下,

在嵌入式硬件平台上执行多个运行环境的混合部署模式应运

而生.目前主要的混合部署模式实现方式有虚拟化模式[５]、

异构多核模式[６]、同构多核模式[７]３种.

虚拟化技术通过软件模拟硬件资源,使一台物理计算机

能同时运行多个虚拟机,同时不同逻辑计算机可以运行不同

的操作系统,提升了资源利用率、隔离性和管理灵活性.由于

引入了虚拟机,这种结构可以实现硬件资源的复用,但是也增

加了任务调用开销,影响了系统的实时性和性能[８].

异构多核(Heterogeneous)混合部署模式指的是在异构

硬件上运行非对称系统.异构多核处理器通常采用通用处理

器＋协处理器的结构.著名的异构多核处理器有IBM 的

Cell、Xilinx的ZYNQＧ７０００和 TI的 OMAP等[９].在硬件层

面上,异构多核处理器各个核心的用途已经确定,如移动终端

采用的 AP＋BP＋CP模式.其中,AP(ApplicationProcess)

为手机中的应用处理器,操作系统和应用程序的任务都在

AP上执行;BP(BasebandProcess)为基带处理器,运行手机

射频通讯控制软件,负责手机的无线通信功能,管理与网络的

连接;CP(CoＧProcessor)为协处理器,运行 RTOS,负责处理

实时任务[１０].因此,采用异构多核处理器的嵌入式系统均为

非对称结构.

同构多核混合部署模式指的是在同构硬件上运行非对称

系统,通过将不同特性的操作系统部署到架构相同的 CPU
核心上,为上层应用提供通用计算和实时控制的能力;在硬件

层面实现了操作系统与硬件的完全解耦,即操作系统不需要

绑定到特定的硬件核心,而是可以根据场景需求动态部署.

虚拟化模式的优点在于能够有效利用硬件资源,实现资

源的灵活分配和隔离[１１],但其缺点是增加了任务调用的开

销,可能影响系统的实时性和整体性能,尤其在对实时性要求

高的应用场景中显得不足.异构多核模式能够充分发挥不同

核心的特性,适合特定任务的优化,但其固定性限制了系统的

灵活性,各核心的用途已被预定义,可能导致资源利用不均

衡,难以应对多变的应用需求.相比之下,同构多核模式通过

在相同架构的CPU核心上部署不同特性的操作系统,实现了

操作系统与硬件的解耦,提供了更好的灵活性和更高的资源

利用率.这种模式能够根据具体场景动态调整部署,适应多

样化的应用需求,特别是在需要实时控制和通用计算能力的

场景中表现优越.因此,本文设计了一种基于同构多核的混

合部署模式,即在不同核心上动态部署通用操作系统(GenerＧ

alＧPurposeOperatingSystem,GPOS)和实时操作系统(RealＧ

TimeOperatingSystem,RTOS)两种操作系统,并针对两种操

作系统间的系统工作设计了驱动共享、中断管理、核间 RPC
调用等协同机制.

出于对操作系统安全性的考虑,在设备异构性和应用场

景多样性不断增加的背景下,安全问题愈发突出.现有系统

安全策略主要集中在安全系统框架构建、安全内核设计、可行

执行隔离环境３个方面[１２].

安全框架的构建是指在设计初期就建立一个全面的安全

策略框架,涵盖操作系统的各个层面.有研究人员提出在设

备中增加安全模块,从硬件层面为用户提供安全侦测、分析、

处理等安全功能,使整个系统拥有安全和可信的能力[１３].还

有研究人员根据现阶段嵌入式设备存在的安全问题,提出了

可信嵌入式设备设计的建议[１４].

安全内核的目标为增强操作系统内核的安全性,以抵御

各种攻击.目前,相关的研究主要集中在轻量级安全内核的

研究方面,其工作主要可分为两个方面.一方面是重新设计

内核结构,增加内核本身的安全性.例如,有研究人员设计了

安全内核原型系统[１５],其可以提供身份认证、访问权限管理

等多种安全功能,可用于多种嵌入式操作系统.另一方面,研

究人员致力于在原有的内核结构上增加新的模块,以对内核
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行为进行监测和处理.例如,有研究人员设计了轻量级的可

信执行环境,用于保护原有内核的关键操作[１６].还有研究人

员增加了额外的验证模块用于监测内核的运行时安全,从而

保证内核关键操作与通信的正确运行[１７].

可信执行环境的目标为创建隔离的执行环境,以保护应

用程序和数据的安全.其主要通过硬件和软件两种方式来实

现.对于硬件隔离,有研究人员提出利用安全协处理器来确

保关键工作的独立可信执行[１８].然而,使用安全协处理器会

额外增加系统的功耗,并且主从处理器的通信延迟也会影响

关键任务的实时性.对于软件隔离,研究人员主要通过软件

错误隔离和硬件虚拟化来实现.软件错误隔离主要是在原有

的软件架构上增加对控制流合法性的校验,并且对访存操作

进行监测和控制[１９],从而实现上层应用之间数据流和控制流

的隔离.

动态 异 构 冗 余 (Dynamic HeterogeneousRedundancy,

DHR)是我国邬江兴院士团队提出的一种新型安全体系架

构[２０].该架构基于策略裁决的闭环迭代式动态重构机制结

构,将因自身故障引起和因外界攻击造成的系统错误统一定

义为“广义扰动”[２１].本文提出的动态异构冗余操作系统架

构DHRＧOS能够将关键任务分发到不同的 RTOS核心上,同
时由 GPOS的裁决器处理不同 RTOS的裁决结果.与传统

安全策略的被动防御相比,DHRＧOS通过主动检测机制提供

了一种新的系统架构解决方案,有效提升了系统的安全性和

响应能力.

３　基于动态性的操作系统部署框架

传统的嵌入式运行平台通常只运行单一操作系统.但随

着嵌入式系统向云协同和通用化方向发展,这种传统架构逐

渐难以满足实时性和通用性的需求.为了解决这一问题,本

文在CPU的同构核心上部署了不同功能的操作系统内核,并
利用 OpenAMP框架构建了高效的通信桥梁,实现了多个操

作系统的协同运行.这种新型的系统设计允许每个操作系统

专注于不同的任务和功能,通过 OpenAMP的通信机制,它们

能够实时、高效地共享信息和协同工作.这样的嵌入式系统

架构不仅在满足实时性和功能性需求上具有显著优势,还为

嵌入式系统的发展提供了更灵活、可扩展的解决方案.图１
为 OpenAMP通信框架图,该架构采用 Linux的remoteproc
子系统对远端核心实行生命周期管理,rpmsg子系统为操作

系统间建立通信桥梁.

图１　OpenAMP通信框架图

Fig．１　OpenAMPcommunicationframeworkdiagram

相比于传统的预先固定 RTOS核心的部署方案,本文采

用了一种更加灵活的动态配置机制,利用 ARM 架构的SMCＧ

CC(SecureMonitorCallCallingConvention)特性将动态管理

的接口暴露给用户空间,从而实现了灵活的混合部署模式.

这不仅能够更好地适应不断变化的应用场景,也为未来智能

嵌入式应用提供了更强大的支持.

在建立了多 OS混合部署框架之后,为了使得异构OS之

间 能 够 更 好 地 进 行 协 同 工 作,还 需 要 设 计 一 些 基 于

OpenAMP的软件协同机制.其具体包括驱动共享机制、中

断管理机制和核间 RPC调用机制.

驱动共享机制通过 OpenAMP实现跨 OS的驱动资源共

享,使得各个操作系统可以访问和使用共享的外设驱动.

中断管理机制建立跨 OS 的中断处理协调机制,确保中

断事件能够被及时地传递和处理.

核间 RPC调用机制提供高效的跨 OS远程过程调用机

制,使得不同操作系统之间能够进行直接的任务调用.

这些基于 OpenAMP的软件协同设计,将进一步增强异

构操作系统之间的协作能力,提高整个混合部署系统的可靠

性和灵活性.

３．１　驱动共享机制

在嵌入式系统中,多操作系统协同运行已经成为一种常

见的架构.通过利用不同操作系统的优势,这种架构能够显

著提升系统的整体性能和功能.然而,实现多操作系统协同

运行的关键在于设计高效的驱动共享机制.

通常采用自旋锁的形式,需要手动申请和释放锁.这种

方式简单易懂,但存在一些缺陷.首先,自旋锁会消耗 CPU
资源,尤其是在高负载情况下,性能损耗较为明显.其次,当

多个操作系统同时竞争同一资源时,自旋锁的竞争会加 剧,

导致系统效率下降.为了弥补传统驱动共享机制的不足,

我们利用 OpenAMP设计了一种带优先级的时分复用锁,

并引入可配置份额的时间片.带优先级的锁可以根据不

同操作系统的优先级分配锁的使用权,确保高优先级操作

系统能够优先访问资源.这样不仅可以提高系统的安全

性,还能确保关键任务的及时响应.可配置份额的时间片

锁则可以根据不同操作系统的需求,灵活调整时间片分配

比例.例如,可以将时间片分配为１００∶０,相当于将锁完全分

配给高优先级操作系统,退化为 FreeRTOS优先锁.这种方

式不仅能够有效减少锁的竞争,提高系统性能,还可以根据实

际需求灵活调整资源分配策略,增强系统的灵活性.具体的

设计框架图如图２所示.

图２　驱动共享机制框架图

Fig．２　Driversharingmechanismframeworkdiagram

总的来说,改进方案能够有效弥补传统驱动共享机制的
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不足.通过设计带优先级的锁和可配置份额的时间片的优先

级锁,该方案不仅能够提高系统的性能和安全性,还可以增强

系统的灵活性.这不仅为多操作系统协同运行提供了更好的

支持,还能充分发挥多操作系统协同的优势,提升嵌入式系统

的整体性能.

３．２　中断管理机制

在多操作系统协同运行的嵌入式系统中,中断管理是一

个非常重要的环节.不同操作系统对中断的处理机制和优先

级管理可能存在差异,如果处理不当,会导致系统行为异常.

由于需要优先保障实时性,因此在 RTOS侧添加一个虚拟中

断管理层 VGIC(VirtualGeneralInterruptController),用于

屏蔽不同操作系统对中断处理机制的差异,并将中断信号准

确路由至目标核心.VGIC的设计思路如下:VGIC维护一个

虚拟中断号到实际中断号的映射表,FreeRTOS接收到中断

请求时,首先通过映射表找到对应的实际中断号,然后再进行

处理.这样可以屏蔽 FreeRTOS和 Linux之间中断号的差

异.中断优先级管理:VGIC还需要管理不同操作系统之间

的中断优先级,通过设置虚拟中断的优先级,可以确保高优先

级的中断优先得到响应,提高系统的实时性和稳定性.中断

注册和注销:VGIC 应该提供中断注册和注销的接口,使得

FreeRTOS和Linux可以动态注册和注销中断处理程序,增

强系统的可配置性和扩展性.对于 RTOS侧的中断,直接调

用自己编写的 API,通过设置 GIC中断控制器来注册和注销

中断.对于Linux侧的中断,系统通过 OpenAMP建立的通

信通道来通知 Linux侧进行相应的处理.通过以上设计,

VGIC可以有效解决 RTOS和 Linux之间中断管理的差异,

提高系统的实时性、稳定性和资源利用率.同时,VGIC的可

配置性也使得中断管理机制更加灵活,可以根据不同的应用

场景进 行 定 制 和 优 化.总 的 来 说,在 FreeRTOS 中 添 加

VGIC虚拟中断管理层,不仅可以解决多操作系统协同运行

中的中断管理问题,还可以提升系统的整体性能和可扩展性.

具体的设计框图如图３所示.

图３　中断管理机制框架图

Fig．３　Interruptmanagementmechanismframeworkdiagram

３．３　核间任务RPC调用设计

在多操作系统协同运行的嵌入式系统中,不同操作系统

之间的任务交互是一个重要的设计考量.为了实现跨操作系

统的任务调用,可以利用基于 OpenAMP的跨核间通信机制,

设计 一 套 可 靠 高 效 的 RPC(RemoteProcedureCall)调 用

方案.

具体的 RPC调用方案如下:为了实现 Linux调用 RTOS
侧的函数,在 Linux侧设置一个同名函数.在 Linux侧的

同名函 数 内 部,首 先 将 调 用 参 数 进 行 序 列 化,然 后 通 过

OpenAMP将参数传递给 RTOS侧.RTOS侧接收到调用请

求后,根据参数执行相应的函数,并将返回值进行序列化后通

过 OpenAMP回传给Linux侧.Linux侧再对返回值进行反

序列化,完成一个跨操作系统的远程函数调用.对于带有指

针的参数,需要先将指针指向的数据类型进行序列化,然后传

递给 RTOS侧,RTOS侧再对接收到的序列化数据进行反序

列化处理.这样既可以保证参数的完整性,又可以实现跨操

作系统的指针参数传递.通过这种基于 OpenAMP的 RPC
调用机制,可以实现Linux和RTOS之间的高效、可靠的任务

交互.该方案不仅屏蔽了底层通信细节,提高了开发效率,同

时也确保了跨操作系统调用的实时性和稳定性,为嵌入式系

统的协同运行提供有力支撑.具体的设计图如图４所示.

图４　核间任务 RPC调用框架图

Fig．４　InterＧcoretaskRPCcallframeworkdiagram

４　基于异构冗余性的任务安全执行环境

４．１　多冗余度的DHRＧOS设计

DHR是一种典型的容错架构,它由功能等价的异构执行

单元、策略分发、策略裁决和策略调度等模块组成.DHR通

过“异构”和“冗余”的执行,可以确保在绝大部分攻击场景下,

只影响个别执行单元的运行状态或输出结果.这种对个别执

行单元的影响也能通过裁决器模块被识别为异常执行个体并

屏蔽其输出,异常执行个体也会被策略调度模块恢复为正常

执行单元,或者从异构执行单元池中删除.同时,动态调度策

略减少了多个执行单元因共性缺陷或协同攻击而产生相同错

误输出的可能性,从而降低了短期攻击成功的概率.实际上,

DHR防御策略将已知或未知的攻击事件统一归纳为系统故

障事件,这种处理方式不再针对某些特定的攻击手段做被动

防御,而是主动分析冗余执行单元对某一任务的执行结果,为

系统安全问题提出了一种新的解决思路.在工程实现时,异

构执行体通常会采用三模冗余(TMR)的方式设置.不过,

TMR结构也存在一些问题,比如当有一个执行单元出现故障

需要从异构执行单元池中删除时,剩下的两个执行单元再次

出现输出不一致时,从两个剩余的执行结果随机选择一个,这

种随机输出错误率高达５０％,难以接受.因此,本文设计了

一种基于多模冗余(MultipleModularRedundancy,MMR)的

DHRＧOS结构,其在 TMR 结构的基础上,将原来的３个冗余

OS执行体按照Linux侧任务吞吐量的大小增加到３~６个异

构 OS执行体,可有效缓解上述问题.

DHR的典型结构如图５所示.其中,策略调度模块决定

异构执行体的数量和类别.执行体确定后,系统根据分发策

略将某一个或某一种任务分发到不同的异构执行体上,最终

６３ ComputerScience 计算机科学 Vol．５２,No．４,Apr．２０２５



策略裁决模块从这些执行结果中推选出最终的执行结果,并
且将裁决信息反馈到策略调度模块中.例如某个异构执行体

异常,策略调度模块会将这个异构执行体恢复,或从异构执行

单元池中删除.

图５　DHR典型结构

Fig．５　TypicalstructureofDHR

本文设计的 DHRＧOS架构如图６所示,需要说明,本文

主要侧重于关键任务在 RTOS核心的安全执行.架构中的

策略调度模块、策略分发模块以及基于加权投票的共识算法

所代表的裁决器模块均在 GPOS侧实现,GPOS采用 Linux
操作系统.在 DHRＧOS架构中,Linux侧的功能涵盖了策略

分发、策略裁决以及策略调度等关键模块.作为 DHRＧOS系

统与外部唯一的数据传输接口,Linux侧上述模块的安全性

是设计的首要原则.攻击者一旦绕过 DHR 架构的防御,直
接对上述模块发起攻击,便可获取 DHRＧOS 的完全控制权,

因此必须确保其安全性.此外,相较于常规的操作系统在满

足 OS控制场景的实时性和多样性要求的同时,调度裁决器

还应具备一定的灵活性,以确保在完成输入分发、输出裁决和

策略调度、同步处理等功能时,不会影响整体的运行效率.针

对上述设计目标,本文拟采用在 Linux侧部署调度裁决器模

块的方案.具体来说,调度裁决器将承担以下关键职责:策略

分发负责将来自外部的策略请求分发到相应的异构 OS镜像

进行处理;策略裁决负责收集并评估异构 OS镜像的处理结

果,并根据特定的共识算法做出最终的裁决;策略调度根据裁

决结果,将策略指令下发到相应的异构 OS 镜像,协调其

执行.

图６　DHRＧOS架构图

Fig．６　DHRＧOSarchitecturediagram

通过上述设计,裁决器模块能够充分利用 Linux操作系

统的安全机制,在保证安全性的同时,也能够满足 DHRＧOS
架构对实时性和灵活性的要求,为整个系统提供可靠的核心

控 制 服 务.RTOS 内 核 池 由 SylixOS,FreeRTOS 和 RTＧ

Thread若干个 RTOS组成.以一个８核心CPU为例,通常０
号CPU固定运行Linux;７号 CPU 为一个常驻的 FreeRTOS
镜像,负责系统的实时任务;１－６号 CPU 在调度器无分发请

求时运行 Linux操作 系 统,当 调 度 器 有 分 发 请 求 时,根 据

Linux侧任务的吞吐量随机从内核池中选择３~６个冗余内

核执行相同任务,由 Linux侧的策略分发模块将具体任务分

发到各个 RTOS执行体上,并根据加权投票的共识算法裁决

出一个最终结果.同时,裁决器模块对得出错误执行结果的

内核进行标记并反馈给策略调度模块,将异常的 RTOS核心

进行恢复或将其移出异构内核池,保障整个系统的稳定和安

全.为了防止 RTOS镜像启动时被篡改,在每次启动 RTOS
镜像前,Linux侧还会基于SM４算法对 RTOS镜像进行可信

启动校验,相当于Linux策略调度模块以软件可信根的形式

保证了 RTOS镜像的可信启动.同时,利用 OpenAMP 模块

实现对异构 RTOS镜像的管理.OpenAMP 主要通过read/

write和ioctl系统调用 Linux生成的sysfs文件进行操作,因

此可以利用 Linux的 SELinux机制来保证调度器的安全性.

４．２　策略调度模块设计

策略调度模块主要负责将来自外部的策略请求分发到相

应的异构 OS镜像进行处理.具体设计如下:０号核心常驻

Linux操作系统;７号核心常驻 FreeRTOS操作系统;策略调

度模块将在其余６个核心中部署 RTOS镜像执行任务.

策略调度模块根据Linux侧的系统吞吐量来决定冗余执

行单元的数量,具体地,通过 /proc/loadavg文件中的负载平

均值来确定执行单元的数量.首先,从/proc/loadavg中读取

最近１min的平均负载值(avg１),系统有８个核心,则可用调

度核心数为 max(３,８Ｇavg１).例如,当 avg１ 为 ４．５ 时,系统

可用调度核心数为 ３,这意味着可以调度 ３ 个核心来执行

RTOS镜像任务.此机制确保了系统在不同负载条件下的调

度效率和资源利用率.此外,具体采用的 RTOS的种类及其

应绑定的硬件CPU号也将通过随机时间种子进行确定,以实

现动态和灵活的调度策略.

具体 地,定 义 一 个 包 含 可 用 RTOS 种 类 的 列 表,如

[“FreeRTOS”,“SylixOS”,“RTＧThread”],以及硬件 CPU 核

心的总数量.然后,将当前时间戳作为随机种子初始化随机

数生成器,以确保每次运行的随机性.接着,从 RTOS列表

中随机选择一个 RTOS种类,并从可用的 CPU 核心中随机

选择一个CPU 号进行绑定.最后,输出选定的 RTOS种类

及其对应的CPU号.该算法通过随机选择实现了灵活的调

度策略,能够根据系统需求动态调整使用的 RTOS和绑定的

CPU核心.

４．３　基于加权投票的共识算法的裁决器设计

在多操作系统协同运行的裁决器设计中,需要采用一种高

效可靠的共识算法来维护系统的一致性.本节提出了一种基

于加权投票的共识算法,以解决镜像可信度随时间降低和历史

沦陷次数增加的问题.加权投票共识算法的设计思路如下.
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镜像可信度δ:每个镜像都有一个初始可信度δ０,该值会

随着镜像运行时间的增加而逐渐降低.可信度值的计算式为:

δ＝δ０∗a (１)

其中,时间衰减系数α是一个小于１的常数,用于表示镜像可

信度随时间降低的趋势.

沦陷系数k:每个镜像都有一个沦陷系数,该值会随着镜

像历史沦陷次数的增加而降低.沦陷系数的计算式为:

k＝(１→０．０１)∗n (２)

其中,n为历史沦陷次数.也就是说,每次镜像沦陷,沦陷系

数就会减少０．０１.

加权投票机制:在进行共识时,每个镜像的投票权重V
由其可信度和沦陷系数共同决定.权重的计算式为:

V＝δ∗k (３)

权重越高的镜像,其投票的影响力也就越大.

多数投票共识:在进行共识时,系统会收集所有镜像的投

票结果,根据加权投票机制计算出每个选项的总得分.最终,

得分最高的选项即为共识结果.

通过上述设计,该共识算法能够动态调整每个镜像的投

票权重,以应对镜像可信度随时间降低和历史沦陷次数增加

的问题.

可信度较高且历史记录良好的镜像,其投票权重较大,对
共识结果有较大的影响力.可信度较低或历史记录不佳的镜

像,其投票权重较小,对共识结果的影响较小.

这种加权投票机制可以有效提高共识算法的可靠性和鲁

棒性,为裁决器设计提供稳定的一致性保证.

５　DHRＧOS原型系统及测试

５．１　实验环境

本文实 验 环 境 的 硬 件 为:CPU 腾 锐 D２０００ 集 成 ８ 个

FTC６６３内核,兼容６４位 ARMv８指令集,主频２．３Ｇ２．６GHz．
８GBRAM;SOC内部内置 GIVＧV３中断控制器,８块核心通

过总线访问同一块内存.软件环境为:Linux５．１０,Freertos
８．０．０.本文分别从部署框架和关键任务安全两方面来分别

进行测试.

５．２　功能测试

功能测试主要分为两大类:操作系统混合部署功能测试

和 DHRＧOS功能测试.在操作系统混合部署功能测试中,重

点测试了Linux与 RTOS之间的协同机制,如表１所列.

表１　协同功能测试

Table１　Cooperativefunctiontesting

测试项

协同功能

测试

RTOS镜像调用测试

Linux和 RTOS间通信测试

虚拟中断转发测试

驱动共享示例测试

RPC远程函数调用测试

在调度机制测试中,采用了“白盒插桩”的方法来模拟可

能出现的异常情况,以触发系统的防御机制.白盒插桩的错

误输出并非由实际扰动引起,而是通过软件配置人为产生.

采用这种方式,一方面降低了测试过程中产生错误结果的复

杂性,另一方面更有效地模拟了未知攻击或故障造成的意外

扰动,更符合 DHRＧOS架构的防御目标.功能测试结果如

表２所列,测试结果表明,操作系统的各项基本功能均能通过

测试用例验证,DHRＧOS在异常发生时能够顺利恢复到正常

工作状态.

表２　DHRＧOS机理测试

Table２　DHRＧOSMechanismTesting

测试项

DHRＧOS
机理测试

策略调度模块功能测试

策略分发模块机制测试

调度裁决模块机制测试

５．３　抗攻击测试

对于 DHRＧOS,外部攻击所造成的影响将直接反映在各

个 RTOS输出的数据中.当单个 OS被攻击处理异常状态

时,称为差模攻击;当多个 OS被攻击时,称为多模攻击;当所

有 OS被攻击输出都是异常时,称为共模攻击.本文通过模

拟内部故障或外部攻击,分别对系统进行差模攻击、多模攻

击、对模攻击,主要的实验设计思路如下.

主操作系统为 Linux,动态调度３~６个RTOS核心.通

过配置中断源,利用Linux发送的IPI信号触发软件中断,向

特定的 RTOS核心发送中断信号,以模拟恶意代码的注入.

同时,在每个 RTOS核心内插入随机执行宕机指令,模拟内

部故障.在外部中断和内部故障同时发生的情况下,执行一

组预定义的任务,记录系统的输出结果.实验结果如表３所

列,包括外部中断情况、内部故障、系统输出结果及成功与否

的状态.

表３　DHRＧOS抗攻击测试

Table３　DHRＧOSattackresistancetesting

实验

编号

调度核心

组合

外部中断

触发组合

内部故障

指令

预期

结果

系统

结果

是否

成功

１ Core１,２,３ Core１ 无 １ １ 是

２ Core１,２,３ 无 Core２ １ １ 是

３ Core１,２,３,４ Core１,２ 无 １ １ 是

４ Core１,２,３,４ Core１ Core２ １ １ 是

５ Core１,２,３,４,５ Core１,２ 无 １ １ 是

６ Core１,２,３,４,５ Core１ Core２ １ １ 是

７ Core１,２,３,４,５ Core１,２,３ 无 １ １ 是

８
Core１,２,
３,４,５,６

Core１,２ Core３ １ １ 是

９
Core１,２,
３,４,５,６

Core１ Core２,３ １ １ 是

１０
Core１,２,
３,４,５,６

Core１,２,３,４ 无 １ ２ 否

１１
Core１,２,
３,４,５,６

无
Core１,２,

３,４
１

裁决器

等待超时
否

１２
Core１,２,
３,４,５,６

Core１,２,
３,４,５,６

无 １ ２ 否

１３
Core１,２,３,

４,５,６
无

Core１,２,
３,４,５,６

１
裁决器

等待超时
否

实验结果表明,无论在１－２号实验的差模攻击场景

还是３－９号实验的多模攻击场景下,DHRＧOS都能表现

出很好的抗攻击特性;在１０号与１２号实验场景中,超过

半数的 RTOS核心同时被攻击时,由于冗余度不足,加权

投票算法无法有效区分正常与异常结果,导致裁决器输出

错误结果２;在１１号与１３号场景中,超过半数的 RTOS系

统出现内部故障,无法正确输出结果供裁决器使用,裁决
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器在等待超时后终止本次裁决操作.

需要说明的是,本文使用的白盒插桩测试方法将攻击场

景理想化,即直接反映到各 RTOS.相比之下,实际攻击要比

本实验中使用的理想化攻击场景更加困难.因此,本文所提

的 DHRＧOS架构在实际的抗攻击性方面将会有更大的提升.

结束语　在当今快速发展的信息时代,嵌入式系统作为

各种智能设备和网络物理系统的核心,其安全性和灵活性成

为了研究与开发的焦点.本文提出的 DHRＧOS架构,通过动

态异构冗余的设计,成功地在多核CPU上实现了异构操作系

统的混合部署,并有效整合了 OpenAMP框架,以促进系统间

的无缝通信.这一创新性架构不仅满足了嵌入式系统对实时

性与功能多样性的需求,同时也极大地提升了系统在面对安

全威胁时的抵御能力.通过设计多模裁决器与分布式共识算

法,DHRＧOS架构在保障系统正常运行的同时,能够有效识别

并应对各类潜在攻击,提高了系统的安全性和鲁棒性.原型

系统的实现与测试结果进一步验证了该架构在实际应用中的

可行性.本研究已实现较高的任务安全执行与抗攻击能力,

但在实际应用中仍需进一步增强系统的安全性与防御能力.

未来将结合机器学习与大数据分析技术,对差模、多模及共模

攻击进行异常行为建模与实时检测,从而提升系统对未知攻

击与故障的自适应防御能力.
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