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摘　要　当前,数据已成为关键战略资源,数据挖掘和分析技术在各行业发挥着重要作用,但也存在着数据泄露的风险.安全

函数计算(SecureFunctionEvaluation,SFE)可以在保证数据安全的前提下完成任意函数的计算.Yao协议是一种用于实现安

全函数计算的协议,该协议在混淆电路(GarbledCircuit,GC)生成和计算阶段含有大量加解密计算操作,且在不经意传输(ObＧ

liviousTransfer,OT)阶段具有较高的计算开销,难以满足复杂的现实应用需求.针对 Yao协议的效率问题,基于现场可编程

门阵列(FieldProgrammableGateArray,FPGA)的异构计算对 Yao协议进行加速,并结合提出的轻量级代理不经意传输协议,

最终设计出轻量级异构安全计算加速框架.该方案中,混淆电路生成方和代理计算方都实现了 CPUＧFPGA异构计算架构.该

架构借助 CPU 擅长处理控制流的优势和FPGA的并行处理优势对混淆电路生成阶段和计算阶段进行加速,提高了生成混淆

电路和计算混淆电路的效率,减轻了计算压力.另外,相比于通过非对称密码算法实现的不经意传输协议,在轻量级代理不经

意传输协议中,混淆电路生成方和代理计算方只需执行对称操作,代理计算方即可获取用户输入对应的生成方持有的随机数.

该轻量级代理不经意传输协议减轻了用户和服务器在不经意传输阶段的计算压力.实验证明,在局域网环境下,与 Yao协议

的软件实现(TinyGarble框架)相比,该方案的计算效率至少提高了１２８倍.

关键词:安全函数计算;现场可编程门阵列;混淆电路;不经意传输;异构计算
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Abstract　Currently,datahasbecomeacrucialstrategicresource,anddataminingandanalysistechnologiesplayanimportant

roleinvariousindustries．However,therearerisksofdataleakageintheprocessofdataminingandanalysis．SecurefunctioneＧ

valuation(SFEinshort)canperformcomputationofarbitraryfunctionswhileensuringdatasecurity．Yao’sprotocolisaprotocol

usedforsecurefunctioncomputation,whichinvolvesasignificantamountofencryptionanddecryptionoperationsinthegarbled

circuit(GC)generationandevaluationphases．Ithashighcomputationaloverheadintheoblivioustransfer(OT)phase,makingit

challengingtomeetthedemandsofcomplexrealＧworldapplications．AimedattheefficiencyissuesofYao’sprotocol,heterogeneＧ

ouscomputingbasedonfieldprogrammablegatearray(FPGA)acceleratestheYao’sprotocolandcombinestheproposedlightＧ

weightproxyoblivioustransferprotocol,ultimatelydesigningalightweightheterogeneoussecurecomputationaccelerationframeＧ

work．Inthissolution,aCPUＧFPGAheterogeneouscomputingarchitectureisimplementedforboththegarbledcircuitgeneration

andtheproxycomputationtasks．ThisarchitectureleveragestheadvantagesofCPUinhandlingcontrolflowandtheparallelproＧ



cessingcapabilitiesofFPGAtoacceleratethegarbledcircuitgenerationandevaluationphases,increasingtheefficiencyofgeneraＧ

tingandevaluatinggarbledcircuitsandreducingcomputationalpressure．Inaddition,comparedtotheoblivioustransferprotocol

implementedthroughasymmetriccryptographicalgorithms,inthelightweightproxyoblivioustransferprotocol,onlysymmetric

operationsarerequiredforthegarbledcircuitgeneratorandtheproxycalculator．Theproxycalculatorcanthenobtaintherandom

numberheldbythegeneratorcorrespondingtotheuser’sinput．Thislightweightproxyoblivioustransferprotocolalleviatesthe

computationalpressureontheuserandtheserverduringtheoblivioustransferphase．Experimentalresultsshowthatinalocal

areanetworkenvironment,comparedtosoftwareimplementationofYao’sprotocol(TinyGarbleframework),oursolutionimＧ

provescomputationalefficiencybyatleast１２８times．

Keywords　Securefunctionevaluation,Fieldprogrammablegatearray,Garbledcircuits,Oblivioustransfer,HeterogeneouscomＧ

puting
　

１　引言

大数据时代,互联网公司通过收集用户的各类信息来提

高自身服务质量,例如,谷歌、阿里、亚马逊等公司收集用户买

过的商品和看过的广告等数据,通过挖掘这些数据的有效信

息,有针对性地将产品推荐给用户.除此之外,数据还可以用

于民生服务和社会治安,如预测房价涨势[１],预防疾病[２],以

及侦测潜在的恐怖主义威胁[３].但是,大数据可能会侵犯用

户隐私,甚至导致隐私信息泄露.例如,宜家(IKEA)加拿大

公司通报公司发生了大约９．５万名客户信息的泄露事件,泄

露的数据包括客户的电子邮件地址、电话号码等隐私信息;美

国 RRDonnelly公司有２．５GB用户数据被泄露;超星学习通

的数据库有一亿多条数据信息被泄露,被公开售卖的数据中

包括手机号、账号密码等个人隐私信息.这些隐私泄露事件

都造成了严重的后果,给公司和用户带来了不可估量的损失,

说明保护数据隐私至关重要.

最近一系列研究工作[４Ｇ９]通过密码学方案和安全技术来

保护数据挖掘过程中用户的隐私.安全函数计算(Secure

FunctionEvaluation,SFE)[１０]允许不同的参与方在不揭示各

自输入的前提下安全地计算出目标函数.因此,安全函数计

算成为数据共享和数据挖掘的主流隐私保护计算方法之一.

混淆电路(GarbledCircuit,GC)[１１]是一种特殊的布尔电路构

造,可以在保护计算任务参与者输入隐私性的前提下进行安

全函数计算.不经意传输(ObliviousTransfer,OT)[１２]是一个

密码学协议,在这个协议中消息发送者从一些待发送的消息

中选择一条发送给接收者,但事后却不知道发送了哪一条

消息.

Yao协议是基于混淆电路和不经意传输协议设计的,包

括３个阶段,分别是混淆电路生成阶段、不经意传输阶段和混

淆电路计算阶段.混淆电路生成和计算阶段涉及大量的加解

密计算,且不经意传输通过耗时的非对称密码算法(如 RSA)

实现,这些对于安全计算的参与者来说计算压力非常大.

Yao协议的整体效率问题,导致其难以有效地应用于现实

场景.

为解决 Yao协议计算效率低的问题,可采用现场可编程

门阵列(FieldProgrammableGateArray,FPGA)、图形处理器

(GraphicsProcessingUnit,GPU)、专用集成电路(Application

SpecificIntegratedCircuit,ASIC)等硬件加速器,基于硬件资

源对加解密算法进行加速,从而使得计算效率远超于基于

中央处理器(CPU)的软件计算效率.但不同的硬件加速器在

架构和适用的计算类型上会有很大区别.例如,GPU 计算位

宽固定,适合计算浮点类型的数据,但在面对不同位宽的数据

计算时,GPU无法灵活地调整计算位宽,而是以固定的几种

位宽进行计算.与 GPU 相比,FPGA 可以更改电路,以适用

于不同位宽数据的计算.ASIC是专用的集成芯片,对于特定

算法,该芯片的计算效率远高于 GPU 和 FPGA.然而 ASIC
内部的电路架构无法更改,无法计算其他的算法,因此 ASIC
的灵活性最差,而FPGA和 GPU可以加速不同算法的计算.

异构计算[１３Ｇ１５]主要是指使用不同类型指令集和体系架

构的计算单元组成系统的计算方式.目前主流的异构计算方

式有CPUＧGPU,GPUＧFPGA,CPUＧFPGA 等,不同形式的异

构计算具有不同的特点.例如,CPUＧFPGA异构计算同时具

有CPU擅长串行计算和控制流处理的优势以及 FPGA 高效

并行计算的优势,适用于多种类型的计算任务的加速.而

GPUＧFPGA的异构计算形式具有极高的并行计算能力,适用

于处理大量且重复的工作.

本文针对安全函数计算方案的效率问题,提出了轻量级

异构安全函数计算加速框架.该框架在 Yao协议的基础上

添加了代理计算方进行混淆电路计算,从而减轻了安全函数

计算中参与方的计算压力.进一步地,对于生成和计算混淆

电路,本文实现了一种基于 CPUＧFPGA 异构计算的架构,混

淆电路生成方利用该架构加速混淆电路生成,代理计算方利

用该架构加速混淆电路计算,从而提高了协议整体的计算

效率.

此外,为了最大化发挥该框架下３个参与方的优势,对不

经意传输协议进行优化和改进,提出了轻量级代理不经意传

输协议,缓解了安全函数计算参与者在不经意传输阶段的计

算压力.

本文的主要贡献包括以下两个方面:

１)实现了一种基于CPUＧFPGA异构计算的架构,通过该

架构加速生成和计算混淆电路,提高了计算效率,减轻了安全

计算参与者的计算压力;

２)提出了轻量级代理不经意传输协议,减轻了安全计算

参与者在不经意传输阶段的计算压力.

２　相关工作

目前已有很多研究工作将 FPGA 用于加速计算.为了

解决机器学习或安全协议计算效率低的问题,文献[１６]提出

２０３ ComputerScience 计算机科学 Vol．５２,No．４,Apr．２０２５



了一种基于 GPUＧFPGA 的机器学习加速平台.由于 GPU
是单指令流多数据流的架构,在面对大量数据的并行计算时

吞吐量比FPGA高,因此该平台的 GPU 负责机器学习的训

练,FPGA负责机器学习的推理.该平台还包括一个模型移

植部分,可以将模型从训练部分移植到推理部分.文献[１７]

提出了一种由 CPU 和 FPGA 组成的异构计算系统,在异构

计算系统上实现混淆电路,在不揭示数据的前提下保护函数

的安全计算.在混淆表生成过程中,CPU 将混淆表的信息发

送给 FPGA,FPGA加速生成混淆电路,从而提高整体协议的

执行速度.文献[１８]在客户端/服务器结构中考虑安全函数

计算,其中服务器向客户端颁发安全令牌.令牌不受客户端

信任,也不是受信任的第三方.该文献利用令牌大幅降低安

全函数计算的通信复杂性和服务器的计算负载,并使用 FPＧ

GA进行了原型设计.

MAXelerator[１９]是第一个用于在云服务器上实现隐私保

护机器学习推理的硬件加速器,其为云服务器上的基于矩阵

乘法的机器学习创建了一个实用的隐私保护方案.在 MAXＧ
elerator中,云上的 FPGA 和 CPU 共同作为混淆电路生成方

生成混淆电路,由FPGA 对混淆操作加速,CPU 负责总体控

制.与文献[１９]相比,ReDCrypt[２０]既不需要改变 AI模型的

训练方式,也不需要依赖两个非共谋的服务器来执行,能够处

理更大规模的问题.文献[２１]提出一种基于 CPU 和 FPGA
异构计算的可动态重新配置的架构,通过该架构加速混淆电

路生成.该 架 构 包 括 门 混 淆 单 元、块 随 机 存 储 器 (Block
RAM,BRAM)、用于缓存数据的先入先出队列,以及工作负

载分配器等组件,在面对不同问题时,无需重编程 FPGA,提

高了可扩展性.与软件实现相比,该架构在混淆电路生成阶

段实现了极高的计算效率.相比于文献[２１],文献[２２]将

FPGA开发板上的双倍速率同步动态随机存储器(Double

DataRate,DDR)加入该架构中,能够处理更大规模的问题,

并且作者将通信部分和计算部分进行重叠,提高了生成混淆

电路的效率.文献[２３]对电路中门的混淆处理提出了一种调

度方法,该方法先计算出电路中每个门的优先级,再根据门的

优先级对门进行排序,并将门放入队列中,优先级高的门会进

行优先加密,从而能够减少 FPGA 的空闲时间,提高效率.

文献[２４]提出了一个在云上部署的多方计算即服务(MultiＧ

PartyComputationasaService,MPCaaS),用于支持更多组织

和个人安全地进行共享数据处理,并使用FPGA 加速基于混

淆电路的多方计算协议,提供更高效的服务.文献[２５]提出

了用于同态卷积层的现场可编程门阵列硬件加速器,针对最

先进的同态卷积层算法的不同参数集和应用场景提出了３种

高度并行的架构,并在 XilinxVCU１１０FPGA 板上实现.

３　预备知识

３．１　不经意传输协议

不经意传输是密码学中的基本原语之一,对安全计算领

域的研究具有重要的作用.本文关注标准的２选１不经意传

输协议.发送方 Alice拥有２个有序随机串(m０,m１);接收方

Bob根据选择比特b,选择接收其中一个随机串mb.在协议

结束后,接收方Bob根据自己的输入获得随机串mb,而得不

到关于m１－b的任何信息.发送方 Alice则不会获得任何输

出,并且无法得知接收方Bob最后获得哪一个随机串.

３．２　Yao协议

Yao协议由混淆电路和不经意传输组成,其可以分为３
个阶段,即混淆电路生成阶段、不经意传输阶段和混淆电路的

计算阶段.经典的两方 Yao协议交互示意图如图１所示.

图１　Yao协议交互图

Fig．１　InteractiondiagramofYao’sprotocol

１)混淆电路生成阶段.在步骤①中,混淆电路生成方首

先使用伪随机函数为电路中的每条输入线上的每个可能的值

生成一个随机串,该随机串的长度与安全参数有关.本文中,

kb
wi 表示线wi上的值b∈{０,１}对应的随机串.对于每个门,混

淆电路生成方利用输入线wi和wj的随机串,按照式(１)加密

输出线对应的随机串,并根据门的逻辑情况生成相应的密文:
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假设wi和wj是与门的输入线,wk是与门的输出线,g 是

门的标识,加密与门输出线随机串的４种逻辑情况如表１所

列.完成门输出线上的随机串加密之后,混淆电路生成方需

要把密文的顺序进行随机置换,从而得到混淆表,随后在步骤

②中将混淆电路以及自己输入对应的随机串发送给混淆电路

计算方.

表１　加密与门输出线随机串的４种逻辑情况

Table１　Fourlogicalcasesofencryptingrandomstringsofoutput
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２)不经意传输阶段.步骤③的不经意传输表示混淆电路

计算方与混淆电路生成方执行不经意传输协议来获取计算方

的输入所对应的随机串.例如,电路中线wi的随机串为k０
wi 和

k１
wi

,计算方的输入为０,则需要获得k０
wi

.在此过程中,计算方

只能获取输入所对应的随机串,而混淆电路生成方无法获得

任何内容.

３)混淆电路计算阶段.步骤④表示混淆电路计算方计算

混淆电路的过程,计算方获取输入所对应的随机串后,根据

式(２)解密电路第一层中门输出线的密文:
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其中,c代表密文.这些密文中只有一个会被成功解密,从而

得到门输出线的随机串.计算方将这个随机串作为密钥继续

解密下一层电路中相应门输出线的密文.经过层层解密,计

算方最终得到输出结果.

与 Yao协议不同,代理 Yao协议有３个参与方,分别是
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用户、混淆电路生成方和代理计算方,如图２所示.代理 Yao
协议在原有 Yao协议的基础上添加了代理计算方替代用户

对混淆电路进行计算,减轻了用户的计算量.这里的用户是

安全函数计算中的参与者.在代理 Yao协议的不经意传输

阶段,代理计算方与用户、混淆电路生成方共同执行代理不经

意传输协议,代理计算方能够获得用户输入所对应的生成方

持有的随机串.

图２　代理 Yao协议的交互图

Fig．２　InteractiondiagramofproxyYao’sprotocol

３．３　基于FPGA的异构计算

异构计算主要是指利用不同类型指令集和体系架构的计

算单元的特点和优势,实现更高的计算效率.目前主流的异

构计算方式有CPUＧGPU,CPUＧFPGA,GPUＧFPGA等组合方

式.异构计算旨在利用不同计算单元的特点和优势,以更高

的计算效率完成不同的计算任务.接下来将举例说明基于

FPGA的异构计算的方式和工作负载分配策略.

基于 GPUＧFPGA的异构计算根据 GPU 和 FPGA 的特

点,合理分配 GPU和FPGA的工作负载,可以有效地提高异

构计算的效率.例如,GPU 负责机器学习训练阶段的加速,

FPGA负责机器学习推理阶段的加速,以最合理的工作负载

提高异构计算系统的吞吐量.在基于 CPUＧFPGA 的异构计

算中,CPU负责处理异构计算系统的通信和调度部分.例

如,在机器学习推理中,CPU 负责与用户通信和传输 FPGA
计算需要的数据.另外,在基于 CPUＧGPUＧFPGA 的异构计

算场景中,CPU可分别辅助 GPU 和 FPGA 进行机器学习训

练和机器学习推理.具体来说,CPU 负责训练和推理中的串

行计算任务,GPU 和 FPGA 分别负责训练和推理中的并行

计算.

４　异构安全计算加速框架

本文的框架包含３个参与方,分别是混淆电路生成方、代
理计算方和用户.混淆电路生成方生成混淆电路,代理计算

方计算混淆电路,用户提供隐私输入.混淆电路生成方和代

理计算方仅协助用户进行安全计算,而不提供任何输入.该

框架包含两个部分,即基于CPUＧFPGA异构计算的架构和轻

量级代理不经意传输协议.接下来将分别介绍基于 CPUＧ

FPGA异构计算的架构和轻量级代理不经意传输协议,以及

异构安全计算加速框架的安全性分析.

４．１　基于FPGA的异构计算

混淆电路生成和计算的流程如图３所示,异构安全计算

加速框架使用两台不合谋的主机分别实例化混淆电路生成方

和代理计算方,生成方和计算方都部署了基于CPUＧFPGA异

构计算的架构.混淆电路的生成阶段和计算阶段分别包含大

量的加密操作和解密操作,因此,利用 FPGA 加速的部分更

偏向于解决计算密集带来的高延迟问题.

图３　生成和计算混淆电路的流程

Fig．３　Flowforgeneratingandcomputinggarbledcircuit

如图３所示,在混淆电路生成阶段的步骤①和步骤②中,

混淆电路生成方的主机利用 TinyGarble框架[２６]将函数转换

为电路描述.随后,生成方主机在步骤③从电路描述中提取

电路信息,并在步骤④将电路信息返回给 CPU.在步骤⑤
中,CPU将电路信息发送至 FPGA 中.在步骤⑥中,生成方

的FPGA通过电路信息生成混淆电路,并在步骤⑦将混淆电

路发送回生成方的CPU.在混淆电路计算阶段,代理计算方

的CPU在步骤⑧中将混淆电路发送给代理计算方的FPGA.

FPGA在步骤⑨对混淆电路进行计算,并在步骤⑩将最终结

果返回CPU.

接下来,将按照协议的执行流程详细介绍基于 CPUＧFPＧ

GA异构计算的架构.如图４所示,该架构包含了 FPGA 的

DDR、工作负载分配器、BRAM、门混淆单元和 CPU 等组件.

图４中的 AND或 XOR都是门混淆单元,AND和 XOR门混

淆单元比单个位门复杂得多,是由查找表资源构成的.

图４　基于CPUＧFPGA异构计算的架构

Fig．４　CPUＧFPGAheterogeneouscomputingbasedoverlay

architecture

使用基于CPUＧFPGA异构计算的架构加速混淆电路生

成时,首先由混淆电路生成方的 CPU 为函数生成电路描述.

随后,CPU从电路描述中提取出电路每层中的门信息,这些

信息包括每层电路门的数量、每个门的标识符等.然而,电路

中的门之间存在输入依赖的情况,不可能同时进行混淆处理
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(混淆处理指加密门的输出线随机串并将得到的密文打乱).

因此,CPU按照广度优先的顺序,通过PCIe将电路中的门信

息发送到 DDR中.接下来,FPGA上的工作负载分配器读取

DDR中的门电路信息,并将其存储在 BRAM 中.在进行门

的混淆处理时,工作负载分配器负责协调门混淆单元处理的

顺序.在与门的混淆处理中,每个与门混淆单元使用与门输

入线的随机串,按照式(３)对与门的输出线随机值进行加密.

Enc(k
bi
wi

,k
bj
wj

,g)(kg(bi,bj)
wk

)＝SHA(kbi
wi ‖kbj

wj ‖g)􀱇kg(bi,bj)
wk

(３)

其中,SHA 是SHAＧ１哈希算法,‖代表级联,g是门标识符,

⊕是异或运算.本文采取了哈希算法结合异或运算对与门输

出线进行加密,因此无需同式(１)一样进行两次加密.由于与

门的每条输入线都包含两个值,因此加密与门时包含４种逻

辑情况.如果依次对这４种逻辑情况下的与门进行加密,需
要耗费较长的时间,因此该架构根据与门的４种逻辑情况,在
每个与门混淆单元中实现了４个SHAＧ１核,这４个 SHAＧ１
核以并行计算的方式进行与门的加密操作,如图 ５ 所示.

SHAＧ１核的模块图如图６所示.

图５　与门混淆单元

Fig．５　OverlayANDgate

图６　SHAＧ１核模块图

Fig．６　ModuleofSHAＧ１core

对于异或门来说,由于该架构采用了freeＧXOR[２７]技术,

因此异或门的混淆处理无需加解密计算.异或门同一输入线

上的两个随机串存在关系k１
wi ＝k０

wi 􀱇Δ,k１
wj ＝k０

wj 􀱇Δ,因此

kg(bi,bj)
wk

的两种情况是k０
wi 􀱇k０

wj
和k０

wi 􀱇k０
wj 􀱇Δ,其中Δ 是全局

偏移量.因此,根据式(４)对异或门进行处理:

kg(bi,bj)
wk ＝kbi

wi 􀱇kbj
wj

(４)

当与门和异或门的输出线随机串处理完成后,工作负载

分配器将门的输出线随机串的处理结果存入 BRAM 中.在

该结果作为密钥完成后续的混淆操作后,负载分配器将该结

果从BRAM 中删除.如果BRAM 已满,则 DDR存储剩余的

结果,并且当每个门的混淆操作完成后,DDR存储生成的混

淆表.最终,FPGA通过PCIe总线将混淆电路发送回 CPU,

生成方 CPU 将混淆电路以及混淆电路输出线随机串和真实

值的对应关系发送给代理计算方的CPU.

代理计算方CPU接收到生成方发来的混淆电路并通过

轻量级代理不经意传输协议获取随机串后进行混淆电路的计

算,流程与混淆电路的生成类似:代理计算方的 CPU 将混淆

电路和随机串发送到FPGA的DDR上,FPGA的工作负载分

配器负责读取信息,并将门的计算任务分配给门混淆单元.

与门混淆单元按照式(５)对密文进行解密,得到与门输出线的

随机串.

Dec(k
bi
wi

,k
bj
wj

,g)
(c)＝SHA(kbi

wi ‖kbj
wj ‖g)􀱇c (５)

该架构采用pointＧandＧpermute[２８]技术,代理计算方计算

混淆电路时每个门的输出线的密文仅需要解密一次,因此,代

理计算方的每个与门混淆单元中仅有一个SHAＧ１核.异或

门混淆单元根据式(４)获取异或门输出线的随机串.

４．２　轻量级代理不经意传输协议

为了解决用户在不经意传输中运算效率低的问题,在异

构安全计算加速框架中提出了轻量级代理不经意传输协议.

该协议有３个参与方,分别是混淆电路生成方、用户和代理计

算方.生成方和代理计算方的对称操作可使代理计算方获取

到用户输入对应的生成方持有的随机串,减少了不经意传输

阶段的计算量.轻量级代理不经意传输协议如协议１所示.

协议１　轻量级代理不经意传输协议

输入:混淆电路生成方持有随机串m０,m１,用户持有输入x∈{０,１}

输出:代理计算方获得随机串mx

预处理阶段:

１．用户生成随机串r０,r１和随机数b,b∈{０,１};

２．计算a＝x􀱇b;

在线阶段:

３．用户将a,r０,r１安全发送给混淆电路生成方;

４．用户将b,rb安全发送给代理计算方;

５．混淆电路生成方接收到a,r０,r１后计算y０,y１:

　y０＝ma􀱇r０,y１＝m１－a􀱇r１

６．混淆电路生成方将y０,y１安全发送给代理计算方;

７．代理计算方根据用户发送的a,r０,r１和生成方发送的y０,y１计算出

mx:mx＝yb􀱇rb

１)正确性分析

因为随机数b∈{０,１},因此b有两个可能的值:０或１.

当b＝０时,代理计算方计算yb􀱇rb得到ma.而ma＝mx􀱇b＝

mx,因此yb􀱇rb＝mx.当b＝１时,代理计算方计算yb􀱇rb得

到m１－a.而m１－a ＝m１􀱇x􀱇b ＝mx,因此yb 􀱇rb ＝mx.综上所

述,通过该协议,代理计算方正确获得了用户输入x对应的随

机串mx.

２)协议安全性分析

该协议在线阶段中的步骤３和步骤４安全地将用户生成
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的随机串分别发送给生成方和代理计算方是为了保护用户的

数据隐私,因为混淆电路生成方和代理计算方都是半诚实的,

将b和a发送至不同的参与方,可防止参与方通过a􀱇b获得

用户的数据x.而步骤５将随机串与r０或r１计算异或是为了

保护生成方持有的随机串,通过该方式,代理计算方只能获得

其中一个随机串,因为在步骤４中用户只将b,rb发送到代理

计算方,并没有发送r１－b.假如代理计算方获得了两个随机

串,那么代理计算方可以解密生成方发送的混淆表中的每种

情况,根据输出线随机串的规律有可能获取用户的数据.因

此,步骤５可以防止代理计算方获取用户的数据.另外,该协

议中的数据都是通过安全信道发送的,因此,即使数据在传输

过程中被窃听,窃听者也无法得到原始数据.

不经意传输中的两方需要使用非对称密码算法实现,需

要较高的计算量才能使得接收方获取到输入对应的随机串.

与不经意传输协议相比,在轻量级代理不经意传输协议中,用

户仅需要生成随机数,不需要进行计算,而混淆电路生成方和

代理计算方仅需进行异或计算,即可使代理计算方获取到用

户输入x 对应的随机串mx,各个 参 与 方 的 计 算 压 力 明 显

减小.

４．３　安全性分析

本节将对异构安全计算加速框架的安全性进行分析.该

框架采取了基于CPUＧFPGA 异构计算的架构对混淆电路的

生成和计算过程进行加速.在混淆电路生成阶段,生成方的

架构中的CPU为函数生成电路描述,然后提取电路中的信息

并将电路中的信息发送到 FPGA 的 DDR 上,这个过程中的

数据不具有敏感信息,因此没有信息泄露问题.

FPGA中的工作负载分配器从 DDR中读取信息,并根据

这些信息,将门的混淆处理分配给门混淆单元.负载分配器

将混淆处理过程中产生的中间结果(如与门输出线随机串的

密文)存入 BRAM 中,如果 BRAM 空间不够用,那么负载分

配器对中间结果进行对称加密后再将其存入 DDR中.在整

个过程中,只有工作负载分配器可以读写门混淆单元的数据,

即使恶意ip核或者CPU中不可信的软件堆栈企图访问DDR
中的数据,也无法获得原始数据.门混淆单元完成混淆处理

后,FPGA 将生成的混淆电路通过生成方 CPU 发 送 给 计

算方.

接下来,生成方、用户和计算方执行轻量级代理不经意传

输协议.在协议执行过程中,用户无法获取到其他两方的任

何信息,计算方只能获取到用户输入对应的随机串,无法获取

到生成方持有的其他的随机串,而生成方也无法获取用户的

输入.计算方获取到随机串以及生成方发来的混淆电路后进

行混淆电路的计算,计算方内的架构采取与生成方内部同样

的方式防止数据泄露.

因此,异构安全计算加速框架具有较好的隐私保护效果,

可以防止 CPU 不 可 信 软 件 堆 栈 以 及 恶 意ip核 泄 露 隐 私

数据.

５　实验设计与分析

本文提出基于FPGA的异构安全计算加速框架,用该框

架加速 Yao协议的执行,并将该框架的性能与软件实现进行

了对比.本实验的器件包括主机 PC和StratixVGXFPGA
开发板.主机PC的CPU 是以２．９GHz为基准速度的Intel

Corei７处理器;StratixVGX开发板内含有７２比特数据位宽

的DDR３存储器,开发板上的芯片含有６２２０００个逻辑单元,

５１２个１８bit×１８bit的乘法器,５０MBBRAM 等计算资源和

存储资源.在本实验中,该开发板在２００MHz的频率下运

行.CPU和FPGA之间通过 PCIE∗８第二代总线连接,每

条通道的吞吐量为５Gbps,使该框架内部CPU与FPGA之间

的通信不会成为性能瓶颈.本章实验分为生成和计算混淆电

路、轻量级代理不经意传输两个实验.

５．１　生成和计算混淆电路实验

TinyGarble框架为函数生成电路描述时,能够减少电路

中非异或门的数量,提高生成和计算混淆电路的效率.例如,

TinyGarble将１０２４bit乘法电路中的非异或门减少了８０％,将

１６０００bit的汉明距离的电路压缩到原来的１/７３４５,减少了

４７％的非异或门.因此,本文使用 TinyGarble框架作为混淆

电路的软件实现,并在异构安全计算加速框架中使用该框架

为函数生成电路描述.

如图７所示,架构中每个与门混淆单元进行混淆处理之

前,负载分配器从BRAM 中读取两条输入线的随机串并传入

与门混淆单元中,需要两个时钟周期.与门的混处理需要８２
个时钟周期.将结果读入 BRAM 和存储到先入先出队列中

都需要一个时钟周期,一共需要８６个时钟周期.将处理结果

存入先入先出队列,是为了后续将处理结果发送给 CPU.异

或门的混淆处理需要１个时钟周期,BRAM 读写需要３个时

钟周期,一共需要４个时钟周期.

图７　与门混淆处理序列

Fig．７　GarblingprocessingsequencesofANDgates

图７展示了与门的混淆处理序列,当第４４个与门进入与

门混淆单元之前,第一个与门混淆单元上与门的处理已经完

成,因此第４４个与门可在第一个与门混淆单元上进行处理,

形成一种流水的处理序列.异或门的混淆处理序列与与门类

似,但由于异或门的混淆处理和读写数据仅需要４个时钟周

期,因此两个异或门混淆单元就可以以流水线并行的形式处

理异或门.本实验在异构计算架构中实例化４３个与门混淆

单元和２个异或门混淆单元.代理计算方计算混淆电路时,

与门的解密处理序列与图７相同.

混淆电路生成方与门混淆单元占用 FPGA 资源的情况

如表２所列,计算方的门混淆单元内部只有一个SHAＧ１核,

因此,占用资源只有生成方的１/４.本实验并没有使用 DSP
资源,因此不在表中列出 DSP的使用率.
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表２　FPGA的资源占用情况

Table２　ResourceutilizationofFPGA

资源 占用资源 可用资源 占用率/％
可适配逻辑块 １６８１２０ ２３４７２０ ７２

寄存器 ３０９９６０ ９３９０００ ３３

本文将无线局域网下异构计算架构生成混淆电路和计算

混淆电路花费的时间与 TinyGarble花费的时间进行了比较,

结果如图８所示,本实验实现了该架构的核心功能即门混淆

单元.图８中显示的FPGA的时间不包含 CPU 和FPGA通

信的时间以及架构中负载分配器管理数据花费的时间.

(a)８bit加法和３２bit汉明距离

(b)８bit乘法和３２bit乘法

图８　TinyGarble与FPGA在生成和计算混淆电路时花费的

总时间对比

Fig．８　ComparisonofTinyGarbleandFPGAinthetotaltimespent

ingeneratingandevaluatinggarbledcircuits

与CPU相比,FPGA生成和计算混淆电路实现了较高的

加速效率.然而随着应用场景复杂度的提高,FPGA 相对于

CPU 的加速比会降低.例如,图８(a)中８bit加法的加速比为

１１６倍,而图８(b)中３２bit乘法的加速比为７,这是由于 FPＧ

GA采用了 BRAM 和 DDR 混合存储机制.随着复杂度增

加,BRAM 中存储的中间结果的比例越来越少,大多数据存

入了 DDR中.但是,DDR是FPGA片外的存储器,读取速度

较慢,因此在３２bit乘法的比较中,FPGA加速比比较小.

５．２　轻量级代理不经意传输实验

图９给出了局域网下轻量级代理不经意传输协议的运行

时间.图９(a)为代理计算方的时间开销,图９(b)为混淆电路

生成方的时间开销,图９(c)为协议离线阶段的时间开销,图

９(d)为协议在线阶段的时间开销.其中,离线阶段的时间开

销指用户生成随机数所花费的时间,在线阶段的时间开销是

代理计算方的时间开销和混淆电路生成方的时间开销的总

和.横轴是第几次运行;纵轴是运行时间,单位是微秒(μs).

从图９可看出,代理计算方和混淆电路生成方的运行时间基

本都在０~３μs,离线阶段时间不超过１μs,在线阶段的时间开

销在２~４μs波动.

(a)代理计算方时间开销 (b)混淆电路生成方时间开销

(c)协议离线阶段时间开销 (d)协议在线阶段时间开销

图９　轻量级代理不经意传输协议的运行时间

Fig．９　Runtimeofthelightweightproxyoblivioustransferprotocol

图１０给出了不经意传输和轻量级代理不经意传输时间

开销的对比.本实验的局域网环境中轻量级代理不经意传输

协议的时间开销太小,无法用柱状图展示,因此本实验将单位

为微秒(us)的时间数据取以１０为底的对数后再将其显示在

图中.

(a)局域网

(b)无线局域网

图１０　不经意传输协议和轻量级代理不经意传输协议所花费

时间的对比

Fig．１０　Comparisonofthetimespentbyoblivioustransferprotocol

andlightweightproxyoblivioustransferprotocol

从图１０(a)中可以看出,局域网环境中轻量级代理不经

意传输协议的时间开销远小于不经意传输.轻量级代理不经

意传输协议更注重提高参与方的计算效率,并没有对通信时

间进行优化.而在无线局域网环境中,通信在总时间中的占

比较大,因此图１０(b)中轻量级代理不经意传输协议花费的

时间和不经意传输协议相差并不大.本文将局域网下 TinyＧ
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Garble花费的时间与本文框架花费的时间进行了对比,结果

如表３所列.由于CPUＧFPGA 在混淆电路生成和计算阶段

利用异构计算提高了计算效率,并且提出轻量级代理不经意

传输协议减小了不经意传输阶段的计算压力,因此相对于

TinyGarble,该框架达到了较高的加速比.文献[２２]采用异构

计算对Yao协议进行加速,使用的FPGA类型为StratixV.由

于文献[２２]的实验并不包含８bit加法和３２bit汉明距离,因

此表３只对比了８bit乘法和３２bit乘法的计算效率.与文献

[２２]相比,本框架的８bit乘法和３２bit乘法的计算效率分别

提高了３倍和４倍.文献[２２]只加速混淆电路生成阶段,而

本框架不仅加速了混淆电路的生成阶段,还加速了混淆电路

计算阶段,并且本框架采用了轻量级代理不经意传输协议,降

低了不经意传输阶段的计算量.因此,本框架的计算效率比

文献[２２]方案高.

表３　框架性能评估

Table３　Evaluationofframeworkperformance

衡量指标
８bit
加法

３２bit
汉明距离

８bit
乘法

３２bit
乘法

TinyGarble/ms ２３．１ ８１．２ ２７．０ １０７．３
异构安全计算加速框架/us ５０．２ ２１１．８ ８５．７ ８３５．４

与 TinyGarble相比的加速比 ４６０ ３８３ ３１５ １２８
SIFO[２２]/us － － ２９３ ３３０８

与SIFO[２２]相比的加速比 － － ３ ４

结束语　本文提出了轻量级异构安全计算加速框架,并

利用该框架对安全函数计算进行加速.该框架在 Yao协议

的基础上添加了代理计算方来提高计算混淆电路的效率,并

通过轻量级代理不经意传输协议降低了不经意传输阶段用户

的计算压力.与 TinyGarble相比,该框架的安全函数计算效

率有显著提升.

本文所提的轻量级异构安全计算加速框架能够在安全函

数计算中实现较高的计算效率,但是随着应用场景复杂度的

提高,该框架的加速效果会下降.因此,今后将围绕如何将该

框架更有效地应用于高复杂度的应用场景展开研究.

参 考 文 献

[１] GLAESEREL,NATHANSONCG．Anextrapolativemodelof

housepricedynamics[J]．JournalofFinancialEconomics,２０１７,

１２６(１):１４７Ｇ１７０．
[２] BOHRA,MEMARZADEH K．Theriseofartificialintelligence

inhealthcareapplications[M]∥ArtificialIntelligenceinHealthＧ

care．NewYork:AcademicPress,２０２０:２５Ｇ６０．
[３] LIAB．Globalisationandthefutureofterrorism:Patternsand

predictions[M]．London:Routledge,２００７．
[４] XIAK,LUOY,XUX,etal．SgxＧfpga:TrustedexecutionenviＧ

ronmentforcpuＧfpgaheterogeneousarchitecture[C]∥２０２１

５８thACM/IEEE Design AutomationConference(DAC)．NJ:

IEEE,２０２１:３０１Ｇ３０６．
[５] DAUTERMAN E,RATHEE M,POPA R A,etal．Waldo:A

privatetimeＧseriesdatabasefromfunctionsecretsharing[C]∥

２０２２IEEESymposiumonSecurityandPrivacy(SP)．NJ:IEEE,

２０２２:２４５０Ｇ２４６８．
[６] DUANJ,ZHOUJ,LIY,etal．PrivacyＧpreservingandverifiable

deeplearninginferencebasedonsecretsharing[J]．NeurocomＧ

puting,２０２２,４８３:２２１Ｇ２３４．
[７] LEEJW,KANGHC,LEEY,etal．PrivacyＧpreservingmachine

learningwithfullyhomomorphicencryptionfordeepneuralnetＧ

work[J]．IEEEAccess,２０２２,１０:３００３９Ｇ３００５４．
[８] KNOTT B,VENKATARAMAN S,HANNUN A,etal．CrypＧ

ten:SecuremultiＧpartycomputationmeetsmachinelearning[J]．

AdvancesinNeuralInformationProcessingSystems,２０２１,３４:

４９６１Ｇ４９７３．
[９] SONGHORIEM,ZEITOUNIS,DESSOUKYG,etal．GarbledＧ

cpu:amipsprocessorforsecurecomputationinhardware[C]∥

Proceedingsofthe５３rdAnnualDesignAutomationConference．

NJ:IEEE,２０１６:１Ｇ６．
[１０]NAOR M,NISSIM K．Communicationpreservingprotocolsfor

securefunctionevaluation[C]∥ProceedingsoftheThirtyＧthird

AnnualACMSymposiumonTheoryofComputing．NY:ACM,

２００１:５９０Ｇ５９９．
[１１]YAOACC．Howtogenerateandexchangesecrets[C]∥２７th

AnnualSymposiumonFoundationsofComputerScience(sfcs

１９８６)．NJ:IEEE,１９８６:１６２Ｇ１６７．
[１２]CHOU T,ORLANDIC．Thesimplestprotocolforoblivious

transfer[C]∥InternationalConferenceonCryptologyandInforＧ

mationSecurityinLatinAmerica．Berlin:Springer,２０１５:４０Ｇ５８．
[１３]KHOKHAR A A,PRASANNA V K,SHAABAN M E,etal．

Heterogeneouscomputing:Challengesandopportunities[J]．

Computer,１９９３,２６(６):１８Ｇ２７．
[１４]MITTALS,VETTERJS．AsurveyofCPUＧGPU heterogeＧ

neouscomputingtechniques[J]．ACM Computing Surveys
(CSUR),２０１５,４７(４):１Ｇ３５．

[１５]BRODTKORBA R,DYKEN C,HAGEN T R,etal．StateＧofＧ

theＧartinheterogeneouscomputing[J]．ScientificProgramming,

２０１０,１８(１):１Ｇ３３．
[１６]LIUX,OUNIFIH A,GHERBIA,etal．AhybridGPUＧFPGAＧ

basedcomputingplatformfor machinelearning[J]．Procedia

ComputerScience,２０１８,１４１:１０４Ｇ１１１．
[１７]LEESER M,GUNGOR M,HUANGK,etal．Acceleratinglarge

garbledcircuitsonanFPGAＧenabledcloud[C]∥２０１９IEEE/

ACMInternationalWorkshopon HeterogeneousHighＧperforＧ

manceReconfigurable Computing(H２RC)．NJ:IEEE,２０１９:

１９Ｇ２５．
[１８]JÄRVINEN K,KOLESNIKOV V,SADEGHIA R,etal．EmＧ

beddedSFE:OffloadingserverandnetworkusinghardwaretoＧ

kens[C]∥InternationalConferenceonFinancialCryptography

andDataSecurity．Berlin:Springer,２０１０:２０７Ｇ２２１．
[１９]HUSSAINSU,ROUHANIBD,GHASEMZADEH M,etal．

Maxelerator:FPGAacceleratorforprivacypreservingmultiplyＧ

accumulate(MAC)oncloudservers[C]∥Proceedingsofthe

５５thAnnualDesignAutomationConference．NJ:IEEE,２０１８:

１Ｇ６．
[２０]ROUHANIBD,HUSSAINSU,LAUTERK,etal．ReDCrypt:

realＧtimeprivacyＧpreservingdeeplearninginferenceinclouds

usingFPGAs[J]．ACMTransactionsonReconfigurableTechnoＧ

logyandSystems(TRETS),２０１８,１１(３):１Ｇ２１．
[２１]FANGX,IOANNIDISS,LEESER M．SecurefunctionevaluaＧ

８０３ ComputerScience 计算机科学 Vol．５２,No．４,Apr．２０２５



tionusinganfpgaoverlayarchitecture[C]∥Proceedingsofthe

２０１７ACM/SIGDAInternationalSymposiumonFieldＧProgramＧ

mableGateArrays．NY:ACM,２０１７:２５７Ｇ２６６．
[２２]FANGX,IOANNIDISS,LEESER M．SIFO:SecurecomputaＧ

tionalinfrastructureusing FPGA overlays[J]．International

JournalofReconfigurableComputing,２０１９,２０１９:１Ｇ１８．
[２３]HUSSAINSU,KOUSHANFARF．FASE:FPGAacceleration

ofsecurefunctionevaluation[C]∥２０１９IEEE２７thAnnualInＧ

ternationalSymposiumonFieldＧProgrammableCustomCompuＧ

tingMachines(FCCM)．NJ:IEEE,２０１９:２８０Ｇ２８８．
[２４]WOLFEPF W．EnablingsecuremultiＧpartycomputationwith

FPGAsinthedatacenter[D]．Boston:BostonUniversity,２０２１．
[２５]HUX,LIM,TIANJ,etal．EfficientHomomorphicConvolution

DesignsonFPGAforSecureInference[J]．IEEETransactions

onVeryLargeScaleIntegration(VLSI)Systems,２０２２,３０(１１):

１６９１Ｇ１７０４．
[２６]SONGHORIE M,HUSSAINSU,SADEGHIA R,etal．TiＧ

nygarble:HighlycompressedandscalablesequentialgarbledcirＧ

cuits[C]∥２０１５IEEESymposiumonSecurityandPrivacy．NJ:

IEEE,２０１５:４１１Ｇ４２８．
[２７]KOLESNIKOV V,SCHNEIDER T．Improvedgarbledcircuit:

FreeXORgatesandapplications[C]∥InternationalColloquium

onAutomata,Languages,andProgramming．Berlin:Springer,

２００８:４８６Ｇ４９８．
[２８]BEAVERD,MICALIS,ROGAWAYP．Theroundcomplexity

ofsecureprotocols[C]∥ProceedingsoftheTwentyＧsecondAnＧ

nualACM Symposium on TheoryofComputing．NY:ACM,

１９９０:５０３Ｇ５１３．

ZHAOChuan,bornin１９８９,Ph．D,proＧ

fessor,is a member of CCF (No．

７３４４８M)．His mainresearchinterests

includesecure multiＧpartycomputing,

privacycomputingandartificialintelliＧ

gencesecurity．

ZHAOShengnan,bornin１９９４,Ph．D．

HismainresearchinterestsincludeseＧ

curemultiＧpartycomputingandblockＧ

chaintechnology．

(责任编辑:何杨)

９０３赵　川,等:轻量级异构安全函数计算加速框架


