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摘　要　随着分布式系统的发展,共识问题受到了计算机领域的广泛关注.然而,FLP不可能结论指出:“在存在故障节点的异

步系统中,没有确定的共识协议能够使分布式系统达成一致”.该结论成为阻碍设计异步共识协议的鸿沟.目前,研究者就如

何规避FLP结论,已在异步共识领域进行了大量研究.首先,通过对分布式共识问题的相关定义与理论进行分析,总结出异步

共识协议的定义;然后,根据规避FLP结论策略的不同,分别阐述了异步共识协议的发展脉络、实现方法与相关指标,分析总结

了通过随机化、部分同步模型、故障检测器、条件限制与混合共识的方法规避 FLP结论的优劣,指出了异步共识协议大多仍停

留在理论阶段,难以真正应用;最后,简单探讨了共识中的等价性问题,期望拓展共识协议的实现途径,推动异步共识协议的创

新和发展.
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Abstract　Asthedevelopmentofdistributedsystemsprogresses,theconsensusproblemhasgarneredwidespreadattentioninthe
fieldofcomputerscience．Theinevitableasynchronyindistributedsystemsgreatlyimpactsthedesignofconsensusprotocols．
However,theFLPimpossibilityresultindicatesthatinasynchronoussystems,thereisnodefinitiveconsensusprotocolcapableof
enablingadistributedsystemtoreachagreement．ResearchershaveconductedextensivestudiesonhowtocircumventtheFLP
conclusioninthefieldofasynchronousconsensus．Thispaperfirstanalyzestherelevantdefinitionsandtheoriesofthedistributed
consensusproblem,summarizingandconcludingthedefinitionofasynchronousconsensusprotocols．ThenelaboratesonthedeＧ
velopmenttrajectory,implementationmethods,andperformancemetricsofasynchronousconsensusprotocolsfromtheperspecＧ
tiveofdifferentstrategiestocircumventtheFLPconclusion．ThepaperanalyzesandsummarizestheadvantagesanddisadvantaＧ

gesofavoidingtheFLPconclusionthroughmethodssuchasrandomization,partialsynchronousmodels,failuredetectors,condiＧ
tionalrestrictions,andhybridconsensusapproaches．ItpointsoutthatthedesignofasynchronousconsensusprotocolsmostlyreＧ
mainsatthetheoreticalstageandisdifficulttoputintopracticaluse．Finally,brieflydiscussestheissueofequivalenceinconsenＧ
sus,hopingtoexpandtheimplementationpathwaysofconsensusprotocolsandpromotetheinnovationanddevelopmentofasynＧ
chronousconsensusprotocols．
Keywords　Asynchronousconsensus,FLPimpossibility,Randomization,Partialsynchrony,Failuredetectors,Byzantinefault

　

１　引言

分布式系统的一致性问题,已有半个多世纪的研究历史.
早在１９５９年,Eisenberg等就提出了一种主观概率的共识方

法[１],主要研究在特定概率空间中,每个个体具有其独特的主

观概率分布时,如何达成一个共同认可的概率分布.随着计

算机网络与分布式系统的发展,共识问题受到了计算机领域

的广泛关注,逐渐成为分布式存储系统、区块链、云计算等的

核心技术之一.

１９７５年,首个被证明无解的通信问题———两军问题[２]的

提出,标志着计算机领域对分布式共识问题研究的开始.随

后,Pease等探讨了分布式系统中的一致性问题及其面临的

挑战[３],即如何设计一种算法,让一组可能包含故障或恶意成

员的分布式节点通过点对点通信达成共识.１９８７年,Dolev
等[４]更加深入地研究了不同条件对分布式系统共识的作用,
探讨了故障模型、同步条件、消息传递可靠性、进程启动时间

等对达成共识的影响,并尝试确定实现共识所需的最小同步

条件.
研究者们已从不同的角度对共识协议进行了梳理,文献

[５]重点关注了共识协议的出块节点选举和主链共识两个



主要步骤,并分别对两个步骤不同的实现机制进行了详细的

分析与比较.文献[６]将共识协议分为竞争类、选举类、随机

类与其他类,并分析了不同类型中具有代表性的共识协议及

发展历程,还建立了一套共识算法的评价体系,对各类共识协

议进行了初步的分析评估.文献[７]从共识协议的网络模型、

腐化模型与敌手模型出发,并基于３类模型分别对典型共识

协议进行分析比较.文中虽然提到了异步网络模型,但仅简

单阐述了３种异步共识协议.文献[８]将共识协议分为基于

某种属性证明、基于节点投票和类Paxos３类共识协议,并通

过蒙代尔不可能三角理论进行了分析对比.文献[９]根据共

识协议实现原理的不同,选取了 PoW(ProofofWork),PoS
(ProofofStake),PoW ＋PoS 和 PoW/PoS＋BFT/PBFT
(PracticalByzantineFaultTolerance)的代表性共识协议进行

了分析.文献[１０]从公有链、联盟链和私有链的角度出发,通
过建立量化的评价体系,对不同共识协议进行比较与总结.

虽然针对共识协议已有大量研究,但国内外在该领域的

研究与实现主要是基于部分同步网络模型开展,未见针对异

步网络模型下共识协议的分析与总结.然而,在一个分布式

环境中,消息传递所需的时间、时钟的漂移量以及节点执行单

个操作所需的时间都没有固定上限[１１],因此,异步性是分布

式共识协议设计必须要考虑的问题[１２].１９８５年,Fish等提

出并证明了以三人名字首字母命名的 FLP(FischerＧLynchＧ
Paterson)[１３]不可能结论,指出在基于异步通信模型的分布式

系统中,不存在确定的共识协议能够使系统达成一致.FLP
结论成为设计异步共识协议必须规避的结论与难点,节点间

通信模型的差别也极大地影响了共识协议的设计.

迄今为止,研究者们通过修改系统模型、随机化或引入新

的组件来寻求解决异步共识的“工程解”,并试图不断提升容

忍故障节点的比例,降低通信轮次、计算与消息的复杂度,优
化共识期望轮次等,以达到提升异步共识效率的目的.本文

致力于梳理与研究异步共识协议的实现途径与发展脉络,以
期为未来异步共识协议的设计和创新提供参考.本文的主要

研究内容如下:

１)分析、总结分布式一致性的定义与分布式共识领域的

重要结论,给出异步共识协议的定义,并分析其应用场景和实

现难点;

２)根据规避 FLP不可能结论方法的不同,包括随机化、

部分同步模型、故障检测器、基于条件限制与混合共识等方

式,梳理异步共识协议的实现方法与研究进展,并总结分析各

种异步共识协议的特点与性能指标;

３)总结了异步共识协议的发展脉络,并对不同异步共识

协议进行量化分析与比较,分析了多种规避FLP结论途径的

优劣,并且简单阐述了共识中的等价性问题;

４)总结了异步共识协议的优势,并对异步共识协议的发

展提出了一些思考.

２　异步共识协议

２．１　定义

“异步”是指在分布式系统中,节点间进行数据交换时的

一种通信模式.在这种模式中,消息传递和节点操作的执行

都没有固定或预先确定的时间限制,即消息的传输时延和

处理速度未知,系统不存在全局时钟.异步产生的原因包括

网络延迟、处理速度的差异及节点故障等,而不同的节点故障

类型会影响共识协议的设计以及能够容忍的故障节点数.根

据协议对故障的容错能力,可分为崩溃容错协议(CrashFault
Tolerant,CFT)和拜占庭容错协议(ByzantineFaultTolerant,

BFT),其分别对应如下缺陷类型.

宕机缺陷(FailＧStop):故障节点可能在任何时候停止发

送消息,但在首次停止发送消息之后,它们宕机并停止参与

协议.

拜占庭缺陷(Byzantine):拜占庭缺陷又称为拜占庭将军

问题,是指故障节点可能会任意背离协议,发送错误、矛盾和

误导性的消息[１４].拜占庭将军问题由 Lamport等[１５]提出,

作者详细讨论了在分布式系统中,如何确保在存在恶意行为

的组件时,系统仍可靠地运行.该问题在分布式系统领域得

到了广泛的研究[１６],并产生了各种解决方案和共识协议,如
实用拜占庭共识协议PBFT[１７].

共识协议则是在存在故障节点的分布式系统中实现对某

种状态或数据一致性的方法[１８],它涉及到系统中多个节点之

间相互协调,以应对节点可能的故障[１９],最终达成对特定状

态的共同认可.在这个过程中,“共识”指的是节点间达成一

致的过程,而“一致性”则是指最终状态的统一结果.共识问

题可以归纳定义为[２０Ｇ２１]一致性、有效性和可终止性,它们称

为共识问题的３个属性.共识协议同时满足一致性和有效性

时称为满足安全性,满足可终止性时称为满足活性.

一致性(Agreement):如果一个正确的节点提出值v,那
么所有正确的节点都提出v.

有效性(Validity):如果一个正确的节点提出值v,那么至

少有一个正确节点将v作为输入.

可终止性(Termination):每一个正确节点都必须有一个

最终确定的值.

综上所述,异步共识协议就是在可能存在故障或恶意节

点的分布式异步网络中,节点间通过一定的交互逻辑,实现满

足共识问题３个属性的协议.

２．２　应用

数字货币及区块链技术的诞生,成为共识协议发展的分

水岭,从此共识协议被分为经典共识和区块链共识两类.
经典共识主要应用于分布式数据库的数据同步与故障容

错.分布式数据库一般节点数量有限,运行及网络环境相对

可靠,因此经典共识协议通常不具备拜占庭容错与适应异步

网络的能力.

区块链系统可根据节点管理组织和参与方式的不同,分
为私有链、公有链与联盟链.私有链由单一实体控制,具有较

强的封闭性,常用于存证与管理企业内的部审计信息、财务信

息等有着不可篡改需求的核心数据,经典共识则能满足其数

据一致的需求.公有链一般用于数字货币、数字资产的交易

或流转,其运行在一个未知且缺乏信任的开放环境中,网络可

靠性难以保障,节点之间相互不信任,因此共识协议必须

具有拜占庭容错与在异步网络中保持活性的能力.而联

盟链则是介于两者之间,由多个组织或企业参与维护和使

用,他们通过共同维护一致的账本来达成某些目标或业务

需求.联盟链 共 识 协 议 的 选 择 由 节 点 受 信 任 程 度、业 务
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安全需求与实际网络环境决定.
私有链仅由单一实体运行维护,并不能发挥区块链系统

分布式共享协同的特点,不是理想的区块链形态.而公有链、
联盟链作为区块链系统的主要类型,选择使用异步拜占庭共

识协议,明显有着更广阔的应用范围.

２．３　实现难点

异步共识协议难以实现的核心在于异步网络所带来的不

确定性.在异步网络中,难以区分节点是宕机还是运行缓慢

或消息传递延迟,异步共识协议需要处理未知的延迟,而不能

假设所有消息都会在预定时间内到达;此外,异步网络中时钟

不同步,这进一步增加了确定消息传递顺序和处理时间的复

杂性.然而,不确定性问题在拥有时间假设的部分同步网络

中是不存在的,并且同步网络作为更为理想的网络环境,消息

甚至能够在已知时间内按照一定的顺序到达所有节点.
异步网络的不确定性与时钟无法同步,给共识协议的设

计带来了更多的挑战.１)容错性挑战:共识协议需在面对故

障节点时继续运行并达成共识,但在异步网络中,因为无法通

过超时来准确判断节点是否故障,故障检测变得难以实现.

２)活锁和死锁挑战:在异步网络中,共识协议可能会陷入活锁

(即系统无法取得进展)或死锁(即系统完全停止),这增加了

共识协议活性设计的复杂度.３)性能和效率挑战:异步网络

下,共识协议可能需要引入额外的消息交换或等待周期,这极

大地增加了共识协议的消息复杂度和通信复杂度,使得大多异

步共识协议仅停留在理论阶段,难以应用.４)安全性挑战:异
步网络中的不确定性可能被恶意节点利用,增加了安全风险.

２．４　FLP结论

FLP[１３]通过证明,得出了在存在故障节点的异步系统

中,不存在确定性的协议能够实现共识的结论.Lout[２２]使用

基本相同的技术证明了一个类似的结果,表明在至少有１个

不可检测故障节点的异步系统中,共识是不可能的.

FLP结论的诞生,促使研究者们放弃了直接将同步系统

中的共识解决策略应用于异步环境的尝试,转而探索新的方

法来绕过FLP的限制,以实现异步系统中的共识.

３　异步共识协议的实现途径

３．１　随机化

通过为共识协议增加一个随机输入,修改共识问题“三属

性”中“可终止性”的定义,将共识协议的终止从确定性变为概

率性,从而实现异步环境下的概率性共识,这就是一种可能的

规避FLP结论的策略.目前大部分的异步共识协议都采用

随机化方法来规避FLP不可能结论,通过节点间若干轮次的

通信交互,使系统以逐渐趋于１的概率达成共识.

３．１．１　Rabin和BenＧOr抛硬币法

１９７６ 年,Rabin 探 讨 了 概 率 算 法 (Probabilistic AlgoＧ
rithms)的概念和应用[２３],这些算法在设计和分析中使用随机

性来提高效率或解决确定性算法难以解决的问题.１９８３年,
该作者利用概率算法提出了一个解决异步环境下拜占庭共识

问题的随机化解决方案[２４].该方案基于秘密共享与数字签

名,通过投票(Polling)、抽签(Lottery)和决策(Decision)３个

主要步骤来实现.１)投票阶段:每个进程试图了解其他进程

关于共同决策的意见.２)抽签阶段:各进程通过一个随机过

程来确定一个共同的随机比特(秘密共享值).３)决策阶段:
使用抽签阶段得到的秘密值来决定是否接受投票阶段的多数

派候选消息.
这３个步骤整合在一起,旨在即使存在故障进程的情况

下,也能使所有正确的进程达成一致.投票阶段收集信息,抽
签阶段引入随机性以抵抗故障进程的影响,决策阶段则根据

前两个阶段的结果来更新每个进程的消息值.通过重复这些

步骤,协议最终能够在有限的轮次内,以一定的概率达成一

致.该协议实现共识的预期轮次为４次,容忍故障节点数为

小于节点总数的１/１０,即f＜n/１０(f 为故障节点数,n为节

点总数),通信复杂度为 O(n２);同时,作者指出通信复杂度可

以通过优化降低到 O(nf).

BenＧOr[２５]专注于完全异步的模型,于１９８３年提出了一

种解决异步网络环境下共识问题的概率性解决方案.该方案

包含两种共识协议,分别针对崩溃故障和拜占庭故障.
针对崩溃故障的共识过程如图１所示,包括以下步骤.

１)初始化:初始化输入值Xp,设置轮次编号r＝１.

２)发送初始值:进程P 向所有其他进程发送消息(１,r,

Xp),其中１为消息类型的标识.

３)收集反馈:等待来自n－f 个进程的消息.如果超过

n/２的消息具有相同的值v,则发送消息(２,r,v,D)给所有进

程,其中２表示确认消息,D 表示决定值.如果没有超过半数

相同值,则发送消息(２,r,?).

４)决定值:等待来自n－f个进程的(２,r,∗)类型消息.
如果收到一个 D 消息,则 Xp＝v.如果收到超过f 个D 消

息,则决定v为共识值.否则,Xp＝random{０,１}.

５)下一轮:轮次编号r增加１,并重复步骤１).

图１　BenＧOr１９８３非拜占庭共识协议

Fig．１　BenＧOr１９８３NonＧByzantineConsensusProtocol
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　　拜占庭故障的共识步骤与崩溃故障的步骤完全一致,仅是

在收集反馈和决定值阶段对于各条件判断的阈值有所不同.

BenＧOr的方案更侧重于实际应用中的可行性和效率,其
将容忍故障节点数提升至f＜n/５.该文指出,如果故障进程

的数量f＝O(sqrt(n)),那么文中所提及共识协议达成共识

的预期轮数是常数,即不依赖于进程总数n.同时,作者指出

共识至少需要f＋１轮通信才能保证在存在拜占庭进程的情

况下达成共识[２６Ｇ２７].
概率性终止的提出,成为了解决异步共识问题的重要途

径之一.其中,“抛硬币”作为一种随机化手段,在后来的研究

中被广泛运用.根据抛硬币方法的不同,可以分为以下两类.

１)局部抛硬币:参与者各自独立地生成随机数,并通过相

互交互来达成对随机结果的共识.这类方法通常需要指数轮

通信,参与者需要交换他们的随机数以确保全局的一致性.

２)全局抛硬币:通常依赖于一个可信的第三方,在系统初

始化阶段生成并分发随机数或随机数的份额给系统中的每个

参与者.在协议执行过程中,通过密码学技术实现随机数的

秘密共享,参与者使用这些预共享的随机数或份额来进行“抛
硬币”,并决定共识协议的后续行为.这类协议通常可在常数

轮达成共识,但初始化阶段有较高的设置成本,会另外增加通

信和计算开销.

３．１．２　秘密共享与异步二元广播

Toueg[２８]在Rabin提出的共识协议基础上进行改进,设计

了一种异步广播算法echo_broadcast.这是一种两阶段异步广

播协议,包含初始(initial)阶段和回声(echo)阶段,确保了异步

网络环境中,系统中的非故障进程也能就广播的消息达成一

致;同时,该协议基于Shamir[２９]的秘密共享实现了compute_seＧ
cret方案,该方案存在一个可靠的dealer,可将随机生成的共享

秘密位Sk计算生成n个共享秘密片段,并使得任意f＋１个片

段可以重建Sk.秘密共享方案的引入确保了故障进程不能独

立地计算共享秘密位,同时利用数字签名保证了接收到片段的

真实性与正确性,还为协议提供了必要的随机性.
如图２所示,Toueg率先将echo_broadcast与compute_

secret作为组件,以模块化的思路构建共识协议,经过最多r
(独立于n和f 的一个小常数)轮次的２阶段迭代(消息广播

与接收、基于证明更新与广播)后达成一致.正确进程不会陷

入死锁,并且在系统具有正确的初始值时,所有正确进程将以

至少１－(１/２)r 的概率达成共识,预期实现共识的轮次为

１/(１－(１/２)r).

图２　基于秘密共享的异步广播算法

Fig．２　Asynchronousbroadcastalgorithmbasedonsecretsharing

该协议将容忍故障节点数提升至f＜n/３,同时证明了在

异步系统中,没有拜占庭共识协议能够容忍超过f＜n/３个

故障进程[３０],从而确立了所提出异步共识协议的最优性.最

后文献[２８]提出了一种过滤器算法(FilterAlgorithm),用于

将多值消息简化为二元消息,再使用二元拜占庭协议来达成

一致.

３．１．３　可靠广播

Bracha[３１]设 计 了 一 种 可 靠 广 播 (ReliableBroadcast,

RBC),作者以可靠广播作为构建更复杂共识协议的关键组

件,提出了一种异步拜占庭共识协议.该协议的容错能力为

f＜n/３,达成共识的预期轮次数为２n－f,计算可得该协议的

通信复杂度为 O(n×(n－１)×２n－f).虽然作者并未明确提

及是否使用了密码学技术,但该协议中进程需能够识别接收

到的消息来源,因此可推断该协议大概率使用了数字签名技

术.此外,作者提出了该共识协议的属性,即二元性(BivaＧ
lence)、一致性(Consistency)、收敛性(Convergence),为后续

研究者归纳总结共识协议的特性提供了参考.

３．１．４　门限密码与多值共识

２０００年,Cachin等提出了一种异步二元拜占庭共识协

议,并于２００５年正式发表论文[３２].协议使用了非交互式门

限签名方案和具有随机特性的门限抛币方案,率先将门限密

码技术应用到异步共识中,通过门限签名、门限公钥加密与门

限抛币技术增强了共识协议的鲁棒性与安全性.协议通过预

处理 (PreＧprocessing)、预 投 票 (PreＧvote)、主 投 票 (MainＧ
vote)、决策检查(Checkfordecision)、共同抛硬币(Common
coin)５个步骤,确保即使在存在恶意行为的情况下,系统也能

达成一致.共识过程如图３所示.

图３　使用门限密码的异步拜占庭共识

Fig．３　Asynchronousbyzantineconsensuswiththreshold

cryptography

该协议的容错能力为f＜n/３,能在常数轮次内完成共

识,即期望轮次复杂度为 O(１),协议的消息复杂度为 O(n２),

通信复杂度提升至 O(n２k),其中k是 RSA 签名的长度.但

Cachin等提出的协议使用了多种现代密码学技术,相比于不

使用密码学的协议,其计算复杂度可能更高.

２００１年,Cachin等[３３]在曾经的研究成果基础上提出了

Protocol VBA (Validated Byzantine Protocol)与 Protocol
VBAconst(ConstantＧroundValidatedByzantineProtocol)两

种多值拜占庭协议,使用了数字签名和门限密码方案等来解

决异步环境中的多值共识问题.与单纯的二元共识协议不

同,多值拜占庭协议通过循环进行二元拜占庭协议,逐步筛选
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出被足够多诚实节点接受的提议值,这个值不限于二元(０或

１),可以是任意的数据.同时,相比传统的每个节点各自决定

拋币值的方式,协议使用门限拋币方案,使得所有正确节点能

够共同协商一个随机拋币值,大大加快了正确节点之间达成

共识的速度.

两种共识协议的区别与特点如表１所列,其中 K 代表阈

值签名和签名份额的长度,L 代表所有参与方提出的值和验

证数据的总长度.

表１　ProtocolVBA与ProtocolVBAconst的对比

Table１　ComparisonbetweenProtocolVBAandProtocolVBAconst

ProtocolVBA ProtocolVBAconst

提案阶段
每个参与方提出自己

的值作为候选值
同ProtocolVBA

排列选择 固定排列 通过阈值硬币抛掷随机生成排列

消息传递
发送和接收投票消息,
对提案进行投票

可能省略在投票消息中包含提案

的步骤

终止条件 决定提案为１时终止
结合了随机化和承诺机制,保证协

议常数轮终止

承诺阶段 无
在协议循环前进行承诺交换,提交

支持的提案列表

消息优化 无特定优化
提出了减少不必要消息传递的优

化方案

容错能力 f＜n/３ f＜n/３
期望轮次 O(n) O(１)

通信复杂度 O(n２(fK＋L)) O(n３＋n２(K＋L))

此外,Chandra等[３４]提出了在崩溃故障的异步系统中共

识和原子广播的等价性.在此结论之上,Cachin等提出了原

子广播的定义与协议.原子广播可确保所有诚实的接收方以

相同的顺序收到所有消息.

Cachin等还提出了协议的自适应腐败模型,即攻击者或

故障的类型可以随着系统行为的变化而变化;最后,就如何抵

御自适应腐败、通信复杂度的优化等一些未解决的问题指出

了未来的研究方向.

３．１．５　无需签名的异步拜占庭二元共识

Mostefaoui等[３５]提出了一种不依赖签名的异步拜占庭

二元共识协议,该协议引入一种二元广播算法(BinaryＧValue

Broadcast,BVＧbroadcast),如图４所示.BVＧbroadcast是一种

通信抽象,与之前的广播算法不同[３６Ｇ３７],其专注于值本身,而

不是广播它们的进程,这意味着不用关心某个特定进程是否

广播了某个值,而是关注值本身是否被足够多的正确进程广

播.同时,在BVＧbroadcast算法中,一个值只引发单一的“回

声(echo)”,并且无需签名.简洁的设计不仅使该算法可在有

限的预期轮次完成广播,而且降低了计算与通信的开销.

图４　二元广播算法

Fig．４　Binarybroadcastalgorithm

作者以二元广播算法为组件,基于共同抛币值[２４]设计了

一种无需签名的异步拜占庭共识协议,协议中每个正确进程

开始时提出一个初始值,然后进入重复的通信轮次.在每个

轮次中,进程首先通过 BVＧbroadcast广播自己的当前估计

值,等待接收到足够多的其他进程的广播值后,再根据这些信

息和公共硬币的结果更新自己的估计值.如果一个进程在一

轮中确定所有其他正确进程都持有与其相同的估计值,并且

公共抛币的结果与之一致,那么它将以这个值作为最终确定

的值.该协议容错能力为f＜n/３,每个轮次使用２或者３步

通信,完成共识的期望轮次为４,每轮次消息复杂度为O(n２).

该共识协议是目前为止最为高效的二元共识协议.

３．１．６　异步公共子集协议

Miller等借鉴了异步公共子集协议[３８](Asynchronous

CommonSubset,ACS)的思想,提出了蜜獾拜占庭共识 协

议[３９](HoneyBadgerBFT,HBＧBFT).这是一种完全异步的

拜占庭共识协议,其关键部件 ACS由可靠广播[４０](Reliable

Broadcast,RBC)和 异 步 二 元 共 识[３５](AsynchronousBinary
Agreement,ABA)构成,并使用门限加密方案实现弹性审查,

使该协议不依赖于任何时间假设,能够以较低的通信开销实

现共识.

如图５所示,在 ACS中,每个节点首先利用 RBC协议将

本地提议通过门限加密后传播给网络中的其他节点.随后,

每个节点针对每个 RBC实例的成功与否,执行一个 ABA 实

例.ABA实例的输出是一个位向量,指示对应的 RBC实例

是否被认为成功完成.具体来说,如果一个节点收到来自另

一个节点的提议,则对应的 ABA 实例将输入设置为１,当一

个节点收到足够多(n－f)个节点的提议时,它将其他 ABA
实例的输入设置为０.ACS保证所有正确节点都得到相同的

输出.

图５　蜜獾拜占庭共识协议

Fig．５　HoneybadgerBFT

协议使用了门限加密、门限签名、纠删码与 Merkle树等

密码学技术,能够在异步网络环境中安全、高效地达成共识,

即使面对拜占庭将军问题,也能保持鲁棒性.其通信复杂度

并不是一个确定值,其最坏情况下的下界为 O(λn２logn),其

中λ是安全参数,其影响协议中密码算法的安全性,协议的预

期运行轮次为 O(logn).

此外,Miller等还回顾了不同的网络模型,并构造了一个

敌对的网络调度器.这个调度器违反了PBFT[１７]的弱同步假

设,并导致PBFT完全无法进展,但对于任何纯异步协议(如

HoneyBadgerBFT)却能够取得良好的进展.这点表明,基

于弱同步假设的协议在这些假设被违反时会失效,而纯异步

协议则可以在这些条件下继续有效工作,提供更好的性能和

鲁棒性.据称,HoneyBadgerBFT是第一种实用的异步拜占

庭共识协议,但只能在节点身份已知且数量不可变的环境中

运行.
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Guo等[４１]基于 HoneyBadgerBFT,通过“先共识消息哈

希,后请求缺失消息”,在消息长度远大于哈希长度的前提下,

可实现消息传输效率的优化,但该优化方法并不适用于数字

货币或数据量较小的分布式系统.

Guo等[４２]改进了 HoneyBadgerBFT的 ACS,如图６所

示,通过使用了一个委员会选举(CommitteeElection,CE)机

制来随机选择常数个节点作为委员会成员,将 ABA 实例减

少到一个与节点数无关的小常数k,从而降低协议通信的复

杂度.实验结果表明,与 HoneyBadgerBFT 相比,Dumbo１
在延迟和吞吐量方面都有明显改进.

图６　Dumbo１异步公共子集协议

Fig．６　Dumbo１synchronouscommonsubset

此外,Guo等重新审视了多值拜占庭共识协议[３２](MultiＧ

ValueValidatedByzantineAgreement,MVBA)在 ACS中的

适用性,特别是当输入规模较小时,MVBA 的通信复杂性可

能比 HoneyBadgerBFT中的 ACS更低,这与之前认为 MVＧ

BA因通信复杂性高而不适用于 ACS的观点不同.因此,作

者基 于 可 证 明 的 可 靠 广 播 (ProvableReliableBroadcast,

PRBC)、MVBA与断言 Q(PredicateQ)设计了 Dumbo２,这里

的PredicateQ 其实是一种基于条件限制的异步共识协议

组件.

Dumbo１与 Dumbo２ 的 通 信 复 杂 度 都 是 O(n２|m|＋

O(λn３logn)),其中|m|是消息的大小,λ是密码学相关的安全

参数.Dumbo１预期达成共识的轮次为 O(logk),其中k代表

运行 ABA实例的数量,Dumbo２理论上可以在常数轮次达成

共识.与 HoneyBadgerBFT类似,Dumbo１与 Dumbo２都使

用了门限密码与数字签名技术,但 Dumbo１不是直接的多值

共识,而是对提议子集的二元决策.

Wang等[４３]在 Dumbo的基础上提出了一种名为 PenＧ

guinBFT的异步拜占庭共识协议,以期通过直接广播交易原

文、引入节点信誉评估机制以及对网络节点进行分区等策略,

解决现有异步共识算法中通信开销大和随机抽签算法缺乏信

誉机制的问题.

３．１．７　基于有向无环图

Baird等[４４]提出的 HashGraph协议使用有向无环图作为

账本的数据结构,通过 Gossip协议与虚拟投票(VirtualVoＧ

ting)实现完全异步的拜占庭共识.文中提到几个关键概念:

事件(Event):HashGraph的基本数据结构,包含交易信

息及通过哈希值与祖先事件关联,类似于区块链中的区块

(Block),但与区块仅引用前一个区块不同,事件包含对两个

祖先事件的引用.

可见(Seeing):如果一个事件可通过一系列父事件连接

到另一个事件,则称一个事件“可见”另一个事件.

强可见(Stronglyseeing):事件跨越大多数(超过２/３)节

点“可见”另一个事件,则称该事件强可见另一事件.

轮次(Round):当一个事件强可见大多数先前见证者事

件时,则称该事件在一个新的轮次上.

见证者(witnesses):见证者是每一轮次中首先被创建的

事件.

知名见证者(Famouswitnesses):当R 轮的见证者事件

被R＋１轮的多数见证者可见时,它就是知名见证人事件.

如图７所示,每个节点维护一个哈希图,并通过“Gossip
aboutGossip”协议随机选择节点将已知的事件进行传播,接

收到事件的节点验证事件后将其同步到自己的哈希图,事件

经过可见、强可见、轮次加１、知名见证者等一系列过程逐渐

“成熟”,完成事件提交,并实现共识,最终得到一个全局有序

的事件列表.该协议中的虚拟投票主要是通过“强可见大多

数见证者”与“大多数R＋１轮见证者可见R 轮见证者”两个

步骤来进行,前者类似于确定投票委员会成员,后者则是收集

投票委员会对某个祖先的投票,如果投票数超过大多数,说明

系统就该祖先事件达成共识.

图７　Hashgraph共识过程

Fig．７　Hashgraphconsensusprocess

　　Hashgraph使用了 Gossip协议进行消息传播,因此其通

信复杂度可近似为 O(n２)[４５].同样,该协议使用了抛硬币来

保证异步网络模型下协议的活性,通过增 加 一 个 随 机 轮 次

(Coinrounds),使用各节 点 数 字 签 名 的 中 间 位 进 行 投 票,
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使协议能够在常数轮达成共识.Hashgraph完全异步,且无

需领导者节点,有着较高的共识效率,但该协议仍存在空事件

或交易长时间无法确认等问题.

综上可见随机化方法在解决异步拜占庭共识问题中的发

展和应用.最初 Rabin和BenＧOr提出基于随机化的概念,通

过引入概率性决策来增强协议的鲁棒性;随着研究的深入,研

究者们开始探索如何通过秘密共享、可靠广播、门限密码学、

有向无环图等技术来提高协议的效率和安全性.但随机化方

法导致了共识协议的终止是概率性的,在一定程度上降低了

共识问题的要求[４６Ｇ４７].

３．２　部分同步模型

Dolev等[４８]探讨了在分布式系统中实现共识所需的最小

同步性.Dwork等[４９]率先提出了部分同步的概念,并给出了

两种部分同步模型.１)未知固定延迟上限模型:分布式系统

中的消息传递存在一个固定的延迟上限,但这个上限值对于

系统参与者来说是未知的.２)延迟上限已知但起始时间未知

模型:此模型规定了一个已知的通信延迟上限,但这个上限只

在系统经过全局稳定时间点之后才开始生效.Chandra等[３４]

给出了第三种模型,其是对 Dwork所提出模型的补充.该模

型指出系统最初可能表现为异步,但经过足够长的时间后,系

统会达到一个稳定的状态.

部分同步模型的核心是通过时间假设的引入,使系统的

同步性逐渐呈现.在部分同步模型的基础上,更多的学者开

展了异步共识协议的研究,本文选择其中比较有代表性的工

作进行研究与阐述.

３．２．１　领导者与视图

Brian等[５０]提出了一种名为 VR(ViewstampedReplicaＧ

tion)的共识协议.该协议采用主Ｇ备份副本方法,其中主副本

负责按顺序处理客户端请求,而备份副本则接收并执行主副

本的指令,在主副本失效时,系统通过一个确定的视图更换协

议来选举新的主副本.该协议常用于分布式数据库的复制.

Abraham等[５１Ｇ５２]在Cachin等的研究基础上,提出了一种

可验证异步拜占庭共识协议.该协议基于视图的概念,每个

视图包含３个阶段.１)广播阶段(BroadcastPhase):该阶段

提出了４ＧStageＧf＋１ＧProvableＧBroadcast,顾名思义,在最多f
个拜占庭节点存在的情况下,通过４个阶段的通信过程,确保

至少有f＋１个诚实节点能够证明消息被正确广播的机制.

２)领导者选举阶段(LeaderＧelectionPhase):该阶段基于随机

预言机的领导者选举机制,决定哪个节点将引导当前视图进

行共识.领导者选举是一个创新的解决方案,它通过引入随

机性来提高系统的鲁棒性和安全性,但并不解决 FLP问题.

３)视图变更阶段(ViewＧchangePhase):该阶段受到 Yin等[５３]

的启发,基于部分同步模型,在领导者广播未完成、未能达成

共识或超时等情况下,进行视图变更,以保证系统的活性,并

达到 O(１)的时间复杂度.

与Cachin等在２００１年提出的方案相比,该协议不依赖

随机二元值,基于部分同步模型,通过随机领导者选举原语来

实现共识,解决了Cachin等提出了近２０年的开放式问题,将

通信复杂度从 O(n３)优化到了 O(n２),同时提供了最优的容

错能力与 O(１)的时间复杂度.

３．２．２　基于可信增加容错

文献[１５]证明了如果一个节点不能够针对同一提案给不

同的节点发送不同的提案,拜占庭缺陷将会简化为宕机缺陷,

系统的最大容错能力将提升至f＜n/２.

Veronese等[５４]重点关注了异步拜占庭共识协议中如何

增加拜占庭节点的容错比例,设计了 USIG(UniqueSequenＧ

tialIdentifierGenerator)信任服务,为每个客户端的提案分配

一个唯一的、递增的序列号,并为该序列号生成一个认证证

书.这个序列号确保了即使在异步网络中,操作也能按照一

致的顺序执行,因此可提升该协议容错能力至f＜n/２.文中

提出了基于哈希(USIGＧHmac)与基于公钥密码的(USIGＧ

Sign)实现逻辑,并给出了３种不同的 USIG 服务架构,即非

安全 USIG(NSＧUSIG)、基于虚拟机的 USIG(VMＧUSIG)、基

于TPM(TrustedPlatform Module)的 USIG(TPMＧUSIG),如

图８所示.

(a)NSＧUSIG (b)VMＧUbased (c)TPM

图８　３种不同的 USIG架构

Fig．８　ThreedifferentUSIGarchitectures

Veronese等利用 USIG,基于部分同步模型与 PBFT[１７]共

识协 议,提 出 了 两 种 异 步 拜 占 庭 共 识 协 议:MinBFT 和

MinZyzzyva.

MinBFT消息交换模式类似于PBFT,但减少了PBFT中

的PreＧprepare阶段,并简化了进程间交互的复杂度.PBFT
与 MinBFT协议的流程如图９所示.

(a)PBFT

(b)MinBFT

图９　PBFT与 MinBFT的对比

Fig．９　ComparisonofPBFTandMinBFT

MinZyzzyva是一种推测性的拜占庭共识协议,它允许系

统在没有预先达成一致的情况下,根据主节点提出的顺序,乐

观地执行操作并立即回复客户端,但在预定时间内没有收到

足够多的响应时,发送Commit消息给所有节点,请求确认已

执行的操作,确保系统的容错性和活性.MinZyzzyva协议的

乐观与非乐观执行流程如图１０所示.
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(a)乐观执行

(b)非乐观执行

图１０　MinZyzzyva乐观与非乐观执行的对比

Fig．１０　Comparisonofoptimisticandpessimisticexecutionin

MinZyzzyva

MinZyzzyva相较于 MinBFT 协议,在乐观情况下,减少

了通信步骤,在网络延迟较高的情况下能提供更好的性能和

更低的延迟.但由于 MinZyzzyva需要处理推测和执行可能

的回滚,编程模型更复杂,两种协议的通信复杂度均为 O(n),

且都可在常数轮达成共识.此外,因依赖于 USIG,两者均可

达到f＜n/２的容错能力.

基于部分同步模型的“异步”共识协议,通常依赖于特定

的时间假设,但这种假设可能在实际的分布式系统中难以满

足,会导致共识协议性能的下降,甚至无法进展.从一定程度

上讲,基于部分同步模型的共识协议不应称为异步共识协议.

另外,部分同步模型的协议设计通常比纯异步协议更复杂,需

要处理更多的边界情况和异常,相较于纯异步的共识协议,鲁

棒性与适应性都不佳.

３．３　故障检测器

在分布式系统中,无法判断一个节点是因为故障还是仅

仅因为运行缓慢而没有及时响应.这种不确定性是导致

FLP不可能性结论的关键因素之一.而故障检测器最初就

是用来探测一个节点的状态,如果一个系统能够利用故障检

测器来识别出哪些节点已经失效,即使只是暂时的,这种信息

也可以用来规避FLP不可能性结论.因此,故障检测器作为

解 决 异 步 共 识 的 重 要 技 术 之 一[５５],已 经 受 到 广 泛 的 关

注[５６Ｇ５７].

根据节点的故障类型,故障检测器可分为崩溃(宕机)故

障检测器和拜占庭故障检测器.崩溃故障检测器依赖于超时

机制,包括基于心跳的故障检测器[５８]、allＧtoＧall[５９Ｇ６０]故障检测

器、层次式[６１Ｇ６２]和使用 Gossip协议[６３]的故障检测器.拜占

庭故障检测器通常使用状态机来监测节点的行为模式,使用

密码学来验证消息的正确性、完整性[６４],以检测部分可识别

的拜占庭故障.

故障检测器的设计方法虽然较多,但从实现的角度出发,

可分为两类.

１)基于心跳的故障检测器[６５]:被检测进程通过周期性地

发送“心跳”消息表明自己仍然存活,如果检测进程在预定的

时间内没有收到某个其他进程的心跳,它会怀疑该进程可能

已经崩溃.该方法实现简单,“心跳”可承载额外的信息,但

“心跳”会产生更多的周期性消息.

２)基于轮询的故障检测器:通过主动询问其他进程的状

态来检测故障.与心跳方式相比,轮询由检测器进程主动发

起,可以通过调整轮询频率来平衡检测的敏感性和系统负载,

但轮询会引入更多的网络通信开销.

３．３．１　Paxos

１９８９年,Lamport提出 Paxos协议[６６],通过类比古希腊

Paxos岛上的议会制度,基于异步通信及崩溃容错,设计了一

种分布式共识方法.该方法通过立法者之间发送消息来确定

议会主席,一个立法者在约定时间内向其他立法者至少发送

１次他的名字,并且如果一个立法者在约定时间内没有收到

任何“权限更高”的立法者的消息,那么他就认为自己是议会

主席,议会主席将负责按照议会协议的要求,及时地发起投

票.Paxos分为准备与接受两阶段,主席至少需要与n/２＋１
个立法者 进 行 通 信,因 此 该 协 议 的 消 息 复 杂 度 可 表 示 为

O(n).此外,Paxos协议假设了信道的可靠,在实际实现中常

使用数字签名来保障消息的正确性.虽然Paxos协议晦涩难

懂,但其作为经典的共识协议,引出了大量的变种与改进研

究[６７].

该文中并未明确提及 Paxos协议使用了故障检测器,但

Paxos就是一种基于 Ω 故障检测器的共识协议[６８].Ω 故障

检测器是一种理想化的故障检测器模型,可以帮助设计者构

建能够容忍进程故障的分布式协议.

在实际的分布式系统中,构建完美的 Ω故障检测器是非

常困难或不可能的,因为网络延迟、分区故障、进程崩溃等因

素都会影响故障检测的准确性和及时性.然而,Ω故障检测

器作为一个基准,可以为设计者理解和评估他们的系统在面

对故障时的行为和性能提供参考.

３．３．２　分布式系统中的故障检测器

１９９６年,Chandra等[３４]使用故障检测器向系统内的进程

提供关于其他进程是否可能已经崩溃的信息,用以解决异步

系统中的分布式共识问题.但故障检测器所提供的信息可能

是不准确的,因此作者提出了不可靠故障检测器(Unreliable

FailureDetectors)的概念,并根据准确性和完整性对故障检

测器的类型进行划分,如表２所列.

同时,Chandra等证明了◇S是解决异步系统共识问题的

最弱故障检测器[６９].◇S类故障检测器应满足:１)强完整性,

即任意发生宕机的进程最终都会被正确进程加入到怀疑列表

中;２)最终弱精确性,即至少存在一个正确进程,在某个时间

点之后,它不会被系统中的任何其他正确进程怀疑.此外,文

中还指出了◇W 与◇S类故障检测器的能力是相当的.

表２　故障检测器分类

Table２　Classificationoffailuredetectors

完整性
准确性

强 弱 最终强 最终弱

强 P S ◇P ◇S
弱 Q W ◇Q ◇W

Kihlstrom等[７０Ｇ７１]定义了两类拜占庭故障检测器:最终弱

拜占庭故障检测器◇W(Byz)与最终强拜占庭故障检测器

◇S(Byz).这两类故障检测器被定义可解决拜占庭缺陷.但
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作者并没有解决算法和拜占庭故障检测器之间循环依赖的问

题,没有讨论拜占庭故障检测器实现的正确性.有学者指

出[７２],除非将算法集限制为具有一定通信规则的算法,否则

即使在完全同步的模型中,拜占庭故障检测器最终也可能无

法实现.

３．３．３　故障检测器在异步共识协议中的应用

１)基于quorum的通用共识协议

在Chandra等[３４]研究的基础上,Mostefaoui等[７３]提出了

一种可适应宕机缺陷的异步共识协议,该协议基于协调进程

和S/◇S类故障检测器实现.系统中每个进程都配备了一个

故障检测器模块,同时,每个进程根据故障检测器提供的信息

动态地维护了一个议员(quorum)集合,用于在每一轮中确定

何时收集到足够的信息以做出决策.协议中每一轮次分为两

个通信阶段:第一阶段,轮次的协调进程将当前的估计值广播

给所有其他进程;第二阶段,所有进程尝试收集足够的信息来

决定一个值,或者确定需要进入下一轮.如果一个进程在一

轮中决定了一个值,它会使用可靠广播机制将该决策值传播

给其他所有进程.

故障检测器提供的怀疑列表可以帮助协议处理进程的崩

溃情况,确保协议的活性,同时在存在故障进程的情况下,故

障检测器可以减少不必要的消息传播.该协议仅针对崩溃容

错,每轮的通信开销为 O(n２),如果使用S类故障检测器,协

议保证在最多n轮之后达成共识.对于◇S类故障检测器,

文中并未明确说明一个固定的轮次上限.

２)零退化共识协议

Dutta等[７４]提出了一种基于Ω类故障检测器的异步共识

协议,该协议在没有进程崩溃并且故障检测可靠的情况下,通

过两个通信步骤就能完成共识;同时,该协议具有零退化(ZeＧ

roDegradation)特性,即使在某些故障发生的情况下,协议的

性能也不会受到影响.作者还讨论了在保持零退化特性的情

况下,如何将 Ω类故障检测器转换为◇S类故障检测器.

３)基于◇S类故障检测器的异步共识

Malkhi等[７５]借鉴了 Paxos协议轮值主席的思想,使用

◇S类故障检测器与可靠广播,提出了一种异步拜占庭共识

协议.该协议以轮次进行,每一轮都有一个领导者,所有进程

在开始时持有一个输入值.领导者收集来自其他进程的值,

一旦收集到足够多的相同值,就提议一个共识值,其他进程对

提议的值进行响应,发送确认(ACK)或拒绝(NACK)消息.

如果一个进程收到超过一半的 ACK 响应,它就接受提议的

值,并进入下一轮.整个协议进行过程中,故障检测器扮演了

关键的角色.

(１)怀疑故障进程:故障检测器允许进程怀疑其他进程可

能已经发生故障.

(２)领导者选择和消息广播:故障检测器的信息会影响领

导者的选择和广播消息的有效性.

(３)收集响应和确认:领导者在收集到一定数量的格式良

好的消息后,会选择一个共识值并广播提议.其他进程根据

故障检测器的输出来决定是发送 ACK还是发送 NACK.

(４)决定协议终止:进程使用故障检测器来确定何时可以

安全地终止协议.如果一个进程收到足够的 ACK 响应,并

且故障检测器表明没有其他进程被怀疑,那么它可以决定共

识值并终止协议.

(５)非格式良好的消息(nonＧwellＧformedmessage)检测:

如果进程接收到非格式良好的消息,它会根据故障检测器的

状态来决定是否将消息发送者添加到怀疑列表中.

４)静默故障检测器

Doudou等[７２]扩展了故障检测器的方法,从处理崩溃故

障扩展到可处理静默故障.静默故障是一种恶意故障,进程

停止发送特定算法消息,但可能继续发送其他消息.静默故

障检测器◇MA用于检测那些停止发送算法消息的进程,它通

过监测进程是否继续发送“IＧamＧalive”或其他非算法消息来

确定进程是否发生了静默故障.

作者定义了静默故障检测器的属性.

(１)最终静默完备性(EventualMuteCompleteness):存

在一个时间点,在这个时间点之后,对于算法A,每一个对正

确进程p静默的进程将被进程p 永远怀疑.

(２)最终弱准确性(EventualWeakAccuracy):存在一个

时间点,在这个时间点之后,对于算法A,任何其他正确进程

将不再怀疑正确进程p是静默的.

图１１展示了静默故障检测器的实现逻辑,它依赖于超时

机制,由３个并发任务组成.每个进程p初始化一个超时值

Δp,同时初始化两个空集合:一个用于存储进程p 怀疑已经

发生静默故障的进程列表output_p,另一个用于存储当前轮

次中的关键进程列表critical_p.

图１１　静默故障检测器

Fig．１１　Silentfailuredetector

任务１　怀疑进程

在每个轮次中,进程p会检查critical_p 集合中的每个

进程q.如果进程q不在output_p集合中,并且在Δp时间内

没有收到来自进程q的“IＧamＧalive”消息,那么进程p会怀疑

进程q发生了静默故障,并将q添加到output_p集合中.

任务２　接收消息

当Ap(算法的本地实例)收到来自某个进程q的“IＧamＧaＧ

live”消息时,它会向◇MA发送一个“qＧisＧnotＧmute”消息,如果

q已经在output_p集合中,那么进程p会将q从output_p集

合中移除,表示进程q目前没有发生静默故障.

任务３　更新关键进程集合和超时值

在每个新的轮次开始时,进程p 会收到一个更新后的

critical_p集合,其中包含该轮次的关键进程列表.同时,进

程p还会根据某个函数计算一个新的超时值.
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文献[７２]同时结合EarlyConsensus[７６],给出了一个与上

述静默故障检测器结合的共识协议的例子.最后,指出并非

所有的共识协议都适合使用静默故障检测器,特别是那些在

完全同步的系统中也无法区分静默进程和正确进程的情况,

使用静默故障检测器是没有意义的.

Friedman等[７７]依赖简单设计的原则,设计了一种基于静

默故障检测器的共识协议,该协议消息复杂度为 O(n２),除了

携带的轮次编号之外,任何消息的大小都是 O(１),且不需要

数字签名等技术,能确保在有利情况下执行单个通信步骤即

可终止.虽然该协议可容忍的故障节点数量(f＜n/６)不是

最优的,但该协议简单且高效.

５)拜占庭故障检测器

Baldoni等[７８]结合静默故障检测器和拜占庭行为检测

器,提出了一种异步拜占庭向量共识协议.其中,静默故障检

测器与 Doudou等[７２]所提出的一致;拜占庭故障检测器则是

基于有限状态自动机(FiniteStateAutomata,FSA)实现,通

过检查收到的消息和证书来检测拜占庭行为,如果消息类型

不正确、消息发送的时机不对或证书验证失败,则有限状态自

动机将标记该进程为拜占庭进程.有限状态自动机定义了如

下状态:

start:初始状态.

q０,q１,q２:一个共识轮次中不同阶段的状态.

Byz:拜占庭状态.

final:最终状态.

图１２展示了各状态的转换逻辑.

图１２　有限状态自动机

Fig．１２　Finitestateautomaton

文献[７８]同时结合了两种故障检测器、数字签名技术及

共识模块,描述了分布式系统中一个进程的结构.如图１３所

示,每个进程中５个模块协作以达成共识.该结构有助于提

高系统的模块化设计,增强系统的灵活性.

图１３　进程结构

Fig．１３　Processstructure

虽然Baldoni等设计了一种拜占庭故障检测器,但该检

测器无法检测到所有类型的拜占庭行为,特别是一些高级欺

骗行为,例如模拟多个身份发送矛盾信息或者是对进程内部

状态的篡改,故障检测器完全检测所有的拜占庭行为是不可

能的[１５,１７].

故障检测器是用于解决异步环境下共识问题的又一重要

途径.通过对检测器的抽象定义,可以将焦点集中在协议的

逻辑和行为上,降低了共识协议的设计难度,并使共识协议的

证明更加容易.故障检测器的研究已经从解决基本的异步共

识问题发展到减少必要的通信轮次数,并逐步扩展到了能够

处理包括静默故障和部分拜占庭故障在内的更广泛的故障类

型,这也反映了分布式系统领域内对提高系统鲁棒性和性能

的持续追求.但异步环境的本质使得我们无法构建完美的故

障检测器,实用的故障检测器几乎都依赖时间假设,本质上是

对系统行为的时间特性进行假设和扩展.

３．４　基于条件限制

除上述规避FLP的方法外,还有研究者通过弱化共识定

义,基于条件限制的方法来解决异步系统中的共识问题.这

些条件包括输入向量的限制、层次化的条件限制以及纠错码

理论的应用等,通过限制输入向量集合,减少系统中的不确定

性,并在这些限制条件下寻找解决共识的可能性,从而为解决

异步共识问题提供了新的解决思路.

３．４．１　限制输入向量

Mostefaoui等[７９]设计了一种基于条件限制解决异步共

识的方法,阐述了“可接受条件”的概念:如果存在一个共识协

议能够解决特定条件下的共识问题,那么该条件被称为可接

受的.同时,提出了两个具体的条件C１和C２,并且在证明它

们是可接受的同时,还证明了任何尝试的扩展都会得到一个

不可接受的条件.

条件C１:给定一个输入向量I,出现次数最多的值与出现

次数次多的值之间的差距大于f.

条件C２:输入向量中最大的值出现的次数大于f.

文献[７９]通过定义输入向量的条件集,来确定在哪些情

况下可以解决共识问题,通过断言P(PredicateP)判断当前的

输入向量是否属于可接受条件,并牺牲一定的安全性来保证

部分节点发生崩溃时正确进程总是终止.

在之前的研究基础上,Mostefaoui等[８０]于２００４年又提

出了一个更为深入和系统化的条件层次结构理论,为设计针

对特定条件的共识协议提供了一个框架.该框架可根据输入

向量满足的条件强度来调整协议的开销与成本.

３．４．２　纠错码与一致性问题

Friedman等[８１]研 究 了 ３ 种 相 关 的 一 致 性 问 题:共 识

(consensus)、交互一致性(interactiveconsistency)和kＧ集合一

致性(kＧsetagreement);并基于条件方法(conditionＧbasedapＧ

proach)分析,证明了在异步分布式环境中,即使面对进程崩

溃,也能够设计出解决共识问题的协议.

Friedman等建立了纠错码与分布式共识问题之间的桥

梁,使用纠错码检测与纠正接收信息的错误以实现共识.此

外,指出了输入向量的判定条件和纠错码之间的关系,即进程
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崩溃对应于纠错码中的擦除错误,拜占庭故障和值域故障对

应于纠错码中的腐败错误.

文献[８１]还展示了可以使用限制性较小的纠错码来解决

kＧ集合一致性问题,但尚未证明使用纠错码的必要性,这仍是

一个开放性问题.在后续的研究中[８２],研究者展示了如何利

用纠错码的容错能力来设计能够容忍拜占庭故障的共识协

议,同时提出了一些具体的编码方案,用以解决或近似解决分

布式共识问题.

采用条件限制的方法为设计异步共识协议提供了新的视

角,在满足可接受条件的前提下,共识协议能够确保最终达成

一致的决策.基于条件限制解决异步共识的研究虽不多,但

给研究者们提供了一个新的方向.

３．５　混合共识

研究者们也尝试了使用上述多种途径相结合的方式来共

同解决异步共识的问题[８３],使共识协议具有更强的鲁棒性与

适应性.

Malkhi等[７５]在提出基于◇S类故障检测器的异步共识

协议基础上,还提出了一种结合了故障检测器和随机化技术

的混合共识协议,允许故障检测器表现良好时在常数轮通信

的情况下达成共识.但由于领导者需使用故障检测器不间断

地与其他节点维持心跳,因此其消息复杂度至少为 O(n).此

外,在故障检测器的弱准确性不能保证的情况下,协议也能够

以一定的概率成功终止,但其消息复杂度将达到 O(n２).这

种方法结合了确定性(故障检测器)和概率性(随机化)的优

点,提高了协议在面对不确定性和潜在的拜占庭行为时的可

靠性.

Aguilera等[８４]提 出 了 一 种 混 合 共 识 方 法,该 方 法 与

Malkhi等提出的协议的思想一致,通过结合故障检测和随机

化机制,增强了共识协议的鲁棒性.当故障检测机制运行正

常时,协议能够确定性地终止,如果故障检测不准确,协议仍

然能够以一定概率成功终止.

Mostefaoui等[８５]提出了包含３个阶段的混合二元共识

协议,如图１４所示.

图１４　混合二元共识协议

Fig．１４　Hybridbinaryconsensusprotocol

１)协调者广播阶段:轮次的协调者根据故障检测器的信

息广播其当前的估计值给所有进程.在这一阶段,故障检测

器提供了一个进程怀疑列表,其中包含它认为可能已经崩溃

的进程.协调者在广播前会检查自己是否被怀疑,如果没有

被怀疑,它会广播自己的估计值;如果被怀疑,其他未被怀疑

的进程可能会成为新的协调者.

２)估计值交换阶段:每个进程将它们当前的估计值发送

给其他所有进程,进程根据收到的估计值信息,确定是否存在

一个多数派意见.如果某个估计值被超过一半的进程持有,

它将成为这一阶段结束时的多数派估计值.

３)决策阶段:决策阶段结合了随机化和故障检测器来推

动共识的达成.如果故障检测器指示所有进程都是活跃的,

并且没有新的崩溃发生,那么进程可以依赖于收到的多数派

信息来做出决策.如果进程在第二阶段结束时没有收到明显

的多数派信息,协议将使用随机化来使系统达成共识.

Mostefaoui等强调了共识协议的模块化实现方法,通过

删除协议中的特定部分,可以将其转换为纯随机化共识协议

或基于故障检测器的共识协议.例如,删除第１阶段可以得

到BenＧOr的随机化协议[２５];删除第２阶段和第３阶段的随

机化部分可以得到基于Chandra等不可靠故障检测器的共识

协议[７３],同时可通过修改第１阶段,设计出新的混合二元共

识协议.最后,作者进一步使用马尔可夫链模型来模拟协议

的行为,并计算了在不同条件下达成共识所需的平均轮数,还

讨论了共享长随机比特序列与早期决策两种优化策略.

混合共识为解决异步共识问题提供了一种平衡,其既能

在故障检测器可靠时快速达成共识,也能在故障检测器不准

确时通过随机化方法保证最终能够达成共识,结合了确定性

和概率性方法的优点,提高了系统在面对不确定性时达成共

识的能力.

４　总结

４．１　异步共识算法比较

异步共识协议的发展脉络如图１５所示.从１９８５年FLP
结论诞生以来,研究者们不断以随机化、部分同步模型、故障

检测器、基于条件限制以及混合共识的方法提出“宽容性异步

共识协议”[８６],以规避 FLP不可能结论,寻求异步环境中分

布式共识的“工程解”,并基于前人的成果,在性能优化、共识

协议模块化、与密码算法结合,以及使用新型的数据结构等方

面进行尝试,共同推动异步共识协议的发展.

表３根据避免FLP策略的不同,分别列出了上述异步共

识算法的特点与性能,从容错率、通信复杂度、预期轮次、密码

算法与共识类型等方面进行了量化分析与对比.

在采用随机化的异步共识协议中,有着较理想的通信复

杂度与预期轮次的多为二元共识,这限制了其在分布式系统

不同场景的适应性.但具有多值共识能力的协议,通信复杂

度都较高,在节点数量增加后,易产生广播风暴,极大地了降

低共识的效率.采用有向无环图技术的 HashGraph共识协

议则表现出了较高的共识效率,通过 Gossip传播消息与“虚

拟投票”的思想为异步共识的设计提供了又一思路.随机

化[８７Ｇ８９]方法通过引入概率性决策增强了算法的鲁棒性,不依

赖时间假设,能够在完全异步环境中工作,同时可在常数轮完

成共识.然而,这种方法牺牲了确定性,共识的终止变得具有

概率性,这在某些应用场景中是不可接受的.

基于部分同步模型的异步共识协议通常采用选取领导节

点的方式实现.领导节点可以快速收集和汇总其他节点的信

息,然后广播到网络中,这样可以减少节点间需要交换的消息

数量,使系统可以快速决策.该类协议有着理想的通信复杂
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度以及常数级的共识预期轮次,但在领导节点故障或频繁进

行视图切换时系统通信开销会增加.此外,部分同步模型[４４]

是基于系统最终会变得同步的假设提出的一种折中的共识

协议设计思路,基于部分同步模型设计的共识协议在同步网

络下可完全满足共识问题的定义,但如果网络不稳定,协议的

活性将无法保证.这并不是真正意义上的异步共识协议.

图１５　异步共识协议的发展脉络

Fig．１５　Evolutionarytrajectoryofasynchronousconsensusprotocols

　　故障检测器[９０Ｇ９１]是另一种解决异步共识问题的方法,它

通过探测节点的状态来辅助共识过程.故障检测器的优势是

算法高效,但拜占庭故障检测器无法检测所有拜占庭错误,且

准确的故障检测在异步环境中是不可能的.此外,故障检测

器和系统增加时间假设是等价的,难以适应完全异步的网络

环境.

基于条件限制的方法[７９Ｇ８０]通过弱化共识定义或限制输

入向量来解决共识问题,在满足特定条件时,可以设计出更高

效的共识协议,具有更强的容错能力.但基于条件限制的方

法在某些情况下,为了提高效率,可能需要牺牲一定的安全

性,例如在条件不满足时允许决定默认值.同时,特定条件

共识协议限制了协议的适用范围,需要事先知道或估计可能

的输入条件,难以应用到更广泛的故障模型或不同的分布式

系统应用场景.目前,基于条件限制的异步共识协议仍然处

于理论阶段且鲜有研究.

混合共识[８４Ｇ８５]通常结合故障检测器与随机化,既能在故

障检测器可靠时快速达成共识,也能在故障检测器不准确时

通过随机化手段保障最终能够达成共识,使系统具有较高的

性能,同时可确保活性.但混合共识协议一方面比单一的协

议更为复杂,需要在两种策略间切换,增加了系统的计算与通

信复杂度;另一方面,在故障检测器不可靠时,协议通过随机

化完成共识,这同样带来了随机化异步共识所面临的问题.
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表３　异步共识算法的比较

Table３　Comparisonofasynchronousconsensusprotocols

避免FLP 优点 缺点 算法 拜占庭容错 容错率 通信复杂度 预期轮次 密码算法 共识类型

随机化

设计简单,鲁
棒性较强,不
依 赖 时 间 假

设

牺牲确定性,
共 识 性 能 波

动,难以预测

Rabin[１９８３]
全局抛硬币

是 f＜n/１０ O(n２) O(１)
秘密共享

数字签名
二元共识

BenＧOr[１９８３]
局部抛硬币

是 f＜n/５ O(n２) O(１) 数字签名 二元共识

Touge[１９８４]
echo_broadcast

是 f＜n/３ O(n２) １/(１－(１/２)r)
秘密共享

数字签名
二元共识

Bracha[１９８４]
可靠广播

是 f＜n/３ O(n×(n－１)×２n－f) ２n－f
数字签名

(可能)
二元共识

Cachin[２０００]
门限抛币

是 f＜n/３ O(n２) O(１)
数字签名

门限密码
二元共识

Cachin[２００１]
VBA

是 f＜n/３ O(n２(fK＋L)) O(n) 数字签名 多值共识

Cachin[２００１]
VBAconst

是 f＜n/３ O(n３＋n２(K＋L)) O(１)
数字签名

门限密码
多值共识

Mostefaoui[２０１４]
无需签名的共识

是 f＜n/３ O(n２) O(１) 无需密码算法 二元共识

Miller[２０１６]
HoneyBadgerBFT

是 f＜n/３ O(Ωλn２logn) O(logn)

数字签名

门限密码

纠删码

Merkle树

多值共识

Guo[２０２０]
Dumbo１

是 f＜n/３ O(n２|m|＋O(λn３logn)) O(logk)
数字签名

门限密码
多值共识

Guo[２０２０]
Dumbo２

是 f＜n/３ O(n２|m|＋O(λn３logn)) O(１)
数字签名

门限密码
多值共识

Baird[２０１６]
Hashgraph

是 f＜n/３ O(n２) O(１)
数字签名

哈希函数
多值共识

部分同步

模型

与 真 实 网 络

环境相似,完
全 满 足 共 识

问题的属性

不 适 用 完 全

异 步 的 网 络

环境,协议可

能 无 法 进 展

或终止,增加

了 协 议 的 不

确 定 性 与 安

全挑战

Brian[１９８８]
VR

否 f＜n/２ O(n) O(１) 未提及 多值共识

Abraham[２０１８]
可验证异步拜

占庭共识

是 f＜n/３ O(n２) O(１) 门限密码 多值共识

Veronese[２０１１]
MinBFT

是 f＜n/２ O(n) O(１) 数字签名 多值共识

Veronese[２０１１]
MinZyzzyva

是 f＜n/２ O(n) O(１) 数字签名 多值共识

故障

检测器

可 提 供 确 定

的终止保障,
使 系 统 增 强

容错能力,并
做 出 更 好 的

决策

存 在 漏 报 和

误报,无法检

测 所 有 拜 占

庭故障,同时

会 增 加 系 统

的通信开销

Lamport[１９８９]
Paxos

否 f＜n/２ O(n) O(１) 数字签名 多值共识

Mostefaoui[１９９９]
基于quorum的

通用共识

否 f＜n/２ O(n２) O(１) 数字签名 多值共识

Dutta[２００２]
零退化共识

否 f＜n/２ O(n) O(１) 数字签名 多值共识

Malkhi[１９９７]
基于◇S类故障

检测器的共识

否 f＜n/２ O(n) O(１) 数字签名 多值共识

Friedman[２００５]
基于静默故障检测器

的共识

否 f＜n/６ O(n２) O(１) 无需密码算法 多值共识

Baldoni[２００３]
基于拜占庭故障

检测器的共识

不能完全

容错 f＜n/３ O(n２) O(１) 数字签名 多值共识

基于

条件限制

可 通 过 定 义

条件,提高协

议效率,增强

容错性

特 定 条 件 共

识 协 议 限 制

了 协 议 的 适

用范围,难以

应 用 到 更 广

泛 的 故 障 模

型 或 不 同 的

分 布 式 系 统

架构

Mostefaoui[２００３]
限制向量输入

否 未明确 O(n) O(１) 未提及 多值共识

混合共识

通 常 可 采 用

模块化设计,
有 较 高 的 系

统 鲁 棒 性 与

性能,具备零

退化特点

增 加 协 议 的

计算、通信复

杂度,综合了

各 途 径 的

缺点

Malkhi[１９９７]
◇S与随机化

是 未明确 O(n)或 O(n２) O(１) 数字签名 二元共识

Aguilera[１９９８]
混合共识

否 f＜n/２ O(n２) O(１) 未提及 二元共识

Mostefaoui[２０００]
混合二元共识

否 f＜n/２ O(n２) O(１) 未提及 二元共识

　　大部分的共识协议都采用数字签名技术实现可信的通信

信道,保障交互数据的可验证性,特别是针对拜占庭容错的共

识协议,如果拜占庭节点能够伪造其他节点消息,那么拜占庭

问题将变得难以解决.此外,也有部分共识协议利用秘密共享

或门限密码技术来提升共识协议的鲁棒性、安全性与效率.共

识协议的设计一方面依赖于系统的正确性假设与安全性证明,

另一方面,通过密码学技术可极大地简化共识协议的设计,并

实现更易证明的安全保障,但随之也带来了更多的计算开销.
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４．２　共识问题中的等价性

在共识问题的研究中,研究者也逐渐发现并证明了一些

等价性问题.共识问题中的等价性是指在特定模型下的分布

式系统中,如果存在算法能够将解决问题 A的任何算法转换

为解决问题 B的算法,那么问题 A 和问题 B是等价的[９２].

等价性问题的研究,有助于拓展共识协议的适用范围,还可以

拓宽分布式问题的定义与研究思路.

Correia等[９３]探讨了共识问题与其他分布式系统问题的

等价性,指出了现有研究已证明的相关等价性问题:１)在崩溃

故障模型中,多值共识问题被证明与原子广播问题等价[３４];

２)在某些条件下,原子广播问题与拜占庭共识问题等价[９４];

３)二元共识到多值共识,以及从多值共识到向量共识之间存

在转换关系[２８Ｇ３２],但这些转换在某些情况下需要数字签名来

保证安全性;４)向量共识可能与组成员身份问题存在转换

关系.

然而,在拜占庭故障模型中,由于进程可能存在任意的故

障或恶意行为,因此并非所有在崩溃故障模型中建立的等价

性都能直接扩展到拜占庭故障模型.

结束语　加密货币[９５]和区块链技术[９６]的成功为共识协

议带来了更广阔的应用场景,并展示了其在广域网上达成共

识的可能性.在开放的互联网环境中,节点之间的网络延迟

可能是变化的,然而同步或部分同步共识协议只能适应节点

连接良好的网络,如果时间假设不成立,这些协议将停滞不

前.因此,不考虑同步假设的共识协议受到越来越多的关注.

异步共识协议受到关注的另一个原因是其高“响应性”,大多

数同步或部分同步共识协议的效率取决于所假设的网络延

迟,而高“响应性”则要求性能仅与实际网络延迟有关,因此对

于不依赖于时间假设的异步共识协议,一旦消息被送达,协议

就能取得进展.此外,在构建分布式系统时,因为无需处理超

时机制及相应异常,异步共识协议可大大降低系统的复杂性.

FLP结论的诞生,成为异步共识协议的阿喀琉斯之踵.

半个世纪以来,研究者们一直在探索如何规避 FLP结论,以

实现在异步网络中的共识.早期的异步共识协议多为理论可

能,难以真正实用;并且无论哪种方法,都无法实现完美的异

步共识,每种实现途径都有其特定的优势和局限性,在选择使

用何种共识协议时,需要根据具体的应用场景和系统特性来

权衡各种算法的优劣.

异步共识协议的研究将持续发展.未来,在探索规避

FLP方法的同时,可以将多种技术途径相结合,使得异步共

识协议在保证系统安全性和可靠性的同时,实现更高的效率

和更广泛的适用范围.
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