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摘　要　近年来,自监督学习网络(SelfＧSupervisedLearning,SSL)在深度学习领域迅速崛起,成为该领域发展的主要动力,特

别是预训练图像模型和大规模语言模型(LargeLanguageModel,LLM)的出现,引起了全球范围内的广泛关注.但是最近的研

究发现,自监督学习网络容易受到后门攻击的影响.攻击者可以通过在训练数据集中加入少量带有恶意后门的样本,来操控预

训练模型在下游任务中的表现.为了防御这种SSL后门攻击,提出了一种基于带毒分类器的自监督后门攻击防御方法,称为

DPC(DefendingbyPoisonedClassifier).通过获取在被污染数据集上训练的威胁模型,所提方法可以准确地检测出有毒样本.

实验结果显示,假设屏蔽后门触发器可以有效地改变下游聚类模型的激活状态,DPC防御方法在实验中达到了９１．５％的后门

触发器检测召回率以及２７．４％的精准率,超过了原来的SOTA方法.这表明该方法在检测潜在威胁方面具有出色的性能,为

自监督学习网络的安全性提供了有效的保障.
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Abstract　Inrecentyears,therapidascensionofSelfＧSupervisedLearning(SSL)networkshasbecomeapivotalforcepropelling
advancementsintherealmofdeeplearning．ThissurgeinprominenceisparticularlyevidentwiththeintroductionofpreＧtrained

imagemodelsandlargelanguagemodels(LLM),capturingwidespreadattentiononaglobalscale．However,amidstthisprogress,

recentinvestigationshavebroughttolightthesusceptibilityofselfＧsupervisedlearningnetworkstobackdoorattacks,posinga

significantchallengetotheirrobustness．ThevulnerabilityarisesfromthepotentialmanipulationofpreＧtrainedmodels’perforＧ

manceondownstreamtasksthroughtheincorporationofalimitednumberoftrainingsamplescarryingmaliciousbackdoorsinto

thetrainingdataset．RecognizingthecriticalneedtofortifyagainstsuchSSLbackdoorattacks,ourresponsecomesintheformof

anoveldefensemechanismknownasdefendingbypoisonedclassifier(DPC),leveragingthecapabilitiesofapoisonedclassifier．

DPCoperatesbytrainingathreatmodelonadatasetintentionallycontaminatedwithadversarialsamples．Thisstrategicapproach

enablesourmethodtoaccuratelyidentifyanddetecttoxicsamples,therebyestablishingaformidabledefenseagainstpotential

threatsembeddedwithinthetrainingdata．Theexperimentaloutcomesarecompelling,showcasingthatassumingtheblockingof

thebackdoortriggercaneffectivelymodifytheactivationstateofdownstreamclusteringmodels,DPCdefenceachievesa９１．５％

recallrateforbackdoortriggerdetectionanda２７．４％ precisionrateinourexperiments,outperformingtheoriginalSOTA meＧ

thod．TheseresultsunderscoretheeffectivenessoftheproposedmethodisnotonlyfortifyingselfＧsupervisedlearningnetworks

againstpotentialthreatsbutalsoinelevatingtheiroverallsecurityposture．Byprovidingarobustdefensemechanism,DPCcontriＧ

butessignificantlytoensuringtheintegrityandreliabilityofselfＧsupervisedlearningmodelsinthefaceofevolvingchallengesin

thedynamiclandscapeofdeeplearning．

Keywords　SelfＧsupervisednetworks,Artificialintelligencedefence,Backdoorattacks,Imageclassification

　



１　引言

近年 来,自 监 督 学 习 网 络 (SelfＧSupervised Learning,

SSL)[１Ｇ５]已成为机器学习中的一种强大范式,它使得模型能

够从大量未标记的数据中学习.自监督学习无需依赖手工特

征工程或人工标注数据,其能够从未标记数据中学习有意义

的表征,并有助于聚类和分类等一系列下游任务取得优于监

督学习网络的效果[６Ｇ１０].然而,最近的研究[１１Ｇ１２]发现自监督

学习模型容易受到后门攻击的威胁.

攻击者可以通过在少量训练样本中注入隐蔽的后门触发

器,对预训练模型进行污染[１１].后门攻击给自监督模型的安

全性和鲁棒性带来了巨大挑战.后门攻击过程可以总结为:

首先,攻击者为特定目标类别选择一个隐蔽的后门触发器;然
后,攻击者将触发器补丁注入到目标类别的某些数据中,在对

被污染的数据集进行自监督预训练后,自监督模型将构建触

发器与目标类别之间的强相关性;最后,攻击者可以通过将触

发器附加到输入中来操控以被攻击模型为基座模型微调的下

游模型的行为,例如迫使下游分类器将图像错误分类为目标

类别.同时,当输入图像中没有后门触发器时,受攻击的模型

的行为与未受攻击的模型的预测结果相似,使得注入的后门

难以被人为察觉到[１３Ｇ１７].

为了防御后门攻击,一种可行且直接的途径是检测并移

除训练集中的有毒样本.然而,由于在自监督训练数据中缺

乏语义注释,检测后门触发器并非易事,需要以完全无监督的

方式来实现.同时出于实用性考虑,我们假设防御者对触发

器或目标类别没有先验知识,并且无法访问受信任的数据.

现有的防御方法[１７]使用注意力可视化技术[１８]在下游聚类模

型上检索数据集中注入的触发器补丁,以此训练一个有毒样

本分类器来区分有毒或干净的数据.然而,经典的注意力可

视化技术是从模型的梯度信息获得模型的注意力情况,这种

方式的注意力图在面对常规场景时能直观地显示模型在输入

图像中关注的区域,使得解释更加直观和便于理解.但是在

后门攻击这一特殊场景下,注意力图更应该聚焦于模型对于

图像敏感的区域,这就导致了现有方法在检测触发器上成功

率不高.

本文提出了基于带毒分类器的自监督后门攻击防御方法

(DPC),旨在准确检测出被污染且未标记数据集中的有毒样

本,以消除后门触发器.为了检索被污染数据集中注入的触

发器补丁,我们提出了一种新颖的基于掩蔽注意力感受野的

检索方法.因为所提检索方法能准确检索后门触发器,所以

我们训练的有毒分类器在检测有毒样本的精度上有显著

提升.

２　相关工作

２．１　自监督学习

自监督学习的目标[１９Ｇ２３]是通过数据本身派生的预设任

务(无需人类注释),从未筛选和未标记的数据中获取表示.

MoCo[７Ｇ８,１０]是一种广泛使用的对比性SSL算法,它涉及将同

一图像的两个增强版本分类为正对,然后与来自不同图像增

强的负 对 进 行 对 比[５,２４Ｇ２７].BYOL[９]是 一 种 非 对 比 性 SSL

算法,它预测在不同增强视图下同一图像的目标网络表示,不

使用负样本.尽管 SSL 算法潜力巨大,但其对漏洞并不免

疫.本文研究了防御SSL后门攻击,以使SSL模型可信赖、

可靠.

２．２　自监督网络攻击

SSL后门攻击的目的是通过污染训练数据将隐蔽的后门

触发器注入 SSL模型,在测试时激活以操纵下游模型的行

为[２８Ｇ２９].例如,Saha等[１２,３０]提出了针对 SSL模型的后门攻

击,其将触发器贴片附加到目标类别的图像上,在测试时导致

误分类;Li等[３１]提出了一种类似的方法,使用基于频域的光

谱触发器;Carlini和 Terzis[１１]针对 CLIP模型[３２](一种多模

态对比性SSL模型)提出了后门攻击,向图像注入触发器并

篡改了配对的文本标题.

２．３　自监督网络防御

与监督学习相比,防御SSL后门攻击[３３Ｇ３７]更具挑战性且

研究较少.Tejankar等[１７]探索了防御基于贴片的SSL后门

攻击,他们使用 GradＧCAM[１８]对聚类模型进行了防御,以检

测触发器并训练有毒样本分类器.然而,由于有毒样本分类

器的准确度低,这种方法导致许多干净样本被删除.Bansal
等[３８]提出了一种针对 CLIP上多模态 SSL后门攻击的防御

方法,他们发现简单集成一种内部模态对比损失可以有效地

减轻多模态SSL后门攻击.Hong等[３９]探索了使用数据增

强方法CutMix[４０]增强自监督网络的鲁棒性来实现对后门攻

击的有效防御.本文提出了一种名为 DPC的新方法———基

于带毒分类器的自监督后门攻击防御方法(见图１),其能够

有效清理带毒样本.

图１　基于带毒分类器的触发器检索方法

Fig．１　Triggerdetectionmethodbasedonpoisonedclassifier

３　SSL模型攻击与防御方法

３．１　威胁模型

本节介绍后门攻击下的威胁模型的产生过程,以便理解

之后的防御工作.模型攻击者[１２]的主要目标是通过特定触

发器来操纵基于预训练自监督模型微调的下游模型的输出.

本文以之前工作中[１２,１７]的下游图像分类器为例.假设一个

未标记的被污染数据集 X＝{xi∈RC×H×W }N
i＝１包含 N 张图

像,其中xi是第i张图像,C表示通道数,H 和W 分别表示图

像的高度和宽度.攻击者的目标有两个:首先,攻击者旨在秘

密地将后门植入预训练模型中,使得输入图像包含攻击者指

定的触发器t,下游分类器会错误地将输入图像分类为目标类

别;其次,攻击者需要确保当触发器不存在时,下游分类器的

７３３王一飞,等:基于带毒分类器的自监督后门攻击防御方法



性能类似于基于未受攻击预训练自监督模型微调的分类器,

从而隐藏后门的存在.攻击者的攻击主流方式是通过一种称

为“数据投毒”的技术实现,该方法通过将一个小的触发器补

丁附加到预选目标类别的一定数量的图像上,在预训练阶段

实现后门注入,从而获得威胁模型.

３．２　防御方法

防御方法的目标是移除自监督网络中的后门,消除攻击

者设计的触发器与目标类别之间的隐藏关联.同时,防御方

法应避免损害模型对干净数据的性能.为了增强实用性,我

们假设在没有触发器或目标类别的先验知识和缺乏可信数据

的情况下实现这一目标[１３Ｇ１７].在本节中,我们提出了名为

DPC的防御方法,旨在识别训练集中的有毒样本,并将其过

滤出来,形成一个清理后的训练数据集X－ ∈X.本文方法主

要包括３个步骤:１)为被污染的数据集 X 学习聚类模型;

２)检索 X 中可能的候选触发器;３)使用候选触发器训练

一个分类器来查找和删除 X 中的所有有毒样本.随后可

以形成清理后的训练数据集X
－ ,并在其上训练一个无后门

的自监督模型.

３．２．１　聚类模型学习

由于SSL中缺乏标签,因此首先使用kＧmeans算法为特

征{f(xi)}N
i＝１学习一个聚类模型C(􀅰),以捕获训练数据的语

义.计算式如下:

yi＝C(f(xi))

其中,yi∈{１,􀆺,l}表示相应的聚类标签,l是一个超参数.

由于威胁模型对触发器敏感,因此,带有触发器的有毒图像将

倾向于被分类到触发器的聚类中.聚类模型C(􀅰)是固定

的,其将在后续步骤中使用.

３．２．２　检索候选触发器

在检索候选触发器的过程中,我们的目标是检索数据集

图像xi中可能的候选触发器区域.最新的 PatchSearch方法

使用 GradＧCAM[１８]检测图像xi的关键区域作为候选触发器

区域.然而,之前的研究[４１Ｇ４３]发现 GradＧCAM 可能无法精确

定位下游任务注意力的关键区域.此外,在被投毒的ImaＧ

geNetＧ１００数据集上的检测结果表明,GradＧCAM 在检测该数

据集中的触发器时存在问题.因此,我们提出了一种基于以

下假设的新颖注意力计算方法:在图像xi中掩蔽触发器t会

改变其聚类分配yi,从触发器的聚类变为xi的真实聚类.通

过分析B种不同随机掩蔽下的图像聚类结果,可以定位图像

xi中的候选触发器ti.

因为每一张检索的图片都会得到一个候选触发器ti,但
是真实后门触发器只占小部分,所以需要选择其中最有可能

的触发器来训练带毒分类器.本文方法基于这样一个假设:

将真实触发器粘贴到图像上会明显改变其聚类分配,而粘贴

良性区域的效果则要弱得多.具体算法伪代码如算法１所

示.首先通过对每个聚类采样最接近其各自聚类中心的少量

图像,获得一个固定的测试集Xf.然后,将非Xf的数据使用

随机掩蔽计算注意力图,并将注意力图最关注的patch作为

候选触发器ti.随后,将候选触发器ti粘贴到Xf中的所有图像

上,并获得它们的新聚类分配,如果聚类中心发生变化,则认

为该触发器的带毒值加１.最后,针对xi,其毒性得分pi的计

算方法如下:对集合Xf,在粘贴候选触发器ti后,观察Xf发生

变化的图像数量,而这个数量就是xi的毒性得分pi.为了找

到少量高度有毒的候选触发器,我们计算所有图像的毒性

得分,取得分最高的前k张图像的候选触发器作为有毒触

发器,然后取得分最高的前k张图像的有毒触发器形成一

个毒性样本集Xp,这个毒性样本集将用于训练有毒样本的

分类器.

算法１　检索候选触发器算法

输入:X
输出:{ti|i＝１,２,􀆺,k}

１．/∗ 检索候选触发器算法∗/

２．初始化:获得固定测试集∗/;

３．将 X中最接近聚类中心的少量图片作为Xf.

４．forimageinX:

５．　使用B个不同的随机掩码掩蔽原始image,获得 Maskimage;

６．　计算 Maskimage的聚类结果,统计与image聚类结果的异同;

７．　将聚类相同的 Mask进行加权,获得 Attention;

８．　将 Attention中值最大的patch作为ti;

９．　将ti随机粘贴到Xf上计算聚类结果;

１０．统计聚类结果发生变化的数量,得到带毒分数pi;

１１．对pi进行排序,取前k个ti作为结果.

３．２．３　带毒分类器训练

为了精确地检测X 中的所有有毒样本,我们训练了一个

简单的 ResNet作为有毒样本分类器.具体来说,对于 X 中

的每个xi,我们在毒性样本集Xp 中随机选择一个样本xk,并

将其候选触发器tk随机粘贴到xi上.这些合成图像作为正样

本,X 中的原始图像作为负样本,形成毒品分类集X
~ .然后,

将在X
~
上训练的有毒样本分类器应用到 X 上,将所有被分类

为“有毒”的图像移除,形成一个清理后的训练数据集X
－ .最

后,在消除被污染数据集中的自监督后门后,我们可以在X
－
上

训练一个良性的自监督模型.

４　 实验

４．１　实验准备

４．１．１　数据集

遵循之前的工作[１７],我们采用ImageNetＧ１００[４４]数据集,

它包含从ImageNet[４５]的１０００个类别中随机抽取的１００个类

别的图像.训练集大约有１２７０００个样本,验证集有５０００个

样本.

４．１．２　攻击设置

遵循文献[１２]提出的自监督网络后门攻击,我们随机采

用１０个不同的目标类别和触发器补丁.在每个实验中,设置

一个单一的目标类别,并使用一个单一的触发器补丁.在

ImageNetＧ１００上,将投毒率设置为０．５％和１．０％,这意味着

目标类别的５０％和１００％的图像被投毒,以形成一个有毒数

据集.

４．１．３　基准方法和评估指标

本文 采 用 最 先 进 的 自 我 监 督 学 习 防 御 方 法 PatchＧ

Search[１７]和无防御的朴素方法作为基准方法.在评估中,按

照PatchSearch的方式,在经过训练的自监督模型上训练一个
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线性分类器,随机采样１．０％的干净标记训练数据集子集.

将ImageNetＧ１００的原始验证集定义为干净验证集,它由每个

类别随机选择的５０张图片组成,并通过在干净验证集图片上

随机粘贴攻击触发器形成被污染验证集.使用被攻击类别的

准确率(ACC)和攻击成功率(ASR)[２４Ｇ２６]指标对干净验证集和

中毒验证集上的结果进行分析.攻击成功率(ASR)指分类

器将非目标类别误分类为目标类别的比例.

４．２　实验结果分析

４．２．１　定量分析

不同攻击设置下在被污染的ImageNetＧ１００数据集上的

结果如表１所列.基于这些结果,我们有以下发现.

１)本文提出的 DPC在对抗后门攻击方面显著优于基准

方法.具体来说,在被污染的验证集上,DPC在带毒验证集

上平均准确率提高了４．７％,平均攻击成功率降低了４．１％.

这些结果表明 DPC能更好地防御后门攻击.

２)在干净验证集上,DPC实现了与无防御方法相似甚至

更高的准确率.与 PatchSearch相比,DPC在干净验证集上

平均准确率提高了２．８％,其攻击成功率也有相当程度的提

升.这是因为 DPC能更准确地分类有毒样本,并且删除较少

的良性样本,从而有利于充分的训练.

表１　不同攻击设置下在被污染的ImageNetＧ１００数据集上的结果

Table１　ResultsonthecontaminatedImageNetＧ１００datasetwithdifferentattacksettings

实验设置

后门攻击

干净数据

ACC/％ ASR

有毒数据

ACC/％ ASR

PatchSearch
干净数据

ACC/％ ASR

有毒数据

ACC/％ ASR

DPC(本文方法)
干净数据

ACC/％ ASR

有毒数据

ACC/％ ASR
rottweiler＋０．０５％ ６９．４ ０．５ ２７．７ ６３．９ ６８．０ ０．５ ６１．９ ０．４ ６９．３ ０．５ ６３．６ ０．４
tabbycat＋０．０５％ ６９．１ ０．０ ３０．２ ６１．８ ６７．３ ０．０ ６０．７ ０．１ ６９．１ ０．１ ６２．７ ０．１
ambulance＋０．０５％ ６９．４ ０．０ ５７．３ ９．６ ６６．６ ０．０ ５６．５ ３．５ ６８．０ ０．０ ５９．４ １．８

pickuptruck＋０．０５％ ７０．１ ０．３ ５８．５ ９．３ ６５．６ ０．４ ６０．２ ０．３ ６８．３ ０．４ ６２．８ ０．３
laptop＋０．０５％ ６９．２ ０．９ ３８．０ ５２．４ ６６．２ １．０ ４８．９ ２４．５ ６７．６ ０．９ ５５．２ １３．５
goose＋０．０５％ ６９．４ ０．２ ４４．７ ３５．５ ６６．８ ０．２ ６１．１ ０．３ ６８．４ ０．２ ６２．３ ０．３

pirateship＋０．０５％ ６９．５ ０．０ ５２．５ ２２．２ ６６．０ ０．１ ５１．８ １５．１ ６７．３ ０．１ ５６．６ ７．７
gasmask＋０．０５％ ６８．６ ０．３ ３３．４ ５８．８ ６９．４ １．１ ６３．１ ２．１ ６９．１ １．０ ６３．２ ２．１

vacuumcleaner＋０．０５％ ６９．１ １．１ ４４．０ ３２．２ ６７．８ １．２ ６１．０ １．１ ６８．９ １．３ ６１．９ １．１

americanlobseter＋０．０５％ ６８．８ ０．１ ４４．０ ４２．５ ６５．２ ０．３ ５９．６ ０．３ ６７．２ ０．２ ６１．０ ０．２

rottweiler＋０．１％ ６９．４ ０．４ ２６．２ ７０．９ ６７．１ ０．５ ６０．９ ０．５ ６８．３ ０．６ ６０．９ ０．５

tabbycat＋０．１％ ６９．３ ０．０ ２５．８ ６９．９ ６８．０ ０．５ ６２．８ ０．７ ６８．２ ０．５ ６２．２ ０．６

ambulance＋０．１％ ６９．５ ０．０ ４９．４ ２３．３ ６７．０ ０．２ ６０．１ ０．３ ６８．３ ０．２ ６３．１ ０．４

pickuptruck＋０．１％ ６９．２ ０．３ ５２．６ ２２．４ ６７．６ ０．４ ６１．８ ０．４ ６８．４ ０．４ ６１．３ ０．５

laptop＋０．１％ ６９．０ ０．８ ３１．６ ６１．４ ６９．０ １．１ ６１．５ ３．４ ６８．３ １．０ ６２．５ ２．４

goose＋０．１％ ６９．７ ０．２ ４０．０ ４７．８ ６１．９ ０．４ ５６．５ ０．４ ６９．２ ０．５ ６２．１ ０．５

pirateship＋０．１％ ６９．０ ０．１ ４９．１ ３０．８ ６８．８ ０．５ ６１．３ １．０ ６５．１ ０．５ ５９．１ ０．９

gasmask＋０．１％ ６８．７ ０．３ ２９．２ ６５．４ ６８．２ １．３ ６１．４ ２．３ ６８．８ ０．９ ６１．６ １．９

vacuumcleaner＋０．１％ ６８．９ １．０ ３９．２ ４４．５ ６９．０ １．３ ６２．０ １．１ ６８．３ １．４ ６１．７ １．２

americanlobseter＋０．１％ ６９．０ ０．１ ２７．２ ６８．１ ６７．９ ０．７ ６１．７ ０．９ ６９．４ ０．７ ６２．７ １．５

　　PatchSearch和 DPC的关键步骤是检测训练集中的有毒

图像并移除它们.为了进一步研究本文方法的有效性,我们

分析了 DPC和PatchSearch的有毒图像检测结果.表２列出

了总移除图像数、召回率和准确率.

表２　两种方法分类器过滤结果

Table２　Twomethodsclassifierfilteringresults

攻击类别

PatchSearchtop２０
清除

数量
召回率/％ 精准率/％

DPCtop２０
清除

数量
召回率/％ 精准率/％

rottweiler ８４４９ ９７．１ ７．５ ２３３４ ９８．３ ２４．６
tabbycat １１３４１ ９９．２ ５．７ ３４７１ ９９．５ １６．９
ambulance １３２１２ ３１．５ １．６ ５２６４ ６５．０ ９．９

pickup
truck

１６５２３ ９６．８ ３．８ １３８２ ９７．７ ３６．７

laptop １４９４４ ６８．５ ３．０ １８６８ ８３．４ ２７．１
goose １４００２ ９９．１ ４．６ １２６６ ９９．１ ４０．５

pirateship １８４２１ ５３．５ １．６ ２８８６ ７４．８ １４．８
gasmask ４７８５ ９９．７ １３．５ ２１８６ ９９．６ ２９．０

vacuum
cleaner

６６００ ９８．９ ９．７ １２０９ ９８．５ ４４．４

american
lobseter

１９７９８ ９９．７ ３．３ １６９８ ９９．６ ３０．２

Average １２８０８ ８４．４ ５．４３ ７１８９ ９１．５ ２７．８

４．２．２　多目标混合攻击防御

为了进一步研究不同方法的检索触发器的准确性,对多

目标攻击进行了实验.具体来说,我们使用多个目标类别,并

将不同的后门触发器与不同的目标类别相关联.我们结合了

“rottweiler”和“tabbycat”目标类别进行二目标攻击,并进一

步添加“ambulance”进 行 三 目 标 攻 击.表 ３ 列 出 了 PatchＧ

Search和DPC检索出的topＧk候选触发器的结果.本文引入

了两个度量标准:交 并 比 (IoU)[２７Ｇ２８]和 捕 获 率 (CR).IoU
衡量实际触 发 器 和 检 索 触 发 器 之 间 的 并 集 与 交 集 之 比,

CR衡量检索触发器中包含的实际触发器的比率.可以观

察到:１)本文提出的 DPC在对抗多目标攻击方面显著优

于 PatchSearch.例如,DPC总是在从topＧ２０到topＧ５００的

每个搜索数量上实现最佳 CR.这些结果表明,DPC可以

定位比 PatchSearch更大 的 触 发 器 区 域,有 助 于 训 练 更 准

确的有毒样本分类器以识别有毒样本.２)随着搜索数量

的增加,两种方法的CR和IoU 都有所下降.然而,多样化

的候选触发器也是捕获实际触发器的全球特征所必需的.

因此,应选择适当的搜索数量来平衡检测触发器的准确性

和多样性.
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表３　多目标混合攻击结果

Table３　MultiＧtargethybridattackresults

多目标

触发器

PatchSearch
ACC/％ IoU CR

DPC
ACC/％ IoU CR

２＋top２０ １００ ０．２７ ０．８４ １００ ０．３２ ０．８９
３＋top２０ １００ ０．３４ ０．９２ １００ ０．３３ ０．９４
５＋top２０ １００ ０．４７ ０．８６ １００ ０．４２ ０．９２
１０＋top２０ １００ ０．３８ ０．９９ １００ ０．３８ ０．９８
２＋top５０ ６４ ０．１７ ０．５４ ８２ ０．２５ ０．７３
３＋top５０ １００ ０．３０ ０．９１ １００ ０．３２ ０．９３
５＋top５０ ９８ ０．３６ ０．８４ ９９ ０．３６ ０．８９
１０＋top５０ １００ ０．３７ ０．９８ １００ ０．３７ ０．９７
２＋top１００ ４８ ０．１３ ０．４２ ７４ ０．２２ ０．６４
３＋top１００ ８１ ０．２４ ０．７４ ９１ ０．２８ ０．８３
５＋top１００ ６８ ０．２２ ０．５１ ８４ ０．２７ ０．７０
１０＋top１００ １００ ０．３６ ０．９３ １００ ０．３５ ０．９４
２＋top２００ ２８ ０．０７ ０．２４ ６１ ０．１７ ０．５４
３＋top２００ ４４ ０．１２ ０．３８ ７２ ０．２２ ０．６５
５＋top２００ ３７ ０．１１ ０．２６ ６８ ０．２１ ０．５７
１０＋top２００ １００ ０．３５ ０．９３ １００ ０．３４ ０．９２
２＋top５００ １１ ０．０３ ０．１０ ２９ ０．０８ ０．２５
３＋top５００ ２０ ０．０５ ０．１５ ４２ ０．１２ ０．３７
５＋top５００ １９ ０．０５ ０．１１ ４９ ０．１４ ０．４０
１０＋top５００ ７１ ０．２０ ０．５４ ８６ ０．２６ ０．７２

４．２．３　防御方法效率分析

为了进一步研究不同方法的检索触发器的计算资源和计

算时间,我们在同一设备上对３个中毒任务进行防御实验,并
且统计了本文方法与基线方法所花费的时间.另外,为了比

较两种方法的效率,本文采用了与PatchSearch类似的多轮移

除策略.具体来说,我们使用的带毒数据分别为ImageNetＧ

１００(污染率０．５％)、ImageNetＧ１００(污染率１．０％)和STLＧ１０
(污染率０．５％);中毒目标随机选择;在单张３０９０上进行计

算触发器的任务,统计整个检索任务的总消耗时长.表４列

出了PatchSearch和 DPC检索候选触发器消耗的时间.可以

观察到:１)DPC在处理数据量大于１２７０００张图片的数据集

上消耗 的 时 间 要 明 显 短 于 PatchSearch,平 均 耗 时 减 少 了

３１．１７％.２)DPC在处理数据量小于１２７０００张图片的数据

集上消耗的时间要短于PatchSearch.因此,在使用相应的防

御方法时应该根据数据集大小选择适当的搜索方法.

表４　PatchSearch和 DPC计算时间对比实验

Table４　PatchSearchandDPCcomputationtimecomparison

experiment

Dataset PatchSearch/s DPC/s
ImageNetＧ１０００．５％ １６４７４ １１４４５
ImageNetＧ１００１．０％ １６６８０ １１３７３

STLＧ１００．５％ ２３１ ２７６

４．２．４　定性分析

为了进一步研究两种防御方法 DPC和PatchSearch的过

程,我们对生成的触发器注意力图进行了定性分析.两种方

法都为图像生成的触发器注意力图,并选择最热的区域作为

候选触发器.PatchSearch采用 GradＧCAM[１８]计算触发器注

意力,而我们提出了掩蔽注意力感受野的方法来解决这个问

题.我们可视化了 DPC和 PatchSearch在ImageNetＧ１００(污
染率０．５％)上生成的触发器注意力图,目标类别为“rottweiＧ

ler”,如图２所示.可以看出,本文方法总是能准确地定位这

些图像中包含的后门触发器,而PatchSearch则关注更分散和

可能无关的区域.这些结果进一步表明,我们提出的掩蔽注

意力感受野可以显著提高注入后门触发器的检测准确性,这

对防御自监督后门攻击至关重要.

图３　两种注意力方法效果对比

Fig．３　Comparisonoftheeffectsoftwomethodsofattention

结束语　本文提出了一种新颖的基于带毒分类器的防御

方法来防御自我监督学习后门攻击(DPC),该方法能准确检

测和移除被污染且未标记数据集中的有毒数据.我们提出了

一种掩蔽注意力感受野的方法来准确检索注入到被污染数据

集中的后门触发器.基于检索出的触发器补丁,训练了一个

有效的有毒样本分类器,用于区分训练集中的有毒数据和干

净数据.在ImageNetＧ１００上的实验结果表明,DPC优于当前

最先进的方法,可用于防御SSL后门攻击.希望本文工作能

为人工智能系统的安全做出一些贡献.

在本文中,我们已经展示了注意力可视化技术对于理解

模型在输入图像中关注的区域的重要作用.然而,针对后门

攻击这一特殊场景,需要进一步的研究以更好地了解模型的

行为和决策过程,并探讨如何将这些深入的理解与后门攻击

防御技术相结合.因此,未来的工作将重点关注这一领域,并

努力开发新的方法来提高模型对后门攻击的鲁棒性.此外,

我们认为正则化技术是提高模型鲁棒性的另一种重要手段.

将这种方法应用于防御后门攻击是一个有趣且具有挑战性的

研究方向,我们将在未来的工作中探索这一可能性.
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