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摘　要　联邦学习分布式的特性使其允许各客户端在保持数据独立性的同时进行模型训练,但这也使得攻击者可以控制或模

仿部分客户端来发起后门攻击,通过植入精心设计的固定触发器操纵模型输出.触发器的有效性和持久性是衡量攻击效果的

重要标准,有效性即攻击成功率,持久性即停止攻击后维持高攻击成功率的能力.目前针对有效性的研究已经相对深入,但如

何维持触发器的持久性仍然是一个有挑战性的问题.为延长触发器的持久性,提出了一种基于动态优化触发器的后门攻击方

法.首先,在联邦学习动态更新时同步优化触发器,将触发器特征在攻击时模型与攻击后模型的潜在表示的差异最小化,以此

训练全局模型对触发器特征的记忆能力.其次,使用冗余神经元作为植入后门是否成功的指标,通过自适应添加噪声来增强攻

击的有效性.在 MNIST,CIFARＧ１０和 CIFARＧ１００数据集上进行广泛实验,结果表明,所提方案有效延长了联邦学习环境下触

发器的持久性.在具有代表性的５种防御体系下攻击成功率高于９８％,特别是在针对 CIFARＧ１０数据集的攻击停止超过６００
轮后,攻击成功率仍然高于９０％.
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Abstract　Thedistributednatureoffederatedlearningallowseachclienttotrainthemodelwhilemaintainingdataindependence,

butthisalsoallowsattackerstocontrolormimicsomeclientstolaunchbackdoorattacksbyimplantingcarefullydesignedfixed

triggerstomanipulatethemodeloutput．Theeffectivenessandpersistenceoftriggersareimportantcriteriaformeasuringattack

effectiveness．Effectivenesspertainstotherateofsuccessfulbreaches,whilepersistenceembodiesthecapabilitytosustainahigh

successrateevenafterthecessationoftheattack．Atpresent,researchoneffectivenesshasbeenrelativelyinＧdepth,butmaintaiＧ

ningthepersistenceoftriggersremainsachallengingissue．Abackdoorattackmethodbasedondynamicoptimizationtriggersis

proposedtoextendthepersistenceoftriggers．Firstly,duringdynamicupdatesinfederatedlearning,triggersaresynchronously
optimizedtominimizethedifferencebetweenthepotentialrepresentationsoftriggerfeaturesduringandafterattacks,thereby
trainingtheglobalmodel＇sabilitytoremembertriggerfeatures．Secondly,usingredundantneuronsasanindicatorofthesuccess

ofimplantingbackdoorstoadaptivelyaddnoiseandenhancetheeffectivenessofattacks．ExtensiveexperimentsontheMNIST,

CIFARＧ１０,andCIFARＧ１００datasetshaveshownthattheproposedschemeeffectivelyextendsthepersistenceoftriggersinfedeＧ

ratedlearningenvironments．Underfivekindofrepresentativedefensesystems,thesuccessrateofattacksishigherthan９８％,esＧ

peciallyaftermorethan６００roundsofattacksontheCIFARＧ１０,thesuccessrateofattacksstillexceeds９０％．
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１　引言

近年来分布式人工智能和机器学习快速发展,海量数据

分析[１Ｇ２]、复杂模式识别[３]等领域的疑难问题被逐步击破,其
中联邦学习(FederatedLearning,FL)框架[４]更是为下一代数

据驱动的智能应用铺平了道路.联邦学习可以在每个客户端

不共享数据[５]的情况下联合训练模型,一定程度上保护了每

个客户端私有数据的隐私安全.在传统的联邦学习框架中,

服务器首先向所有客户端发送一个全局模型,客户端使用本

地私有数据训练本地模型,并将训练好的模型上传至中央服

务器.在服务器随机选择一定数量的客户端接收它们的模型

更新,遵循一定规则对上传的模型参数进行聚合来更新全局



模型.因此,联邦学习成为许多应用程序解决数据孤岛的一

个有前途的解决方案.随着 TFF[６],FATE[７]等多种联邦学

习应用框架的研发,联邦学习受到国内外各大学者的广泛

关注.

然而,在传统的联邦学习中,虽然参与训练的数据和本地

模型训练都由每个客户端私有控制,但模型参数共享或梯度

聚合的通信过程却是必不可少的.服务器端对本地训练过程

的不可见导致其无法验证上传模型参数的善恶.在联邦学习

浩如烟海的参与者中,可能存在恶意用户利用这一缺陷对服

务器端发起攻击,特别是在通信过程中上传恶意模型来破坏

或影响全局模型的准确性,例如对抗样本攻击[８]和投毒攻

击[９].区别于集中式场景中攻击者专注于破坏单一模型,联

邦场景中的攻击者会利用模型聚合与分发的过程逐渐影响联

邦环境中的所有参与模型,危害更大性.

由于联邦学习具有数据私有性,因此,攻击者通常以模型

投毒的方式对全局模型发起攻击.根据攻击目标,模型投毒

攻击可以分为非目标攻击和目标攻击.非目标攻击的目的是

破坏全局模型的准确度或使得全局模型无法收敛.然而,相

比于无差别破坏全局性能的非目标攻击,目标攻击只针对指

定类别进行小范围投毒,具有先天的隐蔽性.特别是,后门攻

击训练含有精心设计的触发器的中毒模型,使得模型只对含

有触发器的样本输出目标标签,而不破坏模型在其他良性数

据集上的正常分类任务.常见的触发器包括图像像素、数据

自然属性等形式.

自Bagdasaryan等[９]首次在联邦场景下使用缩放本地模

型权重的方式成功发起后门攻击后,大量的研究[１０Ｇ１３]论证了

在联邦学习中植入后门的可行性.但是,这些方法往往在攻

击的全程使用唯一固定的触发器,却忽略了联邦学习动态更

新的特征.大量的良性模型与少数恶意模型一起聚合,可能

导致固定触发器的特征被良性模型的特征所覆盖,最终被消

除影响从而失去攻击能力.另一个值得注意的问题是,当

停止植入触发器后,由于神经网络特有的“灾难性遗忘”特

性,后门攻击的效果会迅速减弱并失去作用.为了保持攻

击的高精度,攻击不得不持续被发起,这既大幅提高了攻

击的成本,又增加了攻击暴露的风险.近期,最新的攻击

方法[１４Ｇ１５]表明,在攻击过程中动态调整触发器更有利于适

应FL不断学习的过程.文献[１４]提出了最大化干净样本

和中毒样本潜在表示之间的差异来调整触发器,文献[１５]

则使用对抗损失模拟后门遗忘场景来减小全局模型和局

部模型之间的差异.但这些动态调整策略只是聚焦于攻

击者眼下的局部模型和全局模型的攻击效果,并没有真正

讨论触发器不参与模型训练的场景.因此,如何动态调整

触发器是一个值得探讨的问题.

本文提出了一种新的动态优化触发器的策略,发起兼顾

持久性和有效性的后门攻击.在联邦学习的动态更新过程

中,恶意客户端可以掌握的资源包括每一轮接收到的最新的

全局模型与可控制的部分本地良性数据.本研究的目的在于

训练全局模型对触发器特征的记忆能力,以延长攻击持久性.

具体而言,在恶意客户端使用本地良性数据来模拟攻击停止

场景下的良性全局模型,基于最小化中毒数据在当前全局

模型(攻击时)与模拟的良性全局模型(攻击后)中潜在表示差

异的思想优化触发器.此外,与良性模型相比,恶意模型由于

后门任务的引入,需要目标标签的输出神经元有显著的权重/

偏差倾斜.相关研究[１６]指出当前的主流神经网络中最后一

个全连接层的参数量在总体参数量中所占比例大,使恶意模

型的输出层更易表现出异常.因此,我们使用基于冗余神经

元的指示机制[１０]在全连接层自适应地添加噪声,缓解输出层

的显著差异.本文的主要贡献如下:

１)在不改变中毒模型训练方式的情况下,提出了一种新

的动态优化触发器的策略,讨论了触发器不参与模型训练的

场景,最小化触发器在攻击时与攻击后模型潜在表示的差异,

在联邦学习每一轮聚合前优化触发器,从而提升后门攻击的

持久性.

２)基于设计的触发器优化策略,结合指示机制在全连接

层自适应添加噪声,避免了全局聚合过程中触发器特征被暴

露的问题,使后门隐蔽且在攻击停止后的长时间内有效,从而

实现一种黑盒中的可扩展且有效的后门攻击.

３)对于提出的攻击方案进行了全面的实验测试,并在

MNIST,CIFARＧ１０与CIFARＧ１００数据集上对比最新的后门

攻击方案,实验显示本文方法在典型的后门防御场景下攻击

成功率高于９８％,并在攻击停止后长时间内攻击成功率高于

５０％,显著延长了后门攻击持久性.

２　相关工作

２．１　联邦学习中的后门攻击

基于触发器的类型,联邦学习中的后门攻击方法可分为

两类,即使用固定触发器和动态触发器的攻击.固定触发器

即在攻击的全程使用相同的不变化的触发器;动态触发器即

在攻击过程中使用一些优化方法改变触发器的参数或形式.

典型的固定触发器后门[９]提出了缩放攻击,重复并放大训练

中毒示例增强的局部训练数据计算模型更新.Li等[１０]引入

了约束损失模块,以最小化恶意模型和良性模型之间的差距,

集成多种规避策略保障后门的隐蔽性.Xie等[１２]提出了最早

的分布式后门攻击(DistributedBackdoorAttack,DBA),使用

多个局部触发器组合成全局触发器,Liu等[１７]融入组合数学

的思想设计触发模式的排列顺序,改进了 DBA.区别于固定

触发器,动态触发器[１４Ｇ１５]随着 FL的聚合下发过程一并更新

触发器,更加贴合联邦学习动态更新的本质.本文提出了一

种新的动态优化触发器的策略,即考虑触发器不参与模型训

练的场景.

２．２　联邦学习中的后门防御

目前很多学者提出许多针对联邦学习投毒攻击的防御策

略,以确保全局模型依然拥有良好的性能,并消除后门模型的

影响.基于服务器在聚合过程中对恶意客户端的处理方式,

我们将防御方法分为两类.第一类防御机制中,服务器旨在

使用各种异常检测的方法识别出参与聚合的客户端是否存在

后门,从而完全过滤掉恶意更新.Deepsight[１８]通过检查每个

模型的归一化更新能量(NormalizedUpdateEnergies,NEUPs)

和除法差异(DivisionDifferences,DDifs)来执行深度模型检查,

从而可以进行模型更新.RFLBAT[１９]使用主成分分析(PrinciＧ

４４３ ComputerScience 计算机科学 Vol．５２,No．４,Apr．２０２５



palComponentAnalysis,PCA)来减少梯度更新的维度,使恶意

模型与低维投影空间中的良性模型分离.而第二类防御方法

中,服务器旨在给每个参与聚合的客户端分配不同的权重以保

留所有客户端更新.例如,通过裁剪过大的异常更新[２０]或使

用低学习率[２１]惩罚高余弦相似度等行为限制攻击者的入侵.

然而,这些防御方法无法抵御本文提出的攻击方式.

３　基于触发器优化的后门攻击

为了实现后门触发器的持续有效性攻击,本文利用本地

数据模拟触发器真正不参与训练的场景并优化触发器,同时

在模型全连接层自适应添加噪声,以增强后门特征的隐蔽有

效性.本章首先阐述联邦学习后门攻击的通用模型,然后给

出一种新的基于触发器优化的后门攻击方案.

３．１　后门攻击模型

３．１．１　攻击者的目标

后门攻击者旨在将触发器植入训练样本,强制全局模型

在指定标签数据上错误分类,同时保证其他任务的准确性.

本文使用图像像素的形式作为触发器.后门攻击者i的数据

集表示为Di＝{Dbenign,Dbackdoor},其中Dbenign表示良性数据集,

Dbackdoor表示植入触发器ξ的中毒数据集.本文中后门攻击者

需要达成３个目标:１)后门任务准确性,模型对于植入触发器

的测试数据x∗ ＝x⊕ξ输出预设的目标中毒标签y∗ ;２)主要

任务准确性,模型对于未植入触发器的测试数据x输出正确

的标签y,即测试数据原本的标签;３)后门攻击持续性,停止

植入触发器,即攻击停止后,模型对于植入触发器的测试数据

x∗ 依旧输出预设中毒标签y∗ 的训练轮数总和.

３．１．２　攻击者的能力

本文假设共有 N 个客户端参与联邦学习训练过程,攻

击者可以控制的恶意客户端数量为C,并且|C|＜|N|/２.

同时,攻击者可操纵资源仅限于中毒客户端的本地模型结

构、部分良性数据集和每一轮服务器下发的全局模型.此

外,由于联邦学习是动态更新的,在长期训练中持续植入

触发器代 价 过 大 并 且 不 切 实 际,因 此,恶 意 客 户 端 只 在

有限更新轮次中发起攻击.

３．２　攻击流程概述

图１给出了本文攻击方法的总体框架.本文的后门攻击

在黑盒环境下进行,仅使用服务器下发的全局模型与中毒客

户端的数据资源,不需要知道其余良性客户端的学习率、全局

学习率等额外信息.本文攻击的主要目标是维持后门触发器

的持续有效性,即保证攻击阶段规避防御机制,停止攻击后长

时间保持中毒效果.虽然固定触发器可以直接简单地植入数

据中,但是服务器端可以利用各种策略,例如使用基于距离等

手段识别含有触发器的异常模型更新,大大降低固定触发器的

效用,迫使攻击者追加攻击成本,同时由于联邦学习的动态更

新特征,局部中毒模型在参与全局聚合时,植入的触发器会在

多次反复迭代中被消除痕迹,从而失去攻击效用.因此,本文

认为只要中毒数据在攻击停止后的模型与当前模型的潜在特

征表示相似,模型遗忘触发器特征的速度就会减缓.因为全局

模型仍然保留对触发器特征的记忆,所以攻击效果仍然存在,

从而增强了攻击停止后中毒的持续性.与此同时,我们学习了

基于冗余神经元的指示机制[１０]作为攻击反馈,具体来说,对于

第t轮的攻击者c而言,攻击过程可以表述为以下５个步骤.

步骤１　读取攻击反馈指标.如果epoch＞１,则读取指

示机制的反馈并调整攻击策略,否则进入步骤２.

步骤２　优化触发器.使用本地数据集Dc训练获得良性

模型,模拟攻击停止后的全局模型Gstop_t.最小化中毒数据在

当前全局模型Gstop_t与Gt中的潜在表示差异,从而优化本轮

触发器ξt.

步骤３　后门训练.将已优化好的触发器植入本地数据

以获得中毒数据Dtrain,使用中毒数据 Dtrain训练本地模型,获

得初步的恶意模型.

步骤４　添加噪声.结合投毒指示反馈,自适应地在输

出层添加噪声,避免模型更新过度集中.

步骤５　寻找或更新指示集.使用本地数据集Dc近似全

局梯度更新,记录梯度小且曲率小的神经元索引并将其作为

攻击指标.

图１　攻击方案的完整框架图

Fig．１　Completeframeworkofattackscheme

３．３　攻击方案设计

本节首先介绍了如何具体地训练攻击模型,分为优化

触发器和动态添加噪声两个阶段.其次,简要介绍了指示机

制,以及如何依据指示机制动态调整本文的攻击策略.
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３．３．１　训练攻击模型

首先介绍攻击者如何在本地训练一个攻击模型.具体

来说,攻击主要分为两个步骤:１)在攻击者每一轮本地训练中

动态更新触发器,使用已更新的触发器进行中毒训练;２)攻击

者将添加噪声后的中毒模型作为最终模型上传到服务器.

１)优化触发器

一般来说,衡量后门攻击准确度的标准是评判模型对植

入触发器的数据能否输出预设的标签.实际上,这是模型对

植入触发器的数据与良性数据的特征学习结果不同,即两者

的潜在数据表示存在明显区别,考验的是模型对触发器特征

的记忆程度.传统的固定触发器只关注当下触发器的特征学

习,当停止攻击后,触发器不再参与训练.神经网络具有“灾

难性遗忘”的特性,模型会快速失去对植入触发器特征的记

忆,导致固定触发器效用骤降.而现有的触发器优化方法关

注的是局部触发器转移到全局后的效能影响,并没有讨论触

发器完全不参与训练后的场景.

而本文延长后门触发器生命力的主要思想是,在 FL动

态更新中预测触发器不参与模型训练的场景,同步动态优化

后门触发器,使得触发器提前适应攻击停止后的全局模型.

但是,精准的预测无毒的全局模型是一件很困难的事情,一方

面攻击者无法获取其他良性客户端的任何信息,另一方面攻

击者无法得知全局模型的聚合与学习策略.因此,我们利用

攻击者所掌握的资源进行近似预测.虽然攻击者无法明确是

否被选中参与全局聚合,但是每一轮次攻击者可以接受上一

轮下发的全局模型Gt,只要在本地使用无毒数据训练,即可

模拟一个无毒的全局模型Gstop_t.具体来说,利用当前的全局

模型与攻击者掌握的本地数据集 Dtrain模拟此时攻击停止后

的全局模型Gstop_t,然后优化触发器以保证在当前全局模型

Gt攻击成功的同时最小化中毒数据在Gt和Gstop_t的潜在表示

差异.形式上,本文的目标函数如下:

＝α􀅰 backdoor＋(１－α)􀅰 trigger (１)

其中, backdoor＝ ce(x∗ ,y∗ ;Gt)表示触发器在当前全局模型

Gt的攻击任务损失,x∗ ＝x⊕ξ表示植入触发器的数据,y∗ 表

示目标中毒标签.此项用于训练中毒任务的有效性,即在攻

击轮次可以完成后门投毒任务.

trigger＝‖σ１(Gstop_t(x∗ ))－σ１(Gt(x∗ ))‖２

s．t．Gstop_t＝argmin
Gt

　E(x,y)~Dtrain
[ ce(x,y;Gt)]

(２)

其中,σ(􀅰)是模型第一个激活层的激活函数,用于表示含触

发器数据的潜在表示.本文将数据经过第一个激活层处理后

的输出视为数据在模型中的潜在表示,因为第一个激活层位

于模型的输入层之后,该层接收原始输入数据后产生新的表

示,最直接地接触了原始数据特征. ce(􀅰)表示交叉熵损

失.Gstop_t是预测的攻击停止后的全局模型,这需要攻击者使

用本地良性数据模拟一个无毒场景训练.

本文在每一轮攻击者投毒训练前进行触发器优化.一方

面关注主要后门任务,使触发器根据最新接收的全局模型进

行及时调整,从而在全局模型的变化中保持攻击任务的成功

率;另一方面使得触发器提前适应停止攻击后的模型,促进全

局模型在不断变化中保留对触发器特征的记忆,从而延长攻

击寿命.

２)添加噪声

在优化触发器后,本文方法在绝大多数的防御场景下

已经攻击成功.但是,对于文献[１８,２１]等中关注全连接层差

异的防御场景而言,攻击者由于后门任务的引入在全连接层

有显著的倾斜.文献[１８]定义全连接层神经元的更新能量为

Ups,即全局模型与当前模型权重和偏置项的差之和.因此,

将噪声视为可优化目标,使用Ups表示恶意模型相对于全局

模型的异常程度,在模型的全连接层添加噪声,降低恶意模型

的Ups,避免全连接层过度集中的神经元更新.对于攻击者

Lc而言,添加至Lc的噪声表示为nc,输出层神经元更新能量

集合表示为Ups.形式上,噪声添加的目标函数可以表示为:

noise＝β􀅰 var(Ups)＋(１－β)􀅰‖∑
m

１
ni‖２ (３)

其中, var(Ups)表示输出层神经元的方差,第二项用于约束

所有添加的噪声和满足范数ℓ２ 为０,m 表示输出层神经元的

数量.通过添加噪声的方式,降低输出层神经元更新能量的

不平衡.

３．３．２　调整攻击策略

本小节主要介绍指示机制的简要工作原理以及如何根据

指示机制的反馈结果动态调整攻击策略.

１)指示机制工作原理

文献[１０,２２]研究发现,全局模型中的一些神经元数值不

会发生太大变化,它们对大多数良性和恶意的梯度更新都不

敏感,称为冗余神经元.在攻击过程中,如果前一轮攻击失

败,那么全局模型会聚合而不会使用中毒客户端的更新,因此

只要在前一轮赋予冗余神经元固定值,在当前轮次检查全局

模型在冗余神经元上的变化就可以判断攻击是否成功.详细

证明过程请参考文献[１０].

对于攻击者Lc,使用索引集I
∧

表示神经元的位置,则

θLc,Ic 表示模型Lc的索引Ic处的参数值,θLc－Gt,Ic 表示模型Lc相

较于模型Gt在索引Ic处的模型更新值,指示集合的大小由攻

击客户端数量决定.假设存在４个攻击者,指示机制的执行

过程可简述为３个步骤.

步骤１　寻找冗余神经元.由于处在黑盒环境中,无法

直接获取当前全局模型Gt具体的梯度更新,因此使用本地数

据获得近似梯度和近似曲率.

步骤２　赋值.选择绝对梯度与曲率最小的４个神经元

作为指示神经元,并记录它们的索引集I
∧

＝{I１,I２,I３,I４},

将此处的参数值更改为k倍,θLc,Ic ＝k􀅰θLc,Ic .

步骤３　检查指标并判断.若在下一轮接收的全局模型

Gt＋１中θGt＋１－Gt,Ic/θLc－Gt,Ic ＜１/k,则说明全局聚合中攻击者的

更新未被接纳,即前一轮次投毒失败.

２)策略调整

在第一轮恶意训练中,本文的攻击者首先根据指示机制

的步骤１ 寻 找 初 始 的 冗 余 神 经 元 作 为 攻 击 指 示 集,使 用

feedback反馈数组记录攻击成功的情况,a表示攻击成功,r
表示攻击失败.在后续攻击中,攻击者首先根据接收的全局

模型计算出feedback数组,然后根据feedback数组进行攻击

策略的动态调整.由于本文实验设置允许服务器随机选择参

与者,攻击者在每一轮训练中未必被选中,因此只要feedback
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数组中包含a,即认为攻击成功.式(１)中的α代表触发器有

效性与持续性任务两者的比例,它依据指示机制提供的反馈

数组feedback进行调整.我们认为feedback包含a 时表明

攻击有效性方向满足,优化触发器任务应该注重于增强攻击

的持续性,因此适当增加a的值.式(３)中的β用于平衡噪声

任务的两种目标,即降低输出层更新能量的方差与降低噪声

和,以避免影响主要任务.如果feedback包含太多r(大于等

于数量的一半),说明存在攻击者未能攻击成功的情况,输出

层可能仍然存在显著差异,因此噪声任务应该注重于减少差

异性,可以适当增加b的值.

具体的算法实现过程如算法１所示.

算法１　基于触发器优化的后门攻击算法

输入:全局模型 Gt,本地数据集 Dtrain,良性学习率η,后门学习率ηadv

输出:中毒模型Lc,指示集I
∧

１．检查指示机制:如果epoch＞１,则调整α与β;

Repeat

２．从Dtrain取样良性数据,训练获得无毒全局模型:Gstop_t＝ Gt－η􀅰

ce(x,y;Gt);

Untilbatch_size结束;

Repeat

３．根据式(１)优化触发器:ξ＝ξ－ηadv􀅰 ;

Until优化轮次结束;

４．后门训练获得初步中毒模型Lc,;

５．根据式(３)训练噪声nc,获得最终中毒模型Lc＝ Lc＋nc;

６．寻找或更新指示集I
∧
;

Return中毒模型Lc,指示集I
∧
;

４　实验分析

为了评估本文方法的有效性与可行性,所有实验均在具

有３２GBRAM 和 Ubuntu１６．０４LTSOS 平台的 NVIDIA

QuadroP４０００GPU 的 RHEL７．５ 服 务 器 上 完 成,软 件 为

Window１０操作系统和Pycharm.

４．１　数据集与实验设置

４．１．１　数据集介绍

在实验中,本文在 MNIST,CIFARＧ１０和 CIFARＧ１００３个

数据集上进行评估.MNIST数据集包括从０到９的１０类手

写数字.它通常用于训练各种图像处理模型,共有７００００张

图像作为训练集(６００００张图像)和测试集(１００００张图像).

CIFARＧ１０由６００００张图像的训练集和１００００张图像的测试

集组成,包含１０个类别中的３２×３２像素.CIFARＧ１００是CIＧ

FARＧ１０数据集的扩展版本,包含１００个不同的类别,每个类

别都包含６００张３２×３２像素的彩色图像.

４．１．２　实验相关设置

本文使用 Dirichlet[２３]分布对每个参与者的本地数据集

进行采样,模拟非独立同分布数据集.无特殊声明时数据分

布指数取值为０．９,MNIST 有２０名 FL参与者,每轮训练全

部参与全局聚合.CIFARＧ１０和 CIFARＧ１００有１００名 FL参

与者,每轮训练随机选择１０名参与者进行全局聚合.在接收

到梯度更新后,中央聚合器应用有或没有后门防御的FedAvg

来聚合这些更新.表１列出了３种数据集中每个参与者使用

的模型架构.

表１　数据集概述

Table１　Datasetoverview

数据集
规模(训练集/

测试集)
类别

数量
模型 特征

中毒学习率/
训练轮数

MNIST ６００００/１００００ １０ ２convand２fc ２８×２８ ０．１/５
CIFARＧ１０ ５００００/１００００ １０ ResNet１８ ３２×３２ ０．０１/５
CIFARＧ１００ ５００００/１００００ １００ ResNet１８ ３２×３２ ０．０１/５

假设攻击者在所有 N 个客户端破坏P 个客户端.所有

的攻击者只在有限轮次发起攻击.对于 MNIST,我们破坏

２０％的客户端,每个客户端毒化全部本地数据集,攻击４０轮.

对于CIFARＧ１０和 CIFARＧ１００,我们破坏５％的客户端,每个

客户端毒化２５％的本地数据集,攻击１００轮.本文实验在黑

盒中,攻击者无法知道超出其受损设备的任何外部信息,并且

与中央聚合器的聚合无关.

本文依据式(１),使用梯度下降的方法实现触发器优化.

在 MNIST数据集中设置触发器学习率为０．１,优化１０个

epoch.在CIFARＧ１０和 CIFARＧ１００数据集中设置触发器学

习率为０．０１,优化５０个epoch.良性全局模型的学习率与

表１中的中毒学习率保持一致.

４．１．３　评估指标

本文使用 ３ 种指标进行全面评估.１)主任务精确 度

(MainTaskAccuracy,MTA):模型在主要任务的准确度,即

未中毒数据的准确度,衡量攻击隐蔽性.２)攻击成功率(AtＧ

tackSuccessRate,ASR):模型在中毒数据上的准确度,衡量

攻击有效性.３)生命周期(lifespanL(γ)):定义为停止攻击

后 ASR仍高于γ的轮数,数值越大说明触发器持久性越好,

例如L(５０％)代表ASR≥５０％的轮数,L(５０％)＝１００即代表

有１００轮的攻击成功率高于５０％.

４．１．４　对比方法与防御方法

将本文方法与最新的攻击方法进行比较.在集中式触发

器中,与模型替换攻击[９]、３DFed[１０]、A３FL[１５]进行对比.在

分布式触 发 器 中,将 本 文 方 法 与 DBA[１２]和 FCBA[１７]进 行

对比.

１)模型替换攻击[９]:使用重复并放大训练中毒示例的方

法增强的局部训练数据计算模型更新,将该方法视为本文的

基线攻击方法,用Baseline表示.

２)３DFed[１０]:使用了３个正交规避模块,从不同的角度伪

装后门模型.具体来说,通过约束项增强后门训练,以抵消范

数裁剪防御;通过噪声掩码减轻了后门模型中过度集中的神

经元更新和高成对余弦相似度;增加诱饵模型来混淆降维

防御.

３)A３FL[１５]:提出了对抗性适应损失,通过对抗适应动态

全局模型来延长触发器的持久性.

模型替换攻击实验设置与３DFed一致,遵循３DFed原文

设置;CIFARＧ１０与 CIFARＧ１００中为１００个客户端,２０个恶

意攻 击 者.MNIST 中 为 ２０ 个 客 户 端,４ 个 恶 意 攻 击 者.

A３FL与本文的实验设置保持一致.

４)DBA[１２]:以图像像素触发器为例,提出将触发器分解
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为多个子像素块,并分别嵌入到不同的恶意客户端,如图２(a)

所示,每个恶意客户端使用一个子矩阵.

５)FCBA[１７]:首次使用组合数学理论来设计增强全局模型

后门效应的触发策略,如图２(a)所示,每个恶意客户端使用不

同的子矩阵组合,包含一个子矩阵或多个子矩阵(少于４个).

同时,在５种代表性的联邦学习后门防御下评估本文攻

击的有效性和持久性,即 FedAvg[５],Clip[２０],Foolsgold[２１],

Rflbat[１９],Deepsight[１８].

(a) (b)

图２　分布式触发器和集中触发器示例

Fig．２　Examplesofdistributedcentralizedtriggers

４．１．５　触发器设置

本文使用像素触发器进行实验分析.具体来说,对于集

中式触发器,初始化为５×５的红色像素块,优化后的触发器

不改变大小,仅改变数值.训练期间,攻击者每一轮都使用完

整的５×５的像素块作为触发器发起投毒,测试期间,全局模

型测试完整像素块的攻击成功率与持久性能.对于分布式触

发器,保持与 DBA[１２]和FCBA[１７]一致的触发器设置,即初始

化为４个１×６的白色子像素块,组合为一个完整的触发器,

总触发像素为２４.训练期间,DBA和FCBA分别基于轮询与

组合数学的思想选择一个(DBA)或多个子像素块(FCBA)组

合发起投毒,测试期间,全局模型测试４个子像素块组合的完

整触发器的攻击成功率与持久性能.为了公平比较,我们与

DBA和FCBA攻击在同一轮中完成相同的触发像素的注入.

以 MNIST为例,图２中两张图片的左上角白色矩阵块即作

为触发器的图像像素,图２(a)为分布式触发器,每个恶意客

户端仅掌握４个子矩阵块的１块或多块(小于等于４块).集

中式触发器可表示为图２(a)的４块子矩阵的和或图２(b)的

单个完整矩阵块.在本文实验中,在与集中式触发器方法的

对比实验中使用图２(b)所示的触发器,在与分布式触发器方

法的对比的实验中,使用图２(a)所示的４块像素作为完整的

触发器.

４．２　实验结果

４．２．１　攻击隐蔽性

首先,验证本文方法的隐蔽性.全局模型对未植入触发

器的数据应该输出正确的标签,因此,本文衡量FL在主任务

上的准确率以衡量本文攻击方法的隐蔽性.表２中,Avg代

表FedAvg[５]方法,Fools代表Foolsgold[２１]方法,Rfl代表RflＧ

bat[１９]方法,Dsight代表 Deepsight[１８]方法.由表２可见,在３
个数据集上,FL遭受本文方法的攻击后精度下降最大不超

过１％,在 CIFARＧ１０和 CIFARＧ１００的大部分场景下精度

有所提升.实 验 证 明,本 文 方 法 未 损 害 FL的 基 础 性 能,

FL可以在非中毒数据中正常执行任务,证明本文的攻击

方法是隐蔽的.
表２　主要任务的准确度

Table２　Accuracyofmaintask
(％)

数据集 Avg[５] Clip[２０] Fools[２１] Rfl[１９] Dsight[１８]

MNIST
９９．０５∗ ９９．１８∗ ９８．９５∗ ９９．１２∗ ９９．１７∗

９８．９４ ９８．９８ ９８．０４ ９９．０３ ９８．９９

CIFARＧ１０
９２．２０∗ ９２．２３∗ ９２．３０∗ ９２．５６∗ ９１．９１∗

９２．３８ ９２．４８ ９２．４４ ９２．２３ ９１．９７

CIFARＧ１００
６６．９０∗ ６６．８７∗ ６７．０２∗ ６６．７５∗ ６５．３２∗

６７．１５ ６７．１０ ６７．０６ ６７．２８ ６５．１０

　注:符号“∗”表示无攻击场景的 MTA.

４．２．２　攻击有效性

图３给出了本文方法和对比的３种方法的攻击成功

率,图中结果为攻击轮次的最后１０轮的攻击成功率的平

均值.

(a)MNIST (b)CIFARＧ１０ (c)CIFARＧ１００

图３　本文方法的攻击成功率

Fig．３　ASRofourmethod

　　本文方法在３种数据、５种防御下均能攻击成功,其中在

CIFARＧ１０与CIFARＧ１００上都达到接近１００％的ASR.BaseＧ

line方法仅在FedAvg方法下能取得不错的性能,因为其采用

模型缩放攻击放大了中毒模型的参数,这虽然提高了中毒模

型在全局聚合中的影响,但也加剧了中毒模型与其他良性

模型的距离,无法应对基于距离的防御方 法.在 MNIST
的 Foolsgold和 Rflbat场 景 下,本 文 方 法 攻 击 成 功 率 显 著

高于其他对比方法,这是因为本文采用了双目标动态触发

器,同时解决了模型输出神经元过度集中的问题,动态触

发器在每轮都向后门任务的方向更新,噪声的添加掩盖了

后门任务 的 统 一 目 标,可 以 保 证 攻 击 的 有 效 性.在 具 有

１００类的数据集 CIFARＧ１００中,本文 方 法 的 ASR 也 高 于

９８％,相较于对比方法稳步提升.上述实验可以表明,本

文方法在多种防御体系下仍然能保持高 ASR,并且适应于
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多种分类任务和模型结构.

４．２．３　攻击持久性

１)集中式触发器

首先对比了本文方法的与常见的集中式触发器的攻击持

久性指标.表３列出了集中式触发器的攻击持续性的实验

结果.在３种数据下分别计算攻击停止后攻击成功率高于

５０％与９０％的轮数,即L(５０％)与L(９０％).对于 MNIST数

据集攻击４０轮,统计停止攻击的１００轮 中 ASR 分 别 高 于

５０％与９０％的轮数.对于 CIFARＧ１０和 CIFARＧ１００攻击

１００轮,统计停止攻击的６００轮中 ASR分别高于５０％与９０％
的轮数.由表３可见,本文方法在绝大多数联邦防御场景下

都能保持高持久性,相较于其他攻击方法有显著提升.在

CIFARＧ１０的４种防御方法下攻击成功率高于９０％的轮数超

过了６００轮,而baseline和３dfed的攻击成功率则在攻击停止

后迅速下降到５０％以下.A３FL的持久性在 MNIST 和 CIＧ

FARＧ１０的Foolsgold和 Rflbat场景中显著低于本文方法.

因为 A３FL仅优化触发器,并没有考虑中毒任务带来的输出

层参数不平衡.

表３　集中式触发器持久性对比

Table３　Comparisonofpersistenceofcentralizedtriggers

数据集 防御方法
Baseline[９]

L(５０％) L(９０％)
３DFed[１０]

L(５０％) L(９０％)
A３FL[１５]

L(５０％) L(９０％)
本文方法

L(５０％) L(９０％)

MNIST

FedAvg[５] ７ ３ ６ － ８４ １３ ８８ １５
Clip[２０] － － ７ － ６０ ９ ７１ ９

Foolsgold[２１] － － ５ － － － ９３ ３２
Rflbat[１９] － － ６ ２ ３０ － ８１ １１

Deepsight[１８] － － － － ８４ １３ ９０ １５

CIFARＧ１０

FedAvg[５] １６３ ２９ ９７ １０ ６００ ５９７ ６００ ６００
Clip[２０] ６５ － １１２ １４ ６００ ５９４ ６００ ６００

Foolsgold[２１] － － ２１１ ３８ ６００ ２３３ ６００ ６００
Rflbat[１９] － － ２３ １ ６００ ５２２ ６００ ５９９

Deepsight[１８] － － １３２ ２４ ６００ ５９５ ６００ ６００

CIFARＧ１００

FedAvg[５] ９ － １０ － ２８８ ６２ ３４３ ７８
Clip[２０] ９ － １８ － ２９６ ５２ ３４０ ７７

Foolsgold[２１] － － ２５ １ ２５６ ５６ ２９０ ７３
Rflbat[１９] － － １５ － ２５２ ４０ ３１１ ５７

Deepsight[１８] － － ３１ － ２４３ ４８ ２７１ ５６

　　　　　　注:符号“－”表示未达到指定阈值的 ASR.

　　
(a)CIFARＧ１０数据集

(b)CIFARＧ１００数据集

图４　分布式触发器的攻击持久性

Fig．４　Persistentattackofdistributedtriggers

２)分布式触发器

本文与 FCBA 中的设置保持一致,在 CIFARＧ１０和 CIＧ
FARＧ１００中使用总像素相同的触发器(２４像素),实验均在

FedAvg场景下完成.DBA 中指出只执行一次完整攻击时,

攻击者需要将其恶意更新执行缩放,以压倒其他良性更新并

确保后门在聚合步骤中生存.为了公平比较,与 DBA和FCＧ

BA攻击在同一轮(轮数等于３４０)中完成一个完整的后门(触

发像素相同).图４中,符号“∗”表示本文方法加入缩放系

数,未加“∗”表示本文方法未加入缩放系数.结果表明未加

入缩放系数的本文方法无法取得优势,但加入与 DBA 和

FCBA一致的缩放参数后,本文方法在单次攻击中显著优于先

进的分布式触发器.这是因为,虽然分布式帮助全局模型学习

多种组合的触发器特征,但本质依旧是固定触发器.上述实验

结果表明,动态优化触发器对于攻击持久性具有重要意义.

４．３　讨论

本节改变了一些实验参数,并评估它们对攻击效果的

影响.

４．３．１　攻击轮数

首先,在CIFARＧ１０数据集上的FedAvg场景下测试攻击

开始的轮次对攻击效果的影响,攻击者数量与４．２节保持一

致,设置分别从第０,３２０,６００,９００轮数开始发起１００轮攻击.

由图５可见,无论从何时发起攻击,攻击１００轮后都可以达到

接近于１００％的 ASR.如果从０个epoch发起攻击,由于全

局模型在训练初期变化很大,因此后门触发器很容易被擦除,

ASR在攻击停止之后很快降至５０％以下.而从后期全局模

型逐渐收敛后发起攻击,后门触发器的特征也被稳定记忆,因

此在攻击停止且攻击轮次相同时也能保持相似的持久性.其

次,设置攻击的轮次分别为４０,８０,１００,１２０,图６给出了４种

攻击轮次下 ASR随着epoch的变化.由图可见,攻击轮次越

多,全局模型将触发器的特征记忆得越深刻,触发器越持久.
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图５　不同开始轮数的影响

Fig．５　Impactofdifferentstartepochsofattack

图６　不同攻击轮数的影响

Fig．６　Impactofdifferentattackepochs

４．３．２　数据分布

本文研究了数据非独立同分布的程度对本文攻击的影

响,如果攻击者掌握的本地数据集异质程度高,会导致数据分

布远离全局数据分布,攻击难度加大.在 CIFARＧ１０数据集

上的FedAvg下设置 Dirichlet数据分布参数分别为[０．１,

０．３,０．５,０．７,０．９].图７(a)展示了不同数据分布下的 ASR,

结果表明无论数据分布如何,前２０轮的 ASR都能迅速达到

８０％以上.图７(b)显示了攻击１００轮,停止攻击的６００轮中

ASR 分 别 高 于 ８０％,９０％ 与 ９５％ 的 轮 数,即 L(８０％),

L(９０％)与L(９５％).尽管高度异构的数据增加了植入后门

的难度,但本文方法仍然取得了很高的成功率,即使在停止

６００轮期间也保持 ASR高于９５％超过２００轮次,高于８０％接

近５００轮次.

(a)不同数据分布的 ASR

(b)不同数据分布的生命周期

图７　不同数据分布的影响

Fig．７　Impactofdifferentdatadistribution

４．３．３　攻击者数量

本文在CIFARＧ１０数据集上测试了攻击者数量对本文方

法的影响.具体而言,本文中攻击者数量分别为[１,２,５,１０,

２０],在 Deepsight与 Rflbat场景下测试攻击成功率.无论攻

击者数量是多少,全局模型仍然随机选择１０个客户端参与全

局聚合.图８给出了攻击前２０轮的ASR.实验结果表明,在

常见的后门防御场景下,虽然减少攻击者的数量使 ASR有所

降低,但在大多数情况下,本文方法仍然能在２０轮内达到

８０％左右的攻击成功率;并且在只有１个攻击者时,ASR 仍

然能在１５轮内高于５０％.

(a)Deepsight

(b)Rflbat

图８　不同攻击者数量的攻击成功率对比

Fig．８　Comparisonofattacksuccessratesfordifferentnumbers

ofattackers

４．３．４　损失项消融

本文在 MNIST和CIFARＧ１０数据集上评估了式(１)中第

二项触发器损失的影响.依然设置５个攻击者,考虑 FeＧ

dAvg,Rflbat 和 Deepsight 这 ３ 种 后 门 防 御 场 景.对 于

MNIST数据集,表４中符号“/”左表示停止攻击１００轮中

ASR高于５０％的轮数,“/”右表示攻击４０轮的 ASR.对于

CIFARＧ１０数据集,表４中符号“/”左表示停止攻击６００轮中

ASR高于９０％的轮数,“/”右表示攻击１００轮的 ASR.实验

证明了本文所提损失项的有效性,即使用模拟良性模型来优

化触发器可以显著提高后门触发器的生命周期.

表４　３种防御下的损失消融

Table４　Lossablationunderthreedefensemethod

数据集 FedAvg[５] Rflbat[１９] Deepsight[１８]

MNIST ３４/９５．３９ ３９/９１．６０ ３４/９５．２１
CIFARＧ１０ ４５２/９９．９９ ２７８/９９．９２ ３４１/９９．９９

结束语　本文提出了一种联邦学习中隐蔽且持续的后门

攻击方法.在模拟的攻击停止后模型上优化触发器以及自适

应添加噪声,使动态的全局模型保留对触发器特征的记忆.

实验结果表明,本文的攻击方法在主要任务精度、攻击成功率

和攻击持久性方面都保持领先,尤其在停止攻击后,CIFARＧ
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１０数据集上的攻击成功率高于５０％超过６００轮.在未来的

工作中,我们计划研究如何动态优化分布式触发器,实现多目

标投毒,同时思考如何构建更好的防御来保护 FL免受动态

触发器的攻击.
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