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摘　要　针对以太坊智能合约漏洞修复问题,目前的研究主要集中在人工定义模板的方法上.此方法需要开发者具备丰富的

专业知识,面对复杂漏洞时修复效果较差.在Solidity智能合约源代码层面,围绕智能合约的漏洞修复技术开展研究.引入机

器学习的漏洞修复方式,设计并实现一个 T５模型智能合约漏洞修复系统,解决人工依赖的问题.利用数据爬虫技术和数据增

强技术,构建相应 T５模型训练数据集.利用机器学习技术,训练智能合约漏洞修复 T５模型.通过网络爬虫构建了一个测试

数据集,对所提系统进行多角度的性能评估.在合约修复准确率、gas消耗和引入代码量等方面,与 TIPS,SGUARD和 Elysium
等合约漏洞修复工具进行对比.实验结果表明,所提系统修复效果良好,整体性能优于其他漏洞修复工具.
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Abstract　ThecurrentresearchonaddressingvulnerabilitiesinEthereumsmartcontractsprimarilyfocusesonmanuallydefined

templates．Thismethodrequiresdeveloperstohaveextensiveexpertise,anditseffectivenessispoorwhendealingwithcomplex

vulnerabilities．ThispaperexploresvulnerabilityrepairtechniquesforsmartcontractsatthesourcecodelevelinSolidity．ByinＧ

troducingamachinelearningapproachtovulnerabilityrepair,wedesigneandimplementaT５modelＧbasedsmartcontractvulnerＧ

abilityrepairsystemtotackletheproblemofdependingonmanualintervention．UsingdatacrawlinganddataaugmentationtechＧ

niques,wecompileatrainingdatasetspecificallyfortheT５model．TheT５modelforrepairingsmartcontractvulnerabilitiesis

trainedusingmachinelearningtechniques．Atestdatasetisconstructedthroughwebcrawlingtoevaluatethesystem’sperforＧ

mancefromvariousperspectives．Thesystem’saccuracyincontractrepair,gasconsumption,andintroducedcodevolumeiscomＧ

paredwithothercontractvulnerabilityrepairtoolssuchasTIPS,SGUARD,andElysium．Experimentalresultsshowthatour

systemachievesgoodrepairoutcomesandoverallperformancesuperiortoothervulnerabilityrepairtools．

Keywords　Smartcontracts,Blockchain,T５model,Machinelearning,Vulnerabilityrepair

　

１　引言

近年来,智能合约引发的区块链安全问题引起了社会关

注.２０１６年,DAO项目的智能合约存在重入漏洞,导致黑客

窃取了价值５０００万美元以太币,最终以太坊社区进行了硬分

叉[１].２０１７年,Parity多签名钱包漏洞被利用,导致价值３０００

万美元的以太币被盗[２].２０１８年,BeautyChain的智能合约

出现逻辑漏洞,造成超过２０００万美元的损失[３].

以上事件凸显了区块链安全的重要性.研究智能合约的

安全问题具有重要意义,尤其是智能合约的安全审计开发.

漏洞检测已取得一定成果[４Ｇ５],但面对智能合约的安全问题,

及时地自动修复代码是解决合约漏洞问题的有效途径[６].



２　相关工作

本文在Solidity智能合约源代码层面,围绕智能合约的

漏洞修复技术开展研究.本章对智能合约漏洞及其研究现状

展开论述.

２．１　智能合约漏洞基础研究

智能合约在区块链技术中扮演着重要角色,是一种自动

执行的合约代码,旨在管理、验证或执行协议.智能合约漏洞

指在智能合约代码中存在的安全缺陷或错误,可能导致不良

行为或资产损失[６].智能合约的复杂性和不断变化的安全威

胁使其容易受到各种漏洞的影响,这些漏洞可能是由设计不

当、实现错误、逻辑缺陷或安全漏洞等原因造成的[７].

智能合约存在许多常见的漏洞类型.重入漏洞是智能合

约中常见的安全漏洞之一[８],通常发生在合约中未正确处理

资产状态更新顺序的情况下.当一个合约在处理交易时,可

能会触发另一个合约的函数调用,如果这个调用又导致原合

约的状态变化,而原合约未正确处理状态的更新顺序,就可能

导致资产被重复提取或其他不当行为的发生.表１列出了一

个简化的重入漏洞修复示例.修复合约通过将资金操作放在

函数末尾的方式修复合约漏洞,确保在处理资金的操作之前,

已经完成状态的更新.

除了重入漏洞外,智能合约还存在许多其他类型的漏

洞[９Ｇ１０].本文综合当前研究人员对不同漏洞类型的关注度及

其在历史上造成的损失,重点关注重入漏洞、整数溢出和随机

性不足等８种合约漏洞,针对其进行漏洞修复研究.

表１　重入漏洞修复样例

Table１　Reentrancyvulnerabilityrepairexample

重入漏洞合约

１．functionwithdraw(uint_amount)public{

２．require(balances[msg．sender]＞＝ _amount,Insufficientbalance＂);

３．//漏洞:资金提取后再转账,可能导致重入攻击

４．(boolsuccess,)＝msg．sender．call．value(_amount)(＂＂);

５．require(success,Transferfailed＂);

６．balances[msg．sender]Ｇ＝ _amount;}}
修复合约

１．functionwithdraw(uint_amount)public{

２．require(balances[msg．sender]＞＝ _amount,Insufficientbalance＂);

３．//修复:先进行状态变更,再进行资金提取

４．balances[msg．sender]Ｇ＝ _amount;

５．(boolsuccess,)＝msg．sender．call．value(_amount)(＂＂);

６．require(success,Transferfailed＂);}}

２．２　智能合约漏洞修复研究现状

智能合约漏洞检测已取得一定成果,但漏洞修复的研究仍

处于起步阶段,面临诸多问题,如表２所列.首先,目前以模板

为主要修复方式,该方式依赖于模版的人工定义,受限于开发

者经验,对复杂代码逻辑的修复效果不佳.其次,机器学习在

智能合约漏洞修复中的应用尚未普及,缺乏高质量的数据集,

限制了其发展.因此,研究更全面的修复方法和建立相关数据

集显得尤为重要,如利用机器学习模型进行合约漏洞修复.

表２　智能合约漏洞修复总结

Table２　Summaryofsmartcontractvulnerabilityrepairs

修复层次 修复工具 修复漏洞类型 修复方式

字节码

EVMPatch[１１] 整数溢出;未声明函数可见性 模板

SMARTSHIELD[１２] 重入漏洞;整数溢出;未检查调用返回值 语义分析

Aroc[１３] 重入漏洞;整数溢出;未检查调用返回值 静态分析

Elysium[１４] 重入漏洞;整数溢出;未检查调用返回值;未声明函数可见性 模板、语义分析

源代码

SCRepair[１５] 重入漏洞;整数溢出;未检查调用返回值 搜索

SGUARD[１６] 重入漏洞;整数溢出;利用“tx．origin”授权 约束求解符号执行

DeFinery[１７] 重入漏洞;整数溢出;未检查的调用范围值 搜索、语义分析

TIPS[１８] 重入漏洞;整数溢出;未检查的调用范围值;利用“tx．origin”授权;非预期的以太币 模板

　　针对Solidity智能合约的漏洞修复研究有字节码和源

代码.字节码层面的漏洞修复方式存在不足之处,如缺乏

高级语义信息、难以进行静态分析和可读性差等.相比之

下,在源码层面修复合约,直观性和可读性更强,有较大的

发展空间.因此,本文聚焦于在智能合约源代码层面展开

技术研究.

３　智能合约T５模型漏洞修复技术研究

智能合约漏洞修复是一个复杂的问题,需要考虑代码的

语义、安全性和效率.由于数据集的限制,传统的数据驱动方

法面临数据稀缺和不完整的挑战.为解决这一问题,本文利

用 T５模型在大规模文本数据上进行预训练,学习丰富的语

言表示和语义理解能力.这样,即使在数据稀缺的情况下,也

可以通过微调为智能合约漏洞修复提供强大的基础.

T５模型基于 Transformer架构,采用文本到文本的框

架,能够处理序列数据并在多种 NLP任务中表现出色.通过

预训练和微调,T５模型能够学习到语法和语义信息,并生成

符合要求的修复代码.因此,利用 T５模型在大规模文本数

据上预训练后进行微调,可以有效地应对智能合约漏洞修复

中的数据稀缺问题,提供更准确和高效的解决方案.

３．１　T５模型数据集构建

在智能合约漏洞修复领域,目前还没有用于智能合约漏

洞修复的数据集.为构建数据集,采用数据爬虫技术,从互联

网上收集Solidity智能合约代码.使用数据增强技术,对采

集到的数据进行处理,以增加数据的多样性和覆盖范围.

数据爬虫技术通过编程从网页、API和开源平台等网络

资源中提取、整理和存储数据,广泛应用于各种数据驱动任

务.Solidity智能合约爬取流程如图１所示.Etherscan网

站１)提供了大量的区块链数据,如交易记录、区块信息和合约

代码等.通过此合约链接规律,构建访问链接集合,利用爬虫

引擎抓取页面数据,并处理反爬虫机制以确保数据获取的有

效性.数据爬取后,对其进行数据清洗,去除重复值、处理缺

失值和清除特殊字符等,最终存储处理后的数据,便于后续分

析和应用.

３６３焦　健,等:基于 T５模型的智能合约漏洞修复研究



图１　数据爬取流程

Fig．１　Datacrawlingprocess

１)https://etherscan．io/address/{address}＃code,其中{address}是具体的智能合约地址.

　　在Solidity智能合约漏洞修复任务中,实施数据增强技

术是一种有效弥补微调数据集不足的方法.在通过引入变

换,生成更多的训练样本,提升模型训练效果.在实践过程中

用到的数据增强技术包括代码重排、变量重命名和常量调整

等,具体流程如图２所示.

图２　数据扩充流程

Fig．２　Dataaugmentationprocess

３．２　T５模型预训练

T５模型在预训练过程中采用自监督学习方法.在数据

输入阶段,输入合约部分内容被随机遮蔽,模型需要尝试从不

完全的输入文本中预测出被遮蔽的部分.对于包含大量SoＧ

lidity智能合约代码的预训练数据集,需要将其转换为模型能

识别的格式.对于每个合约,需要使用遮蔽函数随机选择一

部分代码片段将其遮蔽,并用特殊的标记,如[MASK],使其

成为模型的预测目标.

模型预训练阶段,将遮蔽处理过的Solidity智能合约输

入到 T５模型中.T５模型基于 Transformer的 EncoderＧDeＧ

coder结构,该结构包含编码器(Encoder)和解码器(DecoＧ

der),能够有效地处理序列到序列的任务.在训练过程中,编

码器负责将输入的合约代码进行编码,捕捉其中的语义和结

构信息;解码器则根据编码器的输出和已知的部分合约代码,

生成预测的遮蔽部分的内容.

训练时需要设置相应参数.基于文献和经验设置训练所

需参数,如训练轮数、学习率和权重衰减等.在实验过程中,

根据内存大小、实验结果进行调整,部分参数如表３所列.

表３　T５模型训练参数

Table３　T５modeltrainingparameters

参数名 参数值

num_epochs ５
batch_size ２

learning_rate １×１０－５

warmup_steps １００
weight_decay ０．０１

将模型生成的预测内容与实际原始合约代码的遮蔽部分

进行比较,并使用损失函数衡量两者之间的差异.此处使用

交叉熵损失函数来计算损失.交叉熵损失函数用于衡量模型

生成的概率分布与实际的目标分布之间的差异,对于每个被

遮蔽的部分,交叉熵损失可以通过以下计算式计算.

CrossEntropyLoss＝－∑iyilog(y
∧
i) (１)

其中,yi 是实际的目标概率分布中第i个类别的概率,通常为

０或１,表示是否是该类别.y
∧
i 是模型生成的预测概率分布

中第i个类别的预测概率.在预训练任务中,通常只有一个

正确的预测,为０或１,其余类别的概率为０.假设只有一个

被遮蔽的部分,损失函数可以简化为:

CrossEntropyLoss＝－ylog(y
∧) (２)

其中,y是实际的目标概率,通常为１,表示预测目标的类别;

y
∧

是模型生成的预测概率.

损失函数衡量模型生成的预测概率y
∧

与实际目标概率y
之间的差异.模型的目标是最小化交叉熵损失,使得预测结

果尽可能接近实际目标.

本文采用 AdamW 优化算法,如算法１所示.根据损失

函数的梯度更新模型的参数,减小模型生成的遮蔽部分与实

际原始合约代码之间的差异.通过参数更新,模型能够更准

确地预测遮蔽部分的内容.

算法１　AdamW 优化算法

输入:初始参数theta:学习率alpha,一阶矩估计的指数衰减率beta１,

４６３ ComputerScience 计算机科学 Vol．５２,No．４,Apr．２０２５



二阶矩估计的指数衰减率beta２,数值稳定常数epsilon,权重衰

减因子lambda_,梯度计算函数gradient,终止条件converged
输出:更新后的参数theta

１．t＝０,m＝０,v＝０

２．Foriinconverged:

３．　t＋＝１

４．　g_t＝gradient(f,theta)

５．　m＝beta１∗ m＋(１－beta１)∗g_t

６．　v＝beta２∗v＋(１－beta２)∗(g_t∧２)

７．　m_hat＝m/(１－beta１∧t)

８．　v_hat＝v/(１－beta２∧t)

９．　theta＝theta－alpha∗(m_hat/(sqrt(v_hat)＋epsilon)＋lambda_∗

theta)

１０．Endfor

３．３　T５模型微调

预训练结束后,利用不同漏洞的微调数据集,对 T５模型

进行微调以适应相应Solidity智能合约漏洞修复任务.总体

流程如图３右半部分和算法２所示,包括处理漏洞和修复后

的合约数据,生成对应的训练集和测试集;定义微调任务并设

置超参数,采用 AdamW 优化器进行训练;使用训练损失和

BLEU(BilingualEvaluationUnderstudy)分数评估模型性能,

并在训练结束后导出BLEU 分数最高的模型.微调后的 T５
模型能生成修复后的 Solidity合约代码,提升漏洞修复的准

确性和效率.

算法２　SGD优化算法

输入:初始参数theta:学习率alpha,训练数据集 X,标签y,终止条件

converged
输出:更新后的参数theta

１．theta＝initial_theta

２．fortinconverged:

３．　foriinrange(len(X)):

４．　　x_i＝X[i]

５．　　y_i＝y[i]

６．　　gradient＝compute_gradient(theta,x_i,y_i)

７．　　theta＝theta－alpha∗gradient

８．Endfor

９．Endfor

T５模型训练结束后会生成预测的修复代码.将模型生

成的预测内容与实际正确合约代码进行比较,并使用损失函

数衡量两者之间的差异.微调过程使用随机梯度下降算法

(StochasticGradientDescent,SGD),并结合梯度累积步数来

更新模型参数,以减少损失函数.此过程在每个轮次中迭代

执行.

在每个轮次结束后评估模型的性能.在评估过程中,生

成修复代码并计算BLEU分数,以衡量生成的修复代码与实

际修复代码之间的相似程度.

BLEU分数是一种用于自动评估机器翻译质量的指标,其

比较翻译结果与人工参考翻译之间的相似性.给定机器翻译

的输出C和参考翻译的集合R,BLUE分数的计算步骤如下:

对于每个nＧgram,统计C 中该nＧgram 在R 中出现的最

大次数c.令c为C 中nＧgram的计数,r为R 中nＧgram的最

大计数.

计算nＧgram的精度(precision):

precision＝
∑

all􀅰nＧgram
c

∑
all􀅰nＧgram

r
(３)

计算翻译长度惩罚项(BrevityPenalty):

BP＝
１, if(|C|＞|R|)

e
１－|R|

|C|( ) , if(|C|≤|R|){ (４)

其中,|C|是机器翻译输出的词数,|R|是参考翻译的平均

词数.

计算BLEU分数:

BLEU＝BP􀅰exp(∑
N

n＝１
wn􀅰log(precisionn))　 (５)

其中,N 是考虑的最大nＧgram的阶数;Wn 是权重,通常取１/N.

BLEU分数的计算中考虑不同阶数的nＧgram,且通过权

重进行平均.为防止出现０的情况,使用对数形式进行计算.

图３　T５模型训练流程

Fig．３　T５modeltrainingprocess
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４　实验与分析

在 T５模型的修复基础之上,训练针对不同类型漏洞的

修复模型,构建 T５SCVR(T５SmartContractVulnerability
Repair)系统,并且构造实验数据集,通过实验对漏洞修复的

各方面指标进行分析.系统整体修复流程如下:用户输入含

有漏洞的Solidity智能合约,经漏洞检测子系统检测后,选择

调用相应 T５模型进行漏洞修复.修复的合约经过漏洞检测

子系统验证无误后返回给用户.

在智能合约漏洞修复过程中,需要进行合约漏洞检测.

然而,单一检测工具难以覆盖所有漏洞类型且准确性不足.

为此,设计一个智能合约漏洞检测子系统,集成 Onsol[１９],

Slither[２０]和 Mythril[２１]等多种漏洞检测工具,对Solidity智能

合约进行全面检测.

４．１　实验数据集与评估指标

４．１．１　实验数据集

在智能合约漏洞修复领域,目前缺少成熟的智能合约

漏洞修复的数据集.为构建数据集,采用数据爬虫技术,

用于从互联网上收集Solidity智能合约代码.使用数据增

强技术,对采集到的数据进行处理,以增加数据的多样性

和覆盖范围.

在Solidity智能合约漏洞修复任务中,实施数据增强技

术是一种有效解决微调数据集不足的方法.通过引入变换,

生成更多的训练样本,从而提升模型训练效果.在实践过程

中使用到的数据增强技术包括代码重排、变量重命名和常量

调整等.

预训练数据集包含１４２５９９条无监督智能合约数据,涵盖

各种合约类型和功能,通过漏洞检测工具确保其正确性,以提

高 T５模型的语言理解和泛化能力.

微调数据集包含４３６６条有监督的智能合约数据,涵盖重

入、整数溢出和短地址攻击等８种漏洞,每条样本数据包括漏

洞合约、修复合约及相应标签.此数据集用于微调 T５模型,

使其能够学习漏洞特征和修复策略,提高漏洞修复的准确性

和效率.

结合智能合约漏洞修复 工 具 TIPS和 SGUARD 所 使

用的测试数 据 集,构 建 一 个 包 含 １８７条 合 约 的 测 试 数 据

集.该数据集涵盖８种 Solidity智能合约漏洞,不同漏洞

的测试合约数量因其出现频率和研究关注度的不同而有

所差异.

４．１．２　评估指标

为全面评估智能合约漏洞修复系统的性能,设置了多维

度评估指标,并将本文提出的方法与其他常用漏洞修复工具

进行对比.通过这些指标,可以深入了解本文提出的修复方

法的优越性及其在实际应用中的性能表现.

具体评估指标包括:１)准确率,评估系统修复漏洞的成功

率,计算式为正确修复合约数与总合约数之比;２)gas消耗,

评估修复后合约新增的gas消耗与原合约的消耗之比,以评

估修复对程序性能的影响;３)新增代码量,分析修复后的合约

新增代码行数,以评估修复引入的复杂性.

４．２　结果与分析

在漏 洞 修 复 准 确 率、gas 消 耗、新 增 代 码 量 方 面,将

T５SCVR与 TIPS,SGUARD,Elysium 等现有工具进行了对

比分析.

４．２．１　准确率

利用所构建的测试数据集对智能合约漏洞修复模型进行

实验验证,结果如表４所列,在对１８７条智能合约进行测试

时,成功修复１７５条合约,修复准确率达９３．６％.

表４　T５SCVR漏洞修复测试结果

Table４　T５SCVRvulnerabilityrepairtestresults

合约漏洞
漏洞

数量

原始

修复数量

优化后

修复数量

优化后

准确率/％
重入漏洞 ３５ ２３ ３２ ９１．４
整数溢出 ４７ ３９ ４３ ９１．５

无保护的SELFDESTRUCT
指令

５ ５ ５ １００

短地址攻击 ６ ４ ５ ８３．３
随机性不足 ６ ６ ６ １００

利用tx．origin授权 ２３ １８ ２２ ９５．７
未声明函数可见性 ５ ５ ４ １００
未检查调用返回值 ６０ ４１ ５８ ９６．７

总计 １８７ １４１ １７５ ９３．６

通过对实验结果的进一步研究发现,利用 T５模型对

重入漏洞进行修复时,３５条测试合约中仅修复了２３条,

其中有８条测试合约的漏洞表现形式相同.用于微调训

练的数据集 未 涵 盖 这 种 漏 洞 形 式,导 致 模 型 无 法 进 行 修

复.对重入漏洞数据集进行重构和微调训练,随后再次对

新模型进行测试,发现更新后的模型成功修复了之前修复

错误的８条合约.

与 TIPS在相同的数据集上进行实验对比,TIPS的智能

合约漏洞修复准确率为９５．４％,本系统使合约漏洞修复准确

率为９６．３％,优于 TIPS.进一步对测试所用数据集进行详

细分析,发现其覆盖漏洞的表现形式不全.同一种漏洞的表

现形式可以多种多样,表５列出了重入漏洞的３种表现形式.

TIPS定义的修复模板未包含第三种重入漏洞的修复策略,而

本系统能成功修复第三种表现形式的重入漏洞.

表５　重入漏洞不同表现形式

Table５　Differentmanifestationsofreentrancyvulnerabilities

ReentryＧ１:

１．functionwithdraw(uint２５６ _amount)public{

２．　(boolsuccess,)＝msg．sender．call{value:_amount}(＂＂);

３．　balances[msg．sender]Ｇ＝ _amount;}

ReentryＧ２:

１．functionwithdrawBalance(){

２．　if(!(msg．sender．call．value(userBalance[msg．sender])())){

３．　throw;}

４．　 balances[msg．sender]Ｇ＝ _amount;}

ReentryＧ３:

１．receive()externalpayable{

２．　 (boolsuccess,)＝msg．sender．call{value:balances[msg．sender]}
(＂＂);

３．　require(success);}

４．functiondeposit()publicpayable{

５．　 balances[msg．sender]＋＝ msg．value;}

１)与SGUARD在相同的数据集上进行实验对比,结果

如表６所列.
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表６　T５SCVR与SGUARD的修复准确率

Table６　RepairaccuracyofT５SCVRandSGUARD

合约漏洞
漏洞

数量

T５SCVR
修复数量 准确率/％

SGUARD
修复数量 准确率/％

整数溢出 ２２ ２０ ９０．９ １０ ４５．５
利用“tx．origin”

授权
１７ １６ ９４．１ １１ ６４．７

汇总 ３９ ３６ ９２．３ ２１ ５３．８

SGUARD可以修复重入漏洞、整数溢出和利用“tx．oriＧ

gin”授权漏洞３种合约漏洞,经过实验发现,SGUARD 对测

试的１０条智能合约没有成功修复,因此不对此漏洞进行实验

对比,整数溢出和利用“tx．origin”授权漏洞的实验结果如表６
所列.本文提出的系统总的准确率为９２．３％,而 SGUARD
总的准确率为５３．８％.同时,本系统的单个漏洞修复准确率

也高于SGUARD.

通过对实验结果的综合分析发现,本系统在处理大多数

合约时表现出良好的修复效果,成功修复了大多数漏洞.在

智能合约漏洞修复方面,本系统的表现优于SGUARD,能够

修复其不能修复的合约.

２)与 Elysium 在相同的数据集上进行实验对比,结果如

表７所列.

表７　T５SCVR与Elysium的修复准确率

Table７　RepairaccuracyofT５SCVRandElysium

合约漏洞
漏洞

数量

T５SCVR
修复数量 准确率/％

SGUARD
修复数量 准确率/％

重入漏洞 ３０ ２８ ９３．３ １９ ６３．３
整数溢出 １７ １６ ９４．１ １５ ８８．２

未声明函数

可见性
５ ５ １００ ５ １００

未检查调用

返回值
６０ ５８ ９６．７ ４７ ７８．３

汇总 １１２ １０７ ９５．５ ８６ ７６．８

使用包含重入、整数溢出和未检查调用返回值等漏洞的

１１２条测试智能合约进行实验测试.本系统总的修复准确率

为９５．５％,高于Elysium 的７６．８％,并且在重入、整数溢出和

未检查调用返回值等漏洞上的准确率也高于Elysium.

对于重入漏洞和未检查调用返回值,Elysium 漏洞修复

准确率较低.对其深入研究发现,对于某些表现形式相同的

合约漏洞,Elysium都不能成功修复.原因在于Elysium是模

板和语义的修复技术相结合的修复工具,其修复策略的制订

依赖于人工,修复策略考虑不全面.

４．２．２　gas消耗

对修复后合约的gas消耗进行实验测试,并与原始合约

的gas消耗进行比较,发现修复后的gas消耗与原始合约之

间的差异范围极大.为更好地进行比较,将新增gas与原始

gas消耗的比例进行实验对比,实验结果如图４所示.

通过对实验数据的详细分析,发现本系统修复后的合约

新增gas消耗与原有合约的gas消耗比值平均为８．６％,最高

为５４．７％,最低为－１２．９％,即与原始合约的gas消耗之比降

低１２．９％.９３％的修复后的合约的gas消耗与原有合约的

gas消耗比值在３０％以下,并且该比例主要集中在(－１０％,

２０％)这个范围内.这意味着修复后的合约在大部分情况下

并未显著增加gas消耗.

图４　T５SCVR新增gas占比

Fig．４　ProportionofnewgasaddedbyT５SCVR

对于SGUARD修复的合约,计算新增的gas消耗占比,

结果如图５所示,最高为７０％,最低为－２３％,约８６％的合约

在(－１％,４３％)这个范围内.相比之下,本系统引入的gas
消耗更少.

图５　SGUARD新增gas的占比

Fig．５　ProportionofnewgasaddedbySGUARD

４．２．３　新增代码量

图６给出了本系统新增代码的分布情况.与原始合约相

比,修复的合约最多引入８行代码,最少比原来少５行代码,

且９５％的修复合约新增行数不超过４行.这表明修复后的

合约在大部分情况下未引入过多的新代码,有助于保持代码

的简洁性和可读性.

图６　T５SCVR引入代码量

Fig．６　AmountofcodeintroducedbyT５SCVR

对SGUARD引入的代码量进行测试分析,结果如图７
所示.

图７　SGUARD引入代码量

Fig．７　AmountofcodeintroducedbySGUARD
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实验结果表明,与原始合约相比,修复的合约最多引入５
行代码,最少比原来少２行代码,引入的代码量不超过５行.

这表明SGUARD在修复合约时通常只需引入少量代码,能

够有效地减少修复成本和代码复杂度.本系统与SGUARD
在修复合约引入代码量方面性能相近.

结束语　本文将预训练语言模型 T５应用于智能合约漏

洞修复领域,以重入、整数溢出和随机性不足等８种合约漏洞

为例,训练相应 T５模型实现漏洞修复.实验结果显示,本系

统修复类型全面,在漏洞修复准确率、时间消耗和gas消耗等

方面 都 表 现 出 较 好 的 效 果,修 复 准 确 率 达 ９４．６％,优 于

SGUARD,TIPS和Elysium等现有智能合约漏洞修复工具.

鉴于设备和时间等方面的限制,本研究仍存在改进空间.

目前构建的数据集可能仅覆盖部分漏洞类型和场景,未来可

进一步扩展数据集,使其涵盖更多不同类型的漏洞,提高模型

的泛化能力和修复效果.同时,对漏洞修复模型进行进一步

优化,探索更有效的机器学习算法和模型架构,以提高漏洞修

复的准确性和效率.
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