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摘　要　当前,基于深度学习的异常流量检测模型容易遭受流量对抗样本攻击.作为防御对抗攻击的有效方法,对抗训练虽然

提升了模型鲁棒性,但也导致了模型检测精度下降.因此,如何有效平衡模型检测性能和鲁棒性是当前学术界研究的热点问

题.针对该问题,基于集成学习思想构建多模型对抗防御框架,通过结合主动性特征差分选择和被动性对抗训练,来提升模型

的对抗鲁棒性和检测性能.该框架由特征差分选择模块、检测体集成模块和投票裁决模块组成,用于解决单检测模型无法平衡

检测性能与鲁棒性、防御滞后的问题.在模型训练方面,设计了基于特征差分选择的训练数据构造方法,通过有差异性地选择

和组合流量特征,形成差异化流量样本数据,用于训练多个异构检测模型,以抵御单模型对抗攻击;在模型裁决方面,对多模型

检测结果进行裁决输出,基于改进的启发式种群算法优化集成模型裁决策略,在提升检测精度的同时,增大了对抗样本生成的

难度.实验效果显示,所提方法的性能相比单个模型对抗训练有较大提升,相较于现有的集成防御方法,其准确率和鲁棒性提

升了近１０％.
关键词:异常流量检测;对抗样本攻击;集成学习;多模裁决
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Abstract　Currently,anomalytrafficdetectionmodelsthatleveragedeeplearningtechnologiesareincreasinglyvulnerabletoadＧ
versarialexampleattacks．Adversarialtraininghasemergedasapotentdefensemechanismagainsttheseadversarialattacks．By
incorporatingadversarialexamplesintothetrainingprocess,itaimstoenhancethemodel’srobustness,makingitmoreresistant
tosimilarattacksinthefuture．However,thisapproachisnotwithoutitsdrawbacks．Whileitindeedincreasesthemodel’sroＧ
bustness,italsoinadvertentlyleadstoadecreaseinthemodel’sdetectionaccuracy．ThistradeＧoffbetweenrobustnessandaccuＧ
racyhasbecomeapivotalconcernintherealmofdeeplearningＧbasedanomalydetection,sparkingintensedebateandresearch
withintheacademiccommunity．Addressingthiscriticalissue,thispaperproposesanovelframeworkthatseekstobalancethe
model’sdetectionperformancewithitsrobustnessagainstadversarialattacks．Drawinginspirationfromensemblelearning,we
constructamultiＧmodeladversarialdefenseframework．Thisframeworknotonlyenhancesthemodel’sadversarialrobustnessbut
alsoaimstoimproveitsdetectionperformance．Byintegratingproactivefeaturedifferentialselectionwithpassiveadversarial
training,wedevelopacomprehensivestrategythatfortifiesthemodelagainstadversarialthreatswhilemaintaininghighdetection
accuracy．Themodelconsistsofafeaturedifferentialselectionmodule,adetectionbodyintegrationmodule,andavotingdecision
module,toaddresstheissuethatasingledetectionmodelcannotbalancedetectionperformanceandrobustness,andtheproblem
ofdefenselagging．Intheaspectofmodeltraining,weintroduceasophisticatedmethodforconstructingtrainingdatabasedon
featuredifferentialselection．Thismethodinvolvesselectivelycombiningtrafficfeaturesthatexhibitsignificantdifferences,thereＧ
bycreatingasetofdifferentiatedtrafficexampledata．Theseexamplesarethenusedtotrainmultipleheterogeneousdetection
models．Thisapproachisdesignedtobolsterthemodels’resistancetoadversarialattackstargetedatsinglemodels,presentinga
moreformidablechallengetoattackers．Furthermore,theframeworkincludesanoveladjudicationmechanismforthedetectionreＧ
sultsproducedbythemultiplemodels．Leveraginganimprovedheuristicpopulationalgorithm,weoptimizetheensemblemodel’s



adjudicationstrategy．Thisnotonlyenhancesthedetectionaccuracybutalsosignificantlyincreasesthecomplexityanddifficulty
ofgeneratingeffectiveadversarialexamples,therebyprovidinganadditionallayerofdefense．Experimentalresultsunderscorethe
efficacyoftheproposedmethod．ComparedtotraditionalsingleＧmodeladversarialtrainingapproaches,themultiＧmodelframework
demonstratesasubstantialimprovement,withnearlya１０％increaseinbothaccuracyandrobustness．
Keywords　Abnormaltrafficdetection,Adversarialexampleattack,Integratedlearning,Multimodeadjudication

　

１　引言

网络入侵检测系统 (NetworkIntrusionDetectionSysＧ
tem,NIDS)作为不可或缺的网络防御技术之一[１],可以从流

通网络的网络通信和数据包报头信息中导出输入特征,据此

将流量分类为良性或是如拒绝服务(DDoS)、僵尸网络(Bot)

之类的恶意网络攻击[２],以达到网络攻击态势感知的效果.

NIDS作为能够检测网络攻击的技术,在与机器学习技

术结合后大幅提升了检测能力,并且可以规模化地监测流量

数据,对异常流量检测产生了深远影响.但由于机器学习技

术面临模型鲁棒性问题,因此基于机器学习的 NIDS也面临

着对抗样本攻击的威胁.传统图像[３]和语音[４]对抗攻击能够

对模型进行微小改变从而导致人工智能系统错误分类,但对

于人类来说,模型的整体输入看起来并没有变化.流量对抗

样本攻击与之相同,其根据对抗生成算法计算出特征中最小

的扰动量,使得模型认为添加扰动的恶意流量是正常数据,从
而导致 NIDS将流量错误分类.

传统图像和语音对抗样本生成方法这两个领域的对抗样

本生成是根据数据提取后的特征生成的,而流量对抗样本生

成还需要保证流量的恶意性和可使用性[５Ｇ７],攻击者应确保修

改后的恶意流量不会破坏通信协议规则,即该流量在性质上

仍属于恶意流量并且能成功被接收方系统所接收.因此,常
用于流量对抗样本生成的方法是在流量的样本空间上直接生

成.故传统防御方法无法有效应用于流量对抗样本领域,流
量对抗样本防御问题亟待研究.

目前,防御方法主要从增强检测模型鲁棒性和增加对抗

样本生成难度这两种思路分别展开,其中以对抗样本训练方

法为代表的增强鲁棒性思路可以部分防御黑盒攻击,该方法

可增强检测模型对于对抗样本的识别泛化能力[２,８].对抗训

练的缺点则包括:１)防御者需要在模型鲁棒性和检测性能之

间做一定的权衡,对抗训练会导致模型对原始数据的识别准

确率降低;２)防御被动性,单个检测器无法做到对对抗样本空

间的全覆盖[９],攻击可以随时变化,但防御需要根据攻击来进

行改变,因此无法完全识别所有对抗样本.集成模型则是增

加对抗样本生成难度的有效方法之一,但由于对抗样本具有

可迁移性,同一对抗样本可使多个检测模型发生错误分类,因
此集成学习的对抗防御能力增强效果也不佳.

为了解决该问题,本文提出了基于特征差分选择的集成

模型 (Ensemble ModelTrafficBasedonFeatureDifference
Selection,EFDS)对抗防御架构,结合集成学习的思想构建了

多异构模型学习裁决框架,用于同时提升模型的对抗鲁棒性

和检测性能.EFDS由特征差分选择模块、检测体集成模块

和投票裁决模块组成.特征差分选择模块和投票裁决模块的

设计增加了对抗样本的生成难度,检测体集成模块则增强了

模型鲁棒性,达到了两种防御思路结合的效果.

其中,在特征提取阶段设置了特征差分选择提取器,将输

入的流量包头信息进行提取并转化为多维检测特征,对检测

特征进行差分选择后将其送入检测模型.在模型训练方面结

合了集成学习的防御思想,使用部分对抗样本对多个异构的

检测模型进行对抗样本训练后再对检测模型进行集成,在提

升模型鲁棒性的同时通过集成学习来弥补对抗训练导致的精

度损失.最后,由于对抗样本具有迁移性,导致同一特征扰动

的对抗样本可能攻破多个模型,因此本文在模型裁决方面融

合了启发式种群算法,改进了集成模型的投票裁决策略.该

方法从主被动两种防御角度进行了改进:１)从被动防御角度,
减小模型对原始数据检测准确率的影响,同时提升模型鲁棒

性,增强了整体模型的对抗防御能力;２)从主动防御[１０]角度,
增加了对抗样本的生成难度,提高了攻击门槛.

本文实验共使用了３种性质的流量,分别是:１)正常流量

样本,即网络中正常行为所产生的流量,不会触发 NIDS警

报;２)恶意流量样本,即网络攻击行为所产生的流量,可被

NIDS检测为恶意的流量样本;３)对抗流量样本,即对网络中

恶意行为产生的流量进行微小改动,从而无法被 NIDS检测

为恶 意 的 流 量 样 本.本 文 实 验 采 用 Sharon 等[１１]提 出 的

TANTRA方法对流持续时间[１２]和流量包长度[１３]生成的对

抗样本进行测试,并使用EFDS方法对经典的自编码器(AuＧ
toEncoder,AE)[１４]、多 层 感 知 机 (Multilayer Perceptron,

MLP)[１５]和卷积神经网络(ConvolutionalNeuralNetworks,

CNN)[１６]进行异构训练,与Sharon使用的对抗训练方法以及

De等[１７]提出的集成模型并行方式进行对比.结果表明,本
文使用的方法一定程度上保证了原始数据的识别准确率,并
且防御者可以根据自己的实际情况平衡时间和空间成本,使
得检测器拥有更强的检测性能.

综上所述,本文的主要贡献在于:

１)在集成学习思想的基础上构建对抗训练模型,结合主

动的特征差分选择,使用了启发式种群算法优化的投票裁决

策略.

２)减少了流量对抗样本攻击的攻击面,在提升模型鲁棒

性的基础上,主动地提高了对抗样本的生成难度,增加了攻击

成本和门槛.

３)所提方法较单一检测模型对抗训练方法在鲁棒性上平

均提升了１０％,对原始数据的检测准确率提升了５０％以上;
较集成学习方法在两项性能指标上均提升了１０％左右.

本文第２章介绍了研究的背景知识和相关工作;第３章

介绍了EFDS模型框架及各个模块的功能及设计实施;第４
章从防御能力和成本消耗上对实验数据进行了评估;最后总

结全文并展望未来.

２　背景知识和相关工作

２．１　背景知识

目前,流量对抗样本生成方法可以分为两种:１)在特征空
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间中使用图像作为媒介[１８];２)直接在问题空间中生成对抗样

本.如图１所示,在图像对抗样本攻击领域,对抗样本可以在

图像的任意位置发生[１９],此类对抗样本生成方法称为在特征

空间生成对抗样本;但在流量对抗样本生成中,对抗样本还需

要满足可执行性和攻击有效性的要求,并且由于流量特征具

有高度异质 性[７],很 难 将 对 抗 性 示 例 映 射 到 流 量 数 据 的

问题空间[２０],因此目前更多使用的是 在 问 题 空 间 直 接 针

对流量数据生成对抗样本[２１].通过结合流量领域的专业

知识,可以提取包序列[２２]、特征簇[２３]、数据包大小[１３]、时
间[１１Ｇ１２,２４]和空间[２５]等特征,这些特征不会改变如IP地址

等关键特征,从而可以在不破坏流量数据包内容的情况下

直接生成对抗样本.

图１　流量对抗样本生成方法

Fig．１　Trafficadversarialexamplegenerationmethod

　　在对抗样本攻击领域,梯度正则化[２６]和防御蒸馏[２７]等

方法运用了主动防御的思想,通过增加对抗样本生成难度来

降低攻击的概率.而对抗样本训练[２８]和分层集成[２,２９Ｇ３０]则采

用了被动防御的思想,常用于增强模型鲁棒性.然而,仅仅增

加对抗样本生成的难度只能暂时缓解对抗攻击,当攻击者有

足够的次数去试探模型时,他们最终会获取到模型的信息,从
而生成有效的对抗样本.对抗样本训练则会对原始数据的识

别准确率造成损失,并且只能在已经训练的范围内有效地识

别对抗样本,对于新型的对抗样本缺乏防御能力.因此,当面

对新型对抗攻击时,防御者只能不断进行对抗训练.综上所

述,目前的防御方法缺乏主被动防御思路的融合,对抗训练方

法不能兼顾检测性能与模型鲁棒性.

２．２　相关工作

为了主动防御对抗样本,Ross等[３１]提出了梯度正则化的

防御方法,通过隐藏训练过程中梯度的变化,使得攻击者无法

有效获取模型信息,从而使对抗样本生成难度呈指数级增加.

Papernot等[２７]提 出 了 防 御 蒸 馏 来 提 供 防 御 训 练,使 用 从

DNN中提取的知识来提高其自身对对抗攻击的弹性,从而达

到隐藏底层教师模型信息的防御效果.Hashemi等[３２]提出

了 RePO方法,该方法在数据进入神经网络前添加了一个

去噪自动编码器从而构建成新的 NIDS系统.Beechey等[３３]

提出利用证据分类方法来抵御 AML攻击,该方法不需要对

扰动数据集进行任何训练,其旨在降低扰动数据的误分类率,

而不是提高准确性.大部分学者认为可以将对抗样本当作一

种特殊扰动进行处理,只要能够屏蔽掉这些扰动便可以解决

此问题.部分学者[２,３４]也证明了将对抗样本作为训练集加入

机器学习模型中进行训练,可以提高模型鲁棒性.GoodfelＧ
low等[３５]指出对抗训练可以使模型正则化以抵御对抗样本攻

击,其效果比单纯正则化更好.Chen等[３４]通过对比对抗训

练和正则化得出:使用攻击效果越强的对抗样本进行训练,防
御效果会越好;但越强的攻击也代表需要耗费更多的时间和

空间.Wang等[２８]针对异常流量检测领域对抗样本训练方法

所存在的需要生成大量对抗样本、训练时间复杂度高等问题,
提出了一种利用反向传播误差过程同时完成样本梯度和模型

梯度计算的方法,在不影响对抗样本训练和增强模型鲁棒性

的情况下加快了训练速度.
集成模型也是对抗样本防御常用的一种方法.Nhien

等[３０]根据随机森林分类器确定的特征重要性对流量数据的

像素进行重新排序,将更重要的特征所转换的像素分组映射

到图像中心,还指出了真实流量特征是在实时网络流量上

进行修改(如更改端口、数据包长度或间隔)的限制.Wang
等[２８]利用入侵检测技术决策边界和流形之间的不一致性来

进行检测,因为当添加小噪声时,对抗样本的分类结果比干净

样本的分类结果更有可能发生变化,作者根据这个特点使用

IDS分类结果的这种变化来检测流量对抗样本.McCarthy[２]

提出了一种基于分层学习的新防御策略,以帮助减少对抗性
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示例在 预 期 攻 击 的 参 数 空 间 约 束 下 可 以 利 用 的 攻 击 面.

Debicha等[１７]设计实现了多个基于迁移学习的对抗性检测

器,通过组合它们各自的决策结果,提高了流量对抗样本的可

检测性.De等[２９]提出了一种新的网络安全分类器深度防御

方法,该方法使用分类器的集成模型,每个分类器使用了不同

的特征集来保护检测器免受对抗样本攻击.

３　基于特征差分选择的集成模型对抗防御架构

３．１　整体架构

本文设计特征差分选择的集成框架是为了从主被动两个

角度去提高检测模型对流量对抗样本的防御能力,并在一定

程度上减小异构体对抗训练后对原始数据识别准确率的影

响.该框架如图２所示,主要由特征差分选择、检测模型集成

和投票裁决３个功能模块组成.
其中特征差分选择模块负责从流量数据中提取流量特

征,将数据从流量的问题空间映射到特征空间,再对特征进行

差分选择,最后输出流量检测器可用的数据形式.
在异构的检测体集成模块中,本文使用了传统的流量检

测模型 AE[１４],MLP[１５]和 CNN[１６],并使用了正常流量、恶意

流量和流量对抗样本对各检测体进行训练.模型在能够检测

正常和恶意流量的基础上具有检测恶意流量对抗样本的能

力,提高了各异构体的鲁棒性.
检测体集成模块中的各检测体输出判定结果后,使用投

票裁决模块来对该流量进行判定.在投票裁决模块中使用了

启发式种群算法,通过检测情况对各模型判定结果进行权重

赋值,增加投票结果的不确定性,弥补了由于对抗样本可迁移

性和攻击者不断尝试而可能造成的防御失效.
通过主动地进行特征差分选择和投票裁决,增加了模型

信息的不确定性,从主动防御的角度提高了攻击者的攻击难

度.通过使用对抗训练对各异构体进行训练并集成,增强了

整体架构的鲁棒性,从被动防御的角度提升了对于对抗样本

的识别准确率.

图２　基于特征差分选择的集成模型对抗防御架构图

Fig．２　Integratedmodeladversarialdefensearchitecturebasedonfeaturedifferenceselection

３．２　模块设计

３．２．１　特征差分选择模块

特征提取器会在流量经过时,根据流量包头信息及相应

的时序统计提取流量(如协议、包时间间隔等)相关特征,因此

特征差分选择模块还有对IP地址等数据的数据转换及数据

归一化等操作,使数据转化为可供模型使用的标准模式.由

于每个维度的特征之间属性值差异很大,在数据特征提取阶

段还需要使用归一化的方法将每个维度特征值映射在[０,１]

之间,数据归一化计算式如式(１)所示:

x∗ ＝ x－xmin

xmax－xmin
(１)

其中,x是当前数据的数值,xmin和xmax是该组数据中的最小

值和最大值,x∗ 则是归一化后的数据.

在问题空间上进行流量对抗样本生成常扰动的特征有流

持续时间、包长度、包间隔时间[１３].由于流量对抗样本旨在

添加最少的扰动来达到最大的攻击效果,因此常采用单特征

对抗扰动,从而使特征差分选择可以有效避免对抗扰动对检

测器的影响.因此,在本文实验中采用了上述３个特征作为

对抗样本生成的差分选择特征.

在生成流量对抗样本的过程中,为保证其攻击效果,避免

不满足条件的流量流入检测模型而引发警报,对抗样本生成

需要符合以下条件:１)生成的对抗样本流量持续时间只能大

于等于初始恶意流量持续时间;２)攻击算法预测所使用的时

间,须小于流量包发送允许的最大时延.只有生成的流量对

抗样本满足以上条件,方可判断其是否可用于实际网络的端

到端环境.使用 TANTRA对抗样本生成方式生成的有效率

和均方根误差如表１所列,生成的流量对抗样本由于生成规

则的限制,生成复杂度和误差会随着扰动特征的增加而增加.
在实际研究中,学术界也常采用单特征对抗样本生成进行流

量对抗样本生成[７,１１Ｇ１３,２０Ｇ２５].

表１　不同类型流量对抗样本生成有效率和均方根误差

Table１　Differenttypesoftrafficagainstexamplegeneration

efficiencyandRMSerror

特征
Bot生成

有效率/％
BotＧ

RMSE

PortScan
生成

有效率/％

PortScanＧ
RMSE

DDoS
生成

有效率/％

DDoSＧ
RMSE

流持续

时间
８３．７３ ２１７１．４８４ ８２．６２ ４８９．９５ ８２．６１ ４７６３．６７

平均

包长度
８０．６３ ２５７３．９１０ ８３．９２ ８７．１８ ７７．２８ ９０３．１２

包间隔

时间
８３．９３ ３２４５．３３０ ７２．２５ ７６６４．６１ ７８．７２ ４３６２．０２

图３为特征差分选择模块功能示意图.由于采用了单个

特征的对抗扰动生成,当异构数据对异构检测器进行测试时,
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可以对３种扰动特征进行差分选择,使得部分单一特征的对

抗样本扰动生成失效,加大了攻击者攻击成功的难度,对于

对抗样本起到了主动筛选特征的防御作用,达到了提高模型

鲁棒性的效果.

图３　特征差分选择模块功能示意图

Fig．３　Schematicdiagramoffeaturedifferenceselectionmodulefunction

３．２．２　检测体集成模块

如图４所示,人工智能模型使用数据集进行训练的本质

是使得检测模型能够区分不同类型样本空间的分布,通过划

分样本边界来对边界内外的样本进行类型判定.

(a)数据样本空间分布

　

(b)检测器训练空间

分布

(c)检测器对抗训练

空间分布

图４　数据样本空间分布图

Fig．４　Spatialdistributionmapofdataexamples

正常流量和恶意流量分布在多维的样本空间中,相同类

型的数据样本聚集在一起,可以使用分类边界将不同类别的

数据分隔开来.图４(a)给出了数据的准确空间分布,正常流

量的特征聚集在分类边界的左上方,而分类边界的右下方则

是恶意流量数据.人工智能检测模型则是在多维空间中找到

数据的分类边界,当数据分布空间处于样本边界右下方时,检

测器会将样本判定为恶意流量;相反,当处于样本边界左上方

时则判定为正常流量.如图４(b)所示,恶意样本经过测算模

型样本边界的梯度方向并产生微小扰动生成对抗流量样本,

从而跨越样本边界导致检测器错误分类.

对抗训练作为防御对抗样本的一种方式,通过将对抗样

本加入模型训练,使得模型能够有效覆盖对抗样本范围,达到

对其正确识别的效果.但如图４(c)所示,这也会影响模型对

于其他原始样本的识别准确率.模型梯度信息隐藏也是防御

对抗样本的有效思路之一[１０,２６,３１,３６],然而已有的方法属于被

动式防御,只能达到缓解攻击的效果,在经过攻击者的多次试

探之后终会掌握模型信息.为解决单个检测器高维空间分布

不完整而导致对抗样本产生的问题,本文设置了检测体集成

模块,以弥补单个检测器的不足.

采用了集成模块后,当有半数以上的检测器恶意边界范

围覆盖对抗样本时,就可以有效地识别出对抗样本;而对抗训

练也只有在超过半数检测器都受到相同影响时才会造成对原

始数据类型的错误分类.若采用的异构检测体共有 N 个,检

测过程中提取n维可扰动检测特征,则存在(N/n)个检测体可

免疫对抗样本扰动,即对抗样本攻击需要在剩余的[(n－１)×

N/n]个检测体中攻破(N/２)个检测体,实际所需攻击检测体

的成功比例由(１/２)提升到了[n/２(n－１)].

流量数据在经过特征差分选择后会被划分为３种异构检

测数据集,针对每一种异构数据集搭配一个检测体集成模块,

每个检测体集成模块中分别设置了３种异构检测体:AE,

MLP和CNN.现有的流量检测模型大多在３种经典模型上

进行改进,通过改进使得模型复杂度得到了不同程度的提升.

因此,使用无改进的简单模型更能体现出本文使用的防御方

法在检测性能和鲁棒性上的提升效果[１１,３０,３７].

AE模型由 Encoder和 Decoder组成,其中 Encoder可以

实现对数据的压缩,Decoder则完成对数据的解压.AE模型

在降低数据维度的同时保证了相关信息的完整性,消除了对

正确识别没有作用的噪声或信息量较小的特征,能够对有轻

微扰动的数据进行降噪识别.MLP模型则能够捕捉复杂的

非线性依赖关系,在输入信息不完全的情况下也能提供一定

的预测或决策能力,具有一定程度的模型鲁棒性.CNN模型

是深度学习常用的模型之一,能够适应不同层次的语义信息,

过拟合的风险更低,泛化能力更强.

如图５所示,本文设置的 AE模型将输入的８维检测数

据拉伸至１２８维,再将其编码成８维的低维隐变量,从而使神

经网络学习最有信息量的特征,之后再将低维隐变量还原到

初始的１２８维,最后输出２维的判定结果.MLP模型是一种

高度并行的信息处理系统,具有很强的自适应学习能力.本

文的 MLP模型设置有５个层次,神经元个数分别为１２８,
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２５６,１２８,６４和３２,最后再输出２维判定结果.为了识别一维

流量监测数据,在CNN模型中设置了内核沿一维进行推动,

在１２８×１和６４×１的卷积层后设置了池化层,再经过１６×１

的卷积层将数据进行拉伸,以适配判定结果的输出结果.由

于对于流量的判定结果为二分类,因此各模型的输出为０或

１,０表示正常流量,１表示恶意流量或流量对抗样本.

图５　检测体集成模块示意图

Fig．５　Detectorintegratedmodulediagram

３．２．３　投票裁决模块

在实际网络的动态和随机环境中面临着不确定性,这

可能会使得实际处理结果与原始预期出现差异[３８],如提

高对抗样本识别率可能影响原始流量样本识别率;此外,

由于对抗样本在多个模型间具有可迁移的性质,因此同一

个对抗样本对于相似或相同的模型也具有攻击效果.故

对抗训练后的模型有可能产生相同的分类错误,需要根据

实际投票情况更改检测器投票权重,使得最终投票结果接

近于实际样本分类.

为缓解传统投票模型受对抗样本可迁移性的影响,本文

使用了遗传算法,在多个检测器之间进行权衡并构建一个有

效的投票权重分配.投票权重分配的种群算法伪代码如算法

１所示.

算法１　种群投票权重分配算法

符号说明:检测体 Dn,An
恶意 为第n个检测体对恶意流量的识别准确

率,Wn为第n个检测体的投票权重

最终输出:第n个检测体的投票权重 Wn

１．设置检测体个数为n

２．设置迭代次数:Iteration

３．输入各检测体对３种类型的流量识别准确率:A１
恶意A１

正常A１
对抗 ,􀆺,

An
恶意An

正常An
对抗

４．准确率矩阵:accuracy_matrix,accuracy_matrix＝[A１
恶意 A１

正常 A１
对抗 􀆺

An
恶意An

正常An
对抗]

５．归一化权重:weights＝weights/sum(weights)

６．计 算 加 权 准 确 度:weighted_accuracy＝accuracy_matrix．T ∗

weights

７．迭代更新权重至收敛:

８．　 whileTrue:

９．　 new_weights＝accuracy_matrix∗(１/weighted_accuracy)

１０．　new_weights＝new_weights/sum(new_weights)

１１．　ifmax(abs(new_weightsＧweights))＜１×１０－４:

１２．　　break

１３．　weights＝new_weights

１４．　weighted_accuracy＝accuracy_matrix．T ∗ weights

１５．　iteration＝iteration＋１

１６．确定最佳权重和准确度:

１７．　W＝weights

１８．　 W∗ ＝W(D∗)

１９．　 best_accuracy＝max(weighted_accuracy)

如图６所示,在投票裁决模块部分有两个阶段:权重更新

阶段和流量识别阶段.首先需要进行权重更新,在权重更新
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阶段使用含有３种性质的测试数据集对各检测模型进行测

试,并将测试数据集的标签与各测试模型的判定结果进行

对比,以计算识别准确率,再使用种群投票权重分配算法根据

各模型的识别准确率进行权重更新.

图６　投票裁决模块示意图

Fig．６　Schematicdiagramofvotingadjudicationmodule

　　在流量识别阶段,待测流量通过检测模型后根据各检测

器判定结果R１,R２,􀆺,R９ 及更新后的权重w１,w２,􀆺,w９ 对

待测流量进行裁决:

S＝w１R１＋w２R２＋􀆺＋w９R９

恶意/对抗流量, S＞０．５
正常流量, S＜０．５{ (２)

其中,S是各检测体投票裁决后的得 分,当 S 值 大 于 ０．５
时则该流量更可能为恶意流量或对抗样本,当S越接近１
时概率越大;相反,当S小于０．５时该流量更可能为正常

流量.

４　实验分析

４．１　实验设置

本文使用了Sharon等[１１]提出的对抗样本训练方法来对

３种经典检测模型 MLP,AE 和 CNN 进行对抗训练,使用

Debicha等[１７]的防御思想来进行对抗训练并构建集成模型.

将所提 EFDS方法与上述４种方法进行对比,以评估 EFDS
在平衡检测性能与鲁棒性上的效果.

４．１．１　实验环境

所有实验均在一台配备３２GB内存、IntelCorei９Ｇ１０９００

CPU和IntelUHDGraphics６３０的台式机上进行,使用 PyＧ

thon３．７编程语言.实验使用 CICＧIDS２０１７数据集,并采用

Sharon等[１１]提出的方法生成所需的流量对抗样本,该方法属

于对流量样本直接进行对抗样本生成攻击.

４．１．２　评估指标设置

本文使用准确率(Accuracy)、精确率(Precision)和由真

阳性率(TruePositiveRate,TPR)和假阳性率(FalsePositive

Rate,FPR)组成的 ROC曲线以及 F１分数(F１Score)来对实

验中使用的模型进行性能评估.

TPR,FPR,Accuracy,Precision,F１Score的计算式如下:

TPR＝ TP
TP＋FN

FPR＝ FP
FP＋TN

(３)

Accuracy＝ TP＋TN
TP＋FP＋TN＋FN

Precision＝ TP
TP＋FP

(４)

其中,TP 代表预测和实际样本都为正样本;FP 代表预测为

正样本,实际为负样本;TN 代表预测和实际都为负样本;FN
代表预测为负样本,实际为正样本.

F１Score是衡量二分类模型精确度的指标,兼顾了精确

率和召回率,可表示为:

F１＝２×Precision×TP
Precision＋TPR

(５)

ROC曲线又分为 MicroＧROC曲线及 MacroＧROC曲线.

MicroＧROC将所有类别的 F１结果合并,计算整体的性能标

准,适用于在不同类别上有明显不均衡样本分布的情况,更关

注于整体性能.而 MacroＧROC曲线对每个类别的F１性能指

标分别计算平均值,并对这些平均值求平均,适用于每个类别

的性能对整体性能重要性一致的情况.ROC曲线的值介于

[０,１]之间,越靠近１说明检测分类效果越好,在 ROC曲线图

上则表现为:若 ROC曲线图越接近图的左上端,则说明该模

型的检测分类效果越好.

４．１．３　数据集

实验使用了CICＧIDS２０１７数据集.如表２所列,CICIDSＧ

２０１７[３９]数据集由通信安全机构与加拿大网络安全研究所

(CanadianInstituteforCybersecurity,CIC)在２０１７年收集,

是一个具有复杂现代攻击类型的流量数据集.

表２　CICIDSＧ２０１７数据集的情况

Table２　SituationofCICIDSＧ２０１７dataset

攻击种类 恶意流量包数量 正常流量包数量 恶意占比

DDos １２８０２７ ９７７１８ ０．５６７１
PortScan １５８９３０ １２７５３７ ０．５５４７

Bot １９６６ １８９０６８ ０．０１０２
Infiltration ３６ ２８８５６６ ０．０００１
BruteForce １５０７
SqlInjection ２１

XSS ６５２
１６８１８６

０．００８８
０．０００１
０．００３８

FTPＧPatator ７９３８
SSHＧPatator ５８９７

４３２０７５
０．０１７８
０．０１３２
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　　该数据集含有７８维流量特征和１维类别标签,包含正常

样本 和 １４ 种 攻 击 样 本.实 现 了 包 括 PortScan、Bot、DoS、

Heartbleed、Web攻击、渗透等攻击.

在实验过程中将训练和测试的数据分割率设定为６０％
和４０％.由于部分类型网络攻击数据量在总数据量中占比

较低,为避免数据不平衡的发生,本文使用了 DDos,PortScan
和Bot来分别生成恶意流量对抗样本加入防御模型训练.所

有实验均使用异常流量检测常用的８维检测特征(源IP、目

的IP、源端口、目的端口、协议类型、流持续时间、平均包长

度、数据包间隔时间)进行检测.由于采用了特征差分选择方

法,因此各流量检测体均为７维输入.

CICＧIDS２０１７数据集的标签列标记了流量的类型,包括

Benign,DDOS,PortScan等文本化标签,以及源IP地址和目

的IP地址如１９２．１６８．０．０类型的数据,但机器学习算法不能

直接对此类数据进行处理,因此在实验前对这些数据进行映

射处理,将其转化为数值,例如将 Benign转化为０,将 DDoS
转化为１.

４．１．４　实验参数设置

为保证正常流量和恶意流量的平衡,实验采用的检测模

型统一使用CICIDSＧ２０１７数据集的 DDoS,PortScan和Bot数

据,按照训练集与测试集为３∶２的比例进行训练及测试.使

用了窗口数为３的 TANTRA 方法进行对抗样本生成,所生

成的对抗样本按照１∶９的比例划分为对抗训练的训练集和测

试集.在 超 参 数 设 置 方 面,各 检 测 模 型 均 设 置 学 习 率 为

０．００１,batch_size设置为２０００,学习轮数为１０.

４．２　对抗防御效果评估

在对抗防御效果评估这一部分,本文将探究检测模型

对对抗样本的防御能力,并比较对抗训练对原始检测数据

集准确度的损失以及集成检测所需消耗的时间成本.本

文将通过实验来评估模型在防御对抗样本方面的表现,并

分析其对原始检测数据集的影响以及异构检测的时间开

销,这将有助于更好地了解模型在面对对抗攻击时的鲁棒

性和实用性.

４．２．１　对抗样本防御能力

实验部分共使用了３种类型的流量数据,其中将正常和

恶意流量组成的数据称为原始数据,在恶意流量基础上进行

对抗扰动生成的流量样本则称为对抗样本.为了验证 EFDS
的效果,实验采用了 MLP,AE和 CNN 这３种未经过任何性

能提升的传统流量检测模型,通过在对抗训练前和对抗训练

后分别使用原始数据和对抗样本对模型进行测试,形象地展

示对抗训练对模型的原始数据集识别准确率的影响和鲁棒性

提升.

图７－图９分别是３种检测模型在对抗训练前后对于３
种流量识别准确率的 ROC曲线图,其中粉红的点线代表 MiＧ

croＧRoc曲线、深蓝色点线代表 MacroＧRoc曲线、蓝色和黄色

实线是流量二分类为正常和恶意的 ROC曲线.图７(a)、

图８(a)、图９(a)为对抗训练前后检测模型对原始流量的

ROC曲线图,从图中可以明显发现,在对抗训练后４条曲线

均往右下方移动,说明对抗训练使模型对原始数据的识别准

确率造成了不利影响,其中CNN模型下降最多,ROC覆盖面

积只略微超过了图形面积的一半.而图７(b)、图８(b)、图

９(b)为对抗训练后３种模型对于对抗样本的检测率,可以看

到 ROC曲线明显得到了提高,证明对抗训练方法能够有效提

高模型的鲁棒性,但会影响检测器的检测性能.

(a)MLP对抗训练前后原始流量准确率

(b)MLP对抗训练前后对抗样本准确率

图７　MLP检测模型对抗训练前后检测性能与鲁棒性对比(电子版为彩图)

Fig．７　ComparisonofdetectionperformanceandrobustnessofMLPdetectionmodelbeforeandafteradversarialtraining
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(a)AE对抗训练前后原始流量准确率

(b)AE对抗训练前后对抗样本准确率

图８　AE检测模型对抗训练前后检测性能与鲁棒性对比(电子版为彩图)

Fig．８　ComparisonofdetectionperformanceandrobustnessofAEdetectionmodelbeforeandafteradversarialtraining

(a)CNN对抗训练前后原始流量准确率

(b)CNN对抗训练前后对抗流量准确率

图９　CNN检测模型对抗训练前后检测性能与鲁棒性对比(电子版为彩图)

Fig．９　ComparisonofdetectionperformanceandrobustnessofCNNdetectionmodelbeforeandafteradversarialtraining

　　图１０给出了集成模型和 EFDS方法对抗训练后对原

始数据和对抗样本的识别准确度.集成模型使用了３种

检测器进行堆叠,从结果可知该方法大幅度地提高了对抗

训练后原始数据的识别准确率,并保证了对抗样本的防御

能力.

由于使用的Bot类型恶意流量与PortScan和 DDoS类型

流量的数量比例差别明显,属于网络攻击中数据量占比较小

的部分.因此,还需对３种不同类型恶意流量及其生成的对

抗样本进行分类研究,以分析不同占比的数据在对抗样本训

练后对模型产生的影响.表３列出了不同类型数据对抗训练
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前后的识别准确率对比结果,其中 PortScan和 DDoS的恶意

占比都接近于５０％,EFDS与集成模型在这两类数据上的识

别准确率都比经典检测模型高;而Bot的恶意占比为１．０２％.

在使用经典检测模型进行对抗训练后,３种模型的识别效果

也存在着较大差异,但是较集成模型与所提方法的识别准确

率更高.

(a)集成模型对抗训练后流量准确率 (b)集成模型对抗训练后对抗样本准确率

(c)EFDS对抗训练后流量准确率 (d)EFDS对抗训练后对抗样本准确率

图１０　集成模型与EFDS对抗训练前后数据识别准确率

Fig．１０　RecognitionaccuracyofintegratedmethodandEFDSbeforeandaftertraining

表３　不同类型数据对抗训练前后识别准确率的对比

Table３　Comparisonofidentificationaccuracybeforeandafteradversarialtrainingwithdifferenttypesofdata
(％)

识别模型

Bot恶意类型流量

(恶意占比１．０２％)

训练前

流量识别

准确率

训练前

对抗样本

识别率

训练后

流量识别

准确率

训练后

对抗样本

识别率

PortScan恶意类型流量

(恶意占比５５．４７％)

训练前

流量识别

准确率

训练前

对抗样本

识别率

训练后

流量识别

准确率

训练后

对抗样本

识别率

DDoS恶意类型流量

(恶意占比５６．７１％)

训练前

流量识别

准确率

训练前

对抗样本

识别率

训练后

流量识别

准确率

训练后

对抗样本

识别率

MLP ９３．６０ ５４．８０ ５６．１２ ８０．７６ ９０．８５ ５４．８０ ７８．５６ ８０．３７ ８６．５９ ５２．８０ ７６．１２ ８０．６３

AE ９２．８７ ５９．２５ ７１．１０ ７７．８６ ９６．４２ ５９．２５ ８５．４５ ７６．８０ ９３．４５ ５９．２５ ８２．４０ ７７．６４

CNN ９３．１７ ３９．４０ ６６．９９ ６６．８４ ９２．３６ ３９．４１ ３４．７４ ６４．４９ ７４．４７ ３９．４０ ５０．８３ ６４．８７
集成模型 － － ８１．６３ ４１．７１ － － ６３．７９ ９３．４０ － － ６７．８９ ６６．６８

EFDS － － ８７．４７ ６２．０２ － － ９１．０２ ９３．７６ － － ７２．２２ ８１．５１

　　通过分析可知,出现上述情况是由于 Bot恶意类型流量

的占比过小,导致模型出现了小样本问题.虽然 MLP和 AE
在对抗训练后有较高的识别准确率,但由３个模型组成的集

成模型却表现不佳,说明在某些数据上只存在一个检测模型

正确地识别出数据类型,投票权重无法过半而使最终结果正

确,这也证明了模型无法有效地学习到恶意流量和对抗样本

特征的提取知识.

表４列出了所使用的各类型数据混合后,各模型在对抗

训练前后识别准确率的对比数据.从中可知,EFDS采用了

特征差分选择的方法,较集成模型来看同时提高了模型性能

和鲁棒性,两类数据的识别准确率都逼近９０％,有效地避免

了对抗训练对模型造成的影响.相较于３种单一的经典检测

模型,集成模型和EFDS在对抗训练后对原始流量数据的识

别准确率提高了４０％和５０％左右,对抗样本识别率也较单一

检测模型有一定提高.EFDS与集成模型相比,对抗训练后

对３种数据的识别准确率提高了近１０％.

表４　对抗训练前后识别准确率的对比

Table４　Comparisonofaccuracybeforeandafteradversarialtraining
(％)

采用模型
训练前流量

识别准确率

训练前对抗

样本识别率

训练后流量

识别准确率

训练后对抗

样本识别率

MLP ９６．５１ ３４．８０ ４７．８２ ８０．７５
AE ９６．３２ ３９．２４ ４１．７０ ７７．２８

CNN ７９．８１ １９．４０ ３３．３０ ６４．４０
集成模型 － － ６６．５１ ７９．３７
EFDS － － ８９．９９ ８７．７７

４．２．２　检测成本对比

为降低检测成本,本文对 EFDS采用了多进程同步检测

的方法,这在一定程度上增加了空间成本,但换来了极大成度

的检测准确度的提升.在针对两个多模型检测方法进行实验

时设置了３个进程池,其余单个对抗训练模型只设置了１个

进程池.EFDS的时间成本随着排除特征和异构检测模型种

类的增加而增加,随进程池的增加而减小,因此该方法需要根

据防御者的实际情况实现时间成本和空间成本的平衡.
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表５列出了检测体个数和异构模型类别对对抗训练后流

量识别准确率的影响情况.从中可以得出EFDS有效提高了

模型鲁棒性,并且随着检测体个数和模型类别的增加,模型鲁

棒性也随之增强.在检测体个数为３时,使用该方法较集成

模型对原始流量识别准确率的影响更小,本文推测是由于集

成类方法虽然弥补了单个检测器的检测空白,但也可能存在

多个模型具有同一漏洞的概率,使得整个模型也产生一定的

误差.

表５　EFDS不同模型类别与检测体个数识别准确率的对比

Table５　ComparisonofrecognitionaccuracyofdifferentEFDSmodel

categoriesandnumberofdetectors

异构模型

类别

检测体

个数

识别准确率

训练后流量

识别准确率/％
训练后对抗

样本识别率/％

MLP ３ ９０．１１ ７９．７９
AE ３ ９０．１２ ７８．８０

CNN ３ ８１．９３ ７９．３９
MLP＋AE ６ ８７．８６ ８３．３４
MLP＋CNN ６ ８７．３１ ８２．３７
AE＋CNN ６ ８５．６５ ８１．７２

MLP＋AE＋CNN ９ ８９．９９ ８７．７７

结束语　由于流量数据与图像和语音数据具有较大差

异,因此学术界对于流量对抗样本防御方法的研究较少,而对

抗样本训练则是可以使用且防御效果良好的方法之一,但对

抗样本防御需要防御者在模型检测性能和鲁棒性之间做出抉

择.本文提出的EFDS有效地解决了对抗样本训练的不足,

在防御理念上将被动的防御思想与主动防御的理念融合,通

过特征差分选择构建异构训练集,从而达到主动排除对抗扰

动信息的效果;通过集成异构检测模型并设置投票权重分配

算法来隐藏梯度模型信息,提高了攻击者的攻击门槛,在提升

模型鲁棒性的同时也尽可能减小了对抗训练对检测性能的影

响.在与 ３种经典检测模型、集成模型进行对比后可知,

EFDS在保证对抗训练后模型对原始数据识别性能的基础

上,也一定程度提升了对流量对抗样本的识别能力,识别性能

和鲁棒性较单一模型提高了约５０％和１０％,在检测体数量相

同的情况下较集成模型也有一定程度的提升.

虽然本文提出的EFDS具有良好的性能提升,但与集成

模型一样需要消耗更多的成本,需要防御者根据实际情况对

时间和空间成本进行评估选择.未来的研究可以针对减少检

测空间成本消耗展开.此外,EFDS对于网络攻击比例分布

较低的数据效果不明显.因此,未来可以结合解决小样本的

研究和解决样本泛化方面的研究来共同开展,在更高维度空

间中实现识别范围的最大覆盖,从而从根源上解决对抗样本

问题.
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