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摘　要　为解决现有时空混沌系统中动力学复杂性较低和生成序列之间相关度较高的问题,提出了一种基于 m 序列和球腔体

的二维动态耦合映像格系统.利用改进的 m 序列来构建迭代矩阵,用于确定每个格点在迭代过程中耦合对象的索引和扰动符

号,采用球腔体构造的分段混沌映射对混沌序列引入强度可控的扰动.通过分岔图、回归映射、Lyapunov指数和 K熵评估系统

的动力学特性,并对生成序列的相关性、均匀性、随机性以及系统的计算复杂度进行测试与验证.仿真实验与对比分析表明,该

系统呈现出丰富的非线性动力学行为和优越的性能指标,包括周期倍增和分叉现象,在数据加密、图像加密和S盒生成领域具

有潜在的应用前景.
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Abstract　Inordertosolvetheproblemsoflowdynamiccomplexityandhighcorrelationbetweengeneratedsequencesinexisting
spatiotemporalchaoticsystems,twoＧdimensionaldynamiccoupledmaplatticessystembasedonmＧsequencesandsphericalcavity
isproposed．TheimprovedmＧsequenceisusedtoconstructaniterativematrix,whichisusedtodeterminetheindexandperturbaＧ

tionsymbolofthecoupledobjectsofeachlatticeintheiterativeprocess．Thepiecewisechaoticmappingconstructedthrougha

sphericalcavityintroducescontrollableperturbationstothechaoticsequence．ThedynamiccharacteristicsofthesystemareevaluaＧ

tedbybifurcationdiagram,regressionmapping,LyapunovexponentandKＧentropy,whilethecorrelation,uniformity,randomＧ

nessofthegeneratedsequenceandthecomputationalcomplexityofthesystemaretestedandverified．Simulationexperiments

andcomparativeanalysisshowthatthesystemexhibitsrichnonlineardynamicalbehaviorandsuperiorperformancemetrics,inＧ

cludingperioddoublingandbifurcationphenomena,withpotentialapplicationsindataencryption,imageencryption,andSＧbox

generation．

Keywords　Chaoticsystem,TwoＧdimensionalcoupledmaplattices,mＧsequence,Dynamiccharacteristics,Sphericalcavity
　

１　引言

混沌是一种不确定的行为,无法根据给定的初始条件确

定其系统的未来状态.混沌系统由于具有拓扑混乱性、不可

预测性、遍历性、初值敏感性以及伪随机性等动力学特性,在

通信、加密、混沌计算等领域有重要的研究意义.混沌系统的

动力学特性能够为密码学应用提供更高的安全性、抗攻击性

和随机性,因此在流密码[１]、图像加密[２Ｇ５]、随机数生成[６]以及

动态S盒[７Ｇ８]的生成等领域得到广泛应用.然而,在有限精度

的数字系统中实现混沌系统时,常常会出现数值扩散、伪周期

性、系统偏移以及弱随机性等动力学退化行为[９],导致密钥空

间减小、密钥泄露风险增加,从而危及数字混沌系统的安全

性.为了应对这一挑战,研究者们提出了多种解决方案.Liu
等[１０]通过构建新的超 Chen混沌系统,引入周期性的交叉影

响,将多个混沌系统级联耦合来解决这个问题.这种方法有

效地增加了系统的复杂性和鲁棒性,增强了系统的非线性



特性,但使得系统的计算复杂度大幅度增加,系统的分析、建

模和控制变得更加困难.Flores等[１１]提出了使用更高运算

精度的数字系统来扩展其状态空间.该方法有助于保持混沌

系统的稳定性和准确性,同时减少动力学退化现象,但需要更

多的位数和更复杂的运算,导致混沌系统的成本和周期难以

控制.Lai等[１２]提出了一种新的超混沌系统,利用忆阻器的

非线性和可塑性构建超增强混沌映射,通过导入两个一维超

混沌映射来提高 Lyapunov指数,解决了常见超混沌系统的

不连续混沌范围问题.Ning等[１３]发现添加扰动可以明显降

低混沌系统的动力学退化,通过对系统变量进行扰动,相比于

扰动控制参数和输入,能够更有效地改善系统的动力学行为,

提高系统的混沌性能和抗退化能力.

时空混沌系统[１４]允许不同格点的混沌系统相互影响和

扰动彼此的状态变量或输出信号,从空间耦合上增强了系统

的混沌特性,逐渐成为混沌系统研究的热点领域.Kaneko
等[１５]通过研究发现简单的一维离散映射格点之间的耦合就

可以引发复杂的动力学行为,进而提出了耦合映像格(COUＧ

PLED MapLattices,CML)系 统.此 后,越 来 越 多 的 基 于

CML的时 空 混 沌 系 统 被 引 入,其 中 大 部 分 是 基 于 一 维

CML[１６Ｇ１８]和二维 CML[１９Ｇ２２]的时空混沌系统.Zhao等[１６]提

出了将初级元胞自动机(CellularAutomata,ECA)与伪随机

耦合相结合的方法,通过调整 ECA 的参数和扰动方式,灵活

地调控系统的动态行为,从而降低了格点序列之间的相关系

数,有效地缓解了数字系统的动力学退化.Azam 等[１７]利用

CML的长周期和伪随机性,将其与椭圆曲线相结合,显著扩

展了密钥空间,提升了系统的鲁棒性.Dong等[１８]设计的基

于混合初等元胞自动机的伪随机耦合映射格系统,可以有效

抵抗差分和统计攻击,增强了系统的混沌特性.以上这些研

究均集中在一维时空混沌系统上.Lv等[１９]通过系统动态特

性的对比分析发现,相比于一维时空混沌系统,二维时空混沌

系统具有更高的复杂性和更强的数据处理能力.同时,Lai
等[２３]提出的基于离散忆阻的高维超混沌系统表现出更复杂

的吸引子拓扑和动态行为,在图像加密的应用中通过了相关

性、信息熵等测试.因此,二维时空混沌系统在密码学领域具

有更强的安全性和随机性.

Zhou等[２０]采用PWLCMＧSin映射作为底层映射,构建了

二维混合伪随机耦合映像格系统.该系统在分叉图中没有明

显的分叉行为和空白窗口,混沌系统序列值遍布整个状态空

间,增强了系统的非周期性特性.然而,该系统的 K 熵密度

部分值处于较低水平,并且总体大小不均匀,表明系统的复杂

性和混乱度还有待进一步改善.Liu等[２１]采用分段 Logistic
映射作为底层映射来构建二维耦合映射格系统,从分岔图中

的分叉现象可以看到系统的遍历性变得更加广泛.然而,相

空间中的序列状态值在整个范围内的分布并不均匀,表明系

统的非周期性有待改进.Ning等[２２]提出了一种基于分区初

等元胞自动机的二维动态伪随机耦合映射格系统,通过元胞

自动机的迭代结果确定耦合格索引坐标,系统的均匀性和随

机性得到明显提升.然而,局部邻居之间的相互作用规则约

束了初等元胞自动机的随机性,导致序列相对有序和可预测,

安全性有待提升.

为了解决上述问题,本文提出了一种新颖的基于 m 序列

和球腔体的二维动态耦合映像格(TwoＧdimensionalDynamic

CoupledMappingLattice,２DＧDCML)系统.该系统不仅继承

了上述方案的优点,而且显著增加了系统的状态空间,降低了

不同格点生成序列之间的相关性,表现出更强的混沌特性.

本文的主要研究贡献如下:

１)设计了拓展 m序列(ExpandmＧsequence,EMS).传统

m序列的有限周期性特征,限制了其提供长期稳定性和高随

机性的能力.EMS通过控制混沌系统的输入参数实现自周

期扩展和最优反馈多项式选择,相比于 m 序列展现出更好的

伪随机性和更大的应用空间.

２)提出了一种新型的二维映像格耦合方案.该方案通过

EMS所构造的迭代矩阵确定当前格点的耦合对象.由于

EMS所构造的迭代矩阵具有较高的复杂性和不可预测性,因

此系统中每次迭代时耦合格的选择是伪随机的.此外,由于

迭代矩阵是先行生成的,因此可以预先确定耦合过程的演化

路径,这样就简化了系统的实现和计算过程,从而提高了

效率.

３)在球腔体的基础上,提出了一种新的混沌映射,并设计

了一种新的扰动方案.首先,对球坐标方程进行变量替换,生

成新的混沌映射,采用分段函数为系统添加强度可控的伪随

机扰动,通过控制扰动峰值和输入参数来调节扰动模式.其

次,根据迭代矩阵确定扰动符号,保证了良好的可控性和伪随

机性.研究结果表明,与其他二维耦合映像格系统相比,２DＧ

DCML系统呈现出更丰富的动态行为和更复杂的空间结构,

混沌性质得到增强,输出序列之间的相关性显著降低.

２　设计原理

２．１　二维耦合映像格系统

二维 耦 合 映 像 格 (TwoＧdimensionalCoupled MapLatＧ

tices,２DＧCML)[２４]系统是一种时空混沌系统,它通过非线性

映射规则和耦合函数描述格点之间的相互作用.２DＧCML由

一个二维的格点网络组成,每个格点都受到其４个相邻格点

的影响,其演化规则的函数表示为:

Xn＋１(i,j)＝(１－ε)f[xn(i,j)]＋ε
４

{f[xn(i＋１,j)]＋

f[xn(i－１,j)]＋f[xn(i,j＋１)]＋

f[xn(i,j－１)]} (１)

其中,i＝１,２,３,􀆺,R 和j＝１,２,３,􀆺,L 分别表示行索引和

列索引,n(n＝１,２,３,􀆺)是时间索引,ε(ε∈[０,１])是耦合系

数,xn(i＋R,j)＝xn(i,j)和xn(i,j＋L)＝xn(i,j)为周期性边

界条件,Logistic映射函数f(x)的数学表达为:

f(x)＝μx(１－x) (２)

其中,函数自变量x(x∈(０,１)),系统控制参数μ(μ∈(０,４]),

当μ∈[３．５７,４]时,系统的演化变得高度敏感,映射处于混沌

状态[２５].

２．２　拓展 m序列

m序列是一种特殊的伪随机二进制序列,也被称为最大

长度线性反馈移位寄存器(LinearFeedbackShiftRegister,

LFSR)序列.由于 m 序列具有伪随机特性,因此其在音频
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加密[２６]、图像加密[２７]等领域有着广泛的应用.通过特定的

移位寄存器算法可以生成相应的 m 序列,图１给出了由n级

移位寄存器构成的码序列发生器.

图１　线性反馈移位寄存器

Fig．１　Linearfeedbackshiftregister

图１中,c１,c２,􀆺,cn 均为反馈线,值为０则表示断开反

馈线,值为１则表示参与反馈;反馈线的连接情况与二元域

GF(２)上的反馈多项式g(x)的关系如式(３)所示;[ak－n,

ak－n＋１,􀆺,ak－１]为序列表示,参数k≥n,通过式(４)的反馈函

数可以得到ak 的值.

g(x)＝１＋c１x＋c２x＋􀆺＋cn－１xn－１＋cnxn (３)

ak ＝c１ak－１􀱇c２ak－２􀱇􀆺􀱇cnak－n

＝∑
n

j＝１
cjak－j (４)

在一个n级移位寄存器中,第i级移位寄存器的状态是

由前一个时钟周期后第i－１级移位寄存器的状态决定,状态

Sm＝(am＋n－１,􀆺,am＋１,am)到Sm＋１＝(am＋n,􀆺,am＋２,am＋１)的

状态转移矩阵如式(５)所示:

am＋n

am＋n－１

am＋n－２

􀆺

am＋２

am＋１

æ

è

ç
ç
ç
ç
ç
ç
ç

ö

ø

÷
÷
÷
÷
÷
÷
÷

＝

c１ c２ c３ 􀆺 cn－２ cn

１ ０ ０ 􀆺 ０ ０

０ １ ０ 􀆺 ０ ０
⋮ ⋮ ⋮ ⋮ ⋮ ⋮

０ ０ ０ 􀆺 １ ０

０ ０ ０ 􀆺 ０ １

æ

è

ç
ç
ç
ç
ç
çç

ö

ø

÷
÷
÷
÷
÷
÷÷

×

am＋n－１

am＋n－２

am＋n－３

􀆺

am＋１

am

æ

è

ç
ç
ç
ç
ç
ç
ç

ö

ø

÷
÷
÷
÷
÷
÷
÷

(５)

传统 m序列的本原多项式通常是固定的,这限制了序列

的变化和性能.本文方案通过引入最佳反馈多项式替换的方

法,对其进行改进和拓展,构建EMS.EMS的长度 N 以及初

态寄存器长度K 的计算公式为:

N＝R×L×Num (６)

K＝ceil(log２N) (７)

其中,Num 为２DＧDCML系统的迭代次数,ceil函数表示向上

取整,N 与K 的值随变量自适应调整.

生成EMS的具体步骤为:１)初始化寄存器,随机生成 K
位的比特序列作为寄存器的初始状态;２)用比特序列表示随

机生成的K 个反馈多项式的系数对,计算每个比特序列的十

进制值,从中选取值最大的３个反馈多项式作为最佳反馈多

项式;３)在寄存器进行移位和异或的操作期间,切换最佳反馈

多项式来计算反馈值,并更新寄存器的状态.

２．３　m序列与EMS的性能分析

２．３．１　线性复杂度

伯利坎普Ｇ梅西算法(BerlekampMassey,BM)是一个迭

代算法,它的基本思想是利用前n－１个比特序列求出的最小

线性多项式来确定前n个比特序列的最小线性多项式.该算

法通过动态地调整线性复杂度估计和伴随多项式确定序列的

最小线性复杂度.为验证２．２节方案生成序列的线性复杂度,

表１列出了采用 BM 算法对线性时间内的传统 m 序列和

EMS的分析结果.

表１　线性复杂度

Table１　Linearcomplexity

LengthＧN LSFRＧK
Linearcomplexity

mＧsequence EMS
１０４ １３ ８１９１ １０４

１０５ １３ ８１９１ １０５

１０５ １６ ６５５３５ １０５

１０６ １６ ６５５３５ １０６

１０６ １９ ５２４２８７ １０６

１０７ １９ ５２４２８７ １０７

１０７ ２３ ８３８８６０７ １０７

从密码分析的角度考虑,要使得用线性方法对密钥序列

进行重建所需的代价最小,需要构造一个级数尽可能小的

LFSR来生成长度为 N 的序列.表１中,在所需序列长度 N
确定的情况下,由BM 算法计算得到 m 序列的 LFSRＧK 的最

小值为ceil(log２(N＋１)).而式(７)中,ceil(log２N)为 EMS
所需LFSRＧK 的最大值.在 LSFRＧK 确定的情况下,m 序列

的周期是固定的(２K －１),而 EMS的周期长度远大于(２K －

１).此外,本原多项式是产生最长周期的序列的关键,m序列

的本原多项式数量由欧拉函数φ(２K －１)计算得出.因此,

EMS通过最佳反馈多项式替换的方法解决了本原多项式相

对较少的问题,并且达到了与混沌系统所需序列长度相等的

最小线性复杂度.

２．３．２　均衡特性

在通信和密码学中,数字序列的均衡性是一个重要的特

性,因为它可以确保序列在不同的情况下表现得足够随机.

在 m序列的每个周期中,１的数量比０多１个.图２给出了

比特“１”在不同序列长度中１０００个等差样本下出现的频率分

布曲线.在仿真过程中,图２(a)、图２(c)、图２(e)分别采用

表２ 中 寄 存 器 级 数 (１４,１７,２０)对 应 的 八 进制反馈系数

(４２１０３,４０００１１,４００００１１),使 m 序列的频率分布达到最优,

而EMS则由２．２节方案自适应生成.在图２中,对于 m 序

列,其中“１”的最优频率分布区间为(０．３５,０．５),峰谷值相差

０．１５,且３种不同序列长度的频率分布始终低于０．５;对于

EMS,其中“１”的最差频率分布区间为(０．４８,０．５６),峰谷值相

差０．０８,特别是在EMSＧ１０６中仅相差０．０１.虽然 m序列０和

１的分布平衡与序列长度呈正比关系,但其频率分布始终小

于０．５,其初始序列段的频率分布上升幅度较大,随机性较

差,不适 合 应 用 到 本 文 所 提 的 混 沌 系 统 中.相 比 之 下,

EMS的频率分布始终以微小的波动幅度接近０．５,在后续

伪随机耦合中发挥着关键作用,有助于提高混沌系统的性

能和安全性.

表２　m序列的部分反馈系数

Table２　 PartialfeedbackcoefficientsformＧsequence

LSFRＧK
Maximumcycle

length
Feedback

coefficients(Oct)

１０ １０２３(＞１０３) ２０１１,２０３３,２１５７,２４４３,２７４５

１４ １６３８３(＞１０４) ４２１０３,５１７６１,５５７５３,６０１５３

１７ １３１０７１(＞１０５) ４０００１１,４１１３３５,４４４２５７

２０ １０４８５７５(＞１０６) ４００００１１,４００１０５１,４００４５１５
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(a)mＧsequnceＧ１０４ (b)EMSＧ１０４

(c)mＧsequnceＧ１０５ (d)EMSＧ１０５

(e)mＧsequnceＧ１０６ (f)EMSＧ１０６

图２　频率分布

Fig．２　Frequencydistribution

２．３．３　分布特征和自相关函数

自相关函数是衡量时间序列数据中自身相关性的重要工

具,它反映了时间序列中每个时刻与之前某个时刻的相关程

度,数学表示如下:

ρx(t１,t２)＝E[x(t１)x(t２)]
Rx(０) (８)

其中,Rx(０)表示序列在滞后为０时的函数值,通常为１.为

了比较 m序列和EMS的分布特征和自相关函数的差异,采
用表２中寄存器级数１０对应的八进制反馈系数(２０１１),使 m
序列的自相关函数达到最优值,结果如图３所示.

(a)mＧsequnce (b)EMS

图３　分布特征和自相关函数

Fig．３　Distributioncharacteristicsandautocorrelationfunctions

可以看出,两个序列的０Ｇ１分布特征没有明显差异,在零

点处的自相关函数值皆为１,m 序列在其余时间点的自相关

函数值为 ０.EMS在其余时间点的自相关函数值区间为

[－０．０９８７,０．０８９０],这意味着序列中的数据点之间的相关

性近乎于０,即序列中的一个数据点的取值与另一个数据点

的取值之间没有明显的线性关系.因此,EMS在本文所提时

空混沌系统的应用中具有良好的性能和可靠性.

２．４　新型混沌映射

球腔体表示球表面空间组成的区域.根据球坐标方程,

其数学表达式为:

X＝r×sinφcosθ
Y＝r×sinφsinθ
Z＝r×cosφ

{ (９)

其中,r表示点到原点的距离,θ表示点在xy 平面上的极角,φ
表示点与正z轴之间的夹角.在球腔体方程中,将φ和θ替

换为２πsin(xn(c１,c２))和２πsin(xn(c２,c１)/(R＋L)),得到新

的混沌映射:

X(n)＝r×sin(２πsin(xn(c１,c２)))×

cos(πsin(xn(c２,c１)/(R＋L)))

Y(n)＝r×sin(２πsin(xn(c１,c２)))×

sin(πsin(xn(c２,c１)/(R＋L)))

Z(n)＝r×cos(２πsin(xn(c１,c２)))

ì

î

í

ï
ï
ï

ï
ïï

(１０)

c１＝１＋Num modR

c２＝１＋L－c１
{ (１１)

其中,r∈(０,１)表示扰动峰值,Num 表示迭代次数,xn表示所

提系统的混沌序列值.设 Num＝２００００,r＝０．５,R＝L＝１０,

球腔体与所提混沌映射吸引子相图如图４所示.

　 (a)X(n)ＧY(n) 　 (b)X(n)ＧZ(n) 　 (c)Y(n)ＧZ(n)

(d)X(n)ＧY(n)ＧZ(n) (e)Sphericalcavity

图４　吸引子相图

Fig．４　Attractorphasediagram

图４(e)为球腔体吸引子相图,图４(a)－图４(d)分别代表

相图在３个不同平面的投影和三维坐标轴吸引子相图.从图

中可以 观 察 到,(X(n),Z(n))∈ [－０．５,０．５],Y(n)∈
[－０．０２,０．０２],新型混沌映射的吸引子在球腔体表面的分布

并不均匀,这并非没有益处.由于不适度的扰动可能会超出

系统的调节能力,导致系统失去控制,因此,我们利用吸引子

的不均匀分布,构造出强扰动和弱扰动两种扰动强度,并根据

式(１９)的条件判断,使系统呈现符合期望的状态,提高对系统

的控制能力.

３　系统设计

基于EMS和二维耦合映像格,本方案提出的２DＧDCML
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系统表达式为:

Xn＋１(i,j)＝{(１－ε)f[xn(i,j)]＋ ε
４

{f[xn(i,a)]＋

f[xn(i,b)＋f[xn(c,j)]＋

f[xn(d,j)]}}mod１ (１２)

Xn＋１＝(Xn＋１＋Pnδn)mod１ (１３)

其中,n表示系统的时间索引;ε∈(０,１)表示系统的耦合强

度;f(x)作为系统的底层映射,是一维 Logistic函数;a,b,c,d
分别表示４个耦合对象的纵坐标和横坐标;i∈[１,R]和j∈
[１,L]表示系统的空间索引,通常设R＝L;Pn是扰动数值;δn

表示第n次迭代时格点的扰动符号矩阵.式(１２)中 Xn＋１(i,

j)表示格点值的计算,式(１３)中Xn＋１表示整体二维耦合映像

格的计算.

为了得到所提系统的量化性能,设参数ε＝０．９,R＝L＝
１０,f(x)初始值为０．０５,对格点(６,６)输出序列的 Lyapunov
指数进行测试与比较.图５中的结果显示,２DＧDCML系统

中所占参数空间中９５．９％的Lyapunov指数为正,远高于LoＧ

gistic映射系统中的４０．５％,表明２DＧDCML具有更复杂的轨

道和混沌序列.

(a)Logistic (b)２DＧDCML

图５　Lyapunov指数

Fig．５　Lyapunovexponent

３．１　耦合格索引方式

首先,将 EMS按行序排列,构造n个与耦合映像格空间

维度相同的矩阵Mn,使得系统在第n次迭代时的二维耦合映

像格可与 Mn 相匹配.耦合对象的索引偏移量left,right,

up,down的计算式为:

left＝[bin２dec(Mn(i,:))]modj
right＝[bin２dec(Mn(i,:))]mod(L－j＋１)

up＝[bin２dec(Mn(:,j))]modi

down＝[bin２dec(Mn(:,j))]mod(L－i＋１)

ì

î

í

ï
ï

ï
ï

(１４)

其中,Mn(i,:)与 Mn(:,j)分别代表 Mn的第i行和第j 列的

比特值,通过函数bin２dec进行十进制转化.利用模运算限

制其偏移量,防止出现越界行为.可以看出,单个维度的比特

值得到两个偏移量,降低了系统的时间复杂度.具体耦合格

点的索引坐标计算式为:

a＝
L, left＝０

j－left, else{ (１５)

b＝
１, right＝０

j＋right, else{ (１６)

c＝
L, up＝０

i－up, else{ (１７)

d＝
１, down＝０

i＋down, else{ (１８)

其中,以left,right,up,down是否为０作为判断条件来避免

耦合格点坐标回位,使得耦合对象的索引值a,b,c,d在区间

[１,R]中动态变化.图６给出了耦合格点在迭代中动态演化

路径的具体实例:R＝L＝１０,Mn(５,:)为１１００００１１０１,对应的

十进制数是７８１,Mn(:,７)为１０１１１１１１１０,对应的十进制数是

７６６.因此,由xn(i,j)(i＝５,j＝７)确定的左偏移量left为４,

右偏移量right为１,上偏移量up为１,下偏移量down为３.

最终可得出４个耦合对象格点的索引值a为j－４,b为j＋１,

c为i＝１,d为i＋３.这种设计打破了耦合格的索引值的规律

性,有利于能量在整个系统中的快速传递,扩大了混沌现象的

范围.

图６　耦合方案

Fig．６　Couplingscheme

３．２　动态扰动方案

二维耦合映像格系统的扰动方式是由扰动值Pn与扰动

符号δn确定的,Pn决定扰动的大小,δn用于在迭代过程中衰
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减系统内混沌序列的相关性.计算过程为:

Ρn＝

ε×sin(２πsin(xn(c１,c２)))×cos πsin xn(c２,c１)
R＋L( )( ) ,

xn(c１,c２)＞０．７

ε×sin(２πsin(xn(c１,c２)))×sin πsin xn(c２,c１)
R＋L( )( ) ,

xn(c１,c２)＜０．３

ε×cos(２πsin(xn(c１,c２))),　　else

ì

î

í

ï
ï
ï
ï

ï
ï
ï
ï

(１９)

δn＝２(０．５－Mn) (２０)

其中,sin和cos函数的作用分别是取正弦值、余弦值,c１和c２

在式(１１)中有介绍,易得Pn的取值范围为区间(０,ε).xn的

选取位置伴随变量c１和c２发生动态变化,导致扰动值的大小

相应改变.

４　时空混沌系统性能分析

通过EMS构造的迭代矩阵来控制映像格的耦合模式,

可以引入非线性效应,从而产生混沌系统新的动力模式.同

样,利用球腔模型构建的新型混沌映射与时空混沌系统之间

的相互作用,可以产生新的演化规律.利用对初始条件的敏

感性,在系统中引入类球形吸引子混沌映射的扰动,可以引起

系统整体状态的实质性改变,形成新的耗散机制,促进系统的

能量传递和分布,从而优化系统性能.

在动态特性仿真实验中,２DＧDCML系统各个参数的设

定如下:系统底层映射Logistic的控制参数μ∈[３,４],其初始

值为０．０５;系统的耦合强度系数ε∈(０,１);系统的迭代次数

Num 设置为１００００;二维耦合映像格的空间维度R＝L＝１０.

使用初始值０．０５初始化系统的１００个格点,通过 Logistic函

数将初始值迭代１００次之后依次填入耦合映像格中,完成二

维耦合映像格的初始化.EMS中循环移位寄存器的长度和

初始反馈多项式的数量通过式(７)计算得到 K＝２０.式(２１)

为从初始反馈多项式中选择的３个最优反馈多项式.EMS
的初始序列的位长等于 LFSR的长度 K,随机生成的比特序

列“１０１１００１０００１１１０１００１００”作为初始值,完成初始化.

g１(x)＝１＋x２＋x３＋x６＋x８＋x９＋x１０＋x１１＋x１２＋x１３＋

x１４＋x１５＋x１７＋x１８＋x１９＋x２０

g２(x)＝１＋x１＋x２＋x３＋x５＋x６＋x９＋x１１＋x１２＋x１３＋

x１４＋x１５＋x１７＋x１９＋x２０

g３(x)＝１＋x１＋x２＋x３＋x５＋x７＋x８＋x１２＋x１３＋

x１４＋x１５＋x１９＋x２０

ì

î

í

ï
ï
ï
ï

ï
ï
ïï

(２１)

为了便于观察所提系统的性能,将基于 Arnold映射的二

维非线性耦合映像格系统(TwoＧDimensionalNonlinearCouＧ

pled Map Lattices,２DＧNLCML)[２８]、基 于 伪 随 机 耦 合 和

PWLCMＧSin映射的二维混合伪随机耦合 PS映像格系统

(TwoＧDimensionalMixedpseuＧdoＧrandom CouplingPS Map
Lattice,２DＧMCPML)[２０]、基于分区初等元胞自动机的二维动

态伪随机耦合映射格系统(TwoＧDimensionalDynamicPseuＧ

doＧRandomCoupledMapLattices,２DＧPRCML)[２２]作为对比

进行分析.采用了原文中的参数设置:将２DＧNLCML系统中

的控制参数p设为１２,q设为７,使其中的Arnold映射处于混

沌状态;２DＧMCPML与２DＧPRCML系统中的耦合强度参数ε
设为０．５,其他参数设置与２DＧDCML保持一致.

４．１　分岔图

分岔图用于观察和描述系统行为的变化,特别是在具有

非线性行为的混沌系统中.通过绘制输入参数与系统状态之

间的关系来演示系统的动态行为,通过观察潜在的分叉现象

来衡量系统在不同参数范围内可能发生的周期性变化.通过

观察分岔图中点的密集分布和分形结构,可以推断系统在该

参数范围内呈现出的混沌行为.混沌系统的遍历行为是指系

统的轨迹能够覆盖相空间中的不同区域而不会陷入有限状

态.一般情况下,对于单个混沌系统产生的小数序列,通过迭

代后能够使序列的值在区间(０,１)上均匀分布,并且能够覆盖

整个区间,则认为该混沌系统具有较好的遍历性.在仿真对

比中,耦合强度参数统一设为０．５,均以格点(６,６)生成的混

沌序列作为分析对象,各系统的分岔图如图７所示.

(a)２DＧNLCML (b)２DＧMCPML

(c)２DＧPRCML (d)２DＧDCML

图７　分岔图

Fig．７　Bifurcationdiagram

图７中,分岔图的横轴与纵轴分别表示控制参数和混沌

序列的取值空间,数据点代表系统的状态.在图７(a)中,２DＧ

NLCML借助非线性运算实现了非近邻耦合方案,改进了传

统的固定耦合方式,构建出灵活的耦合格点选择.然而控制

参数μ∈(３,３．５)时存在两个明显的周期点,说明系统的非周

期性有待提高.在μ＞３．６时才逐渐进入混沌状态,表明系统

的能量传递速度较慢,且混沌序列值的分布在整个数据集空

间的占比很小,说明系统的遍历性相对较差.在图７(b)中,

２DＧMCPML耦合格索引在系统迭代过程中会发生变化,有助

于提升能量在整个系统中的传递速度.该系统在控制参数μ
的整个值域都处于混沌状态,相较于２DＧNLCML有较大程度

的提高.然而混沌序列值不能覆盖整个值域空间,处于值域

边缘的点很少,说明该系统的遍历性还有待提高.在图７(c)

中,２DＧPRCML利用分区初等元胞自动机的迭代结果来选择

耦合对象,有效地提高了系统的复杂度,混沌序列值遍布整个

分布空间,相较于２DＧMCPML,改善了系统的遍历性.控制

参数μ在(３．５７,４)内时系统处于全混沌状态,是由于Logistic
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映射本身具有良好的非周期特性.然而,在μ∈[３,３．５７]区

间内,系统的分岔图存在不规则线状的轨道,意味着该系统的

混沌特性仅在特殊的固定点上出现,系统的伪随机性受到限

制.而在图７(d)中,得益于 EMS提供的伪随机耦合方法以

及添加的扰动,２DＧDCML在控制参数μ的整个值域内没有

表现出明显的周期窗口,始终处于混沌状态,混沌序列值覆盖

整个分布空间.因此相较于以上系统,２DＧDCML具备更好

的非周期性,更强的遍历性,以及更优的混沌序列伪随机性.

４．２　LE指数和K熵

李雅普诺夫指数(LyapunovExponent,LE)是评估动力

系统混沌状态的一个重要指标[２９],常用于衡量混沌系统中相

邻轨道在时间演化过程中的指数增长率,并且被作为确定系

统敏感依赖性和混沌程度的手段.LE的正值表示系统的指

数敏感依赖性和混沌行为,负值则表示系统的收敛性和稳定

性,LE的值越高,系统的混沌性质和非周期性越明显[３０Ｇ３１].

离散动力系统LE的表达式为:

λ＝lim
n→∞

１
n ∑

n

i＝０
ln dF(xi)

dxi
(２２)

其中,i表示离散时间步,F(x)表示动力系统的演化函数,λ为

该动力系统的 LE.对于高维时空混沌系统,采用 Wolf方

法[３２]可以减少计算资源和内存的占用空间.Wolf方法不仅

可以通过度量轨迹间的局部稳定性来估计LE,而且可以利用

系统演化产生的序列来计算LE.

在动力学分析中,可以使用 K 熵密度(KolmogorovＧSinai

EntropyDensity,KED)和 K 熵阔度(KolmogorovＧSinaiEnＧ

tropyBreadth,KEB)呈现混沌系统的时空特征.其中,KED
表示系统在相空间中的局部复杂度[３３],而 KEB表示系统在

整个相空间中的整体复杂度[３４].KED与 KEB的表达式为:

h＝∑
R

i＝１
　∑

L

j＝１
λ＋ (i,j)/RL (２３)

λ＋
(i,j)＝

λ＋ (i,j), λ＋ (i,j)＞０

０, λ＋ (i,j)≤０{ (２４)

hu＝∑
L

i＝１
　∑

L

j＝１

L＋
(i,j)

L２ (２５)

L＋
(i,j)＝

１, λ＋ (i,j)＞０

０, λ＋ (i,j)≤０{ (２６)

其中,λ＋ (i,j)代表统计模型中正的 LE;h为基于所有正 LE
计算得到的混沌系统指标 KED,用于评估系统的局部混沌程

度.当h的数值为正时,系统处于混沌状态,随着h数值的增

大,系统状态的指数敏感性提升.L＋
(i,j)表示 LE为正的格点

数量.hu代表 KEB,LE为正的格点数越多,系统中混沌状态

的比例越大,hu的值越大,系统的整体混沌性和复杂性也越

高,系统的动力学行为就越难以预测.各系统的h和hu在不

同控制参数与耦合系数下的取值如图８和图９所示.

图８中,控制参数μ、耦合强度ε、K熵密度h分别对应x,

y,z 轴.从 耦 合 强 度 方 面 分 析:在 ２DＧNLCML 中,当α∈
[０．００１,０．０１]时,存在h＝０的点,系统处于周期状态;当ε∈
(０．５,１]时,KED的值基本都小于０．５,系统处于弱混沌状态.

２DＧMCPML和２DＧPRCML系统对此有所改善,系统的 KED
在整个参数区间上都为正值,且没有出现低值的现象,但是 K
熵密度分布大小并不均匀,说明系统的混沌状态并不稳定.从

统计数据上看,在参数对的控制下,２DＧNLCML,２DＧMCPML,

２DＧPRCML,２DＧDCML 的 KED 最 小 值 分 别 为 ０,０．２１５３,

０．４２６６,０．７９２８,平 均 值 分 别 为 ０．０９５８,０．７０６６,０．７０３４,

０．９０３２,处于０．８以上的占比分别为０,２６．２４％,２５．６０％,

９９．５２％.由此可见,２DＧDCML系统相比其他３种系统具备

更高的复杂度、更难预测的混沌行为,以及更优的混沌特性.

(a)２DＧNLCML (b)２DＧMCPML

(c)２DＧPRCML (d)２DＧDCML

图８　K熵密度

Fig．８　KＧentropydensity

(a)２DＧNLCML (b)２DＧMCPML

(c)２DＧPRCML (d)２DＧDCML

图９　K熵阔度

Fig．９　KＧentropybreadth

图９给出了各系统的 K 熵阔度值.从耦合强度方面分

析:在２DＧNLCML中,仅当ε∈(０．６,１]时,系统的 KEB才存

在等于１的值,即ε＜０．６时,系统中的混沌序列更趋向于有

序的状态;２DＧMCPML与２DＧPRCML中均存在不等于１的

hu.统计数据显示:在参数对μ和ε的作用下,２DＧNLCML,

２DＧMCPML,２DＧPRCML,２DＧDCML各系统中 K熵阔度值为

１的占比分别为３６．１６％,９９．８４％,９２．８０％,１００％.由此可

见,２DＧDCML系统参数空间范围内所有格点均处在强混沌

状态.

４．３　相关性分析

为了评估二维耦合映像格中格点序列之间的线性相关
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性,本文采用了 Pearson相关系数来对序列间的依赖关系进

行分析,通过控制参数空间范围内的不同参数来计算相关系

数.如果不同格点序列之间的相关性较低,说明它们的演化

路径相对独立,这意味着在密码系统应用中难以恢复出原始

数据信息.因此,分析不同格点序列间的相关性可以揭示时

空混沌系统的动力学特性和复杂性,对于设计高效安全的密

码系统具有关键意义.图１０展示了各系统在相同条件下的

皮尔逊相关系数.

(a)２DＧNLCML (b)２DＧMCPML

(c)２DＧPRCML (d)２DＧDCML

图１０　相关性分析

Fig．１０　Broadcorrelationanalysis

在工程领域中,当皮尔逊系数等于１时,说明两条序列是

完全正相关的,只有相关系数小于０．３时,序列之间才相互独

立,被认为没有相关性[３５].在图１０中,２DＧNLCML系统的相

关系数大多都大于０．５,甚至部分等于１;２DＧMCPML与２DＧ

PRCML系统对此进行了优化,但系统的相关系数值在部分

参数对的控制下波动幅度较大,序列之间的独立性有待进一

步提高.统计数据显示:２DＧNLCML,２DＧMCPML,２DＧPRCＧ

ML,２DＧDCML系统中相关系数值小于０．１的占比分别为１．

２８％,９０．７２％,１９．８４％,１００％,特别是２DＧDCML系统的相

关系数平均值达到０．０８３４.所提系统混沌序列之间的线性

相关性相对较弱,攻击者很难通过少数格点的输出结果来推

导其余的密钥信息,保障了密码系统的安全性.

４．４　回归映射和频率分布

在密码系统中,混沌序列的分布均匀性是衡量密钥流安

全性和抗攻击能力的重要依据,系统的输出序列不均匀分布

会削弱密码系统的抗干扰能力.因此,利用回归映射和频率

分布来评估混沌系统生成序列的均匀性是一种有效的方法,

可以进一步验证密码系统的安全性.回归映射的形状和分布

可以揭示系统的非线性特性和混沌程度,耦合映像格输出序

列的频率分布可以进一步验证系统的均匀性和随机性.回归

映射分析攻击可以通过控制参数和混沌系统的动力学行为对

生成序列的影响,推断出混沌系统的初始条件、非线性函数形

式等,构建回归模型,并利用历史序列数据进行参数估计,从

而预测出系统后续的输出序列.回归映射图中各点之间的平

均间隔距离越大,分布越分散,对密码破解技术的抵抗能力

越强.因此,系统是否能够抵御回归映射分析攻击可以通过

回归映射图的分布特性得出.

本方案选择二维耦合映像格中坐标为(６,６)的格点进行

评估,控制参数μ的值设为３．９,ε＝０．２０８３,０．５４１７,０．８３３３.

迭代１５０００次后,各系统的回归映射如图１１所示.

(a)２DＧNLCML

(b)２DＧMCPML

(c)２DＧPRCML

(d)２DＧDCML

图１１　回归映射

Fig．１１　Regressionmapping

在图１１中,２DＧNLCML系统的回归映射分布始终集中

在抛物线附近;２DＧMCPML系统的分布则靠近一条折线;２DＧ

PRCML系统改善了这种状况,但在耦合系数处于低值的情

况下,仍存在较为明显的集中区域.随着耦合系数的增大,前

两个系统中回归映射的点逐渐分散,但在相空间中的分布仍

不均匀.２DＧDCML系统的回归映射图中没有明显的密集区

域,点与点之间的距离相对均等,类似于均匀的噪点点阵,能

够有效抵抗回归映射分析攻击.

混沌序列的频率分布特征可用于检验序列信息抵抗穷举

搜索攻击的能力.本方案通过统计序列值域的分段分布,控

制参数μ＝３．９,耦合系数ε＝０．８３３３,各个系统迭代７０００次,

选择各格点序列尾部５０００个元素,降低初始条件的影响,将

序列的值域平均划分为３００个区间,统计每一区间序列元素

的数量.各系统生成序列的频率分布如图１２所示.

图１２中的x,y,z轴分别代表格点值域[０,１]的分段区

间、二维耦合映像格的格点总数和格点序列值在各个区间的

元素数量.其中,２DＧNLCML系统生成的序列值大多分布在

高值域区,２DＧMCPML系统则集中在０．６５附近,并且两者的

序列值落在区间[０,０．１]的个数几乎为０;２DＧPRCML系统和

２DＧDCML系统的序列频率在各个值域区间内分布相对均

匀,意味着其构造出的密码算法的粗糙度优于另外两个系统.
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(a)２DＧNLCML (b)２DＧMCPML

(c)２DＧPRCML (d)２DＧDCML

图１２　频率分布

Fig．１２　Frequencydistribution

４．５　NIST测试

NISTSP８００Ｇ２２是国家标准与技术研究院(NIST)开发

的一种用于统计随机性测试的标准,该标准通过检测序列中

的非随机特征来确定序列的随机性,目前被广泛应用于各种

随机性统计测试[３６].NIST共含有１５个检测项,通过不同的

统计特性提供全面而细致的随机性评估,它的评估准则为:通

过的样本总量具有上下界,每个检测项计算出来的P 值大于

显著性水平α∈[０．００１,０．０１]表示通过.为验证时空混沌系

统生成序列的优良性,将α设置为峰值０．０１,意味着该测试

项具有９９％的可信度;如果l≥１×１０６,说明被测试序列是随

机的.

在本次测试中,２DＧDCML系统的初始条件为:控制参数

μ设置为３．９９９;耦合系数l≥１×１０６ 设为０．５;完成１５个检

测项的样本序列的比特长度要求l≥１×１０６,将系统迭代

１０２００００次,并选取尾部１×１０６ 次迭代产生的混沌序列,以

尽量减小初始值的影响.将长度设置为１００×１０６,格点值在

区间(０,１)的序列通过式(２７)量化为 NIST 测试所要求的二

进制序列.

y＝unit３２{floor[(２３２－１)x]} (２７)

其中,x表示混沌序列,y表示量化后的比特序列,floor是向

下取整函数,unit３２是数据类型转换函数.分别对得到的３２
个长度为１×１０８的二进制数据样本进行 NIST测试.测试发

现,２DＧDCML系统生成的３２个数据样本的１５项测试均达到

了显著性水平α的统计假设检验,其中一个样本集的１００组

序列的 NIST测试结果如表３所列.

表３列出了序列经过１５项测试后计算得到的P 值以及

１００组数据的通过占比.根据检测标准,若１００组数据中通

过测试的数据组不少于９６组,则该检测项被视为通过[３７].

表中所有测试集的P 值均大于０．０１,且通过测试的数据组比

例满足要求,表明２DＧDCML系统生成的混沌序列具有良好

的伪随机性,在密码算法和伪随机数生成器等方面有较高的

应用价值.

表３　NIST随机性测试结果

Table３　NISTrandomnesstestresults

No StatisticalＧtest PＧvalue Proportion
１ Frequency ０．９１１４１３ ９８/１００
２ BlockFrequency ０．８８３１７１ ９７/１００

３
CumulativeSums１
CumulativeSums２

０．８３４３０８
０．５１４１２４

９８/１００
９９/１００

４ Runs ０．３０４１２６ ９８/１００
５ LongestRun ０．４１９０２１ １００/１００
６ Rank ０．１６２６０６ ９８/１００
７ FFT ０．０９０９３６ １００/１００
８ NonOverlappingTemplate∗ ０．６９９３１３ ９７/１００
９ OverlappingTemplate ０．１７１８６７ ９８/１００
１０ Universal ０．７９８１３９ ９９/１００
１１ ApproximateEntropy ０．６５７９３３ ９８/１００
１２ RandomExcursions∗ ０．１７０２９４ ９７/１００
１３ RandomExcursionsVariant∗ ０．０４１４３８ ９８/１００

１４
Serial１
Serial２

０．６７８６８６
０．１９１６８７

１００/１００
１００/１００

１５ LinearComplexity ０．４１９０２１ ９９/１００

　　　注:带“∗”表示多个同类测试集中最低的通过率.

４．６　计算复杂度分析

计算复杂度分为时间复杂度与空间复杂度,常用来评估

算法的性能.通过分析算法在输入规模增长时所需的时间和

空间资源的增长率,可以选择最优算法进行性能优化,并预测

算法在处理大规模问题时的执行时间,以提高程序的执行效

率.对于时间复杂度,本文提到的４个时空混沌系统都是通

过二维耦合映像格的方式迭代输出混沌序列.这些系统的运

行都需要３个嵌套的“for”循环操作来完成,Logistic映射的

时间复杂度为 O(１),故以上系统的时间复杂度同为 O(RLＧ
Num),这意味着对于格点数确定的混沌系统,时间复杂度会

随着迭代次数 Num 的增加而线性增长.对于空间复杂度,

与２DＧNLCML和２DＧMCPML系统不同,２DＧPRCML需要借

助ECA的迭代值定位耦合格,２DＧDCML需要借助 EMS来

定位耦合格.忽略常数项的影响,以上系统的空间复杂度为

O(RLNum).

本方 案 的 配 置 信 息 为:Intel® Corei５Ｇ８３００H CPU＠

２．３０GHz、NVIDIAGeForceGTX１０６０显卡、８GB内存以及

Windows１０操作系统.使用 MATLABR２０２１b软件运行以

上４个系统;控制参数的并行数设置为１,仿真１００个格点迭

代９９９次的时空混沌系统,每个系统的仿真重复运行１０次.

计算各系统开始执行到结束的平均时间间隔和总的空间占用

量,结果如表４所列.

表４　计算复杂度分析结果

Table４　Computationalcomplexityanalysisresults

２DＧSystem Time/s Space/MB
NLCML ２．９５８６ ０．２６９５
MCPML ４．５１８５ ０．２８５１
PRCML ４．９７３６ ０．２８０２
DCML ３．９０７１ ０．２９１０

２DＧDCML系统是通过事先生成的 EMS来确定耦合格

的选择,混沌系统的时间消耗主要取决于耦合格的选择与系

统迭代次数,因此本文所提系统的消耗时间比２DＧMCPML和

２DＧPRCML少.尽管２DＧDCML需要额外的空间来存储EMS,

导致其空间占用略高于其他３种系统,但现代计算机可以轻松
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处理稍微增加的存储需求,而不会对性能产生明显的影响.

因此,所提系统能够在相同时间和空间资源内生成更多的混

沌序列,进一步应用到S盒的构造以及分组密码中.

结束语　本文提出了一种基于 m 序列和球腔体的二维

动态耦合映像格系统,旨在优化和改善传统２DＧCML系统的

动力学退化行为以及较高的序列相关性等现象.

首先,本文通过引入最佳反馈多项式替换的方法,对 m
序列进行改进和拓展,构建了 EMS.在 m 序列和 EMS的性

能对比中,借助均衡性、自相关函数和线性复杂度等测试方法

验证了 EMS的随机性、安全性和抗线性攻击能力.其次,通

过EMS构造的迭代矩阵确定了当前格点的耦合对象和扰动

符号.再次,以球腔体为灵感构建了新的混沌映射,该映射以

所提系统的混沌值为基底,构造了分段可调节的扰动函数,以

使系统处于符合期望的状态.最后,通过分析动态特性发现:

２DＧDCML系统在LE图谱中正值占比为９５．９％;在分岔图中

呈现出良好的非周期性和遍历性;其 K熵密度值处于０．８以

上的占比为９９．５２％;所提系统拥有良好的均匀性,并且能够

有效地抵御回归映射分析攻击;其生成的混沌序列间相关系

数的均值达到了０．０８３４３,表明其序列之间的独立性明显高于

其他系统.所提系统经过量化处理后的混沌序列成功通过了

NIST测试,证明该系统生成的混沌序列具有良好的随机性.

综上,２DＧDCML系统具有较强的混沌特性和密码安全

性,在S盒的构造和图像加密上具有不错的应用潜力.
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