
EvoTrace:基于非线性数据包遥测和批处理的轻量级带内网络遥测方法

王攀祥, 崔允贺, 申国伟, 郭春, 陈意, 钱清

引用本文

王攀祥, 崔允贺,  申国伟,  郭春,  陈意,  钱清.  EvoTrace:基于非线性数据包遥测和批处理的轻量级带内网络

遥测方法[J ] .  计算机科学,  2025,  52(5) :  291-298.

WANG Panxiang, CUI Yunhe, SHEN Guowei, GUO Chun, CHEN Yi, QIAN Qing. EvoTrace:A Lightweight

In-band Network Telemetry Method Based on Nonlinear Embedding and Batch Processing [J].

Computer Science, 2025, 52(5): 291-298.

相似文章推荐（请使用火狐或 IE 浏览器查看文章）

Similar articles recommended (Please use Firefox or IE to view the article)

基于动态贝叶斯博弈的工业控制网络恶意接入检测研究

Study on Malicious Access Detection in Industrial Control Networks Based on Dynamic

BayesianGames

计算机科学, 2025, 52(1): 383-392. https://doi.org/10.11896/js jkx.231200083

基于SDR句嵌入的挖矿恶意软件早期检测方法

Cryptomining Malware Early Detection Method Based on SDR

计算机科学, 2024, 51(12): 303-309. https://doi.org/10.11896/js jkx.231200041

SDN中基于统计与集成自编码器的DDoS攻击检测模型

DDoS Attack Detection Model Based on Statistics and Ensemble Autoencoders in SDN

计算机科学, 2024, 51(11): 389-399. https://doi.org/10.11896/js jkx.230900028

基于机器学习的异常流量检测模型优化研究

Study on Optimization of Abnormal Traffic Detection Model Based on Machine Learning

计算机科学, 2024, 51(6A): 230700051-5. https://doi.org/10.11896/js jkx.230700051

基于MLWE和MSI S的可验证解密方案

Verifiable Decryption Scheme Based on MLWE and MSIS

计算机科学, 2024, 51(5): 331-345. https://doi.org/10.11896/js jkx.230300127

https://www.jsjkx.com/CN/10.11896/jsjkx.240100164
https://www.jsjkx.com/EN/10.11896/jsjkx.240100164
https://www.jsjkx.com/CN/10.11896/jsjkx.231200083
https://doi.org/10.11896/jsjkx.231200083
https://www.jsjkx.com/CN/10.11896/jsjkx.231200041
https://doi.org/10.11896/jsjkx.231200041
https://www.jsjkx.com/CN/10.11896/jsjkx.230900028
https://doi.org/10.11896/jsjkx.230900028
https://www.jsjkx.com/CN/10.11896/jsjkx.230700051
https://doi.org/10.11896/jsjkx.230700051
https://www.jsjkx.com/CN/10.11896/jsjkx.230300127
https://doi.org/10.11896/jsjkx.230300127


http://www．jsjkx．com

DOI:１０．１１８９６/jsjkx．２４０１００１６４

到稿日期:２０２４Ｇ０１Ｇ２２　返修日期:２０２４Ｇ０４Ｇ０２
基金项目:国家自然科学基金(６２１０２１１１);贵州省科技计划项目(黔科合基础ＧZK[２０２２]重点０１１);贵州省高等学校大数据安全与网络安全创新

团队(黔教技[２０２３]０５２)

ThisworkwassupportedbytheNationalNaturalScienceFoundationofChina(６２１０２１１１),GuizhouProvincialScienceandTechnologyPlan(Qian

KeHeJichuＧZK[２０２２]Key０１１)andBigDataSecurityandNetworkSecurityInnovationTeamofGuizhouProvincialHighEducationInstitution
([２０２３]０５２)．
通信作者:崔允贺(yhcui＠gzu．edu．cn)

EvoTrace:基于非线性数据包遥测和批处理的轻量级带内网络遥测方法

王攀祥１,２,３ 崔允贺１,２,３ 申国伟１,２,３ 郭　春１,２,３ 陈　意１,２,３ 钱　清４

１贵州大学计算机科学与技术学院文本计算与认知智能教育部工程研究中心　贵阳５５００２５
２贵州大学计算机科学与技术学院公共大数据国家重点实验室　贵阳５５００２５
３贵州省软件工程与信息安全特色重点实验室　贵阳５５００２５
４贵州财经大学信息学院　贵阳５５００２５
　(panxiangw２１＠１６３．com)

　
摘　要　带内网络遥测(InＧbandNetworkTelemetry,INT)使数据包能够携带网络状态信息,具有较高的测量准确性和精度.
然而,这种提升是以增加数据平面开销为代价的.遥测信息的嵌入会导致数据平面的网络开销过大.同时,现有的遥测方法通

常对大流的数据包进行大量的测量,忽略了对中小流数据包的测量.为了克服上述问题,提出了一个轻量级的INT 方法———

EvoTrace.EvoTrace设计了一种非线性数据包遥测方法,根据网络流的属性监测不同流的数据包.此外,EvoTrace还采用元

数据批处理的方式对遥测元数据进行聚合,以减少网络带宽占用和遥测数据包的数量.在 OpenvSwitch(OVS)上实现了 EvoＧ
Trace并进行了测试,实验结果表明,与现有方法相比,EvoTrace在提高网络流监测覆盖率的同时,节省了４０％以上的INT 带

宽占用.
关键词:网络遥测;可编程数据平面;带内网络遥测;网络测量;软件定义网络
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Abstract　InＧbandnetworktelemetry(INT)enablespacketstocarrynetworkstateinformation,achievinghighmonitoringaccuＧ
racyandprecision．However,thisadvancementcomesatthecostofincreaseddataplaneoverhead．TheembeddingoftelemetryinＧ
formationresultsinexcessivenetworkoverheadwithinthedataplane．Meanwhile,existingtelemetrymethodsusuallymeasure
largenumberofpacketsfromlargeflows,failsinmeasuringpacketsfromsmallandmediumflows．Toaddresstheseissues,this

paperproposesalightweightINT method－EvoTrace．EvoTraceintroducesanonlinearpackettelemetrymethodthatmonitors

packetsfrom differentflowsaccordingtotheattributesofnetworkflows．Additionally,EvoTracealsoemploysa metadata
batchingmethodtoaggregatethetelemetrymetadata,forreducingnetworkbandwidthoccupancyandthenumberoftelemetry
packets．EvoTraceisimplementedonOpenvSwitch(OVS)andtested,experimentalresultsdemonstratethat,comparedwiththe
existingmethods,EvoTraceachieveslargernetworkflow monitoringcoveragewhilesavesmorethan４０％ ofINTbandwidth
occupancy．
Keywords　Networktelemetry,Programmabledataplane,InＧbandnetworktelemetry,Networkmeasurement,SoftwareＧdefined
network

　



１　引言

细粒度和全网可见性是数据中心网络等高密度和超大规

模网络中的关键问题[１Ｇ２].新型业务和现代网络基础设施对

网络测量技术提出了新要求[３].然而,传统的网络测量技术

已不能满足如今网络测量准确性、实时性和通用性的需求.

例如,SNMP[４]采用轮询机制收集整个网络状态信息,无法实

时获取网络数据流量信息.NetFlow[５]和sFlow[６]通过对网

络流量进行采样来分析相关的网络活动,不能满足细粒度和

实时性的测量要求.

近年来,可 编 程 数 据 平 面 (ProgrammableDataPlane,

PDP)[７]技术的出现催生了网络遥测技术[８],这是一种自动采

集、处理和分析网络状态信息的新型网络测量技术.不同于

传统网络测量技术,带内网络遥测(InＧbandNetworkTelemeＧ

try,INT)[９]将数据包转发与网络测量结合,网络节点将每个

数据包、流和交换机的状态信息嵌入遥测数据包,对网络进行

实时测量,此过程无需网络控制平面的干预.因此,带内网络

遥测具有实时性强、测量粒度细和无需控制平面干预等优点.

尽管INT可以提供详细的遥测信息,但其可能给网络带

来较大的开销,严重影响网络应用程序的性能.具体地,根据

数据包的修改级别和遥测信息的传输方式,INTspecv２．１[１０]

提出了３种INT 应用模式:INTＧXD(InＧbandNetworkTeＧ

lemetryeXportData),INTＧMX(InＧbandNetworkTelemetry
eMbedinstruct(X)ions)和INTＧMD(InＧbandNetworkTeleＧ

metryeMbedData).在INTＧMD模式下,由于转发路径上的

每个节点都将实时状态嵌入到每个经过的数据包中,因此数

据包的大小和带宽开销随路径长度呈线性增加.此外,由于

受到 网 络 的 最 大 传 输 单 元 (Maximum Transmission Unit,

MTU)的限制,因此可能无法收集到路径后面部分节点的遥

测信息.在INTＧXD和INTＧMX模式中,每个遥测数据都需

要产生一个数据包.因此,这两种模式也会在网络中产生大

量的小型遥测数据包,增加网络带宽开销和处理冗余.为了

解决上述问题,一些INT 方案使用采样方法以减少网络开

销[１１Ｇ１７].其中,sINT[１１]根据网络状态调整遥测元数据的插

入比例,在降低网络开销的同时实现对数据平面事件的检测.

与原始INT相比,其网络开销减少了３７％.Suh等[１２]提出

了FSＧINT———一种灵活的基于采样的INT 方案.FSＧINT
中,INT源节点 每 隔 R 个 数 据 包 插 入 一 个INT 头.INTＧ

label[１６]定期将设备内部状态标记到业务数据包,使遥测能够

以最小的带宽开销覆盖整个网络.DINT[１７]根据网络流吞吐

量的变化调整插入遥测信息的时间间隔,能够以较小的遥测

开销收集细粒度的网络状态信息.因此,基于采样的INT方

案成为最流行的解决方案之一.然而,现有的基于采样的网

络遥测方法和INT模式存在以下问题.

１)缺乏监测中小流的能力.大多数现有INT 方案在选

择网络遥测嵌入位置时没有考虑流的大小,因此,这些方案在

占网络流总数的极少部分的大流中嵌入了过量的遥测信息.

尽管这些方案有效地保留了包级遥测信息,但无法较完整

地保留小流或中流的流级遥测信息.对于网络异常检测

等需要较完整的流级遥测信息的场景,这些方案将会产生

较大的估计误差.

２)缺乏聚合小型遥测数据包的能力.在INTＧMD 模式

下,一旦遥测信息采集完成,其将在数据平面产生遥测报告并

传输给监控程序.通常,以太网数据包的最小长度为６４字

节.当元数据较小时,需要在数据包尾部填充无效数据.此

外,INT元数据的数量与路径的长度成正比,会在网络中产生

大量小型数据包,从而导致链路后续交换机处理冗余和增加

监控引擎工作负载.在文献[１８]中,NeetSeer使用流事件批

处理最小化开销.然而,由于网络事件之间可能存在较长的

间隔,NeetSeer可能需要较长的时间来获取一些网络事件,因

此其不适合一些事件优先级较高的应用.

为了解决上述问题,本文提出了一种基于非线性数据包

遥测和元数据批处理的轻量级带内网络遥测方法———EvoＧ

Trace.本研究的目标是在最小化数据平面开销的同时最大

程度地保留INT实时性强、测量粒度细、网络视图详细等优

点.为了实现这一目标,EvoTrace设计了一种非线性数据包

遥测方法,其中数据包的监测概率随着流大小的增加而降低.

因此,EvoTrace能够提高对中小流数据包的测量能力,同时

避免在大流中测量过多的数据包.为了解决聚合小型遥测数

据包的问题,EvoTrace在Linux内核中引入了元数据批处理

方法.EvoTrace将多个遥测信息封装在一个数据包中,然后

将其传输到监控服务器.该方法不仅减少了带宽和处理开

销,还可以缓解监控服务器的过载问题.同时,为了保证遥测

信息的及时传递,EvoTrace引入了超时机制.一旦环形缓冲

区满或超过时间阈值,缓冲区中的所有遥测信息将被封装在

数据包中并发送到监控服务器.

本文的主要贡献如下:

１)提出了一种基于非线性数据包遥测和元数据批处理的

轻量级带内网络遥测方法———EvoTrace.EvoTrace设计了

一种非线性数据包遥测方法,通过以与流量大小相适应的概

率对每个遥测信息进行采样,获取所有流的信息.这不仅保

证了应用需求,降低了遥测系统的带宽和处理开销,而且提高

了对中小流数据包的测量效率.此外,EvoTrace还提出了一

种元数据批处理方法,在保证遥测信息不变的情况下减少了

带宽开销和链路中的遥测报告数量,同时减轻了网络遥测服

务器的压力.

２)在 广 泛 使 用 的 可 编 程 虚 拟 交 换 机 OpenvSwitch
(OVS)[１９] 上 实 现 了 EvoTrace.据 我 们 所 知,现 有 的 方

案[２０Ｇ２１]仅在 OVS上实现了INTＧMD模式,EvoTrace是首个

在 OVS上尝试实现INTＧMX模式的方案.

３)对 EvoTrace进行了性能评估.实验结果显示,EvoＧ

Trace在提高网络流遥测覆盖率的同时,将遥测数据包数量

减少了２０倍以上.在遥测开销为０．５％时,带宽开销能降低

４０％以上.

２　INT概述

根据数据包修改程度,INTspecv２．１提出了３种应用模

式:INTＧXD,INTＧMX和INTＧMD.表１列出了３种INT应

用模式的综合比较.在INTＧXD模式下,INT节点根据其流

表中配置的INT指令,将元数据直接从数据平面发送到监控

２９２ ComputerScience 计算机科学 Vol．５２,No．５,May２０２５



系统,无须修改数据包.在INTＧMX模式下,INT 源节点将

INT指令嵌入数据包头部,然后源节点、中间节点和宿节点按

照数据包中嵌入的INT指令直接将元数据发送到监控系统.

宿节点在将数据包转发给接收方之前剥离INT指令,将数据

包恢复原样.数据包修改仅限于头部.在INTＧMD模式下,

INT指令和元数据都嵌入数据包中.这是经典的逐跳INT,其

中源节点嵌入INT指令,中间节点和宿节点嵌入元数据.宿

节点从数据包中剥离INT指令和元数据堆栈,并选择性地将

元数据发送到监控服务器.在这种模式下数据包修改最多,但

它最小化了监视系统从多个INT节点整理报告的开销.

表１　各种INT应用模式的比较

Table１　ComparisonofvariousINTapplicationmodes

应用模式 MTU限制 遥测报告数量 实时性 灵活性 数据包修改

INTＧXD 无 高 高 中 无

INTＧMX 无 高 高 高 指令

INTＧMD 是 低 低 高 指令和元数据

　数据来源:INTspecv２．１[１０]整理.

与经典的INTＧMD不同,INTＧXD和INTＧMX的遥测元

数据并不是依次嵌入转发的数据包中,而是在需要进行遥测

的数据包经过转发设备时直接将当前的元数据信息组成遥测

报告数据包发送到监控服务器.INTＧMD是逐跳承载数据,

INTＧXD和INTＧMX 是逐跳上报元 数 据,因 此INTＧXD 和

INTＧMX的 遥 测 数 据 包 的 数 量 远 远 大 于 INTＧMD.相 比

INTＧMD,INTＧXD和INTＧMX具有以下优点.

１)不受数据包 MTU 限制.INTＧMD嵌入数据包中的遥

测数据的数量受限于其原始大小与 MTU 之间的差异,达到

MTU后,无法收集路径后面节点的信息.

２)遥测数据不会随业务数据包一起丢失,这对网络管理

员再现业务数据包丢失前的转发路径状态至关重要.

３)适用于组播.INTＧMD在组播场景下不可避免地会带

来大量重复的INT信息收集,增大了网络带宽.
虽然INTＧXD模式和INTＧMX模式具有上述诸多优点,

然而随着网络规模的增长,遥测报告数据包的数量与路径长

度呈比例增加,从而在链路中产生大量小的遥测报告数据包,
这不但会增加网络带宽和设备开销,而且存在扩展性问题.
此外,INTＧXD根据流监控列表收集遥测信息,而INTＧMX与

INTＧMD由数据包头携带遥测指令位图.因此,INTＧXD 难

以灵活调整测量对象,测量灵活性更低.综上所述,这３种操

作模式在 MUT限制、实时性、灵活性等方面需要权衡.

３　基于非线性数据包遥测和元数据批处理的轻量级

带内遥测框架

　　EvoTrace的架构如图１所示,其主要工作流程分为以下

３个步骤.

图１　EvoTrace架构

Fig．１　EvoTracearchitecture

　　步骤１　非线性数据包遥测.EvoTrace首先获取 SDN
交换机中的网络流信息;然后设计了一个簇采样函数,使数据

包遥测概率为所属流当前大小的递减函数,并通过采样函数

和当前流大小计算数据包监测概率;最后根据数据包监测概

率确定是否收集遥测信息,若是,则收集遥测信息并嵌入数据

包,否则直接转发数据包.

步骤２　元数据批处理.当需要遥测的数据包经过交换

机时,EvoTrace设计了环形缓冲区,使用该缓冲区临时存储

其遥测信息,直到可以将其复制到遥测报告中.同时,为了保

证遥测信息的实时传递,EvoTrace设计了超时机制.一旦缓

冲区满或遥测信息在数据平面的存储时间间隔超过阈值,则

将缓冲区中的所有元数据封装成一个数据包发送到监控服

务器.

步骤３　基于内核和用户空间的网络遥测.OVS主要由

一个内核模块和一个用户空间进程组成.在实现INT 特性

时,需对这两个组件进行扩展.INT源节点将INT收集指令

３９２王攀祥,等:EvoTrace:基于非线性数据包遥测和批处理的轻量级带内网络遥测方法



作为INT头的一部分嵌入数据包中.随后,沿着数据包转发

路径的所有中间节点将解析INT 头并收集所请求的数据平

面状态.在最后一跳时,INT宿节点会删除INT 头,然后将

数据包发送到目的地.通过该方式,监控系统对终端主机变

得透明.此外,EvoTrace引入了一种新的遥测数据包格式.

３．１　非线性数据包遥测

如图２所示,基于系统采样的数据包遥测方法以固定的

数据包间隔监视数据包,基于随机采样数据包遥测方法以一

定的概率监测处理数据包.这两种方法都以固定的概率遥测

数据包,没有考虑网络中不同大小网络流的数据包比例.由

于网络流的流量大小服从幂律分布,因此,基于系统采样和随

机采样的方法从占网络流总数的极少部分的大流中嵌入了过

量的遥测信息,而占网络流总数的绝大多数的中、小流则被嵌

入了很少甚至０个遥测信息.基于系统采样和随机采样的方

法的流越小,流信息丢失的概率越大.同时,上述方法的采样

间隔越大或概率越小,流信息丢失的概率越大.最后,在使用

上述方法时,流传输的路径越短,流信息丢失的概率越大.为

解决以上问题,本文设计了一种非线性数据包遥测方法.

(a)基于系统采样的数据包遥测

(b)基于随机采样的数据包遥测

(c)非线性数据包遥测

图２　不同遥测方法

Fig．２　Differenttelemetrymethods

数据包并非同时到达交换机,因此无法为大流和小流分

别选择不同的固定嵌入概率,以达到降低大流的遥测信息嵌

入数量的目的.然而,SDN交换机的流表实时记录了每条数

据流的统计信息.非线性数据包遥测的思想是,对于数据流

F(设其流量为s)的第i∈[１,s]个数据包,其遥测信息嵌入概

率P(i)为i的单调递减函数.对于大流,随着其流量的增加,

嵌入概率逐渐减小,从而避免了被过多嵌入;对于小流,该方

法提升了小流的遥测概率.

考虑到幂函数y＝x－α(α＞０)和指数函数y＝βx(０＜β＜

１)均是自变量的减函数.由于一条流中数据包数大于等于

１,即x≥１.当x≥１时,指数函数y＝βx＜１(０＜β＜１),故不

能保证一条流一定嵌入了遥测信息.而对于幂函数y＝x－α

(α≥０),当x≥１时,０＜y≤１.又由于幂函数,当x＝１时,y＝

１.这个特征可以用来监视数据包,以表示必须监测第一个数

据包,确保每条流的信息都能被收集到.因此,数据包遥测概

率计算函数定义为:

P(i)＝
１

(１－k)α, ifi＞k

０, ifi≤k
{ (１)

其中,i≥０,α≥０,i表示网络流的第i个数据包,P(i)表示分

组遥测概率,α为预设值.对于TCP数据包,前３个数据包用

于建立通信,不承载用户数据.因此,前３个数据包不需要遥

测.如果用户数据包采用 TCP协议,则i≥３,k＝３.对于其

他数据包类型,k＝０.在非线性数据包遥测中,第１个,第２
个,􀆺,第s个数据包被监测的概率分别为P(１),P(２),􀆺,

P(s),P(１)≥P(２)≥,􀆺,≥P(s).

在SDN交换机中,具有相同特征的网络数据包集合被描

述为流,这与本文的定义是一致的.为了处理流,OVS交换

机定义了流表项.每个流表项对应一个特定的流,不同流的

数据包应该执行不同的操作.流表项结构如图３所示.流表

项的计数器实时统计了一条流与流表项匹配成功的数据包数

和字节数等信息.当数据包到达 OVS时,其将与流表项进行

匹配,如果流表项与到达的数据包匹配,则将增加与相应流表

项相关联的数据包数量.因此,可以从 OVS流表项计数器中

获取当前流的大小.当数据包流表匹配失败时,EvoTrace将

当前流的大小i设置为１;相反,当数据包流表匹配成功时,将

i设置为流表项计数器加１.

图３　流表项结构

Fig．３　Flowentrystructure

　　EvoTrace可以通过参数α控制遥测系统的精度与开销.
针对不同的上层应用,EvoTrace为α设置不同的值,以便遥

测精度和遥测开销之间取得合理的平衡.当α＝０时,数据包

遥测概率恒等于１,相当于原始INT.α越大,遥测概率下降

得越快,嵌入的遥测信息越少,开销越小,遥测精确性越低;α
越小,遥测概率下降得越慢,嵌入的遥测信息越多,开销越大,
遥测精确性越高.当k固定时,随着流增大,遥测概率逐渐减

小,保证了大流的准确性不会下降得过快.网络流中监测数

据包的数量反映了该算法遥测信息的约减程度.对于由n数

据包组成的流,h跳后,监测的数据包的数量如下:

M＝∑
n

i＝０

h
iα (２)

综上所述,EvoTrace能够确保始终测量每个流的第一个

业务数据包,从而能够收集所有流的遥测信息,即使是数据包

较少的小流.同时,对于大流,随着其流量增加,其遥测信息

嵌入概率逐渐减小,从而避免了嵌入过多的遥测信息.

４９２ ComputerScience 计算机科学 Vol．５２,No．５,May２０２５



３．２　元数据批处理

针对小型遥测数据包缺乏聚合能力的问题,EvoTrace设

计了元数据批处理方法,对不同数据包的遥测信息进行聚合.

通过将多个遥测元数据封装到一个遥测包中,EvoTrace实现

了这一目标.为了避免聚合等待时间过长,设计了一种实时

遥测保证机制.

EvoTrace在 OVS交换机内核模块开辟了一段固定长度

的内存,将收集的遥测元数据按处理顺序放入.在内存用尽

后,元数据从这段内存的起始位置开始存放,覆盖旧的数据,

本文将这段内存称为环形缓冲区.环形缓冲区临时存储遥测

信息,直到其可以被复制到遥测报告数据包中进而传输到远

程监控服务器.为了实现上述功能,环形缓冲区使用特殊的

环形队列数据结构实现,每个队列条目的长度为元数据的大

小.每个收集的元数据都被压入队列中进行临时缓存.由于

每个数据包收集的遥测信息是由INT头指令位图确定的,因
此每个缓冲队列项的大小并不相同.每个传入的元数据都放

在环形缓冲区中用于临时缓存.考虑到以太网数据包长度的

限制,环形缓冲区大小被设置为:

N＝MTULength－PacketHeaderLength
INTMetadataLength

(３)

环形缓冲区的有效地址索引为(０,N－１),其占用的内存

不超过一个包的大小,所以 OVS交换机的性能几乎不会下降.

由于网络拥塞、延迟、重负载或其他因素,数据包到达处

理节点的时间并不规律.在元数据批处理方法中,随着数据

包遥测概率的降低,监测数据包之间的间隔增大,遥测信息在

缓冲区中存储的时间更长,从而导致遥测系统的实时性下降.

为了解决这个问题,EvoTrace引入了超时机制.当环形缓冲

区满或遥测间隔超过时间窗口阈值时,环形缓冲区内的所有

元数据将被封装成一个数据包并发送到监控服务器.

本文用i表示数据包处理顺序.当遥测信息放置在缓冲

区的首部位置时,加载节点当前时间,记为放入时间Ts.当遥

测信息放置在缓冲区的非首部位置(i％N≠０)时,获取节点当

前时间,记为当前时间Tc.Tc 仅用于处理当前遍历的数据包,

对添加到环缓冲区的每个元数据进行判断,不需要被记录.

对于每个Tc,计算Tc 和Ts 之间的差值.当差值超过预

定义阈值δ(Tc－Ts＞δ),将遥测信息封装到一个新数据包中

并传输到监控服务器.与原始的INTＧMX相比,通过批处理

减少的数据包数量R 可以表示为０≤R≤S－(S/N),其中S
表示原始遥测报告数据包数.当两个相邻包的当前时间 T
的差值很大时,可能导致当前时间与放入时间之间的差值超

过阈值,此时遥测报告数据包中可能携带了少量遥测信息.

３．３　基于内核和用户空间的遥测策略

OVS的数据包转发功能由两个部分组成,分别是内核空

间的 datapath模块和用户空间的 ovsＧvswitchd模块.OVS
datapath模块作为Linux内核中的一个模块运行,直接与底

层网络设备交互,实现数据平面功能,负责高性能的数据包处

理和转发,处理大部分的数据流量.ovsＧvswitchd是一个用

户空间守护进程,包含所有 OpenFlow规则,并在控制平面执

行功能.这两个组件协同实现 OVS 的 各 种 功 能 和 特 性.

EvoTrace主要在内核模块实现.

由于非线性数据包遥测方法对较早到达的数据包会产生

较高的遥测概率,因此,位于其前面的数据包的大小可能会迅

速达到 MTU.为解决此问题,EvoTrace的实现采用了INTＧ
MX模式.当需要遥测的数据包经过转发设备时,直接将当

前的元数据信息作为遥测报告包发送给监控服务器,而不是

随着数据包转发将元数据逐个嵌入数据包中.下面将分别介

绍INT源节点、INT中间节点和INT宿点的实现.

１)INT源节点.在INT源节点处,对收到的数据包插入

一个包含INT指令的INT头.INT头是INT模块根据遥测

任务修改原始报文添加的.对于 OVS,收发数据包都是在内

核空间进行处理,数据结构称为sk_buff,该结构已经分配了

存储数据包的内存.在 OVS处理期间,数据包操作被限制在

sk_buff内,应该确保添加一个可变长度的INT头不破坏sk_

buff结构.为了减少数据复制操作,INT头添加在原始数据

包负载后面,作为数据包负载的一部分,无须移动数据.INT
头包含两个字段:原始协议和指令位图.原始协议表示原始

IP协议的备份值,是为了在宿节点恢复原始数据包.数据包

在最后一跳转发给用户前,需将INT头删除,将数据包恢复

原样.数据包在源节点、中间节点和宿节点的转发行为是不

同的.当数据包到达源节点时,IP首部的协议设置为INTT,

作为INT数据包的协议标识符.将带INT头的数据包称为

INT数据包,将携带元数据的数据包称为遥测报告.这使得

网络设备能够识别需要遥测的数据包,并对其进行专门的处

理和调度.

２)INT中间节点.中间节点需执行非线性数据包遥测和

元数据批处理生成遥测报告.当IP 数据包的协议字段为

INTT 时,中间节点解析INT头,然后收集指令位图指定的上

层应用所需的数据平面状态.通过指令位图调整测量对象,

可实现灵活遥测.表２列出了 EvoTrace支持的元数据值的

示例.跳时延为出端口时间戳减入端口时间戳.中间节点需

要在数据平面按需构建新的数据包,并将遥测信息封装到这

些数据包中进而传输到监控服务器.如图４所示,遥测报文

包含以太网头部、IP头部、元数据个数、指令位图和元数据堆

栈.IP头的协议字段设置为INTR,以区别其他普通数据包

和INT数据包.

表２　元数据说明

Table２　Metadatadescription
遥测数据 说明

u３２saddr 源IP地址

u３２daddr 目的IP地址

u１６ingress_port 入端口号

u１６egress_port 出端口号

u１６latency 跳时延

u６４n_hit 流表匹配成功的数据包个数

u６４n_missed 流表匹配失败的数据包个数

u６４n_lost 丢失的数据包个数

３)INT宿节点.为恢复原始业务数据包,在将INT数据

包转发到目的地之前,须将INT头删除,以确保INT监控对

终端主机是透明的.在数据包转发过程中,如果下一跳IP等

于目的IP,则当前节点为最后一跳,即宿节点.与路由器不

同,OVS交换机不知道下一跳IP地址,无法根据下一跳IP
与目的IP是否匹配来判断当前节点是否为宿节点.OVS的

优势之一是可以通过 OpenFlow 协议进行控制,为每个节点

配置不同的功能.在 SDN 体系结构中,控制器拥有网络的

５９２王攀祥,等:EvoTrace:基于非线性数据包遥测和批处理的轻量级带内网络遥测方法



全局视图,利用全局视图,网络管理员可以指定宿节点.EvoＧ
Trace为宿节点添加了一个专门的 OpenFlow规则,该规则能

够自动删除交换机内任何流中的INT头.由于网络中宿节

点的比例极低,因此该规则引入的延迟开销几乎可以忽略.

而在其余节点,不添加宿节点处理规则,其仍按原有流表规则

进行匹配转发,不会引入额外的数据转发延迟.由于目前

SDN 控制器不支持自定义规则,因此通过 CLI命 令 手 动

配置.

图４　遥测报文结构

Fig．４　Telemetrypacketstructure

４　实验与分析

４．１　实验设置

本文使用 Mininet[２２]创建了一个 K＝４的胖树数据中心

网络拓扑,由４台核心交换机、８台汇聚交换机、８台接入交换

机和１６台服务器组成.运行环境为i５Ｇ１０４００CPU、８GB内

存和操作系统为 Ubuntu２０．０４的虚拟机.数据流量通过

nping网络工具生成,其中流的产生时间间隔固定,而流的大

小符合Pareto分布.流量通信模式采用随机模式,即任意一

台主机随机向网络中其他主机发送数据包.

从流遥测覆盖率、遥测报告占用率和带宽占用率３个方

面评估了EvoTrace的整体性能.其中,原始INT表示为 OＧ
INT.EvoTrace主要由两种方法组成,即非线性数据包遥测

和元数据批处理.本文分别评估了这两种方法的开销,记为

NLＧINT和BPＧINT.其中,数据包占用率等于遥测报告数除

以所有包数,带宽占用率等于遥测报告占用的带宽除以所有

流量占用的带宽.INT指令位图收集如表２所列的８种类型

的INT元数据.

４．２　结果与分析

４．２．１　EvoTrace性能评估

在本节中,将EvoTrace与FSＧINT[１２],PINT[１４]和 DINT[１７]

进行了比 较.FSＧINT 采 用 基 于 系 统 采 样 的 数 据 包 遥 测,

PINT采用基于随机采样的数据包遥测.首先,对比了 EvoＧ
Trace,FSＧINT,PINT和 DINT 的流遥测覆盖率;接着,对上

述方法的数据包占用率和带宽占用率进行了比较.

图５显示了EvoTrace,FSＧINT,PINT和DINT的流遥测

覆盖率.图中,FSＧINT的横轴表示采样间隔,分别为１,２,３,

４,分别代表隔２０,４０,６０,８０个数据包;PINT 横轴上的１,２,

３,４分 别 代 表 １/２０,１/４０,１/６０,１/８０ 的 不 同 采 样 比;EvoＧ
Trace横轴上的１,２,３,４分别代表α为１/４,１/２,１,２;DINT
横轴上的１,２,３,４分别代表最大采样间隔为１０ms,２０ms,

３０ms,４０ms.从 图 中 可 以 看 出,EvoTrace 优 于 FSＧINT,

PINT和 DINT.例如,EvoTrace的所有流遥测覆盖率均为

１００％.相比之下,FSＧINT的流遥测平均覆盖率为９５．０％,最
大覆盖率为９８．５％,最小覆盖率为９２．７５％.PINT的平均、

最大、最小流遥测覆盖率分别为８９．０６％,９４．８７％,８１．７５％.

而 DINT 的平均、最大、最小流遥测覆盖率分别为８３．１％,

９２．８８％,７２．３８％,明 显 小 于 EvoTrace的 流 遥 测 覆 盖 率.

EvoTrace与 FSＧINT,PINT 和 DINT 相比,流遥测平均覆盖

率分别提高了５％,１０．９４％和１６．９％.实验结果表明,EvoＧ
Trace能够 收 集 所 有 流 的 遥 测 信 息,而 FSＧINT,PINT 和

DINT会丢失部分流的遥测信息.这是因为 EvoTrace能够

精确地测量中、小流的数据包,而 FSＧINT,PINT和 DINT则

不能.因此,与FSＧINT,PINT,DINT相比,EvoTrace可以获

得更大的流遥测覆盖率.

图５　流遥测覆盖率比较

Fig．５　Comparisonofflowtelemetrycoverageratios

图６(a)和图６(b)分别显示了 EvoTrace,FSＧINT,PINT
和 DINT的数据包占用率和带宽占用率.

(a)数据包占用率比较

(b)带宽占用率比较

图６　数据包占用率和带宽占用率的比较

Fig．６　Comparisonofpacketoccupancyandbandwidthoccupancy

ratios

实验结果表明,当α＝１时,EvoTrace的遥测数据包减少

９０％以上,遥测带宽减少４０％以上.可见,EvoTrace显著减

少了遥测数据包的数量,同时也减少了大量的带宽.EvoＧ
Trace的 平 均 带 宽 占 用 率 为 ３．０９％,最 大 带 宽 占 用 率 为

５．７８％,最小带宽占用率为０．３９％.FSＧINT 和 PINT 的平

均、最大和最小带宽占用率分别为１２．４６％,１３．１％,２３．９４％
和２５．１％,０．９８％和１．０９％.而 DINT 的平均、最大和最小

带宽占用率分别为１．４３％,２．１２％,０．７３％.实验结果验证
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了EvoTrace在降低网络开销方面的有效性.

４．２．２　非线性数据包遥测(NLＧINT)的性能评估

图７(a)和图７(b)分别显示了不同大小流的数据包占用

率和带宽占用率.在EvoTraceα＝１/２和α＝１时,数据包占

用率和带宽占用率都随着流量的增 加 而 逐 渐 降 低,而 OＧ
INT,FSＧINT和 PINT 几乎不变,DINT 由于与网络状态相

关,变化稍大.这表明,较大流中包含的遥测信息比例相比原

始INT越来越低.这种趋势可以归因于这样一个事实:α的

值越大,随着流大小的增加,概率下降得越快,导致监测的数

据包之间的间隔更大.根据网络流量的特点,占网络流总数

的极少部分的大流在整体流量中占相当大的比例.因此,减
少大流的开销可以显著降低系统的整体开销.而对于 OＧ
INT,FSＧINT,PINT和 DINT,数据包占用率和带宽占用率随

流大小的增加上下波动,变化很小.这表明,所提出的非线性

数据包遥测能够有效降低网络开销.

(a)流大小对数据包占用率的影响

(b)流大小对带宽占用率的影响

图７　流大小对数据包占用率和带宽占用率的影响

Fig．７　Effectofflowsizeonpacketoccupancyandbandwidth

occupancy

图８(a)和图８(b)分别显示了 NLＧINT、系统采样[１２]和随

机采样[１４]的数据包占用率和带宽占用率的比较.本文分别

使用６４字节、１２６字节和１０２４字节的数据包进行了３组实

验.系统采样每隔R个数据包插入元数据,而随机采样每个

数据包嵌入元数据的概率为p.如图８(b)所示,随着数据包

长度的增加,３种方法的带宽占用率都呈下降趋势.这表明

流中数据包越大,遥测开销所占的比例越小.然而,数据包越

大,可嵌入的遥测信息越少,可能导致数据包碎片或遥测信息

收集不完整.如图８(a)所示,无论数据包的大小如何变化,

数据包占用率都能保持一致.这说明 EvoTrace不受 MTU
限制,不会造成业务数据包分片或遥测信息收集不完整.当

α＝１/４时,NLＧINT的带宽开销略低于R＝２的系统采样和

p＝１/２的随机采样.当α＝１时,与 R＝６０的系统采样和

p＝１/６０的随机采样相比,NLＧINT 表现出略低的带宽开销.

当α＝１时,NLＧINT平均减少约８２．１８％的元数据,表明 NLＧ
INT和系统采样与随机采样,能一样有效降低开销.

(a)不同数据包大小下数据包占用率比较

(b)不同数据包大小下带宽占有率比较

图８　NLＧINT数据包占用率和带宽占用率的比较

Fig．８　ComparisonofNLＧINTpacketoccupancyandbandwidth

occupancy

４．２．３　元数据批处理(BPＧINT)的性能评估

图９(a)和图９(b)分别显示了 BPＧINT和原始INT的数

据包占用率和带宽占用率的比较.

(a)BPＧINT数据包占用率比较

(b)BPＧINT带宽占用率比较

图９　BPＧINT数据包占用率和带宽占用率比较

Fig．９　Packetoccupancyandbandwidthoccupancyratioscomparison

ofBPＧINT

从图９(a)可以明显看出,元数据批处理通过将多个遥测

信息合并到单个数据包中,显著减少了遥测报告的数量.然

而,如图９(b)所示,尽管元数据批处理也减少了带宽,但相对

于数据包数量的减少,其减少幅度相对较小.原因是元数据

批处理仅将多个元数据聚合在一个遥测报告包中,并没有减

少元数据的数量,只减少了遥测报告的头部带宽开销.因此,
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元数据批处理在未减少遥测信息的情况下有效减少了链路中

的遥测报告数量,同时在一定程度上降低了带宽开销.

结束语　本文提出、实现并测试了一种基于非线性数据

包遥测和元数据批处理的轻量级带内遥测框架 EvoTrace.

该框架在保证流遥测覆盖的同时,显著降低了网络开销.首

先,通过使用与网络流的大小相适应的概率监测每个数据包,

保证了对中、小流信息的收集,同时避免了过多测量大流数据

包.此外,针对INTＧMX模式无法对小型遥测数据包进行聚

合的问题,EvoTrace对遥测信息进行聚合,进一步降低了带

宽和处理开销,同时可以缓解监测引擎过载问题.EvoTrace
设计了以流量大小为输入参数的非线性函数以控制采样概

率,但当出现大量流量时,概率值的计算可能会给SDN 设备

的CPU带来负担.在未来的研究中,将结合网络流量模式的

变化调整遥测概率,进一步降低遥测开销.
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