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摘　要　随着移动网络和智能设备的普及,用户的地理位置信息被大量采集和利用,从而使数据隐私面临严峻挑战.在此背景

下,用户不仅期望能得到有效的隐私安全保障,也对服务体验的质量提出了更高的要求.然而,保护用户位置隐私通常需要限

制或模糊位置信息的精确性,这与提供个性化服务所需的高精度位置数据存在冲突.因此,如何在保护位置隐私和满足用户个

性化需求之间进行权衡,成为了一个关键的科学问题.这一问题涉及到数据安全、用户体验和商业利益等多个领域,对于加强

隐私保护、增强用户信任以及提升用户服务体验质量具有至关重要的作用.综述了近年来个性化位置隐私保护的研究进展.

首先,分析了隐私泄露的原因和常见的攻击手段;接着,总结了位置隐私保护技术的定义及分类;然后,根据用户的个性化需求,

探讨了如何在保障用户隐私偏好的基础上提供更适宜的位置隐私保护措施;最后,对个性化位置隐私保护技术的未来研究趋势

进行了总结和展望.
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Abstract　Withtheproliferationofmobilenetworksandsmartdevices,users’geographicallocationinformationisbeingextenＧ

sivelycollectedandutilized,posingseverechallengestodataprivacy．Inthiscontext,usersnotonlyexpecttoreceiveeffectiveseＧ

curitysafeguards,butalsodemandhigherqualityserviceexperiences．However,protectingusers’locationprivacyoftenrequires

limitingorblurringtheprecisionoflocationinformation,whichconflictswiththehighＧprecisionlocationdataneededtoprovide

personalizedservices．Therefore,howtobalancelocationprivacyprotectionandmeetingusers’personalizedneedshasbecomea

criticalscientificissue．Thisissueinvolvesmultipledomainssuchasdatasecurity,userexperience,andcommercialinterests,and

playsacrucialroleinenhancingprivacyprotection,strengtheningusertrust,andimprovingthequalityofuserserviceexperiＧ

ences．Thispaperreviewstherecentresearchprogressinpersonalizedlocationprivacyprotection．Firstly,itanalyzesthecausesof

privacybreachesandcommonattackmethods．Subsequently,itsummarizesthedefinitionandclassificationoflocationprivacy

protectiontechnologies．Then,basedonusers’personalizedneeds,itdiscusseshowtoprovidemoresuitablelocationprivacyproＧ

tectionmeasureswhileensuringusers’privacypreferences．Finally,itsummarizesandlooksforwardtothefutureresearchtrends

inpersonalizedlocationprivacyprotectiontechnologies．
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１　引言

在当今的数字化时代,随着移动互联网、物联网和大数据

技术的不断发展,越来越多的位置数据被收集和利用,为用户

提供了各种个性化服务.目前,智能手机已经成为必不可少

的物品,相应的带有定位功能的应用软件也得到了大力发展.

此外,基于位置的服务(LocationＧbasedService,LBS)为现在

的生活提供了很大的便利,已经逐步影响到出行、社交网络服

务、广告投放等生活的方方面面.根据皮尤研究中心[１]的数

据,２０１３年７４％的移动用户享受了LBS,到２０１５年用户数达

到了９０％.从时间上来说,２０１６年移动用户在移动应用程序

上花费的时间约为９０００亿小时,比２０１５年增加了１５００亿小

时,而到２０２０年,这个时长已经增加到了惊人的３．５万亿小

时[２].全球移动通信系统协会«２０２５年移动经济报告»指出,

截至２０２５年初,全球移动互联网用户达４７亿,总移动连接数

达８９亿.

随着LBS在日常生活中的广泛应用,相关的安全和隐私

问题也日益成为焦点.用户在请求服务时,需要向 LBS服务

提供商提供自己的位置信息.在这个过程中,用户的位置信

息被频繁获取和处理,然而用户很难确保自己位置信息的安

全性,这为 LBS服务提供商轻易获取和可能泄漏用户的位置

信息埋下了隐患.实际上,已有调查显示,LBS服务提供商在

处理用户位置信息时可能会有意或无意地导致信息外泄[３].

因此,确保第三方服务提供商的可信性是至关重要的,只有可

信的服务提供商承担数据保护责任时,用户的位置信息才能

得到妥善保护.

传统LBS系统如图１所示,它由移动用户、GPS定位系

统、通信网络、LBS服务提供商４部分构成.

图１　LBS系统的基本结构

Fig．１　BasicstructureofLBSsystem

为了让系统更好地了解用户的需求和喜好,用户可以通

过无线网络向 LBS提供商提交自己的真实位置信息,并期望

从服务提供商处得到相关的兴趣点(PointofInterest,POI),

从而为用户提供可靠的服务.基于位置的服务根据信息的传

输和处理时间,分为实时和非实时两种服务类型.实时服务

指的是系统能够立即响应用户的位置变化,并提供即时且相

关的信息或服务,被广泛应用于交通信息服务、紧急救援和社

交服务等领域.而非实时服务则不需要立即处理位置信息,

可以在一定时间后进行处理或更新.例如,用户预约第二天

的打车服务涉及的起点和终点等位置信息虽然属于 LBS的

范畴,但并不是实时处理的.此外,非实时服务还可以通过分

析用户的位置历史数据,预测用户的生活习惯或行为模式,从

而提供更为个性化的服务,如根据用户的行为趋势预测其

未来可能的位置,并据此提供预先的信息或服务.

在LBS系统中,除了常用的 GPS定位外,还可以利用移

动通信网络的基站来进行位置定位.这种基站定位方法通过

测量用户设备与多个基站之间的信号延迟或信号强度来确定

用户的位置,一般应用于室外环境,难以提供较为精确的位置

信息.对于室内环境,蓝牙定位技术通过使用蓝牙信标发射

的信号进行位置定位,依赖于接收到的信号强度来精确定位.

这种方法能够提供高精度的室内位置信息,极大地提高了室

内导航的准确性.此外,WiＧFi定位技术能够很好地适应室

内外两种环境,通过测量设备与多个 WiＧFi接入点之间的信

号强度来确定位置,同样能够提供精确的位置信息,也非常适

用于需要高精度室内定位的场景.目前,用户需求不断提高,

结合多种定位技术,利用它们的互补优势,可以为用户提供连

贯且精确的定位服务,从而增强 LBS系统的整体性能和用户

满意度.

随着技术的快速发展和LBS的普及,位置数据的收集和

利用越来越频繁,这带来了对用户隐私安全和数据敏感性的

直接挑战.用户的位置信息若被泄露,可能导致恶意攻击者

窃取其位置和身份信息,构成巨大的安全威胁.由此,个性化

位置隐私保护技术应时而生,其针对用户需求定制隐私保护

方案,强调在保护个人隐私的同时,提升服务的个性化和精准

度.因此,发展个性化位置隐私保护技术迫在眉睫,它对加强

隐私保护、增强用户信任和提升用户服务体验质量具有至关

重要的作用.

本文第２章对位置隐私泄露存在的问题进行了分析并介

绍常用的攻击手段;第３章针对攻击方法,概述了位置隐私保

护领域的一些关键技术,并分析总结了各种技术的优缺点;第

４章对国内外个性化位置隐私保护领域的相关文献进行深入

分析研究;第５章总结了个性化位置隐私保护存在的挑战以

及未来可能的研究方向;最后总结全文.

２　位置隐私问题分析

随着信息化时代的发展,数据信息已成为人们工作和生

活中不可或缺的资源.人们越来越依赖第三方应用程序提供

的服务,这些应用程序通常会收集用户的位置信息.研究显

示,位置信息与个体的习惯、活动和社交关系密切相关,这使

得位置信息极具敏感性.由于位置信息可能被恶意使用,对
公众造成威胁,因此在享受应用程序服务的同时,保护个人隐

私安全成为一个亟待解决的问题.

在物联网和工业的快速发展背景下,设备的精确定位显

得尤为重要,事实上,这已成为第六代移动网络发展的关键目

标之一.随之而来的是,移动设备上的位置隐私泄露风险逐

渐加大.在社交网络中,用户常通过移动社交应用程序持续

监测自己的位置和社交环境,以获得精确且高质量的基于位

置的个性化服务.通常情况下,应用程序通过访问移动设备

中的定位[４]模块来获取位置信息.为保护位置隐私,一些方法

旨在控制对定位模块的访问权限.然而,一些调查研究指出,

即便不访问位置数据,应用程序还是可以通过分析设备中的嵌

入式传感器所收集的数据,如触摸屏输入和运动状态等[５Ｇ６],来

８０３ ComputerScience 计算机科学 Vol．５２,No．５,May２０２５



推断出用户的私人信息.为了避免个人隐私泄露,用户需要保

持警惕并审查自己使用的应用程序是否合法和安全[７].

本章首先对位置隐私泄露问题进行深入分析,并指出其

可能带来的隐私风险;然后介绍了攻击者常用的攻击手段,通
过了解攻击的本质特点,更好地采取有效的预防和对抗措施,

确保用户的位置隐私不被泄露.

２．１　位置隐私泄露

位置隐私泄露是指在使用移动设备或其他终端设备时,

用户的真实地理位置信息被直接或间接地泄露出去.央视揭

露了一个苹果手机涉嫌侵害机主的个人隐私问题:在机主使

用LBS时,他们的住所、上班地点,甚至每天去的地方以及停

留时长,均会被准确记录下来.如果这些敏感的位置数据被

泄露,不仅会严重侵犯用户的个人隐私,还可能影响到个人和

公共的安全.特别是在军事或保密关键领域,位置信息的泄

露可能对国家安全构成严重威胁.

大量应用服务的出现,虽然满足了用户的多样化需求,但
用户在享受网络服务带来的便利的同时,也可能面临隐私泄

露的风险.特别是在使用涉及位置信息的服务时,需要传输

的数据中不仅包括当前位置和行动轨迹等信息,还可能涵盖

用户的生活习惯、消费偏好、社交关系、政治倾向等敏感信息.

在移动社交网络中,包括脸书、微博等平台都允许用户进

行位置共享,例如位置签到、地理位置标签和地理位置语义评

论等方式,这些操作可能会将用户的具体位置信息透露给其

他网络用户,给用户带来巨大的危害,不法分子会通过网络欺

凌、骚扰、诈骗等手段对用户实施社交威胁.此外,医疗隐私

泄露可能引起严重的医疗事故.针对医疗服务的一项调查发

现,联合健康集团等医疗服务供应商利用社交媒体信息和个

人病例数据来评估医疗保健风险并确定保险费率[８],这一做

法引发了用户对隐私泄露问题的极大担忧,他们担心这可能

导致无法获得公正合理的保险费率;个人信息的泄露也会对

用户的工作造成不利影响,企业在招聘员工之前也会利用社

交网络对应聘者进行甄别.

在日常生活中使用导航、打车、订餐等软件时,用户都需

要向服务商提供位置信息.如果这些信息被泄露,攻击者可

能会通过恶意收集挖掘出用户的敏感信息,例如年龄、住址、

健康等信息[９].除了直接共享位置信息外,也存在着位置推

理攻击,某些与位置无关的词语也可能由于使用模式的不同

而揭示与地点有关的信息.当使用这些词汇的用户包括透露

位置和不透露位置的用户时,后者的位置隐私泄露的风险也

会增加[１０].在未来移动网络中,位置隐私将面临更大的风

险.亚毫米波传输作为毫米波技术的一个分支,具有高频率

和短波长的特性,能够提供更高的空间分辨率,从而实现更精

准的定位.这种高精度的定位能力在军事、自动驾驶等领域

有着广泛应用.然而,这种定位技术也可能导致传统的隐私

保护方法失效,因为即使对数据进行模糊处理,攻击者也可能

通过其他方式轻易地还原出用户的精确位置.此外,攻击者

可以利用亚毫米波传输技术提供的高精度位置数据进行更精

确的定位和跟踪,从而更容易实施针对个人的隐私攻击.因

此,位置隐私泄露是当前和未来移动网络中需要重点考虑的

一个关键问题[１１].

２．２　位置隐私攻击手段

攻击者通常以网络为媒介,窃取用户的隐私.无线传感

器网络(WirelessSensorNetworks,WSN)作为一个高度分布

式的网络,能够很好地满足攻击者的需求.它由传感器节点

(Sybil)和汇聚节点(Sink)组成,能够实现智能感知、远程检测

等功能.由于 WSN的性质,对手很容易跟踪数据包的移动

轨迹并获得Sink的位置,通过推断汇聚点的方向并选择正确

路径进行跟踪,发动方向攻击[１２].此外,在 WSN 中存在着

Sybil攻击,这种攻击方式能够伪造大量虚假的传感器节点,

从而欺骗整个网络,破坏、扰乱其运行.车载自组织网络

(VehicleAdＧHocNetworks,VANETs)作为未来智能交通系

统的核心组成部分,旨在提高车辆之间及车辆与基础设施之间

的通信效率和服务质量[１３].在这种网络中,车辆能够动态地

加入或离开网络,形成高度灵活的通信拓扑结构,从而实现信

息交换和资源共享.这种网络的运作依赖于车辆的移动性和

特定的路由协议,支持智能交通管理和车辆安全控制,为城市

交通管理和驾驶体验提供了新的实现方案.然而,这种网络也

面临着Sybil攻击的风险,其中恶意车辆可能会入侵路侧单元

(RoadsideUnit,RSU),并模拟多个虚假的车辆行为[１４].

攻击者不仅可以收集 WSN 中的信息,还可以收集社交

网络中的关系信息,通过分析用户在社交网络中的活动以及

与通讯列表中其他人之间的关系,发动社交网络分析攻击,以
挖掘用户的隐私信息和行踪.由于背景信息来源丰富,因此,

地理社交网络签到服务中的位置发布引发了严重的隐私问

题[１５].其中有３个因素会影响个人签到行为,即地理信息、

人员流动模式和用户偏好.对手可以根据用户的签到历史来

推断用户的隐藏位置[１６].

攻击者除了利用社交活动、访问记录、教育背景等外部背

景知识,也可以利用用户自身的背景知识进行背景知识攻击,

以增加攻击的针对性和有效性.尽管 KＧ匿名群中的敏感属

性不完全一致,但攻击者仍有很大概率通过已知的背景获得

其隐私信息.针对这个问题,Yan等[１７]提出了一种抵御背景

知识攻击的服务相似性位置 KＧ匿名隐私保护方法,在选择

KＧ匿名集时使用位置熵对攻击者的背景知识进行量化,以生

成熵最大的 KＧ匿名集.Liu等[１８]提出了一种隐私攻击Ｇ关系

背景攻击,攻击者使用目标的关系背景集为目标的隐藏属性

构建推理模型.该攻击策略通过构建具有特定数据偏见的模

型架构,使系统优先关注与目标密切相关的局部特征模式,进
而有效推导出原本被隐藏的敏感属性.

从地理空间上分析,攻击者可以从位置点与用户移动轨

迹两方面进行隐私侵犯.

基于位置的攻击侧重于实时获取目标个人的具体地理位

置,而移动用户随时随地享受环境感知的功能(例如,找到附

近的餐馆,或从地图软件中监控实时交通)都离不开基于位置

的服务[１９].然而,当提供 LBS时,位置披露通常涉及到个人

生活方式或访问过的地方等敏感信息,因此埋下了严重的安

全隐患.在种攻击方式下,对手可以对LBS连续查询[２０]进行

攻击,通 常 对 位 置 进 行 注 入 (LocationInformation Attack,

LIA)攻击[２１],不受信任的用户向匿名器注入虚假位置,从而

产生隐私泄露风险.
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基于用户历史轨迹的攻击,通过分析用户过去的移动轨迹

来获取更深层次的地理位置信息.研究发现,针对微博、FaceＧ
book这样的直接位置分享,以及微信这样的间接位置分享,都
能暴露出一部分人的真实兴趣点[２２].研究人员为防止重识别

攻击,提出了增强型虚拟位置选择算法,但是对手可以在分析

LBS历史数据的基础上,通过长期统计攻击(LongＧtermStatisＧ
ticalAttack,LSA)和区域统计攻击(RegionalStatisticalAttack,

RSA)来获取用户的隐私内容,使得对用户的隐 私 保 护 失

效[２３].为防止上述攻击,Murakami等[２４]提出让用户尽可能少

地提供相关敏感信息,这样对手可用的训练数据量就会非常

小,从而难以推断用户的信息.但是,在现实情况下,基于马尔

可夫链模型的位置隐私攻击仍然可以威胁到用户的隐私安全.

此外,攻击者能够在不依赖于时间和空间的情况下,对目

标进行链接攻击.攻击者既可以利用用户自身的背景知识,

也可以利用外部背景知识,如社交活动、访问的网站、教育背

景以及公共数据库等信息,通过链接攻击分析用户的真实信

息,从而进行非法活动.众测应用要求个人与其他人共享本

地和个人的传感数据,以产生有价值的知识和服务.然而,仅
仅通过简单地抑制敏感上下文的方法,并不能有效防止攻击

者利用用户行为中的时空相关性进行攻击[２５].针对基于位

置混淆的机制,使用伪装区域来实施.对手通过分类不同来

源的数据,仍然能够获得期望信息[２６].

攻击者也可以发起推理攻击,利用公开数据或统计信息,

结合所掌握的少量已知信息,来推测未公开的敏感数据.这

种攻击技术广泛适用于各类数据环境,尤其在大数据分析和

机器学习模型中显得非常有效,因为它可以通过不敏感的信

息挖掘出深层的隐私数据[２７Ｇ２８].推理攻击通常采用统计推

断、模式识别和决策树分析等方法执行.为防止这类攻击,可
以采取数据匿名化及增强数据加密等保护措施.

除了上述攻击方法,攻击者为了能够更隐蔽地渗透系统

并实施攻击,还可能采用同质化攻击手段,通过伪装成系统内

的合法实体或设备,并利用相似或近似的特征进行攻击[２９].

Pan等[３０]针对道路网络场景下怎样保护个性化隐私免受敏

感同质性攻击的问题,提出了一种(K,L,P)匿名模型,并基于

个性化隐私需求,提出了一种名为 P３RN 的混淆算法用于在

道路网络上生成混淆集合.Liu等[３１]采用基于区块链的匿名

化方法,来解决位置语义引起的同质性攻击[３２].

保护用户的位置隐私安全,已经成为一个迫切的需求.

了解位置隐私泄露方式、安全威胁和对手常用的攻击手段,才
能更好地制定保护方案,防止用户隐私数据泄露.常见的位

置隐私攻击方法如表１所列.除了上述攻击,还有许多其他

类型的攻击,如维特比攻击[３３]、侧信道攻击[３４]、知识学习攻

击[３５]等.通过这些攻击手段,不法分子可能会获取到用户的

大量隐私信息,从而严重威胁到用户的生命财产安全.

表１　攻击类型总结

Table１　Summaryofattacktypes

攻击方法 概述 先验知识 访问哪些信息 成功率

基于网络的攻击[１２Ｇ１４] 监控网络流量来推断用户位置 否 用户发送的数据 中等

社交网络分析攻击[１５Ｇ１６] 分析用户在社交网络上的活动推断位置 是 用户社交网络 中等

背景知识攻击[１７Ｇ１８] 利用背景知识与其他公开可得的数据进行关联来推断位置信息 是 匿名位置数据、各种外部数据源 中等

基于位置的攻击[１９Ｇ２１] 获取目标设备物理信息实施攻击 是 设备信息、程序、协议、API 高

基于历史轨迹的攻击[２２Ｇ２４] 分析用户过去的活动轨迹来推断位置 是 历史位置信息 高

链接攻击[２５Ｇ２６] 利用背景知识推断位置信息 是 背景知识 高

推理攻击[２７Ｇ２８] 利用已知的信息预测未公开的敏感信息 是 公开信息 中等

同质化攻击[３０Ｇ３２] 分析用户位置数据的敏感性和均匀性 是 不同时间和位置的数据信息 高

３　位置隐私保护:关键技术探究

为了保障用户的位置隐私安全,研究人员提出了一系列

相关技术,旨在对抗攻击者的侵扰.目前,主要采用差分隐

私、干扰、KＧ匿名和加密等技术,以防止用户位置隐私的泄

露.本章首先概述位置隐私保护技术的不同架构与评估指

标,然后对位置隐私保护的一些关键技术进行介绍.

３．１　位置隐私保护技术架构与评估指标

根据位置隐私保护技术的数据处理、隐私保护和系统管理

等方面的不同特点,可以将位置隐私保护架构分为集中式、分

布式和混合式.表２总结了３种位置隐私保护架构的优缺点.

表２　隐私保护技术架构分析

Table２　Privacyprotectiontechnologyarchitectureanalysis

架构 优点 缺点

集中式架构
集中 管 理,便 于 控 制 和 维

护;处理效率高

中心服务器可能成为单点

故障;存在被攻击的风险

分布式架构 去中心化,避免单点故障
管理和维护复杂;处理效率

可能较低

混合式架构
平衡客户端和中心服务器

间的负载;灵活性高

系统参数众多,设计和实现

复杂

　　集中式架构:该架构在移动用户和 LBS服务提供商之间

部署了一个第三方可信的中心服务器,该服务器作为中介,负
责集中处理所有位置数据和隐私保护任务.首先将用户的位

置信息发送到中心服务器,然后中心服务器对这些信息进行

隐私保护处理,最后将处理后的信息转发给 LBS服务提供商

以响应用户的查询请求.

分布式架构:该架构中位置数据的处理和隐私保护任务

分布在多个移动用户或设备上.这些用户或设备通过协作协

议共同工作,有效降低了单点故障的风险.用户之间通过加

密和安全通信协议进行数据交换,确保数据传输的安全性.

随后,将获得的查询请求转发给 LBS服务提供商.LBS服务

提供商接收并处理这些查询请求,最终将处理后的数据结果

集返回给发起查询的用户.

混合式架构:该架构结合了集中式和分布式架构的优点.

数据首先在移动用户的本地设备上进行初步处理,然后发送

到中心服务器进行进一步的隐私保护处理.最后,中心服务

器将处理后的用户查询请求转发给LBS服务提供商.

在探讨位置隐私保护的不同架构时,我们还需要全面评

估各种技术的性能.为此,我们将从隐私保护强度、数据可用
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性、计算开销和通信开销４个关键维度出发,介绍相关的评估

指标.

隐私保护强度:评估技术在防止用户位置信息被未授权

访问或泄露方面的能力的关键指标.高隐私保护强度意味着

在面对各种攻击和数据分析时,用户的真实位置信息仍然难

以被识别或推断,充分保障了用户位置隐私安全.

数据可用性:评估在保护用户隐私的同时,系统或服务能

够提供有用和准确信息的程度.数据可用性越高,表明用户

在享受隐私保护的同时,仍能获得满意的服务效果,确保了隐

私保护与服务质量之间的平衡.

计算开销:评估实施隐私保护技术所需的计算资源和处

理能力的标准.这一指标通常关注算法的时间复杂度、空间

复杂度以及处理数据所需的计算能力.计算开销越低,表明

技术能够在资源受限的环境中高效运行,确保隐私保护技术

的实际可行性和用户友好性.

通信开销:评估实施隐私保护技术所需的通信资源和

数据传输量的标准.它主要关注隐私保护过程中数据传输的

效率和成本,包括数据包的大小、传输频率以及网络带宽的占

用情况.通信开销越低,表明技术能够在低网络负载和低通

信成本的情况下,有效地保护位置隐私,确保隐私保护技术在

实际应用中的可持续性和经济性.

３．２　基于差分隐私的位置隐私保护技术

差分隐私技术通常在中心服务器上实施,通过引入特定

的噪声来扰动数据,以确保隐私保护的一致性和有效性.该

技术能有效抵抗背景知识攻击.用户可以根据实际需求设定

隐私预算,在位置隐私保护和数据可用性之间进行权衡.此

外,可以根据数据的敏感程度调整参数,以调整隐私保护级

别.然而,选择适当的隐私预算和噪声分布仍然是一项挑战.

差分隐私的实现需要考虑隐私保护强度、数据可用性和数据

处理效率３个方面.随着数据隐私保护需求的不断增加,差
分隐私技术将会得到更广泛的应用,表３给出了差分隐私相

关的公式定义.

表３　差分隐私公式的定义

Table３　Definitionofdifferentialprivacyformula

名称 公式定义 备注

εＧ差分隐私 Pr[f(D１)∈S]≤exp(ε)×Pr(f(D２)∈S]

δＧ差分隐私 Pr[f(D)∈S]≤exp(ε)×Pr[f(D∗)∈S]＋δ
D１和D２是数据集合(D 是原始数据集,D∗ 是扰动数据集),f
是查询函数,S是结果空间,Pr表示概率,ε和δ是隐私参数

敏感度 Sens(f)＝max[D１,D２][|f(D１)－f(D２)|] 取绝对值后求最大值作为敏感度

噪音特性 P(x)＝ １
２εexp －|x|

ε( ) 拉普拉斯分布噪音服从的概率密度函数

　　利用差分隐私技术,Wang等[３６]提出了一种基于希尔伯

特曲线的差分隐私位置保护方案,在希尔伯特曲线映射的一

维空间用户位置上添加拉普拉斯噪声.该方案可以防止具有

背景信息的对手的攻击,具有很强的隐私保护力度.Zhang
等[３７]提出了一种基于差分隐私技术的位置服务隐私保护算

法.该方法可以对地理位置信息服务的请求进行有效的保

护,能抵御同质化攻击、背景知识攻击、推理攻击等.Li等[３８]

提出了一种基于马尔可夫模型的差分隐私位置保护方法,该
方法不仅满足了差分隐私的要求,有效地保护了位置隐私,而
且数据可用性高,时间复杂度低.

３．３　基于干扰的位置隐私保护技术

基于干扰的技术可以将用户的真实位置与一些虚假位置

混合在一起,让攻击者无法确定用户的真实位置.根据用户

的身份与地理位置的差异,这类技术通常分为假名技术、假位

置技术和位置混淆技术.

假名技术在中心服务器上实施,管理和维护假名与用户

真实身份之间的映射关系.为用户分配无法跟踪的标记,要
求用户拥有多个假名且不得长期使用相同假名,以防止数据

主体真实身份泄露.该 技 术 可 根 据 不 同 应 用 场 景 调 整 假

名,灵活应对隐私保护需求,但可能增加资源消耗和通信

开销.在车载自组织网络中,假名技术被广泛应用.Saini
等[３９]提出了一种上下文感知假名更改方案,减少了假名

链接,实现 了 较 低 的 跟 踪 成 功 率 和 较 高 的 匿 名 集 合 熵.

Ullah等[４０]提出了一种自适应分组和假名改变策略,通过

分组匿名屏蔽用户真实 位 置 信 息,但 会 导 致 LBS服 务 中

断,并产生通信开销.Memon等[４１]提出了基于混合区域

认证协议的道路网络位置隐私化名变更策略,以解决智能

交通系统中缺乏安全通信协议的问题.

假位置技术允许用户在其设备上生成虚假的位置信息,

然后将这些假位置发送到中心服务器进行下一步处理.这种

方法操作简单,在用户提交查询信息时,使用虚假位置对用户

的位置信息进行干扰,从而降低用户被恶意追踪的风险.然

而,使用该技术可能会影响实际的定位功能,导致某些应用程

序无法正常使用.该类技术一般通过距离偏移、区域划分、设
定保护级别３个步骤来实现.

距离偏移:通过对实际位置坐标进行随机或规定的偏移,

来生成一个相近但不精确的新位置.P(x,y)是真实位置,

P′(x′,y′)是偏移后的位置,d是一个可以根据实际需求设定

或利用概率分布生成的随机距离,θ通常从[０,２π)范围内均

匀选择.

x′＝x＋d∗cos(θ) (１)

y′＝y＋d∗cos(θ) (２)

区域划分:在假位置技术中,通常将地图划分成若干个区

域,将用户的精确位置隐藏在一个更大的区域内,只向外提供

这个区域的信息,每个区域用一个代表点来代表.RP 是代

表点集合,distance(P,p)指真实位置 P 与代表点p 之间的

距离.

P′＝argmin(PinRP)(distance(P,p)) (３)

保护级别:通常会设定一个保护级别,用于控制用户真实

位置被泄露的概率.δ是容差,ε是隐私参数.

Pr[d≤δ]≥１－e－ε (４)

考虑攻击者可能具有一定背景知识的情况,Wang等[４２]

结合地理位置语义与查询概率,确保了隐私安全与查询结果

的准确性.哑元位置技术也属于假位置技术的范畴,它通过
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增加虚拟定位实现 KＧ匿名.如图２所示,用户在寻找酒店

时,将K－１个哑元位置与真实位置一起发送给服务提供商,

增加了攻击者判断真实位置的难度.该技术开销小,服务质

量高,但隐私保护力度有限.

图２　哑元位置技术的工作流程

Fig．２　Dummylocationtechnologyworkflow

位置混淆技术[４３]通过在多个节点上分布式实现,其核心

在于通过降低定位的精度来提高用户的隐私保护水平.这种

技术具有较高的灵活性,能够根据应用的具体隐私需求调整

混淆的程度,因此适用于多种应用场景,包括社交网络的位置

分享和室内外导航等.特别是在不需要高度精确位置信息的

场合,其效果更显著.然而,在实际应用中,平衡隐私保护与

位置精度往往较为困难,而且可能需要较大的计算资源和复

杂的算法支持.该技术参考了添加噪声的思想,在定位过程

中加入了一种随机干扰,使用户的位置信息变得混乱和模糊,

从而保护用户的位置信息.Gao等[４４]提出了一种基于轨迹

模糊的差分位置隐私保护机制.该机制首先基于滑动窗口算

法提取停留点作为轨迹特征,然后通过指数机制将每个停留

点模糊到目标模糊子区域,最后在目标模糊子区域进行拉普

拉斯采样,得到被模糊的位置点,以此加强隐私保护程度.

３．４　基于KＧ匿名的位置隐私保护技术

KＧ匿名技术通常在中心服务器上实施,其核心理念是通

过将每条记录与至少K－１条具有完全相同准标识符属性的

其他记录合并,从而在数据集中创建一个匿名组.这样,就使

得在合并后的数据集中,攻击者无法通过准标识符直接关联

识别出单个记录,从而有效地保护了用户的隐私.KＧ匿名技

术通过对数据进行概括化和抽象化处理,选择性地不公开某

些敏感信息,从而减少由链接攻击引起的隐私泄漏.这些措

施共同提高了数据的安全性,有效降低了隐私泄漏的风险.

该技术的优点是可以在保护隐私的同时保持数据的可用性,

适用于各种数据类型和应用场景.然而,它可能会降低数据

的精度,并且可能会被攻击者通过其他手段进行同质化攻击

和背景知识攻击.

在车联网中,如果允许对手监视全局消息流并识别查询

来源,则位置隐私保护将变得完全无效.对此,Buccafurri
等[４５]提出了一个分布式和分层的模型,来解决上述问题.为

防止节点的行为欺骗、服务摇摆等威胁,Yang等[４６]提出了一

种可信的去摆动 KＧ匿名方案.Xing等[４７]加入云服务器作为

确信第三方,并将用户与服务提供商的直接通讯隔绝开来,实
现对用户位置信息的隐藏.

３．５　基于同态加密的位置隐私保护技术

同态加密技术允许用户在其设备上对数据进行加密,然

后将加密后的数据发送到中心服务器进行处理.它是一种特

殊的密码转换技术,不仅支持基本的加密操作,还允许对密文

进行多种功能计算,即先计算后解密等效于先解密后计算.

这个特性在信息安全方面具有重要意义,利用同态加密技术

可以在对多个密文进行计算之后再解密,而无需每次都解密

每个密文,从而避免高昂的计算成本.

定义一个运算符Δ对应的加密算法E 为同态加密函数,

同态加密满足E(xΔy)＝E(x)ΔE(y).发送方对明文m 进行

同态加密,得到密文c＝E(m);接受方在得到密文c后,使用

同态解密函数D 进行解密,即Dk(c)＝f－１(Ek(c)),其中k为

密钥.同态加密技术的优势在于,即使数据处于加密状态,也

能够对其进行分析和计算,从而保障了数据的可用性和安全

性.这一特点使得同态加密成为移动众测的理想选择,因为

它允许在不暴露原始数据的情况下,广泛地收集和利用位置

或个人信息.但是,该技术会对计算性能产生较大的开销,加

密和解密过程可能较为耗时,操作复杂.为解决任务分配过

程中的隐私安全问题,Zheng等[４８]提出了一种加密网格匹配

方案,为众测过程的各个实体提供隐私保护服务.但是,将隐

私保护添加到位置服务会导致计算复杂.Jain等[４９]为了降

低计算成本,提出了轻量级隐私保护的基于位置服务的推荐

协议,结合希尔伯特曲线、共生矩阵的协同过滤推荐器和可切

换同态加密来推荐服务.

表４总结了本文所调研文献中,作者在位置隐私保护领

域常用的一些保护技术,并对不同技术的架构、性能评估以及

优缺点进行了分析.

表４　隐私保护技术总结

Table４　Summaryofprivacyprotectiontechnologies

技术名称 技术架构 优点 缺点

性能评估

隐私保护

强度

数据

可用性

计算

开销

通信

开销

差分隐私[３６Ｇ３８] 集中式
强大的隐私保障;能够实现数据资源

的最大利用;定制隐私级别

会对模型可用性和准确性造成一定

程度的影响;难以选择最优参数
较高 中等 中等 中等

假名技术[３９Ｇ４１] 集中式

不同数据集中的记录在经过假名化

处理后仍可关联,不 会 泄 露 数 据 主

体;简单易操作

需要管理大量的假名,导致额外的资

源投入和很大的通信开销
中等 较高 较低 中等

假位置技术[４２] 混合式 降低追踪风险;操作简单容易 隐私效果较差;影响定位功能 中等 中等 中等 中等

位置混淆技术[４３Ｇ４４] 分布式 灵活性高;适用性广 难以平衡隐私与精度;计算复杂 较高 中等 中等 中等

KＧ匿名[４５Ｇ４７] 集中式
抵抗链接攻击;易于实现和部署;灵
活性高

无法抵抗同质攻击和背景知识攻击 中等 中等 中等 较低

同态加密[４８Ｇ４９] 分布式
支持加密数据计算;适用于云计算;
灵活性高

计算效率低;操作复杂 较高 中等 较高 中等
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４　个性化位置隐私保护技术分析

数据隐私保护技术的不断创新与发展,为医疗健康、智能

交通、社交网络等新型LBS服务提供了坚实的安全保障.随

着隐私安全性的提升,人们对服务体验的质量也提出了更高

的要求.本章将深入探讨个性化位置隐私保护的多个维度.

首先,介绍传统的基于位置点和轨迹的保护方法.然后,针对

隐私量化以及人工智能技术在这一领域的应用进行探讨,并
对数据安全与服务质量之间的平衡问题进行分析.最后,介
绍一个通用框架,用于实现个性化位置隐私保护,并详细说明

其操作流程.

４．１　基于位置点的个性化位置隐私保护

位置点隐私保护主要是针对用户位置信息中每个单独的

位置点进行保护,这些位置点可能包括用户的家庭地址、工作

地点等敏感信息.目前,一种被广泛应用的保护方法是利用

位置预测机制和假位置选择机制来混淆查询位置,并将这些

混淆后的位置连同真实查询位置一起发送到不同的匿名服务

器.在考 虑 到 打 车 服 务 中 可 能 出 现 的 隐 私 泄 露 风 险 时,

Khazbak等[５０]提出了一种基线解决方案.该方案通过位置

混淆技术来满足乘客的隐私需求,同时不影响服务的便利性.

然而,如果生成的假位置信息描述不充分或随机性不足,可能

会影响该方案的效果.针对这一问题,Ma等[５１]提出了一种

新的基于差分隐私的道路网络位置不可区分性度量方法,并
设计了一种双重混淆算法以提高效率;此外,通过最近邻插值

方法,实现了针对不同敏感位置的隐私预算分配,以平衡位置

隐私和数据的实用性.

基于位置的服务在车载网络中得到了广泛应用.Xu
等[５２]提出一种基于差分隐私的个性化位置隐私保护方案,该
方案采用位置混淆和匿名化技术,在不泄露用户实际位置信

息的前提下,为用户提供个性化的位置服务.具体流程如图

３所示.方案中引入了敏感圈的概念,通过比较用户服务请

求地点与最近敏感地点之间的距离,来量化用户个性化的隐

私需求.此外,依据用户是否位于敏感区域内,为用户在不同

位置分配不同的隐私预算,这种分配主要由服务请求位置与

敏感位置之间的欧氏距离决定.最后,结合隐私预算和服务

质量(QualityofService,QoS)进行优化,建立了一个多目标

优化函数,旨在平衡隐私保护和服务质量.为了解决三维空

间中的位置隐私保护问题,Min等[５３]提出了一种两阶段个性

化３D位置隐私保护机制,通过搜索相邻位置来确定用于隐

藏实际位置的保护位置集合,并利用位置偏移置换翻转机制

来执行数据隐私保护.该机制生成的虚假位置具有较小的偏

移距离,有效改善了隐私与服务质量之间的平衡.

图３　车联网环境下基于差分隐私的个性化位置隐私保护框架

Fig．３　Frameworkofpersonalizedlocationprivacyprotectionbasedondifferentialprivacyinvehicularnetworks

　　随着互联网的发展,移动众测和空间众包已成为互联网

行业中的一个新兴领域.其不仅帮助企业和个人高效地获取

专业人力资源,完成复杂或繁琐的任务,也为广大劳动者提供

了灵活自主的工作机会.然而,这些活动也可能带来隐私泄

露的风险.移动众测的数据采集依赖于移动设备,可能面临

设备丢失或数据泄露的风险,且由于移动设备硬件的限制,难
以进行细粒度的位置信息混淆处理,从而增加了位置隐私泄

露的风险.对此,Wang等[５４]提出了一种面向移动众测的个

性化隐私保护任务分配框架,通过概率比较函数(Probability
ComparisonFunction,PCF)来判断哪位工作者更可能靠近任

务地点.基于这一函数,进一步引入了一个包含混淆信息和

个人隐私级别的概率赢家选择机制,旨在最小化工作者的总

出行距离,从而高效保护位置隐私.

空间众包(SpatialCrowdsourcing,SC)被广泛用于地图更

新、城市规划、导航服务等领域,其基于地理位置的任务分配

特性使得敏感位置存在较高的泄露风险.常见的空间众包隐

私保护模型如图４所示,主要采取两种隐私保护措施:一种是

将数据直接提交给可信的第三方处理;另一种是在工作端直

接对隐私进行保护后上传至SCＧ服务器.然而,这些方法往

往忽视了个性化隐私保护的需求.对此,Fan等[５５]提出一种

个性化位置隐私保护的多位置任务分配框架.该框架将每个

工作者的实际位置转换为隐私级别决定的圆形区域,并使用
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R树存储位置数据,通过任务修剪策略优化任务分配效率,有
效保护隐私安全.此外,Lv等[５６]针对在线最小二分匹配问

题,提出了一种基于四叉树截断几何机制的隐私保护方法,通
过设计基于四叉树的个性化匹配框架加速距离计算,提高匹

配效率.Zhang等[５７]则开发了一个个性化位置隐私保护系

统,通过计算位置隐私级别并应用基于指数机制的个性化差

分隐私保护机制,有效解决了工作者位置隐私泄露的问题.

图４　基于隐私保护的空间众包分配模型

Fig．４　PrivacyＧpreservingspatialcrowdsourcingallocationmodel

４．２　基于位置轨迹的个性化位置隐私保护

当前,随着网络技术的快速发展和５G网络的普及,物联

网得到了极大的推动.人们普遍使用的手机、手表等便携式

移动通信设备的应用越来越广泛.用户在使用相应的应用程

序时,服务提供商通常需要获取位置权限,并实时追踪用户的

移动轨迹,这不仅能提高业务价值,还能增强用户体验.

然而,这种对移动轨迹数据的广泛收集和使用也引起了

人们的广泛关注,特别是对数据隐私保护方面的担忧.

在轨迹隐私保护研究领域,Wen等[５８]开发了一种优化的

个性化轨迹差分隐私机制,通过识别用户的停留点和频繁子

轨迹,评估不同位置数据的隐私级别,并分配适当的隐私预

算.该机制根据用户的隐私偏好和数据特性动态调整隐私参

数,实现个性化隐私保护,但仍具挑战性.该方法主要针对轨

迹数据保护,可能不适用于其他类型的数据.另一方面,Zhi

等[５９]提出了一种基于面积密度分析的轨迹保护方法,根据用

户的停留区域计算停留点,并结合敏感位置的隐私得分情况

进行隐私预算分配.此外,Yuqi等[６０]介绍了一种基于个性化

本地差分隐私的轨迹合成方法,该方法通过四叉树索引对轨

迹点进行编码,利用个性化机制保护隐私,在服务器端估算轨

迹点分布以生成和发布新的轨迹数据集.

在用户外出旅行方面,轨迹的隐私保护同样至关重要.

Islam等[６１]针对此问题,开发了一个隐私保护模型.该模型

提出了一种方法,能够将用户的旅行体验量化成个性化的安

全评分,并利用改进的 RＧtree索引技术来存储这些评分.这

个过程不依赖于集中式计算,而是基于知识渊博的群众个性

化旅行经验,找出用户指定距离阈值内的最安全路线.在

TopＧk相似性查询领域,Yi等[６２]提出了一种基于希尔伯特曲

线和同态加密的大规模轨迹数据隐私保护方案,其能够对过

滤的k条轨迹进行提炼,以获得准确的查询结果.

在轨迹隐私保护中,位置语义扮演了一个极为关键的角

色,它关乎到地理位置的含义和重要性,如医院、银行等.位

置语义隐私保护技术利用语义知识对位置点[６３Ｇ６４]和轨迹进

行处理,以达到保护隐私的目的.Qiu等[６５]提出了一种基于

语义感知的移动隐私模型,该模型构建了一个多层次的深度

语义树.依靠这个语义树,构建了 KＧ匿名集,从而为共享的

位置信息提供了个性化的隐私保护,并通过迭代这一过程,生

成一个可移动语义感知的轨迹.此外,Qiu等[６６]提出了一种

基于差分语义广义行为轨迹的移动互联网服务隐私保护方

法,其通过形式化用户社会流动性来探索潜在的行为模式,并

评估用户行为的不同隐私敏感性.

基于位置轨迹的个性化位置隐私保护领域包含众多技术

和方法,这些方法通过分析可能的隐私泄露途径,选用适当的

隐私保护技术,并针对用户的个性化隐私需求进行保护,有效

地保障了用户的位置隐私.表５列出了在基于位置的个性化

隐私保护中,针对位置点和轨迹两个方向的一些典型技术方

案,同时总结分析了４．４小节中关于人工智能技术在个性化

位置隐私保护中的应用.

表５　基于位置的隐私保护技术性能优势分析

Table５　PerformanceadvantageanalysisoflocationＧbasedprivacyprotectiontechnologies

类别 技术 方法 文献 优点 缺点

性能评估

隐私

保护强度

数据

可用性

计算

开销

通信

开销

基于

位置点

隐私保护

位置混淆 增强解决方案 [５０]
满足乘客的隐私要求,不影

响服务的便利性
依赖大量的用户历史数据 较高 中等 中等 中等

位置混淆 双重混淆算法 [５１] 隐私保护能力强,安全性高
未考虑速度周围交通状况

等,局限性较大
较高 中等 较高 中等

差分隐私 多属性决策理论 [５２]
均衡隐私和服务质量,用户

收益高

模型添加属性较少很难应

用到现实环境
较高 中等 中等 中等

位置混淆
两阶段３D

位置隐私保护
[５３]

提高对不同推理攻击的鲁

棒性,保证个性化隐私保护
目前仅应用到室内建筑 较高 较低 中等 中等

差分隐私 概率比较 [５４]
保证隐私安全满足真实性、
盈利性

仅适用于移动众测 较高 中等 中等 中等

位置混淆 任务修剪策略 [５５] 实用性较高,平均误差较低 仅适用于空间众包 中等 中等 中等 较高

差分隐私
四叉树截断

几何机制
[５６]

允许用户直观地选择不同

的泛化区域,实现高效匹配
仅适用于空间众包 较高 中等 中等 中等

差分隐私
指数机制、
奖励机制

[５７]
有效地平衡位置隐私保护

和数据的可用性
仅适用于移动众包 较高 中等 中等 较高
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　(续表)

类别 技术 方法 文献 优点 缺点

性能评估

隐私

保护强度

数据

可用性

计算

开销

通信

开销

基于

轨迹隐私

保护

差分隐私
停留点隐私级

别分配
[５８]

有效平衡隐私保护和数据

效用

适 用 于 轨 迹 数 据 的 隐 私

保护
较高 中等 中等 中等

差分隐私
面积密度

分析
[５９]

减少隐私预算浪费,保证数

据效用
适用于数据信息发布 较高 中等 中等 中等

差分隐私 四叉树索引 [６０]
合成轨迹数据集的时间效

率和实用性方面表现良好

合成轨迹的准确性依赖于

用户提供的数据
较高 中等 较高 中等

位置干扰 广义优先算法 [６１] 速度快,易实施,安全性高 灵活性不够 较高 较低 中等 中等

同态加密
时空轨迹

相似性度量
[６２]

保证查询请求安全,抵抗推

理攻击
局限相似性轨迹查询 较高 中等 较高 中等

KＧ匿名
构造层次

语义树
[６５]

自适应能力强,合成轨迹可

用性高
依赖于背景知识,操作复杂 中等 中等 中等 较低

人工智能

技术

机器学习

深度学习

联邦学习

KＧMeans聚类 [７２] 显著提高任务分配效率 仅适用于空间众包 中等 中等 中等 较高

强化学习 [７３]
隐私保护能力强;数据效用

高
仅适用于移动众包 较高 较高 中等 中等

LSTM 网络 [７４] 预测精度高 适用于船舶航海轨迹 中等 中等 中等 较低

DQN技术 [７５]
隐私保护能力强;有效抵抗

攻击
效率低,稳定性差 较高 中等 较高 中等

边缘计算 [７６]
保障任务分配;提高数据质

量
仅适用于空间众包 中等 较高 较高 中等

凸包优化算法 [７７] 有效提高推理精度 依赖于数据质量 中等 较高 中等 中等

４．３　基于隐私量化的个性化位置隐私保护

通过将特定用户的地理位置信息转化为数值型数据集,

在确保获取关键信息的同时,实现对地理位置隐私的度量.

这一过程的核心目的是构建一套完善的位置隐私评价体系,

为用户制定最佳的位置隐私保护策略,以实现个性化的位置

隐私保护.下面介绍一些常用的隐私量化指标.

信息熵:用于度量随机变量的不确定性,并在隐私领域中

评估隐私风险.具体来说,信息熵越高,随机变量的不确定性

越大,相应的隐私风险也就越高.

互信息:对两个随机变量之间相互依赖程度的度量,可用

于分析隐私泄漏情况.当两个变量的互信息较大时,表明它

们之间的相互依赖程度较高,这可能导致更多的隐私信息被

泄露.

决策树:一种可用于分析隐私信息并识别其安全性漏洞

的机器学习方法.在匿名数据处理过程中,可以通过构建决

策树来识别与敏感信息和身份信息相关的属性,从而更深入

地理解数据集的特性.

隐私攻击模型:描述攻击者可能采取的攻击方式和手段

的模型,通常包括攻击者的能力、目标和策略.在位置隐私保

护中,常见的攻击方式包括基于距离的攻击和基于轨迹的

攻击,这些攻击通过分析用户的位置数据来推断用户的身份、

行为模式或其他敏感信息.建立攻击模型有助于设计有效的

隐私保护机制(PrivacyProtectionMechanism,PPM),以避免

潜在的隐私泄露风险.

这些常见的隐私量化指标有助于评估隐私风险,分析隐

私泄露的可能性,并识别隐私保护措施中的安全漏洞.在道

路交通网络中,为了有效保护用户隐私,Zhong等[６７]提出了

一种基于敏感度的假名更换机制,通过度量指标来量化每个

位置的隐私需求.在敏感性较高的位置,车辆的假名更新频

率将更快.这种机制会根据每个车辆的敏感性和假名年龄阈

值来制定假名变更策略,从而为每位用户智能地提供个性化

的位置隐私保护.

在数据共享发布场景下,针对隐私保护的度量问题,可以

参照图５展示的模型.该模型结合信息熵和用户隐私偏好,

采用一种隐私度量算法,有效解决了应用熵权法度量隐私时

可能出现的失真问题,特别适用于数据发布初期,能够量化分

析共享数据中的隐私内容.通过设定隐私保护阈值和评估隐

私敏感度,基于信息熵与群体隐私偏好的数据共享隐私度量

模型实施最优的隐私保护策略,从而在提供数据发布和计算

服务时,最大程度地保护用户个人隐私.

图５　基于信息熵与群体隐私偏好的数据共享隐私度量模型

Fig．５　Datasharingprivacymeasurementmodelbasedoninformationentropyandgroupprivacypreferences
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　　针对移动众测领域数据传输和存储环节的位置隐私安全

问题,Wang等[６８]提出了一种融入个性化位置隐私激励的双

层移动众感拍卖机制.该机制采用位置混淆技术,使得工作

人员可以在移动众测系统中上报混淆后的位置信息,从而保

护其个人隐私;同时,引入了隐私预算概念,使得工作人员能

够根据自己的意愿决定向平台共享多少位置信息,实现个性

化的位置隐私保护.Shen等[６９]提出总的隐私预算会被合理

分配到初始设定的敏感位置,通过与初始级别的阈值参数对

比,动态调整敏感位置的保护级别,使得在不损害位置隐私的

前提下更加灵活地分配隐私预算.另外,Yang等[７０]提出了

一个考虑攻击模型的个性化 KＧ匿名优化算法,该算法在保持

KＧ匿名性的同时,通过最大化数据集的信息熵来提升隐私保

护效果.尽管这种方法能有效防范隐私侵犯,但其计算复杂

度较高,需要对每个子集进行熵的计算和调整,因此在处理大

规模数据集时可能面临性能挑战.

在隐私保护框架设计方面,目前的研究进展较为缓慢.

尽管研究人员提出了多种位置隐私保护机制(PrivacyＧPreserＧ

vingMechanism,PPM),但每种机制通常在某些方面表现优

异,而在其他方面表现较弱.此外,现有研究容易忽略用户移

动设备的当前状态,这可能给用户造成不便.Niu等[７１]提

出了一个名为 SmartGuard的 通 用 框 架,用 于 在 不 同 场 景

下有效利用多个单一的 PPM 来保护位置隐私.该框架通

过计算每个隐私策略到理想方案的距离来生成一个度量

值,并使用理想隐私策略与非理想隐私策略的距离作为评

估标准,据此选择最佳的隐私策略.SmartGuard可以根据

用户的偏好及其移动设备的当前状态,动态地选择最适合

的隐私保护策略.

４．４　基于人工智能的个性化位置隐私保护

除了上述一些传统的个性化位置隐私保护方案外,近些

年人工智能技术的快速发展,也为个性化位置隐私保护提供

了新思路和新方法.利用人工智能技术,根据用户的特定需

求和行为模式,动态调整隐私保护策略,以实现更加精准和高

效的位置隐私保护.

在机器学习领域,通过构建和训练模型,可以从海量

数据中提取有价值的信息,识别复杂模式,并根据这些模

式做出预测或决策.这一特性在空间众包任务的分配中

得到了应用.Lin等[７２]利用机器学习算法对空间众包任

务进行聚类,有效提升了任务分配的成功率,同时为工作

人员和 任 务 请 求 者 提 供 了 个 性 化 的 位 置 隐 私 保 护.Bi
等[７３]提出了一种基于差分隐私和强化学习的动态隐私测

量与保护框架.该框架能够在个性化隐私阈值的约束下,

有效地保护感知数据的隐私,并通过执行最优的数据选择

策略,最大化数据收益.

在深度学习方面,通过多层神经网络进行特征提取和

模型训练.神经网络是一种由多个神经元构成的复杂的

非线性数学模型,具有很强的拟合能力,可以很好地拟合

复杂的数学模型,从而更好地展示物体之间的内在关系.

使用基于长短期记忆(LongShortＧterm Memory,LSTM)网

络的生成模型,能够对原有轨迹数据集中的原始用户轨迹

进行补充或预测[７４].DQN(DeepQＧNetwork)是一种结合

了深度学习和强化学习的技术,它通过利用深度神经网络

来近似 Q函数,有效地应对了传统强化学习算法在处理大

规模状态和动作空间时遇到的挑战.Pandey等[７５]利用该

技术,结合模型的最佳属性,使用户能够获得个性化的位

置隐私保护.

此外,具有去中心化、高效、安全等特点的联邦学习近些

年逐渐成为研究热点,它使得参与方无需将原始数据发送到

中心服务器,只需传输经过训练得到的模型参数.这种分布

式处理能够有效地保障用户信息的安全,防止敏感数据的泄

露.Sun等[７６]在移动众包场景中提出了一种自适应位置泛

化和分组聚合的双边隐私保护方案,该方案以联邦学习为框

架,利用边缘计算来减轻云平台和移动设备的数据处理负担,

能够自适应保护工人的位置隐私.Huang等[７７]针对消费电

子领域中新兴的无设备定位技术对隐私保护的不足进行了研

究,并提出了一种利用联邦学习技术的无设备定位隐私保护

方法.该方法在通过联邦学习框架保护用户隐私的同时,保

持高精度的位置推断能力.

４．５　均衡数据安全与服务质量的研究

数据安全和用户服务质量是技术发展中两个紧密相连的

挑战.随着人们对个人信息保护意识的增强以及对数据驱动

服务需求的增加,如何在保障数据安全的同时,还能保持或提

高服务质量,已经成为学术界关注的核心问题.近些年关于

个性化位置隐私保护的研究越来越多,研究者们通常针对特

定需求设计相应的隐私保护机制(PPM).通常,每个 PPM
在隐私保护和资源消耗方面都能取得一定的平衡,但没有一

个PPM 在所有情况下都表现完美.

针对如何平衡数据安全与服务质量的问题,Niu等[７１]

充分利用多个单 PPM 进行位置隐私保护,提出了一个名

为SmartGuard的通用框架.该框架从移动用户的历史数

据中收集不同场景下的训练数据,并根据用户的偏好和移

动设备的当前状态动态地为用户选择最佳的隐私保护策

略.Macha等[７８]研究了数据聚合商在与广告商分享数据

之前,如何平 衡 潜 在 的 隐 私 风 险 与 广 告 商 的 数 据 效 用 问

题.针对这个 问 题,他 们 提 出 了 一 种 灵 活 且 个 性 化 的 框

架,用于量化消费者的移动轨迹 中 的 隐 私 风 险.Li等[７９]

研究了现有位置隐私保护机制的评估方法,并设计了一个

通用评估框架.该框架综合考虑了查询隐私和位置隐私,

对移动用户、隐私保护策略及其对手进行了详细的定义和

形式化描述.通过性能指标,该框架有效平衡了隐私保护

效果和服务实用性.

除了框架设计,一些研究人员特别关注移动用户位置隐

私和定位精度的问题,因为定位精度可以直接影响用户的服

务体验质量.Apollonio等[８０]对基于位置的服务中的信息质

量和用户位置精度进行了权衡,并提出了相应的策略.通过

调整参数,该策略能够在服务质量和隐私保护之间取得良好

的平衡.Min等[８１]提出了一种语义自适应的地理不可区分

性机制,该机制能够对个性化位置隐私保护进行量化,并在隐

私保护与服务质量之间实现更好的平衡.结合４．３节隐私量

化内容,表６对数据安全与服务质量权衡量化方法进行了分

析总结.
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表６　数据安全与服务质量权衡量化方法分析

Table６　Analysisofquantitativemethodsforbalancingdatasecurityandservicequality

量化指标 方法 性能分析 文献

敏感性
基于车辆访问某位置的频率来量化车辆对于每

个位置的隐私要求

不仅提供了更强的位置隐私保护,而且考虑了车辆之间

的异构性,实现了个性化的位置隐私保护
[６７]

隐私预算

引入了隐私预算的概念,让工作者决定向平台披

露多少位置信息;拍卖机制

有效而公平地分配感知任务,而且满足个体合理性、真
实性和预算平衡性

[６８]

与定制的初始级别阈值参数进行比较,动态调整

敏感位置的隐私安全级别
在不损害位置隐私的情况下,分配隐私预算更加灵活 [６９]

位置熵

攻击模型
提出一种攻击模型下的个性化 KＧ匿名优化算法

在满足用户隐私保护要求的同时达到最优的服务质量,
安全性分析证明了算法的有效性

[７０]

量化不同场景

下的隐私

建立SmartGuard框架,考虑用户偏好和设备状

态,动态选择最佳隐私保护策略

针对隐私、能耗和网络带宽方面选择最佳策略,在各种

情况下都优于现有的隐私保护机制
[７１]

个性化的隐私

风险量化

针对消费者的两个潜在隐私成本和广告商的两

个潜在利益进行量化分析

灵活地适应不同类型的风险(成本)和效用(收益),以及

不同的可接受的风险效用权衡水平
[７８]

位置信息为

主要因素

对移动用户、隐私保护策略和对手进行形式化描

述;使用性能标准作为度量

考虑对手的先验知识、位置隐私和服务质量,能够应用

于快照 LBS和轨迹 LBS
[７９]

隐私值

POI定位精度

通过调整位置失真参数,在保证服务质量和隐私

保护之间取得良好的平衡

通过发送带有不精确位置的查询,能够增强用户的隐私

保护,同时仍能提供令人满意的信息质量
[８０]

位置不可

区分性度量

提出了一种基于语义曲线距离的拉普拉斯噪声

机制,以实现差分隐私

在访问不同敏感语义位置时满足用户的个性化隐私需

求;有效减少了高度敏感位置的泄露
[８１]

４．６　个性化位置隐私保护框架

传统的位置隐私保护方案常常采用加密、假名、匿名化和

混淆等技术手段,通过多种不同的隐私保护机制来达到保护

用户位置信息的目的.然而,这一方法也存在明显的缺点:统

一的隐私保护方案可能导致对用户位置隐私的过度保护或保

护不足,这会影响用户的服务体验,难以充分满足用户的个性

化需求.

因此,个性化位置隐私保护的重要性日益突现.在确保

用户隐私安全的前提下,为用户提供定制化服务成为研究的

焦点.如图６所示,一个通用的个性化位置隐私保护框架通

常包括移动用户和 LBS服务提供商.这种框架与传统的位

置隐私保护不同,在用户发起服务请求时不会直接采取技术

手段来保护用户位置信息.相反,它首先对用户的服务请求

进行详细分析,考查用户的隐私偏好、兴趣点和敏感点等信

息,然后通过敏感性评估、隐私预算的分配以及定制隐私保护

等级等措施来为用户制定相应的保护策略.最终,根据这些

定制化策略,采用特定的技术手段对用户的位置信息进行保

护.这些技术主要将用户的个人数据(如身份码、位置、查询

内容等)转变为混淆版本,从而实现对用户位置隐私的个性化

保护.

图６　通用个性化位置隐私保护框架

Fig．６　Genericpersonalizedlocationprivacyprotectionframework

５　现存挑战及未来工作展望

本章主要从关注的两个热门领域(不同场景下的个性化

位置隐私保护以及法律法规和伦理问题)探讨了在这些领域

内所面临的若干挑战和机遇.

１)针对不同场景下的个性化位置隐私保护技术研究

在现代社会,随着城市化进程的加速和交通工具的普及,

交通拥堵和交通事故等问题日益突出.因此,导航和交通管

理成为城市运行的关键组成部分.未来的研究应当集中在如

何为用户提供更智能的动态隐私保护和高效的路径规划服务

上.此外,研究的重点还应包括如何在保护个人隐私的前提

下,有效利用位置数据进行交通流量分析和预测,以优化交通

管理和提高道路使用效率.为了实现这一目标,应该鼓励用

户参与隐私保护机制的设计和实施,通过用户反馈和偏好设

置等因素,不断优化隐私保护策略.同时,还需要研究如何在

多个导航和交通管理平台之间实现统一的隐私保护标准,确

保用户在不同平台上的隐私权益得到同等的保护.

在移动社交网络(MobileSocialNetwork,MSN)中,位置
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签到服务日益流行,用户通过签到分享位置,增进社交互动,

用户的隐私安全变得愈发重要[８２].服务提供商则通过分析

签到数据,洞察用户需求和行为模式,具有重要的商业价值.

为保证用户位置信息安全,在不可信服务器环境中,针对基于

位置的社交网络,Zhang等[８３]提出了一种时空约束的局部差

分隐私轨迹保护方案,专注于特定区域的隐私保护,确保高隐

私安全性和数据可用性.Fei等[８４]提出了一种新的无监督方

法,用于推断在线社交网络用户的家庭位置,并验证了推断的

准确性和可靠性.尽管已有研究提出了基于位置社交网络的

位置隐私保护方法,但针对用户个性化体验的研究仍显不足.

未来的研究重点应侧重于如何根据不同用户和服务场景,提

供定制化的位置共享机制,例如基于好友关系和信任度的灵

活控制分享区域和方法,以满足用户的个性化需求.

在广告定位和个性化推荐场景中,个性化位置隐私保护

的未来发展应聚焦于以下几个方面.首先,利用人工智能等

先进技术,通过更高级的数据处理和加密手段,确保用户的位

置数据在传输和存储过程中得到有效保护.其次,增强用户

对位置数据的控制权和透明度,使用户能够清晰了解其位置

信息的用途,并提供便捷的隐私设置选项,以便用户轻松管理

个人位置数据的共享.此外,未来的个性化位置隐私保护还

应与法律框架和行业标准紧密结合,确保在收集和使用用户

位置数据时严格遵守相关规定,从而在保护用户隐私的同时,

促进个性化广告服务的健康发展.

在紧急服务场景中,由于其特殊性和紧迫性,必须采用强

大的安全加密技术来确保数据传输的安全性,只有经过授权

的紧急服务机构才能访问必要的位置数据.在紧急情况下,

用户可能需要提供更多的位置信息以获得及时的帮助,但这

也会增加隐私泄露的风险.因此,必须提高隐私保护强度.

未来的发展方向包括为用户提供个性化位置隐私保护,以及

开发更精准的位置推断技术.即使用户未明确共享位置信

息,系统也能通过 WiＧFi、基站等其他数据源推断用户可能的

位置,以提供准确的紧急服务支持.此外,研究还应探索隐私

保护度量和假设方案,评估和优化这些技术的实际效果,确保

在紧急情况下既能有效保护用户隐私,又能及时提供必要的

帮助.

２)法理视角下的个性化位置隐私保护技术研究

随着移动用户数据的快速增长和个性化位置隐私保护服

务的普及,保护用户隐私已成为技术开发和政策制定中的紧

迫任务.用户在公共领域生成和分享大量关于自己的位置信

息,为了确保这些信息的合理使用并对其加以保护,需要在法

律和伦理层面提供更好的规范和指导,从而对用户给予更加

全面和可靠的隐私保护.Toth等[８５]聚焦于开发个性化学习

工具,这些工具不仅关注用户的数据隐私,还充分考虑了道德

伦理因素.该工具旨在为不同级别的个性化服务提供透明度

和可控性,确保用户能够清楚了解其数据的使用方式,并能够

对其进行有效管理.Wang等[８６]提出了一个框架,利用社交

媒体帖子中的公共数据来预测个性化隐私偏好.该框架可以

作为决策支持系统,协助平台和政策制定者评估隐私政策的

影响,从而做出更有效的决策.

在全球化日益加剧的今天,数据跨境流动变得愈发频繁,

未来的研究应聚焦于如何确保在不同国家和地区之间进行数

据传输时,用户的隐私权益能够得到有效保护.为此,应当关

注如何更新和完善隐私法律,以确保这些法律能够有效地保

护个人位置数据.此外,需要研究在个性化位置隐私保护中

应遵循的伦理标准,如何在技术设计和实施过程中融入伦理

要素,从而确保技术的发展和应用不会对个人隐私造成潜在

的威胁.

结束语　综合来看,个性化位置隐私保护研究是当前位

置隐私保护领域的一个重要方向.通过结合用户的个人偏好

和上下文信息,可以更好地保护用户的位置隐私,同时保证位

置服务的质量和效果.相关研究中,涉及到了许多关键技术,

如位置混淆、轨迹数据处理、差分隐私等.个性化位置隐私保

护的研究旨在为用户提供更加个性化、智能化的位置隐私保

护方案,从而有效防止位置信息泄露和隐私侵犯.
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