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大样本条件下随机性检测的误差分析及参数建议
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摘　要　在信息安全领域,随机性检测在确保密码系统的安全性中起着至关重要的作用.这些测试的稳定性和可靠性直接影

响密码系统的整体安全性.检测过程中的误差问题一直是学术界和工业界关注的焦点,特别是在处理大规模样本时,误差的累

积更容易导致随机性检测的可靠性降低.因此,研究如何提高随机性检测的准确性和可靠性具有重要意义.GM/T０００５Ｇ２０２１
标准中包含了９个具有可变参数的检测项目.针对大样本二元数据的随机性检测问题,根据其特点进行分类,并进行误差量化

分析.当待检二元序列比特长度为１×１０８时,GM/T０００５Ｇ２０２１标准中的检测参数建议基本合理.对于 Maurer通用统计检

测,子序列长度取６时p值误差上界为０．００１４９２８,相较于 GM/T０００５Ｇ２０２１中建议的参数表现出更高的准确性.对于线性复

杂度检测,更小的子序列长度同样会导致更小的误差.随着样本长度的增加,扩展研究了１×１０９时的参数选择,分析了不同样

本长度和参数下的误差,并给出了样本长度为１×１０９时的检测参数建议.

关键词:随机性检测;大样本;误差分析;检测参数;GM/T０００５Ｇ２０２１
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Abstract　Inthefieldofinformationsecurity,randomnesstestsplayacrucialroleinensuringthesecurityofcryptographicsysＧ
tems．Thestabilityandreliabilityofthesetestsdirectlyimpacttheoverallsecurityofcryptographicsystems,makingerrorissues
duringthetestingprocessafocalpointforbothacademiaandindustry．ParticularlywhenhandlinglargeＧscalesamples,theaccuＧ
mulationoferrorscanmorereadilyleadtoreliabilityissuesinrandomnesstesting．Consequently,studyingmethodstoenhancethe
accuracyandreliabilityofrandomnesstestingisofsignificantimportance．TheGM/T０００５Ｇ２０２１standardoutlines９testswith
variableparametersdesignedforrandomnesstestingoflargebinarydatasamples．Thisstudycategorizesthesetestsaccordingto
theircharacteristicsandconductsaquantitativeerroranalysis．Specifically,whenthebitlengthofthebinarysequenceundertest
is１×１０８,theparametersrecommendedbytheGM/T０００５Ｇ２０２１standardaregenerallyreasonable．FortheMaureruniversalstaＧ
tisticaltest,asubsequencelengthof６resultsinupperboundpＧvalueerrorof０．００１４９２８,demonstratinghigheraccuracycomＧ

paredtotheparameterssuggestedintheGM/T０００５Ｇ２０２１standard．Similarly,forthelinearcomplexitytest,usingsmallersubseＧ

quencelengthsresultsinsmallererrors．Withtheincreaseinsamplelength,thisstudyextendstheanalysistoparameterselection
forasamplelengthof１×１０９．ItsystematicallyexaminestheerrorsassociatedwithdifferentsamplelengthsandparameterconＧ
figurations,providingrefinedparameterrecommendationsforrandomnesstestingwhenthesamplelengthreaches１×１０９．
Keywords　Randomnesstest,Largesample,Erroranalysis,Testparameters,GM/T０００５Ｇ２０２１

　

１　引言

随机性是信息安全领域的一个重要研究课题,尤其在密

码学方面具有重要意义.密码算法的随机性在算法设计中扮

演着关键角色,随机性检测技术被广泛应用于验证随机数的

质量,以确保其满足各种应用的要求.不同的标准和对密码

算法随机性的测试要求被提出,相应的随机性测试工具包也

随之出现.随机性统计检验是评估随机数质量的主要手段.



许多国家和组织制定了相关检验标准,用于密码产品的评估,

例如 美 国 标 准 协 会 的 NIST SP８００Ｇ２２[１],德 国 BSI 的

AIS３１[２],Diehard[３]和 TestU０１[４],以及我国的 GM/T０００５Ｇ
２０２１[５]等.

统计方法的重要性在于通过对样本的研究来推断总体的

特征.利用相对较少的随机数样本即可评估随机数生成算法

产生的随机数的安全性,判断其是否存在显著的统计相关性.

在大数据的时代背景下,数据的存储和处理更加便捷,这引发

了对使用更多数据进行更准确特征获取和深度信息挖掘的思

考[６].然而,在处理大样本数据时,现有随机性统计检验的可

靠性和准确性面临挑战.

目前,研究者们已经对随机性检测中的显著性水平、统计

量偏差及其对检测结果的影响进行了广泛的探讨.例如,

Demirhan等[７]强调了在随机性检测中,选择和解释预设显著

性水平时需特别谨慎,指出低于０．０１的显著性水平会增加拒

绝原假设的难度.Zhu等[８]针对 NISTSP８００Ｇ２２ 二级检验

中分布不一致的问题,提出用 Q 值替代 P 值.实验结果表

明,基于 Q 值的方法在相同参数下能够识别出 NISTSP８００Ｇ

２２未能检测出的统计缺陷.Chen等[９]进一步对 NISTSP
８００Ｇ２２测试套件中常用的两级随机性测试进行了两阶段误

差分析,针对卡方近似和正态近似给出了 NISTSP８００Ｇ２２检

验中 p 值 偏 差 的 估 计.Pareschi[１０]通 过 BerryＧEsséen 定

理[１１]对频数检测中二项分布近似正态分布的偏差进行了上

界估计,并在二级检验中引入了这种偏差,从而提升了统计量

的精度.随机性检测的有效性不仅依赖于统计量本身,还涉

及各检测项目之间的独立性.Luengo等[１２]通过推断研究,

审查了 NISTSP８００Ｇ２２套件中的依赖性.针对部分特定的随

机性检测项目,研究者们提出了多种改进方法,以提升检测的

准确性和有效性.Rukhin[１３]将近似熵改进为基于增量对比

的方法,证明了在固定模板长度m 时,其分布收敛于χ
２
随机

变量;而当m 趋于无穷大时,极限分布为正态分布.针对离

散傅里叶变换(DiscreteFourierTransform,DFT)检测中统

计量的理论参考分布缺失问题,Iwasaki等[１４]提出了以功率

谱方差作为测试统计量的新方法,以检测周期性特征.实验

结果显示,该方法较传统 DFT 检测具有更强的检测能力.

此外,Iwasaki[１５]对 DFT 检测中的统计量方差进行了深入研

究,通过 Parseval定理解释了方差偏差的来源,并推导出在

特定假设下的可靠理论方差.特别地,当待检序列较长时,现
存的随机性检测方法会出现检测偏差.Haramoto[１６]指出,当

样本量过大时,NISTSP８００Ｇ２２中的二级测试会因p 值计算

中的近似误差而错误拒绝表现优异的伪随机数生成器.AkＧ
cengiz[１７]发现,将为相对较短序列设计的测试应用于长序列

时,近似方法的使用会破坏序列的结构.为解决这一问题,

Akcengiz通过详细的计算将现有的随机性检测方法改进为

长序列测试,并提出了新的轻量级测试套件用于测试长序列.

大多数长序列的随机性检测使用数学近似来计算随机变量的

期望值,或将长序列划分为多个短序列再使用统计拟合优度

测试来评估序列的随机性,这可能导致结果误差或信息丢失.

为了进一步提高长序列测试的准确性,Akcengiz等[１８]在前期

研究的基础上,提出了一个新的测试套件(LSＧ１４)来评估长序

列的随机性.Chen等[１９]发现,由于 DFT检测统计量的实际

分布与假设的正态分布之间存在偏差,当序列较长或序列数

量较大时,即便是已知表现良好的比特序列,也有较高的概率

被错误拒绝.为此,他们重构了符合卡方分布的统计量,使得

DFT检测更适用于长序列.针对 Maurer通用统计检测及其

改进测试近似分布的合理性问题,Hikima等[２０]证明随着被

测试序列长度的增加,Maurer通用统计检测的真实参考分布

会收敛于正态分布.然而,这些研究主要针对特定的随机性

检测方法进行优化,且未能系统地探讨在大样本条件下参数

可变的检测项目的表现.

当样本量足够大时,对于参数可变的随机性检测项目,参

数的选取是否合适,以及参数该如何选取以使随机性检测的

准确性提高,是值得深入研究的问题.然而,现有研究对此关

注较少.本文关注了 GM/T０００５Ｇ２０２１中９项参数可变的随

机性检测项目,具体分析了这些随机性检测项目在样本量为

１×１０８时的误差,从而给出 GM/T０００５Ｇ２０２１中的参数选取

是否合适的结论.同时,考虑到当样本长度增加到１×１０９

时,GM/T０００５Ｇ２０２１标准中并未提供各随机性检测项目具

体的参数选择建议,本文进一步研究了在样本量为１×１０９

时,这９个随机性检测项目在不同参数设置下的误差表现,并

给出了在样本量达到１×１０９时各检测项目的参数选择建议,

以提高随机性检测项目的准确性和适用性.

本文第２章介绍了本文的背景和基础知识,以及文章中

用到的符号;第３章中结合 GM/T０００５Ｇ２０２１中给出的参数

建议,按照类别分析了其中９个随机性检测项目的误差;第４
章扩展研究了样本量增大到１×１０９时参数可变的检测项目

的误差,并相应地给出了参数建议;最后总结全文并展望

未来.

２　背景和基础知识

２．１　符号及定义

本文中,用ε表示待检的二元序列,对应的εi就表示待检

序列的第i位;n表示待检二元序列的比特长度,特别地,取

n＝１×１０８或n＝１×１０９;m 表示子序列的比特长度;N 表示

一个待检测的n 比特序列中m 位子序列的个数,即 N＝
[n/m];πi(i＝１,􀆺,N)表示第i个子序列中１所占的比例;常

数C＝０．４７８５;对于二元推导检测,k为二元推导的次数;对于

自相关检测,b为逻辑左移的位数;M１ (M２)为二元矩阵秩检

测中矩阵的行(列)数;对于 Maurer通用统计检测,L 表示子

序列的长度,Q和K 分别为初始序列和测试序列中L 位非重

叠子序列的个数.

２．２　随机性检测和假设检验

随机数发生器是生成随机二元序列的硬件或程序,一般

可以分为伪随机数发生器和真随机数发生器.伪随机数发生

器通常借助密码算法来生成随机数,例如线性同余发生器、

MT随机数发生器等.与伪随机数发生器不同,真随机数发

生器通过不可预测的物理过程来生成随机数,比如环形振荡

器、量子随机数发生器等都是基于物理基本原理来生成随机

数的,是常见的真随机数发生器[２１].

目前,随机性检测主要通过检查输出序列的随机性来实

３２３孙月玥,等:大样本条件下随机性检测的误差分析及参数建议



现,所采用的检测方法基于假设检验.一个假设检验问题中

两个互补的假设称为原假设和备择假设.在随机性检测中,

原假设 H０假定被测试的序列是随机的,备择假设 H１假设被

测试的序列不是随机序列.在测试过程中,计算样本序列的

相应统计量,并将其与预设的阈值进行比较.由于概率分布

与阈值相关,如果统计值超过阈值,从假设检验的角度来看,

这种小概率事件不应发生,因此拒绝 H０,否则接受随机性假

设.p值 统 计 量 的 值 是 报 告 假 设 检 验 结 果 的 一 种 方 法.

p(X)是一个满足对每一个样本点x,都有０≤p(x)≤１的

检验统计量,如果p(X)的值小,则备择假设 H１为真.

２．３　误差分析模型

大多数随机性检测方法(如 GM/T０００５Ｇ２０２１)都是通过

近似分布进行的检验,并未使用检验统计量的真实精确分布.

这种近似是有必要的,因为大部分检验统计量的真实分布是

离散的,其计算复杂度较高,分析难度较大,而近似分布多为

连续型分布,计算复杂度较低,分析难度较小.然而,这种近

似的可靠性是值得考量的.

GM/T０００５Ｇ２０２１统计检验包中的检测项目主要使用了

两种近似分布,即近似正态分布和近似卡方分布.文献[９]根

据BerryＧEsséen定理及连续性约束,给出了近似正态分布检

验和近似卡方分布检验的误差分析方法.具体地,根据 BerＧ

ryＧEsséen定理[１１],在中心极限定理的假设下,可由一串独立

的Bernoulli随机变量 Xi(i＝１,２,􀆺,n)构造近似服从正态

分布的统计量.该近似正态分布的近似p值(p)与真实p值

(p０)之间的偏差上界为[１０]:

sup
０≤po≤１

|p－po|≤２CE[|Xi|３]
σ３ n

(１)

其中,E[|Xi|３]和σ分别表示Xi的三阶矩和标准差;C 为常

数,Tyurin[２２]已证明C可以取到０．４７８５.

Pearson卡方检验[２３]:考虑n次独立实验,每次实验结果

为k个类别中的一类.令向量P＝(p１,􀆺,pk)表示非零的各

类别概率,(D１,􀆺,Dk)表示各类别的样本观测量,则 PearＧ

son卡方统计量:

V＝∑
k

j＝１

(Dj－npj)２
npj

(２)

近似服从自由度为 k－１ 的 卡 方 分 布,即χ
２
(k－１).引 入 统

计量:

V′＝∑
k

j＝１

(Dj＋δj－npj)２
npj

(３)

其中,－１≤δj≤１,j＝１,􀆺,k且∑
k

j＝１
δj＝０(在下文中若不加特

殊说明,均假设观测偏差δj满足该性质).可以得到p值误差

上界估计为[９]:

|p－p０|≤１
２max

x＞０
　fχ２

(k－１)
(x)|E(V′－V)|

≤ dk

２np∗
fχ２

(k－１)
(k－３) (４)

其中,dk≤k表示由于 １ 比特变动引起计数变动的类别数,

p∗ ＝min
１≤i≤k

　pi.

３　随机性检测项目的误差分析

表１列出了样本量为１×１０８时,GM/T０００５Ｇ２０２１中１５
个检测项目的参数范围以及检验统计量的近似分布和构造方

法.这一章将结合 GM/T０００５Ｇ２０２１中的参数建议,对其中

参数可变化的９个检测项目分别进行误差上界量化分析.

注:表１中的参数范围参考了 GM/T０００５Ｇ２０２１以及 NIST

SP８００Ｇ２２.

表１　１５个随机性检测项目的统计量近似分布及参数范围(n＝１×１０８)

Table１　Statisticalapproximationsandparameterrangesfor１５randomnesstestingmetrics(n＝１×１０８)

检测项目 近似分布 统计量构造方法 参数参考范围

单比特频数检测 半正态分布 二项分布统计量 －
块内频数检测 卡方分布 正态统计量的平方和 n≥１００,m≥２０,m＞０．０１n,N＜１００

扑克检测 卡方分布 Pearson统计量 m＝４,８
重叠子序列检测 卡方分布 统计量的二次型 m＜[log２n]－２
游程总数检测 半正态分布 二项分布统计量 n＞１００
游程分布检测 卡方分布 Pearson统计量 －

块内最大游程检测 卡方分布 Pearson统计量 －
二元推导检测 半正态分布 二项分布统计量 k＝３,７,１５
自相关检测 半正态分布 二项分布统计量 b＝１,２,８,１６,３２
矩阵秩检测 卡方分布 Pearson统计量 n≥３８∗M１∗M２

累加和检测 正态分布 随机游走 n≥１００
近似熵检测 卡方分布 统计量的二次型 m＜ [log２n]－５

线性复杂度检测 卡方分布 Pearson统计量 n＞１０６,５００＜m＜５０００,N≥２００

Maurer通用统计检测 半正态分布 随机变量的和 n≥(Q＋K)∗L,６≤ L ≤１６,Q＝１０∗２L,K＝[n/L]－Q ≈１０００∗２L

离散Fourier检测 半正态分布 二项分布统计量 n≥１０００

３．１　半正态分布

３．１．１　二元推导检测

二元推导检测的目的是判定第k次二元推导序列中０
和１的个数是否接近一致.所谓二元推导,即依次将二元

初始序列中两个相邻比特做异或操作.对初始序列进行k
次二元推导,即可得到长度为n－k的k次二元推导序列.

对于一个随机的序列,无论进行多少次推导,其０和１的

个数都应该接近一致.

二元推导检测方法的统计量为:

V＝ Sn－k

n－k
~ (０,１) (５)

其中,Sn－k表示将新序列转换为－１和１之后的累加和,即

Sn－k＝∑
n－k

i＝１
Xi＝∑

n－k

i＝１
(２ε(k)

i －１),ε(k)
i 表示k 次二元推导序列的第
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i位.该随机性检测项目利用二项分布随机变量构造了近似

服从标准正态分布的统计量,我们用式(１)对其p 值的误差

上界进行量化.因为Xi∈ {－１,１},在这里Xi的三阶矩与标

准差均为１,所以p值误差上界为:

|p－p０|≤２C
n

(６)

若利用式(４),可得到p值的误差上界为:

|p－p０|≤ ϕ(０)
n－k

(７)

事实上,此时V′＝Sn－k＋δ
n－k

,其中－１≤δ≤１,且统计量V

近似服从标准正态分布.故,由式(４)可得式(７).当n固定

为１×１０８时,若用式(１),得p值误差上界为０．００００９５７;若用

式(４),取k＝３,７,１５,误差上界均近似为０．００００３９９.

通过这些计算结果可以看出,在样本量n较大的情况下,

二元推导次数k的变化对误差上界的影响相对较小.这表

明,当样本量足够大时,二元推导的次数在一定范围内变动并

不会显著改变检测方法的准确性.进一步分析,根据误差上

界的估计式,我们可以观察到,较小的二元推导次数k保证了

较低的p 值误差上界.这一现象背后的原因是,在推导次数

较少时,序列相对较长,序列中的随机性信息得以更好地保

留,从而使得检测的误差上界相对较小.因此,GM/T０００５Ｇ

２０２１标准中对k值的选择是合理且有效的,这样的选择既能

确保足够的随机性检测能力,又能控制误差上界在一个较低

的范围内.

３．１．２　自相关检测

自相关检测用来检测待检序列与将其逻 辑 左 移b位

后所得新序列的关联程度.一个随机序列和将其逻辑左

移任意位所得的新序列应该都是独立的,故其关联程度也

应该很低,即初始序列与将其左移b位后所得新序列进行

异或操作形成的新序列中０和１的个数应该接近.该检

测方法的统计量为:

V＝２(A(d)－((n－d)/２))
n－b

~ (０,１) (８)

其中,A(d)＝ ∑
n－b－１

i＝０
(εi􀱇εi＋b).类似于式(４),得到p值的误差

上界估计式为:

|p－p０|≤２ϕ(０)
n－b

(９)

当n取１×１０８,b取１,２,８,１６,３２时,误差上界均近似为

０．００００７９８.

通过这些结果可以看出,逻辑左移位数b的变化对误差

上界的影响相对较小,表明在随机序列中,初始序列与逻辑左

移后的新序列之间的独立性得以很好地保持.因此,在较大

的样本量下,自相关检测方法对左移位数的选择较为宽松,不

同的b值不会显著影响检测结果的准确性.与二元推导检测

类似,较小的逻辑左移位数b不仅能有效降低检测中的误差

上界,还能保持检测过程的简洁性和高效性,因此 GM/T

０００５Ｇ２０２１中的参数选择是较合理的.

３．１．３　Maurer通用统计检测

Maurer通用统计检测用于检测待检序列能否被无损压

缩.因为随机序列不能被显著压缩,所以如果待检序列能被

显著地压缩,则认为该序列不随机.该检测方法的统计量为:

V＝

sum
K －E(L)

σ ~ (０,１) (１０)

其中,sum＝ ∑
Q＋K

i＝Q＋１
log２(i－Tj),j是待检序列中第i 个L 位子

序列的十 进 制 表 示,Tj 表 示 当 前 表 中 第j 个 元 素 的 值,

E(L)＝２－L ∑
＋∞

i＝１
(１－２－L)i－１log２i,整数 Q 和K 分别表示初始

序列和测试序列中包含的L 位非重叠子序列的数量总和,σ＝

c(L,K) Var(log２G)
K

,这里G＝GL 是参数为１－２－L的几何

分布,c(L,K)是一个影响因子,Coron和 Naccache[２４]给出了

其准确值.类似于式(４),我们得 到 p 值的误差上界估计

式为:

|p－p０|≤ϕ(０)􀅰 dL

K􀅰c(L,K) Var[an]/K
(１１)

其中,dL＝L􀅰log２(L).同样地,Coron和 Naccache[２４]给出

了Var[an]的准确值.对于样本量n＝１×１０８,参考 NISTSP

８００Ｇ２２以及 GM/T０００５Ｇ２０２１给出的参数建议,分别选取子

序列长度６≤L≤１２,对应的初始序列及测试序列个数分别为

Q＝１０∗２L,K＝[n/L]－Q.

表２展示了子序列长度L 变化时 Maurer通用统计检测

p值的误差上界.根据表２第二列,p 值误差上界随着L 的

增加而增大.因此,在进行 Maurer通用统计检测时,选择较

小的L值可以有效降低误差上界,确保检测的准确性.例

如,表２中,当L＝６时,p值误差上界仅为０．００１４９２８;而当

L＝１２时,误差上界显著增加至０．０１９５５６７.这表明,在实际

应用中,为了维持检测方法的精确性和可靠性,选择较小的子

序列长度是至关重要的.对比子序列长度为６和７的误差上

界,GM/T０００５Ｇ２０２１中的参数选择(L＝７)是较合理的.

表２　Maurer通用统计检测p值的误差上界

Table２　UpperboundofpＧvalueerrorinMaurer’suniversal

statisticaltest

L n＝１×１０８ n＝１×１０９

１６ ０．００２８０４４
１５ ０．００２４８０８
１４ ０．００２１７９２
１３ ０．００１８９７３
１２ ０．０１９５５６７ ０．００１６３４３
１１ ０．００４４０１９ ０．００１３９０６
１０ ０．００３６９０５ ０．００１１６６５
９ ０．００３０４４４ ０．０００９６２５
８ ０．００２４６３５ ０．０００７７８９
７ ０．００１９４７０ ０．０００６１５７
６ ０．００１４９２８ ０．０００４７２０

３．２　卡方分布

３．２．１　扑克检测

扑克检测用来检测长度为 m 的２m 类子序列的个数是否

接近.对于随机的序列,２m 类子序列的个数应该接近.该检
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测方法将待检序列划分成N 个长度为m 的非重叠子序列,通

过统计各类子序列模式出现的频数来判断待检序列的随机

性.扑克检测方法的检验统计量为:

V＝∑
２m

i＝１

ni－N
２m( )

２

N
２m

＝２m

N ∑
２m

i＝１
n２

i－N~χ２
(２m－１) (１２)

类似于式(４),得到p值误差上界的估计式为:

|p－p０|≤fχ
２
(２m －１)

(２m－３)􀅰２m

N
(１３)

当n＝１×１０８时,分别取子序列长度 m＝４,８,得到p 值

误差上界分别为０．０００００００５和０．００００００４.

通过这些结果可以看出,随着子序列长度 m 的增加,p
值误差上界有所增大,但总体上仍保持在一个非常低的范围

内.这表明,无论是较小的 m 值还是较大的m 值,在扑克检

测中都能表现出较高的检测准确性.这进一步验证了 GM/

T０００５Ｇ２０２１标准中参数选择的合理性.

３．２．２　矩阵秩检测

矩阵秩检测用来检测待检序列中给定长度的子序列之间

的线性独立性.由待检序列构造矩阵,然后检测矩阵的行或

列之间的线性独立性.矩阵秩的偏移程度可以给出关于线性

独立性的量的认识,从而影响对二元序列随机性好坏的评价.

构造统计值:

V＝
(FM －０．２８８８N)２

０．２８８８N ＋
(FM－１－０．５７７６N)２

０．５７７６N ＋

(N－FM －FM－１－０．１３３６N)２
０．１３３６N ~χ２

(２) (１４)

其中,N＝ n
M１∗M２

,即n比特长的待检序列被分为N 个

M１∗M２的二元矩阵,特别地,取 M１ ＝M２ ＝M.FM 表示秩

为M 的矩阵的个数,FM－１表示秩为 M－１的矩阵的个数,

N－FM －FM－１表示秩小于 M－１的矩阵的个数.V 是一个

自由度为２的Pearson卡方统计量.类似于式(４),得到p值

的误差上界估计为:

|p－p０|≤１
２Fχ２

(２)

dM２

０．１３３６n( ) (１５)

其中,d≤２.根据式(１５),该检测方法的p 值误差上界随着

矩阵的行(列)数增加而增大.当样本量n为１×１０８时,取

M＝３２,得到误差上界为０．００００３８３.

上述结果表明,即使在较大的矩阵尺寸下,检测方法依然

能够提 供 精 确 的 评 估 结 果,说 明 随 机 性 检 测 标 准 GM/T

０００５Ｇ２０２１中的参数选择较为合理.

３．２．３　线性复杂度检测

线性复杂度检测用于检测各等长子序列的线性复杂度分

布是否符合随机性的要求.将待检序列划分成 N 个长度为

m 的子序列,此时n＝N∗m,然后利用 BerlekampＧMassey算

法计算每个子序列的线性复杂度Li,根据Li的分布情况判断

待检二元序列的随机性.构造统计值:

V＝∑
K

i＝０

(vi－Nπi)２
Nπi

~χ２
(K) (１６)

其中,vi(i＝０,􀆺,K)是计数变量.类似于式(４),得到p值的

误差上界为:

|p－p０|≤fχ２
(K)

(K－２)􀅰 dK

２Nπ∗
(１７)

其中,π∗ ＝ min
０≤i≤K

πi,dK≤２,K＝６.因为 N＝[n/m],所以该检

验的误差上界随着子序列长度 m 的增加而增大.取 m＝

５０００时,误差上界为０．０００６４９６;取m＝１０００,m＝５００时,误

差上界分别为０．０００１２９９,０．００００６５.

这表明,虽然子序列长度 m 增大时误差上界增加,但在

合理的 m 值范围内,误差上界的波动幅度并不大.考虑到检

验的效率,GM/T０００５Ｇ２０２１中对 m(m＝５０００)的选择是较

为合理的.

３．２．４　块内频数检测

块内频数检测用来检测待检序列的 m 位子序列中 １ 的

个数是否接近m/２.对于随机序列来说,其任意长度的m 位

子序列中 １ 的个数都应该接近 m/２ .该检测方法的统计

量为:

V＝４m∑
N

i＝１
(πi－１/２)２~χ２

(N) (１８)

其中,πi(i＝１,􀆺,N)表示第i个子序列中１所占的比例,这

是一个标准正态分布随机变量的平方和构造,服从自由度为

N 的卡方分布.类似于式(４),得到p 值的误差上界估计式

为:

|p－p０|≤２
mfχ２

(N)
(N－２) (１９)

由式(１９)可见,块内频数检测的p值误差上界随着子序

列长度m 的增加而减小.这一现象表明,当选择较大的m 值

时,每个子序列中１的个数与m/２的偏差会更接近正态分布

的预期,从而提高检测的精确度.具体来说,当n＝１×１０８

时,取m＝１０００００,得到误差上界为０．００００００２,这说明了该

检测方法较高的准确度以及 GM/T０００５Ｇ２０２１中参数建议的

合理性.

３．２．５　重叠子序列检测

对于任意的正整数m,长度为m 的二元序列有２m类.重

叠子序列检测将长度为n的待检序列划分成n个可叠加的m
位子序列.对于随机二元序列来说,由于其具有均匀性,因此

m 位可叠加子序列的每一类模式出现的概率应该接近.该

检测的统计量为:

ÑΨ２
m＝Ψ２

m－Ψ２
m－１~χ２

(２m－１)

Ñ２Ψ２
m＝Ψ２

m－２Ψ２
m－１＋Ψ２

m－２~χ２
(２

m－２)

(２０)

其中:

Ψ２
m ＝ ∑

i１,i２,􀆺,im

vi１,i２,􀆺,im －n
２m( )

２

n
２m

＝２m

n ∑
i１,i２,􀆺,im

vik,􀆺,im －n
２m( )

２

＝２m

n ∑
i１,i２,􀆺,im

v２
ik,􀆺,im －n (２１)

vi１,i２,􀆺,im
表示模式为(i１,i２,􀆺,im)的子序列出现的次数.

令v′i１,􀆺,im ＝vi１,􀆺,im ＋δi１,􀆺,im
,则:

E(ÑΨ′２
m －ÑΨ２

m)≤２m

n ∑
i１,i２,􀆺,im

δ２
i１,i２,􀆺,im

(２２)
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E(Ñ２Ψ′２
m －Ñ２Ψ２

m)≤２m

n ∑
i１,i２,􀆺,im

δ２
i１,i２,􀆺,im ＋

２m－２

n ∑
i１,i２,􀆺,im－２

δ２
i１,i２,􀆺,im－２

(２３)

类似于式(４),该检验的p值误差上界为:

|p－p０|≤fχ２
(２

m－１)
(２m－１－２)􀅰dm２m

２n ＋fχ２
(２

m－２)
(２m－２－

２)􀅰dm２m

２n ＋fχ２
(２

m－２)
(２m－２－２)􀅰dm－２２m－２

２n
(２４)

其中,dm≤m(dm－２≤m－２).因为子序列是可重叠的,子序列

长度为m,所以１比特变动最多可导致m类发生计数变动.

从式(２４)可以看出,p值的误差上界与子序列长度m 直

接相关.当样本长度n取１×１０８时,根据 NISTSP８００Ｇ２２的

参数建议,子序列长度 m＜２４.对于 GM/T０００５Ｇ２０２１中建

议的m＝３,５,７,对应的误差上界为０．０００００００９,０．００００００２,

０．００００００４.该检测的p值误差上界随着m 的增加而略有提

升,但总体上在 GM/T０００５Ｇ２０２１推荐的参数设置下仍然处

于极低水平.因此,GM/T０００５Ｇ２０２１的参数选择是较为合

理的.

３．２．６　近似熵检测

近似熵检测通过比较 m 位可重叠子序列模式的频数和

m＋１位可重叠子序列模式的频数来评价其随机性.计算 m
位可重叠子序列模式和m＋１位可重叠子序列模式之间的频

数差异,差异值较小则表明待检序列具有规则性和连续性;差

异值较大则表明待检序列具有不规则性和不连续性.对于任

意一个 m 来说,随机序列的近似熵应该近似等于ln２.构造

统计量:

V＝２n(ln２－ApEn(m))~χ２
(２m) (２５)

其中,ApEn(m)表示m＋１位子序列模式与m 位子序列模式

相对频数分布的熵之差.该检验的分析过程与重叠子序列类

似,所以该检测方法的p值误差上界为:

|p－p０|≤fχ２
(２

m)
(２m－２)􀅰dm＋１２m＋１

２n
(２６)

其中,dm＋１≤m＋１.

与重叠子序列检测方法类似,当样本长度n取１×１０８

时,子序列长度 m＜２１.分别取 GM/T０００５Ｇ２０２１ 建议 的

m＝５,７,得到误差上界分别为０．００００００１,０．００００００３.这些

结果表明,在 GM/T０００５Ｇ２０２１建议的参数下,检测方法具有

较高的精度,能够在极低的误差范围内评估序列的随机性.

因此,GM/T０００５Ｇ２０２１的参数选择是较为合理的.

４　实验结果和分析

４．１　n＝１×１０８时检测项目的参数建议

表３列出了当样本长度为１×１０８时,９个随机性检测项

目取不同参数对应的p 值误差上界.其中非加粗字体为

GM/T０００５Ｇ２０２１中建议的参数,加粗字体为满足表１要求

的其他参数选择.

在采用 GM/T０００５Ｇ２０２１中建议的参数时,大部分检测

项目的p 值误差上界均较小,表现出较高的准确性,所以

GM/T０００５Ｇ２０２１中的参数选取基本合理.对于 Maurer通

用统计检测,选择L＝６表现出更高的准确性.当子序列长

度m 减小时,线性复杂度检测的p值误差上界也在减小.因

此,对于线性复杂度检测,建议选择更小的m 值.

表３　不同参数对应的误差上界(n＝１×１０８)

Table３　Upperboundoferrorsfordifferentparameters(n＝１×１０８)

随机性检测项目 检测参数 p值误差上界

二元推导检测 k＝３,７,１５ ０．００００３９９０
自相关检测 b＝１,２,８,１６,３２ ０．００００７９８０

Maurer通用统计检测
L＝７ ０．００１９４７００
L＝６ ０．００１４９２８０

扑克检测
m＝４ ０．０００００００５
m＝８ ０．００００００４０

矩阵秩检测 M＝３２ ０．００００３８３０

线性复杂度检测

m＝５０００ ０．０００６４９６０
m＝１０００ ０．０００１２９９０
m＝５００ ０．００００６５００

块内频数检测 m＝１０００００ ０．００００００２０

重叠子序列检测

m＝３ ０．００００００１０
m＝５ ０．００００００２０
m＝７ ０．００００００４０

近似熵检测
m＝５ ０．００００００１０
m＝７ ０．００００００３０

４．２　n＝１×１０９时的误差分析及参数建议

GM/T０００５Ｇ２０２１标准中的大部分随机性检测项目的参

数范围可结合 NISTSP８００Ｇ２２来确定.然而,对于扑克检测、

二元推导检测以及自相关检测,GM/T０００５Ｇ２０２１中仅提供

了样本量为１×１０８时的参数选择建议,参数选择的参考依据

有限.为解决这一问题,在样本量扩展到１×１０９时,我们结

合 GM/T０００５Ｇ２０２１中的参数规律,适当扩充了参数选择范

围,并通过误差分析实验逐步验证和优化,以确定合理且准确

的参数.本节旨在从p值误差的角度,给出第３章中９个随

机性检测项目在样本长度为１×１０９时的参数建议.在这一

节中,如无特殊说明,均默认样本长度n为１×１０９.

对于二元推导检测以及自相关检测,p 值误差上界对二

元推导次数k或逻辑左移位数b并不敏感,且理论上较小的k
或b更有利于提高检测方法的准确性以及效率,所以建议取

k＝３,７,１５,３１,b＝１,２,８,１６,３２,６４.

对于 Maurer通用统计检测,表２第三列给出了不同子序

列长度L对应的p值误差上界,同样地,误差随着L的增加而

增大.因此,建议选择较小的L进行检测,例如L＝６,７,８,９.

扑克检测在n＝１×１０８时就表现出较好的准确性,且其

误差上界表达式主要由指数函数２m决定,所以较小的m 可以

保证较小的误差.建议选择m＝４,８,１２.

在矩阵秩检测中,矩阵的行(列)数越少,误差越小.当

M＝３２时,p 值 误 差 上 界 为 ０．０００００３８,误 差 较 小.结 合

NIST的参数建议,建议选择 M＝３２.

图１分别展示了线性复杂度检测、块内频数检测、重叠子

序列检测以及近似熵检测在样本量分别为１×１０８和１×１０９

时p值误差上界随子序列长度m 的变化情况.在同样的子

序列长度取值下,这４种检测算法表现的趋势均为样本长度

越大,误差越小,这表明样本长度的增大有利于提高检测的准

确性.线性复杂度检测和块内频数检测的误差均随着 m 的

增大而减小,重叠子序列检测和近似熵检测则相反.因此,当
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样本长度达到１×１０９时,对于线性复杂度检测以及块内频数

检测,建议选择更大的子序列长度m;而对于重叠子序列检测

以及近似熵检测,建议选择较小的m.但我们同时也注意到,

相较于n＝１×１０８,在 NISTSP８００Ｇ２２以及GM/T０００５Ｇ２０２１
建议的参数范围内,n＝１×１０９时各检测项目的误差都是较小

的,所以考虑到检测时的效率问题以及其他问题,m 可在一定

范围内灵活调整.

(a)Linearcomplexitytest (b)Frequencytestwithinablock

(c)Serialtest (d)Approximateentropytest

图１　不同子序列长度下的p 值误差上界

Fig．１　UpperboundofpＧvalueerrorsfordifferentsubsequence

lengths

综上,我们给出n＝１×１０９时随机性检测项目的参数选

取建议,如表４所列.

表４　n＝１×１０９的参数建议

Table４　Parametersuggestionsforn＝１×１０９

随机性检测项目 检测参数

二元推导检测 k＝３,７,１５,３１
自相关检测 b＝１,２,８,１６,３２,６４

Maurer通用统计检测 L＝６,７,８,９
扑克检测 m＝４,８,１２

矩阵秩检测 M＝３２
线性复杂度检测 m＝５０００
块内频数检测 m＝１０００００００

重叠子序列检测 m＝３,５,７,９,１１,１３
近似熵检测 m＝５,７,９,１１

为了更清楚地展示样本数量对随机性检测的影响,表５
中详细展示了在不同样本数量下不同的参数选择机制及其对

应的误差.从表５中可以看到,当样本数量不同时,各随机性

检测项目参数的选择机制是不同的,例如重叠子序列检测和

近似熵检测,样本数量越大,参数可选择范围越广.同时,对

于同一个检测项目,不同的样本数量会导致误差不同,样本量

越大,误差越小.根据极限定理,各检测项目统计量的真实分

布在样本量趋于无穷时近似服从正态分布或卡方分布.

相比于文献[１０,１３,１５]对单一随机性检测项目的研究,

本文的研究范围更广,主要集中于 GM/T０００５Ｇ２０２１标准中

参数可变的９个检测项目.与文献[８Ｇ９]侧重误差估计的

研究不同,本文重点探讨了大样本条件下的参数选择问题.

通过实验验证,本文不仅弥补了现有文献中关于大样本条

件下 GM/T０００５Ｇ２０２１标准参数选择的空白,还提供了不

同参数设置下检测误差表现的实证结果,为大规模应用提

供了更具实用性的建议.

表５　不同样本量下随机性检测项目的误差

Table５　Errorsofrandomnesstestitemsunderdifferentsamplesizes

检测项目 检测参数
p值误差上界

n＝１×１０６ n＝１×１０８ n＝１×１０９

二元推导

检测

k＝３,７ ０．０００３９８９
k＝３,７,１５ ０．００００３９９

k＝３,７,１５,３１ ０．００００１２６

自相关

检测

b＝１,２,８,１６ ０．０００７９７９
b＝１,２,８,１６,３２ ０．００００７９８

b＝１,２,８,１６,３２,６４ ０．００００２５２

Maurer
通用统计

检测

L＝６ ０．０１４９５６２ ０．００１４９２８ ０．０００４７２０
L＝７ ０．０１９５５６７ ０．００１９４７０ ０．０００６１５７
L＝８ ０．００２４６３５ ０．０００７７８９
L＝９ ０．００３０４４４ ０．０００９６２５
L＝１０ ０．００３６９０５ ０．００１１６６５
L＝１１ ０．００４４０１９ ０．００１３９０６
L＝１２ ０．０１９５５６７ ０．００１６３４３
L＝１３ ０．００１８９７３
L＝１４ ０．００２１７９２
L＝１５ ０．００２４８０８
L＝１６ ０．００２８０４４

扑克检测

m＝４ ０．０００００４９００ ０．０００００００５０ ０．００００００００５
m＝８ ０．００００３６３０ ０．００００００４０ ０．０００００００４
m＝１２ ０．００００００２

矩阵秩检测 M＝３２ ０．００３８１７７ ０．００００３８３ ０．０００００３８
线性

复杂度检测

m＝５００ ０．００６４９５９ ０．００００６５０ ０．０００００６５
m＝１０００ ０．０１２９９１８ ０．０００１２９９ ０．００００１３０

块内频数

检测

m＝５０００ ０．０６４９５８９ ０．０００６４９６ ０．００００６５０
m＝１００００ ０．０００００５７
m＝１０００００ ０．０００００２０ ０．００００００２
m＝１００００００ ０．００００００１０ ０．０００００００２
m＝１０００００００ ０．００００００００６

重叠子序列

检测

m＝３ ０．０００００８７ ０．００００００１ ０．０００００００１
m＝７ ０．００００４３１０ ０．００００００４０ ０．０００００００４

近似熵

检测

m＝１６ ０．００２２２５３ ０．００００２２３ ０．０００００２２
m＝２３ ０．０００３６３７ ０．００００３６４
m＝２６ ０．０００１１６４
m＝２ ０．０００００２２
m＝７ ０．００００２５７０ ０．００００００３０ ０．０００００００３
m＝１３ ０．０００３５７５ ０．０００００３６ ０．００００００４
m＝２０ ０．００００６０７ ０．０００００６１
m＝２３ ０．００００１９６

结束语　本文针对 GM/T０００５Ｇ２０２１标准中参数可变的

９个检测项目,按照检验统计量的构造方法将其分为两类,对

各检测项目的误差进行了量化分析,并从检测误差的角度对

GM/T０００５Ｇ２０２１中的参数选取是否合适进行了验证及评

价.特别地,在样本量达到 １×１０９ 的情况下,针对 GM/T

０００５Ｇ２０２１标准中未提供参数选择建议的问题,我们扩展了研

究,分析了在样本量为１×１０９时这９个检测项目的误差随参

数变化的情况,并提出了有针对性的参数建议,填补了这一参

数空白.本文的研究不仅验证了 GM/T０００５Ｇ２０２１标准中部

分参数选择的合理性,还提出了适用于更大样本量以及其他

随机性检测标准的误差分析和参数选择的参考方法,具有重

要的实际应用价值.未来可以进一步探讨更合理、紧凑的误

差估计方法,并完善各个检测项目的参数选择机制和检测方
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法,以进一步降低误差,提高随机性检测的准确性.这些研究

将为提升密码学领域的随机性检测标准提供重要的理论支持

和实践参考.
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