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摘　要　随着物联网技术的广泛应用,跨域信息共享需求日益迫切,跨域身份认证方案是确保跨域安全协作的基础.基于设备

真实身份实现跨域认证存在隐私泄露的风险,而匿名认证方案又存在难以追踪恶意设备的隐患.针对上述问题,基于区块链技

术提出了可追踪匿名跨域认证方案.结合单向哈希链和无证书密码,为设备生成多个无关联的假名身份及对应的公私钥对,利

用动态累加器计算变更后的域信息,每次跨域认证使用不同的假名,依据域信息与密钥生成中心颁发的跨域凭证进行身份认

证,既保护了设备隐私,又可以恢复恶意设备的真实身份,对其追责.BAN 逻辑正确性分析和形式化安全证明表明,所提方案

具有较高的安全性;与其他方案相比,认证过程中的计算开销和通信开销较低.
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Abstract　WiththewideapplicationofInternetofthingstechnology,thereisanincreasingdemandforcrossＧdomaininformation

sharing,andcrossＧdomainauthenticationschemeisthefoundationforensuringcrossＧdomainsecurecollaboration．RealizingcrossＧ

domainauthenticationbasedontherealidentityofthedevicehastheriskofprivacyleakage,whiletheanonymousauthentication

schemehasthehiddendangerofmakingitdifficulttotrackmaliciousdevices．Toaddresstheaboveproblems,atraceableand

anonymouscrossＧdomainauthenticationschemebasedonblockchaintechnologyisproposed．CombiningoneＧwayhashchainand

certificatelesscryptography,multipleunrelatedpseudonymidentitiesandcorrespondingpublicＧprivatekeypairsaregeneratedfor

thedevice．Dynamicaccumulatorisusedtocalculatethechangeddomaininformation．Differentpseudonymsareusedforeach

crossＧdomainauthentication,andidentityauthenticationisperformedbasedonthedomaininformationandthecrossＧdomaincreＧ

dentialsissuedbythekeygenerationcenter,whichnotonlyprotectstheprivacyofthedevice,butalsorecoverstherealidentity
ofthemaliciousdeviceandholdsthemaccountable．BANLogicCorrectnessanalysisandformalsecurityproofsshowthatthe

proposedschemehashighsecurity．Comparedwithotherschemes,thecalculationcostandcommunicationcostinauthentication

processarelower．

Keywords　CrossＧdomainauthentication,Traceabilityandanonymity,OneＧwayhashchain,Dynamicaccumulator

　

１　引言

物联网[１](InternetofThings,IoT)将各种传感器、处理

器等智能设备连接起来,形成一个巨大的网络.这些设备实

时产生数据,与周围其他设备交换数据并建立联系.IoT 广

泛应用于智能家居、智能电网、智能医疗系统、工业物联网和

车联网等领域,提高了人们的生活质量和生产效率.预计

２０２５年,物联网终端设备将激增到７５０亿台[２].然而,物联

网技术的应用也带来了层出不穷的安全隐患.例如,可穿戴

设备采集大量用户的身体健康信息,如果对身份不加保护,

将带来用户隐私泄露的风险;车联网包含大量的车载传感

器设备,如果 攻 击 者 将 设 备 的 多 次 认 证 交 互 消 息 关 联 起

来,则攻击者将分析出用户的行驶轨迹,甚至能够得出用

户的住址、常去场所等信息[３].因此,物联网环境下,研究



设备身份隐私的保护机制至关重要.

在海量、多维、异构的物联网环境下,各个组织为保护自

身资源不受非法访问,会建立独立于其他组织的身份认证体

系,形成相互隔离的信任域.然而,随着物联网应用的不断丰

富,单个域内完成工作变得困难,通常需要多域合作[４].但是

面对复杂的网络环境,一些组织出于对外域设备接入带来的

安全顾虑,不愿和其他域进行数据共享与跨域合作.身份认

证作为安全防护的第一步,亟需设计一个安全跨域认证协议

来满足跨域协作需求.

在跨域过程中,各域相互独立,彼此互不信任,建立离散

域之间的信任是一个很大的挑战.近年来迅速发展的区块链

技术为此提供了新的解决思路,它基于底层去中心化网络、共

识算法、智能合约和密码算法等技术建立去信任网络,具有去

中心化、不可篡改性和可追溯性的特点,且联盟链节点只有经

过授权才可以加入,符合多域合作的场景,借助区块链平台可

以建立去中心化信任[５Ｇ７].

在跨域认证过程中,保护设备身份隐私和追踪恶意设备

身份尤为重要.屡见不鲜的安全事件和潜在的安全隐患说明

了身份泄露将带来严重的后果,然而,对设备身份信息的保

护,也为攻击者发起恶意行为时隐藏自己的身份提供了机会.

因此,在保护设备身份隐私的同时,能够追踪恶意设备身份也

是十分必要的.

在认证方案中,通过匿名认证实现身份隐私保护是一种

常用的方式.文献[８Ｇ１１]使用假名机制实现匿名,这些方案

中,假名在其有效期内将被多次使用,使得攻击者可以将该假

名发送的多次会话消息链接起来,造成隐私泄露.为进一步

保护假名的安全性,Cui等[１２]为物联网设备生成多个假名身

份,每次通信可以选择不同的假名来保护隐私;Zhang等[１３]

在设备完成认证后会更新设备的假名.虽然以上两个方案加

强了隐私保护,但这些方案都无法对恶意设备进行追踪.为

了实现监管功能,Xue等[１４]根据恶意设备的假名查询注册列

表,以追踪设备的真实身份,并分别在主链与从链上发布撤销

交易,更新设备状态信息;Liu等[１５]和Feng等[１６]通过可信权

威机构,结合自身私钥、设备真实身份、身份有效期等信息,为

设备生成多个假名,只有拥有私钥的权威机构才能根据假名

恢复出真实身份.但以上方案依然存在假名在其有效期内被

多次使用的问题.

综上所述,现有跨域认证方案不能很好地解决匿名认证

和设备监管这一看似矛盾的需求.本文提出了一种物联网场

景下基于区块链的可追踪匿名跨域认证方案,在保护设备隐

私的同时,实现了双向认证以及可监管功能.安全性证明和

实验分析表明,本方案具有很好的安全性和较低的计算与通

信开销.本文的具体贡献如下:

１)基于区块链平台,提出一种设备与设备之间安全高效

的跨域认证方案,实现了跨域双向认证与密钥协商.考虑到

链上存储限制,用动态累加器来减小存储开销.

２)基于单向哈希链和无证书密码,为设备分配多个无关

联的假名身份和与之对应的公私钥对,既保护了设备的隐私,

又可以根据假名恢复出真实身份进行追责.

３)BAN逻辑正确性分析和形式化安全证明表明,本方案

满足安全需求,能够抵制常见攻击;性能分析表明,认证时设

备端的计算开销和通信开销较小.

本文第２章介绍数学假设、系统框架、安全需求和安全模

型;第３章描述跨域认证流程;第４章对协议正确性与安全性

进行分析,结合安全需求对协议的安全属性进行讨论;第４章

进行了性能评估;最后总结本文.

２　可追踪匿名认证框架

本章阐述相关数学假设,概述系统框架,归纳总结跨域认

证安全需求,并介绍安全模型.

２．１　数学假设

椭圆曲线离散对数问题(ECDLP):给定椭圆曲线上两点

P 和Q＝xP(x∈Z∗
q ),其中q为大素数,由Q 求解整数x 是

困难的.

计算性的椭圆曲线 DiffieＧHellman假设(ECDHP):给定

椭圆曲线上的点 P,Q１＝aP,Q２＝bP,其中a,b∈Z∗
q ,计算

abP 是困难的.

强 DiffieＧHellman(qＧSDH)假设:设G 是p 阶循环群,p
为素数,g是G 的一个生成元,a∈Z∗

q .给定一个q＋１元组

(g,ga,􀆺,gaq ),计算(x,g１/(x＋a))∈Z∗
p ×G是困难的.

２．２　系统框架

本文的系统框架如图１所示,包含３个部分:物联网设备

DE、密钥生成中心PKG和认证服务器 AS.

１)物联网设备DE:物联网设备拥有少量的计算和存储资

源,不能进行复杂的操作,但是可以存储假名身份并进行简单

的密码学运算.

２)密钥生成中心PKG:假设PKG可信,拥有强大的计算

能力和存储资源.PKG 负责域内 DE和 AS的注册,为 DE
生成假名身份和颁发跨域凭证,对恶意设备进行追踪.作为

联盟链节点,PKG会将域信息发布在链上.

３)认证服务器 AS:AS作为链上节点,负责查询发布的域

信息,辅助PKG完成设备认证,减轻PKG的负载.

图１　系统框架图

Fig．１　Systemarchitecture

２．３　安全需求

安全性和隐私性是物联网最重要的因素,而它的开放性、

异构性、动态性、终端设备计算和存储资源有限性等特点[１７],

使物联网容易受到各种网络攻击[１].根据物联网结构,基于

先前的研究工作[１１Ｇ１４],对物联网场景下跨域认证与密钥协商

８３３ ComputerScience 计算机科学 Vol．５２,No．５,May２０２５



协议所需满足的安全需求进行归纳.

１)双向认证:通信双方在传输数据之前进行身份互认证,

以建立信任关系.

２)匿名性:为了保护设备的隐私,其他实体不能通过截获

的消息得出设备的真实身份.

３)不可链接性:攻击者不能将同一设备的多次会话消息

链接起来.

４)可追踪性:当设备发生恶意行为时,可以实施监管功

能,揭露它的真实身份.

５)抵制各种攻击:跨域认证与密钥协商协议应能够抵制

常见的攻击,如重放攻击、假冒攻击和中间人攻击.

２．４　安全模型

本节基于文献[１８Ｇ２０],提出了适合本方案的安全模型.

模型包含PKG,AS和DE３类参与者,分别用符号Πi
PKG,Πj

AS,

Πk
DE来表示它们的第i,j,k个实例.攻击者 向参与者发起

查询,参与者被动地回答 的各种查询,通过与参与者交互,

试图破坏协议的安全性,这一交互过程称为对参与者的问询.

攻击者 的能力由以下对参与者的问询进行定义.

Execute(Πi
PKG,Πj

AS,Πk
DE):本问询模拟了被动攻击.攻击

者通过此问询,可以获得参与者之间传输的消息.

Send(Πi
PKG,Πj

AS,Πk
DE,m):本问询模拟攻击者对３类参与

者的主动攻击.例如, 可以伪装成Πk
DE发送消息m 给Πi

PKG

或者 Πj
AS,如果验证通过,那么 就会接收到相 应 的 响 应

消息.

Hash(x,h(x)):Hash预言机维 护 一 个 哈 希 列 表 (x,

h(x)),记录所有的查询和应答.在这个问询中, 发送一个

消息x,若x 在列表中,则返回对应的h(x)值给攻击者;否
则,随机生成一个字符串k∈Z∗

q 返回给攻击者,并将其记录

在列表中.

Reveal(Πk
DE):该问询模拟已知密钥安全.当 进行 ReＧ

veal问询时,返回设备之间建立的会话密钥.

Test(Πk
DE):此问询模拟会话密钥的语义安全.当 进行

Test问询时,Πk
DE首先随机选取一比特b∈{０,１},并对b的值

保密.若b＝１,则 Πk
DE 返回真实的会话密钥给 ;否则,返回

一个与会话密钥长度相同的随机值给 .

必须判断Πk
DE返回的密钥是否真实. 执行完Test问

询后,将输出对b的猜测值b′,如果b′＝b,则 赢得游戏,破

坏了本协议 的安全性.我们用Succ表示事件“敌手 赢得

游戏”,则 破坏本协议 安全性的优势为 Adv (AKA)＝

|２Pr[Succ]－１|＝|２Pr[b′＝b]－１|.

定义１(语义安全,AKAＧsecure)　协议 是 AKAＧsecure
的,如果对于任意多项式时间计算能力的攻击者 ,Adv
(AKA)都可以忽略.

３　跨域认证方案流程

３．１　方案概述

本文设计了基于区块链的可追踪匿名跨域认证方案.采

用 HyperledgerFabricv１．４区块链平台的拜占庭容错算法

(PBFT)达成共识.方案包含４个阶段,分别为系统初始化阶

段、注册阶段、身份撤销与更新阶段、跨域认证与密钥协商

阶段.系统初始化阶段,各域中的PKG生成各自域的系统参

数,并将包含系统参数的交易信息广播到区块链上,为后续跨

域认证做准备.注册阶段分为 AS注册和DE注册,为了实现

可追踪匿名认证,为设备生成了多个无关联的假名,进行跨域

认证时,设备使用假名身份,并且 PKG能够根据假名身份追

踪到恶意设备的真实身份.此外,为了更好地保护设备隐私,

本文采取无证书密码方式为设备生成公私钥对,摆脱了 PKG
对设备的密钥托管导致的设备私钥泄露的问题.由于将所有

假名身份的公钥信息上传到区块链上将会带来很大的通信与

链上存储开销,故本文采用了动态累加器技术,只在链上保存

各域的累加值,既不影响认证,又减小了开销.在身份撤销与

更新阶段,对每个使用过的假名进行撤销,确保会话消息的不

可链接性.跨域认证与密钥协商阶段,在跨域前,设备 DEa
U１

预先向本域PKGa 申请跨域凭证.在跨域认证时,向外域设

备DEb
U２提供跨域凭证,由于物联网设备存储资源小,无法存

储链上信息,所以DEb
U２需要将跨域凭证转发给ASb,请求对

凭证进行验证,ASb 根据凭证和区块链上存储的域信息对设

备DEa
U１进行认证,并将认证结果返回给DEb

U２.为便于阅读,

表１对关键符号进行了说明.

表１　符号说明

Table１　Symbolsandtheirnotations

符号 含义说明

Da/Db 域a/域b
DIDi 域标识符

PIDUi,j DEa
Ui设备的第j个假名

mski PKGi 的私钥

Ppubi PKGi 的公钥

skiAS ASi 的私钥

Ui
AS ASi 的公钥

SDU１/SDU２ 随机选取的种子

(x１j,za
U１j

) 假名PIDU１,j的私钥

Pa
U１j

假名PIDU１,j的公钥

３．２　系统初始化

以域Da 为例,PKGa 选定安全参数l,输出系统公开参数

(pa,q,Ga,GT,G,ea,ga,pkacc,P,Ppuba
,H１,H２,H３),其中ea:

Ga×Ga→GT 为双线性映射,ga 和P 分别为群Ga 和 G 的生

成元,大素数pa 是群Ga 和GT 的阶,动态累加器的公私钥

对skacc＝λa∈RZ∗
pa

,pkacc＝(g,gλa ,􀆺,gλv
a ,u),系统主密钥

mska＝sa∈Z∗
q (q为大素数),Ppuba ＝saP,３个哈希函数 H１:

{０,１}∗ →Z∗
q ,H２:{０,１}∗ →Z∗

q ,H３:{０,１}∗ ×G→Z∗
q .

PKGa 发布累加值交易ATX＝(DIDa,v,pa,q,Ga,GT,G,ea,

ga,P,Ua
AS,pkacc,Δ,sigsa ),其中DIDa 为域标识符,公钥信息

Ua
AS和初始累加值Δ 为空,v为域信息版本号,sigsa 为PKGa

对累加值交易的签名.此过程中,区块链作为分布式账本,存
储身份认证过程中所需的关键数据,如各域的累加值和版本

号.由于区块链具有去中心化和不可篡改性等特点,因此其

为跨域时验证设备身份提供认证信息.

３．３　注册阶段

３．３．１　AS注册

以ASa 注册为例,ASa 通过安全信道将真实身份IDa
AS发

送给PKGa,PKGa 随机选取ra
AS∈Z∗

q ,计算Ra
AS＝ra

ASP,私钥

ska
AS＝ra

AS＋sa􀅰H１(IDa
AS‖Ra

AS),公钥Ua
AS＝ska

AS􀅰P.PKGa
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发送{Ra
AS,ska

AS,Ua
AS}给ASa,更新累加值交易ATX.ASa 验

证Ra
AS＋H１(IDa

AS‖Ra
AS)Ppuba ＝Ua

AS是否成立,若成立,则保

存公私钥对;否则重新申请.

３．３．２　DE 注册

以DEa
U１注册为例,介绍注册流程.

第１步　DEa
U１的真实身份记为IDa

U１,它随机选取 m＋１
个随机数x１k∈Z∗

q (k＝０,１,􀆺,m)作为生成长期私钥和m 个

临时私钥的秘密值,计算X１k＝x１kP.通过安全通道向PKGa

发送注册请求{IDa
U１,X１０,X１１,􀆺,X１m}.

第２步 　PKGa 选 取 两 个 随 机 种 子SDU１ 和 SDU２,由

式(１)中 的 两 个 单 向 哈 希 链 生 成 m 个 假 名 PIDU１,j ＝
(pid１,j,１,pid１,j,２),j∈[１,m].

H１,j＝Hj
２(SDU１)

H１,m－j＋１＝Hm－j＋１
２ (SDU２)

pid１,j,１＝H２(H１,j􀱇H１,m－j＋１)

pid１,j,２＝IDa
U１􀱇H３(sapid１,j,１,Ppuba

)

ì

î

í

ï
ïï

ï
ï

(１)

第３步　PKGa 为设备真实身份生成长期公私钥对:选

取随机数y０∈Z∗
q ,计算 Pa

U１＝X１０＋y０P,h１,０＝H１(IDa
U１‖

Pa
U１),h２,０＝H２(IDa

U１‖Pa
U１),za

U１＝h１,０y０＋h２,０􀅰sa.然后为

m 个假 名 生 成 公 私 钥 对:随 机 选 取y１,􀆺,ym ∈Z∗
q ,计 算

Pa
U１j ＝X１j＋yjP,hi,j＝Hi(pid１,j,１‖pid１,j,２‖Pa

U１j ),其中i∈
[１,２],j∈[１,m],za

U１j ＝h１,jyj＋h２,j􀅰sa,βU１＝H１(IDa
U１‖

SDU１‖SDU２),βU１ 为 设备的累加元素.PKGa 将{PIDU１,j,

Pa
U１,Pa

U１j ,za
U１,za

U１j ,βU１}通过安全通道发送给DEa
U１,将(IDa

U１,

Pa
U１,SDU１,SDU２)保存在本地数据库中.DEa

U１验证(h１,０x０＋

za
U１)P＝h１,０Pa

U１＋h２,０􀅰Ppuba 和(h１,jxj＋za
U１j )P＝h１,jPa

U１j ＋

h２,jPpuba 是否成立,若成立,则本地保存长期私钥(x１０,za
U１)和

公钥Pa
U１,以及 m 个 假 名 身 份PIDU１,j 和 对 应 的 完 整 私 钥

(x１j,za
U１j )与公钥Pa

U１j ;否则重新申请.

第４步　PKGa 计算累加值Δ′＝ΔβU１＋skacc ,发布新的累加

值交易ATX′＝(DIDa,v′,Δ′,sigsa )到链上,其中v′为更新后

的域信息版本号,sigsa 为PKGa 对累加值交易的签名.

３．４　身份撤销与更新

以 PKGa 撤 销 假 名 身 份 PIDU１,j 为 例,当 PKGa 为

PIDU１,j颁发跨域凭证后(具体见３．５节),将pid１,j,１保存在本

地撤销列表.每个假名身份只使用一次,保证了不可链接性.

当设备DEa
U１所剩假名身份个数不超过L(L 为预先规定

的阈值)个时,可以重新向PKGa 申请假名,流程与DEa
U１注册

时类似,但发送注册请求时用PKGa 的公钥加密,PKGa 收到

消息后解密,基于椭圆曲线密码用X１０将生成的假名加密,并

发送给DEa
U１.

３．５　跨域认证与密钥协商

首先,设备请求PKG为其颁发跨域凭证,这一步骤可以

在设备空闲时预先完成.之后,来自不同域的两个设备进行

认证,并协商会话密钥.如图２所示,以域Da 内的设备DEa
U１

和域Db 内的设备DEb
U２为例,描述认证流程.

图２　跨域单向认证流程图

Fig．２　CrossＧdomainoneＧwayauthenticationprocess

　　Step１　申请跨域凭证

DEa
U１→PKGa:M１＝{PIDU１,j,DIDb,N１,sigx１０

}

DEa
U１以假名身份PIDU１,j向PKGa 申请跨域授权,DIDb

为目的域标识符,N１ 为随机数,sigx１０
为设备利用长期私钥

(x１０,za
U１)得到的签名(计算方法见Step３).

Step２　生成并颁发跨域凭证

１)PKGa 收到跨域授权请求后,检查身份PIDU１,j是否在

撤销列 表,若 不 在 撤 销 列 表 中,则 计 算IDa
U１ ＝pid１,j,２ 􀱇

H３(sapid１,j,１,Ppuba
),根据IDa

U１在本地数据库中检索设备的

公钥Pa
U１,对签名进行验证(验证方法见Step４).若验证不通

过,则拒绝请求;否则,计算累加元素βU１,生成见证 wU１ ＝

Δ１/(βU１＋skacc).根据DIDb 在链上检索域Db 的公钥,生成跨域

凭证μ＝EnUa
AS

(PIDU１,j,βU１,wU１,v),其 中v 为 域 信 息 版

本号.

２)PKGa 返回跨域凭证μ给DEa
U１.

PKGa→DEa
U１:M２＝{μ,N１,sigmska

}

Step３　发送认证请求

DEa
U１→DEb

U２:M３＝{PIDU１,j,Pa
U１j ,DIDa,μ,N２,sigx１j

}

DEa
U１根据PKGa 的公钥验证消息的完整性,并检查 M２

中随机数与 N１ 是否一致,防止重放攻击.若验证不通过,则

重新申请;否则,DEa
U１以假名身份PIDU１,j与DEa

U２进行交互,

发送跨域请求 M３.其中,sigx１j
的计算基于椭圆曲线Schnorr

签名算法:DEa
U１ 随 机 选 取 w１ ∈Z∗

q ,计 算β１ ＝w１P,γ＝

H１(β１‖M３),η１＝w１＋γ(h１,jx１j＋za
U１j ),sigx１j ＝(β１,η１).

Step４　转发跨域认证请求

DEb
U２→ASb:M４＝{PIDU２,j,Pb

U２j
,DIDa,PIDU１,j,μ,N３,

sigx２j
}

DEb
U２收到消息后,验证签名.验证过程如下:计算h′１,j＝
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H１(pid１,j,１‖pid１,j,２‖Pa
U１j ),h′２,j＝H２(pid１,j,１‖pid１,j,２‖

Pa
U１j ),γ′＝H１ (β１ ‖M３),δ＝h′１,j 􀅰Pa

U１j ＋h′２,jPpuba
,验 证

η１P＝β１＋γ′δ是否成立,若不成立,则拒绝请求;否则保存随

机数 N２,添加随机数 N３,发送 M４ 给ASb.

Step５　对设备进行跨域认证

１)ASb 收到消息后验证签名,若不成立,则请求重新转

发;否则,用私钥解密μ获取假名身份PIDU１,j,βU１,wU１以及

版本号v.检查PIDU１,j与M４ 中包含的身份是否一致,若不

一致,则认证失败;否则,根据DIDa 在链上查询域Da 的累加

值及其他参数.验证e(wU１,gβU１
a gλa

a )＝e(Δ,ga)是否成立,若
成立,则说明DEa

U１的累加元素在累加集合中,认证成功;否则

认证失败.

２)返回验证结果

ASb→DEb
U２:M５＝{N３,success,sigska

AS
}

Step６　反向认证

DEb
U２收到 M５ 后,检查随机数和签名,若没有验证通过,

则重新请求认证;否则根据返回结果判定是否接受DEa
U１的认

证请求.可以通过类似的方式实现 DEa
U１对 DEb

U２的认证,但

DEb
U２在发送反向认证请求时,除了生成一个随机数 N４ 外,还

需要将保存的 N２ 包含在请求消息中,DEa
U１检查随机数是否

与发送的一致.

Step７　会话密钥协商

完成跨域认证流程后,DEa
U２收到 DEa

U１的签名sigx１j ＝
(β１,η１),DEa

U１收到 DEa
U２的签名sigx２j ＝(β２,η２),其中β１＝

w１P,β２＝w２P,w１ 和w２ 分别由DEa
U１和DEa

U２随机选取,它们

的会话密钥SE＝w１β２＝w２β１＝w１w２P.

Step８　完成挑战应答,认证及密钥协商结束

DEa
U１→DEb

U２:M６＝{N２,N４,HMACSE}

在完成反向认证,建立了会话密钥后,DEa
U１将 N２,N４ 以

及利用密钥SE生成的消息认证码发送给DEb
U２.DEb

U２验证

完成后,双方完成了挑战应答流程,删除此次使用的假名身

份,认证与密钥协商结束.

４　安全性分析

４．１　协议正确性分析

本节利用BAN逻辑对跨域认证协议的正确性进行形式

化分析.

１)推理规则

(R１)消息新鲜性规则:如果P 相信消息X 是新鲜的,那
么P 相信(X,Y)是新鲜的.

P|≡＃(X)
P|≡＃(X,Y)
(R２)随机数验证规则:如果P 相信消息X 是新鲜的,且

P 相信Q 发送过X,则P 相信Q 相信X.

P|≡＃(X),P|≡Q|~X
P|≡Q|≡X

(R３)累加器规则:如果Q 相信累加值为Δ,累加元素xi

的见证为Wi,且Q 收到包含P 累加元素xi 的消息M,则Q
相信P 发送过消息M.

Q|≡
Δ,Wi

→P,Q◁‹M›xi
Q|≡P|~M

(R４)信仰规则:如果P 相信Q 相信(X,Y),那么P 相信

Q 相信X.

P|≡Q|≡(X,Y)
P|≡Q|≡X

(R５)仲裁规则:如果P 相信Q 对X 有仲裁权,且P 相信

Q 相信X,那么P 相信X.

P|≡Q⇒X,P|≡Q|≡X
P|≡X

２)协议目标

本文跨域认证协议应满足目标 G１和 G２,其中 P 代表

DEa
U１,Q代表DEb

U２.考虑到DEb
U２对收到的跨域认证请求转

发给ASb 进行验证,为了更好地理解,在证明过程中,用ASb

代替DEb
U２.

G１:Q|≡(P← →
β１ Q)

G２:P|≡(P← →
β２ Q)

跨域认证目标是P和Q互认证,接受对方的随机数β１ 和

β２,基于ECDHE密钥协商算法,利用收到的随机数生成会话

密钥SE＝w１β２＝w２β１.

３)消息的形式化描述

P 与Q 之间的消息可以形式化描述为:

M３ ＝ (PIDU１,j,Pa
U１j ,DIDa,{PIDU１,j,βU１,wU１,v}Ua

AS
,

N２,‹β１,η１›x１j
)

４)协议假设

(A１)Q|≡＃(N２)

(A２)Q|≡P⇒β１

(A３)Q|≡
Δ
→P,这个假设模拟了ASb 可以查询区块链

来得到每个域的累加值Δ.

５)证明过程

Q 收到消息 M３ 后验证签名,确保消息的完整性,并解

密得到P 的累加元素βU１和 见 证 wU１.通 过 计 算e(wU１,

gβU１
a gλa

a )＝e(Δ,ga)是否成立,来验证βU１是否包含在累加值Δ
中,如果包含,则由(A３)和(R３)可以推出:

Q|≡
Δ,wU１

→P,Q◁‹M３›βU１

Q|≡P|~M３
(２)

根据(A１)和(R１)可得:

Q|≡＃(N２)
Q|≡＃(M３)

(３)

根据式(２)、式(３)和(R２)可以推导出:

Q|≡＃(M３),Q|≡P|~M３

Q|≡P|≡M３
(４)

由式(４)和(R４)可得:

Q|≡P|≡M３

Q|≡P|≡P β１

→Q)
(５)

根据式(５),(A２)和(R５)可以推出:

Q|≡P⇒β１,Q|≡P|≡(P
β１

→Q)

Q|≡(P β１

→Q)

故协议 可 以 实 现 G１.同 理,通 过 反 向 认 证 可 以 得 到

P|≡P β２

→Q),实现目标 G２.

综上,不同域的设备 DEa
U１和 DEb

U２可以相互认证,基于
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随机数β１ 和β２ 协商会话密钥SE＝w１β２＝w２β１.

４．２　协议安全性分析

定理１　敌手 破坏协议 语义安全的优势如式(６)所

示,其中qexe,qsend和qhash分别表示执行 Execute问询、Send问

询和 Hash问询的次数,|Hash|表示哈希函数的值域空间大

小,AdvECDHP表示 解决ECDHP的优势.

Adv (AKA)≤q２
hash＋(qexe＋qsend)２

|Hash| ＋２AdvECDHP (６)

为了证明式(６),定义４个游戏,记为Gamer(r＝０,１,２,

３).在每个游戏中, 会猜测b值,定义Succr 表示事件“ 通

过猜测b值赢得游戏Gamer”.

Game０:这个游戏表示初始攻击, 进行 Test问询,当

b＝１时, 获得真实的会话密钥.故有:

Adv (AKA)＝|２Pr[Succ０]－１| (７)

Game１:这个游戏表示经过 Execute和 Reveal问询之后,

执行 Test问询判定返回值是否为真实的密钥.敌手即使

窃听了参与者之间所有的通信消息和之前的会话密钥,也不

能根据这些信息获取计算密钥所需的参数 w１ 和 w２.因此,

与Game０ 相比, 通过Game１ 获胜的优势并没有增加,故:

Pr[Succ１]＝Pr[Succ０] (８)

Game２:该游戏通过执行Send问询和 Hash查询来模拟

主动攻击.敌手拦截消息后,试图通过修改它们中的任意一

条,来伪 造 一 个 可 以 通 过 认 证 的 合 法 消 息.根 据 生 日 悖

论[２１],有:

|Pr[Succ２]－Pr[Succ１]|≤q２
hash＋(qexe＋qsend)２

２|Hash|
(９)

Game３:在这个游戏中, 试图通过截获的消息计算Πk１
DE

和 k２DE 之 间 的 会 话 密 钥.通 过 w１P 和 w２P 计 算 SE ＝

w１w２P,这需要 在多项式时间内解决 ECDHP数学假设,

因此:

|Pr[Succ３]－Pr[Succ２]|≤AdvECDHP (１０)

在Game３ 结束后,没有任何与输出b相关的信息泄露,

故有:

Pr[Succ３]＝１
２

(１１)

结合式(７)－式(１１),可以得出:

１
２Adv (AKA)

　＝ Pr[Succ０]－１
２

　＝|Pr[Succ０]－Pr[Succ３]|

　≤|Pr[Succ０]－Pr[Succ１]|＋|Pr[Succ１]－

Pr[Succ２]|＋|Pr[Succ２]－Pr[Succ３]|

　≤q２
hash＋(qexe＋qsend)２

２|Hash| ＋AdvECDHP (１２)

即Adv (AKA)≤q２
hash＋(qexe＋qsend)２

|Hash| ＋２AdvECDHP.

故定理１成立.

４．３　安全属性分析

本节通过非形式化分析,进一步分析协议的安全属性和可

以抵抗的常见攻击,并与文献[１１]、文献[１３]、文献[１４]进行对

比.分析表明,所提方案是安全的,满足２．３节的安全需求.

１)双向认证:通过对设备的签名和累加元素/见证的验

证,完成设备的认证.在跨域过程中,每条消息带有签名,在

没有私钥的情况下,攻击者不能伪造出合法的签名.跨域凭

证包含了设备的累加元素及见证,其中见证由PKG利用动态

累加器私钥生成,若要伪造可以通过验证的累加元素和对应

的见证,则需要解决qＧSDH 数学假设.

２)匿名性:与其他设备通信时,使用假名身份PIDU１,j＝
(pid１,j,１,pid１,j,２),其 中 pid１,j,２ ＝IDa

U１ 􀱇 H３ (sapid１,j,１,

Ppuba
),可 以 计 算 设 备 的 真 实 身 份 IDa

U１ ＝pid１,j,２ 􀱇

H３(sapid１,j,１,Ppuba
),但攻击者不知道 PKG 的私钥,不能得

出匿名设备的真实身份.

３)不可链接性:设备每次会话都使用不同的假名身份,这

些假名由PKG随机选取的种子经过多次哈希后生成,假名之

间无关联,且不会暴露真实身份.

４)可追踪性:当假名身份为PIDU１,j＝(pid１,j,１,pid１,j,２)

的设备发生恶意行为时,PKGa 可以根据私钥恢复出匿名设

备的真实身份IDa
U１＝pid１,j,２􀱇H３(sapid１,j,１,Ppuba

).

５)已知密钥安全:会话密钥SE＝w１β２＝w２β１＝w１w２P,

其中w１ 和w２ 是随机数,取值与之前会话无关.攻击者即使

知道了之前的会话密钥,依然不会增加得知当前会话密钥的

优势.

６)重放攻击:发送的消息都带有随机数,通过随机数检查

与挑战应答模式,可以有效避免消息重放攻击.

７)假冒攻击:基于Schnorr签名算法的安全性[２２],在没有

私钥的情况下,无法生成合法的签名,故攻击者无法假冒合法

的设备或服务器.

８)中间人攻击:在这类攻击中,攻击者作为通信双方之间

的中介传输消息.根据前面的分析,攻击者不能修改或伪造

拦截的消息,所以可以抵抗中间人攻击.

将本方案与文献[１１]方案、文献[１３]方案、文献[１４]方案

进行对比,结果如表２所列.可以看出,文献[１１]方案不能抵

抗常见的攻击,且文献[１１]和文献[１４]方案隐私保护不足,可

以将设备的多次会话链接起来;而文献[１３]方案不能对设备进

行追踪,只有本方案可以同时满足这些安全属性,抵抗常见攻击.

表２　安全属性对比

Table２　Comparisonofsecurityattributes

安全属性
文献[１１]

方案

文献[１３]
方案

文献[１４]
方案

本文方案

双向认证 √ √ √ √
匿名性 √ √ √ √

不可链接性 × √ × √
可追踪性 × × √ √

已知密钥安全 √ √ √ √
抵抗重放攻击 × √ √ √
抵抗假冒攻击 × √ √ √

抵抗中间人攻击 × √ √ √

５　性能分析

本章对所提方案进行实验,从计算开销、通信开销两个方

面进行分析.实验使用 Ubuntu２０．０４操作系统;在３２．０GB

RAM、Intel(R)Core(TM)i７Ｇ１１８００H＠２．３０GHz硬件平台

上进行.
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５．１　计算开销

为评估本方案的计算开销,对跨域认证过程中涉及实体

的计算量进行统计,对设备的计算开销进行模拟,并与其他方

案进行对比.为便于表示,对符号作以下规定:CSM/CPA 表

示椭圆曲线群上的标量乘法/点加;GFMul/GFAdd表示有限

域Z∗
q 上的乘法/加法;GSM/GEXP 表示循环群G 的乘法/

幂运算;H/En/De/BP 表示哈希运算/公钥加密/解密/双线

性对运算.

５．１．１　理论分析

表３列出了所有实体在单向认证与密钥协商过程中的计

算量.在DEb
U２对 DEa

U１的认证过程中,DEb
U２将消息转发给

ASb,由ASb 进行认证,DEa
U１和 DEb

U２都没有运行复杂的双线

性运算和幂运算.

表３　跨域认证与密钥协商过程中各实体的密码操作统计

Table３　Statsoncryptographyoperationsofeachentityduring

crossＧdomainauthenticationandkeynegotiation

实体 计算量

DEa
U１ ２CSM＋２GFMul＋２GFAdd＋H

DEb
U２ ９CSM＋４CPA＋２GFMul＋２GFAdd＋７H

ASb ５CSM＋２CPA＋３GFMul＋２GFAdd＋４H＋GEXP＋２BP＋De

５．１．２　模拟实验

将本方案中物联网设备跨域认证与密钥协商过程中的计算

开销与文献[１１]方案、文献[１３]方案、文献[１４]方案进行对比.由

于我们假设服务器端拥有强大的计算能力,因此不再对比服务器

端的计算开销.在前面所述的实验环境下,使用SHAＧ２５６及

secp２５６r１椭圆曲线作为参数进行模拟,CSM,CPA,GFMul,

GFAdd,H 和 GEXP的运行时间分别是０．０４９９ms,０．００５ms,

０．０００８ms,０．０００１ms,０．０００３ms,０．０３１１ms.

表４列出了各个方案中设备端跨域认证与密钥协商过程

中的计算开销.现有基于区块链的跨域认证方案可分为设备

与设备之间的认证、设备与服务器之间的认证[７].本文与文

献[１１]方案、文献[１３]方案均属于前者,文献[１４]方案属于后

者.这两类方案适用场景不同,前者主要解决不同域设备之

间的端到端安全认证与密钥协商,后者则主要关注设备与服

务器之间的安全交互.在进行设备之间的认证时,对于存储

资源小的设备来说,无法保存链上的所有信息,只能借助服务

器完成认证,因此相较于设备与服务器的认证方案,增加了两

设备交互时的签名与验签工作,导致前者的开销均高于文献

[１４]方案.但本方案的计算开销低于其他两个方案.从图３
可以看出,当设备数量为１００时,本方案的计算开销相较于文

献[１１]方 案 和 文 献 [１３]方 案 分 别 减 少 了 约 ４０．６５％ 和

２７．２３％.

表４　设备端跨域认证与密钥协商过程计算开销对比

Table４　Comparisonofcomputationoverheadondevicesduring

crossＧdomainauthenticationandkeynegotiation

文献 计算量 计算开销/ms

[１１] １８CSM＋６CPA＋６GFMul＋７GFAdd＋
１３H＋GEXP

０．９６８７

[１３] １４CSM＋４CPA＋５GFMul＋４GFAdd＋
１６H＋２GEXP

０．７９００

[１４] ８CSM＋３CPA＋２GFMul＋２GFAdd＋５H ０．４１７５
Ours １１CSM＋４CPA＋４GFMul＋４GFAdd＋８H ０．５７４９

图３　设备端跨域认证与密钥协商计算开销模拟结果

Fig．３　Simulationresultsofcomputationoverheadondevicesduring

crossＧdomainauthenticationandkeynegotiation

５．２　通信开销

本节将跨域认证与密钥协商过程中的通信开销与其他方

案进行对比.根据前面的参数设置,假设域标识符、版本号为

４bytes,随 机 数、种 子 长 度 为 ３２bytes,哈 希 函 数 的 输 出 为

３２bytes,设 备 的 真 实 身 份 为 ３２bytes,设 备 的 假 名 身 份 为

６４bytes;Ga１/Ga２/Z∗
q 中元素的长度为３２bytes,G中元素的长

度为６４bytes.

跨域认证与密钥协商过程中,设备 DEa
U１首先向 DEb

U２发

送跨域请求 M３,需３９２bytes;DEb
U２将包含跨域凭证的消息

M４ 发送给 ASb,通信开销为３９２bytes;最后,DEb
U２收到１２８

bytes认证成功的消息,以及９６bytes的挑战应答消息.重复

以上过程,可以完成双向认证与密钥协商,总通信开销为

１９２０bytes.

同理,文献[１１]方案、文献[１３]方案、文献[１４]方案在跨

域认证与密钥协商过程中的通信开销分别为 ３１４４bytes,

２６１２bytes,７４８bytes.图４展示了各方案的通信开销,虽然

文献[１４]方案的通信开销最小,但该方案单一的假名身份容

易造成身份的链接攻击.即使文献[１４]方案为每个设备生成

一个假名,利用假名机制来实现匿名性,但根据会话消息中的

签名和链上存储信息,可以将同一设备的多次会话消息关联

起来,收集并分析这些会话消息,将有助于攻击者识别假名设

备的真实身份,从而打破了匿名性特征,这将严重危害设备的

隐私,与方案设计基于隐私保护的初衷背道而驰.

图４　跨域认证与密钥协商过程通信开销对比

Fig．４　Comparisonofcommunicationoverheadduringcross

domainauthenticationandkeynegotiation

为了实现设备间跨域认证时的匿名性和不可链接性,需

要为设备生成多个假名,并将设备认证信息上传到由各域中

服务器维护的联盟链上,以便跨域认证.然而,物联网设备的

存储资源有限,不能作为链上节点保存链上的所有认证数据,

导致设备间的跨域认证需要依靠服务器完成,从而设备必须
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将认证信息转发给服务器,不可避免地增加了跨域认证时的

通信开销.与文献[１１]方案和文献[１３]方案这些设备间跨域

认证方案相比,本方案通信开销最低,说明本方案通信开销适

中,是可接受的.
结束语　针对跨域认证容易泄露设备身份隐私和匿名认

证难以对恶意设备追踪的问题,本文提出了一种基于区块链

的可追踪匿名跨域认证方案.将单向哈希链和无证书密码相

结合,为设备生成多个无关联的假名,在保护设备隐私的同

时,密钥生成中心还可以根据私钥恢复出恶意设备的真实身

份,对设备追责.BAN逻辑正确性分析和形式化安全证明表

明,本文方案具有良好的安全性,满足安全需求;计算开销和

通信开销分析说明了,本方案跨域认证时计算开销小,通信开

销低.本文方案在识别出恶意设备的基础上,实现了对恶意

设备的追踪与监管,未来计划设计信誉评估机制,以自动对恶

意设备进行准确高效的识别,最终构建发现、追踪与惩治恶意

设备一体化的系统.
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