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多云多副本的远程动态数据完整性检验方案

谈诗懿 王化群

南京邮电大学计算机学院　南京２１００２３
　(２９４６５０５７５＠qq．com)

　
摘　要　随着云存储服务的快速发展,越来越多的数据拥有者愿意将数据存储到云服务器中,从而减小自己在本地的存储负

担.然而,一旦数据拥有者上传数据至云服务器,本地将不保存数据,数据拥有者将失去对数据的直接控制权.为了保证保存

在云服务器上远程数据的完整性,数据完整性检验是必不可少的.它可以使得数据拥有者在不下载全部数据的情况下验证外

包数据是否完整.为了提高外包数据的可用性和持久性,数据拥有者将多个副本存储在多个云服务器上.由于云服务器不是

完全可信的,在公共云环境下保护数据拥有者的身份隐私是有必要的.当数据拥有者想要更改存储在云服务器上的数据文件

时,数据动态操作如数据修改、数据删除、数据插入具有重要意义.因此,提出了在多云多副本环境下的远程动态数据完整性检

验方案.该方案将环签名算法结合多云多副本环境,有效保护了数据拥有者的身份隐私,使得数据拥有者不用担心身份暴露问

题.同时在多云环境下引入一种新的数据结构Ｇ分治邻接表实现数据动态操作,分治邻接表通过索引搜索指定数据并通过修改

指针完成数据的插入和删除,相比其他数据结构如 Merkle树等,提高了更新效率.基于标准困难问题,提出的方案是安全的.

所提方案利用基于身份的公钥密码体制,消除了复杂的证书管理.通过性能分析和安全性分析,所提方案满足无条件匿名性、

动态性和远程数据完整性验证.
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Abstract　Moreandmoredataownerswouldliketostoretheirdatatocloudserversinordertoreducetheirlocalstorageburden

alongwithrapiddevelopmentofcloudservers．However,dataownerswilllosethedirectcontrolovertheirdataafteruploadingto

cloudservers．Dataintegritycheckingisessentialtoensuretheintegrityofremotedatastoredoncloudservers．Itallowsdata

ownerstoverifytheintegrityoftheoutsourceddatawithoutdownloadingallthedata．Toimprovetheavailabilityanddurability
ofoutsourceddata,dataownersstoremultiplecopiesonmultiplecloudservers．Itisnecessarytoprotectdataowners’identity

privacyinpubliccloudenvironmentbecausepubliccloudserversarenotcompletelytrustworthy．WhendataownerswanttomodiＧ

fythedatastoredonthecloudservers,datadynamicoperationssuchasdatamodification,datadeletion,anddatainsertionareof

greatsignificance．Therefore,aremotedynamicdataintegritycheckingschemeinamultiＧcloudandmultiＧreplicaenvironmentis

proposed．TheschemecombinestheringsignaturealgorithmwithamultiＧcloudandmultiＧreplicaenvironmenttoeffectivelyproＧ

tecttheprivacyofdataowners’identity,sothatdataownersdonothavetoworryabouttheproblemsduetoidentityexposure．

Atthesametime,anewdatastructure,divideandconqueradjacencytable,isintroducedtoimplementdynamicoperationsofdata

inmultiＧcloudenvironment．Thedivideandconqueradjacencytablesearchesthespecifieddatathroughindexesandcompletesthe

insertionanddeletionofdatabymodifyingthepointers,whichenhancesupdatingefficiencycomparedtootherdatastructures

suchasMerkletree．Theproposedschemeissecurebasedonthestandarddifficultyproblem．ThisschememakesuseofidentityＧ

basedpublickeycryptosystemandeliminatescomplexcertificatemanagement．Throughperformanceandsecurityanalysis,the

schemesatisfiesunconditionalanonymity,dynamics,andremotedataintegrityverification．

Keywords　Cloudcomputing,Provabledatapossession,Dynamicdata,Anonymity,MultiＧcloudservers

　



１　引言

随着云计算的迅速发展,数据拥有者越来越倾向于将大

量数据存放在提供存储和计算服务的云平台上,如腾讯云、阿

里云等.这种方式不仅使数据拥有者能够充分利用云平台丰

富的软件、硬件和带宽资源,在任何时间和地点通过互联网访

问其数据,还使得云平台通过向数据拥有者收取租金而获得

经济效益.此外,与复杂的本地存储管理相比,云平台具有高

可用性和低成本的优势.因此,将数据存储在云平台逐渐成

为一种主流趋势.

然而,将数据存储在云平台上可能会带来严重的安全问

题,其中一个主要问题是云服务器不是完全可信的,云服务器

可能会在数据拥有者不知情的情况下删除或篡改不经常使用

的数据,以节省存储空间.此外,一旦数据上传到云服务器

上,数据拥有者会失去对数据的直接控制.因此,确保数据在

云服务器上的完整性成为一个具有挑战性的问题[１Ｇ３].

在此背景下,可证明数据持有 (ProvableDataPossesＧ

sion,PDP)成为一项重要的技术,它使得数据拥有者能够在

不下载数据的情况下,远程验证云服务器上的数据是否被正

确维护.为了确保结果的公正性,通常需要引入受云服务器

和数据拥有者都信任的第三方审计机构(ThirdＧpartyAudiＧ

tor,TPA)进行数据完整性验证.TPA 通过向云服务器发起

挑战来验证数据的完整性.在接收到挑战后,云服务器根据

数据和相应的数据块标签计算完整性证明.如果证明通过了

验证者的验证,则可以确定数据的完整性得到了保证.

一旦数据文件遭到破坏,数据拥有者会永久性地失去数

据文件.为了提高数据的持久性和可用性,数据拥有者可以

生成多个副本文件存储在云服务器上.如果一个副本文件被

篡改或丢失,则数据拥有者可以从其他副本文件中恢复数据.

为了进一步降低风险,数据拥有者将副本文件外包给不同的

云服务器存储,即使一个云服务器上的所有副本丢失,数据拥

有者也可以从其他云服务器上恢复数据.

大多数现有方案[４Ｇ６]只考虑单个文件的数据完整性,对于

多个副本,它们必须运行 N 次才能验证通过N 个副本的完

整性,效率较低.为了提高验证效率,针对多副本的 PDP方

案[７Ｇ８],可以通过一次挑战响应验证所有副本,但它们只支持

所有副本存储在一个云服务器上的情况.此外,方案[７Ｇ８]是

基于公钥基础设施(PublicKeyInfrastructure,PKI)技术的.

由于传统的PKI技术需要复杂的证书管理,因此与传统

的PKI相比,基于身份的密码(IdentityＧbasedCryptography,

IBC)[９Ｇ１０]提供了一种替代方案.IBC使用用户唯一的身份作

为公钥,无需证书即可验证公钥的有效性,从而避免繁琐的证

书管理.匿名性被视为保护用户身份隐私的一项重要密码学

技术.环签名[１１Ｇ１３]可以实现给定范围内的无条件匿名性,它

是数字签名的一种形式,通过指定一组可能的签名者,使得验

证者无法辨别真实签名者.

数据的动态性在云存储中十分重要.数据拥有者可以通

过插入、修改或删除数据来更新外包数据,并且依然能够通过

数据完整性检验来确保数据的完整性.因此,在多云多副本

环境下设计一种基于身份的可保护用户身份隐私以及实现

数据动态操作的PDP方案具有重要意义.

PDP方案在２００７年由 Ateniese等[１４]首次提出,正式形

式化了PDP模型.该方案将所有数据文件分为若干块,通过

随机抽样技术,可以高概率地得到整个数据文件的完整性状

态.近年来,多种PDP方案不断被提出.为了支持数据的动

态性,Ateniese等[１５]扩展了静态模型[１４].为了提高效率和灵

活性,Sebe等[１６]和 Erway等[１７]分别提出了基于认证表和大

整数分解的PDP方案.然而,这些方案都是通过私有验证实

现的,只有数据拥有者才能够检查数据的完整性.为了实现

公共验证,Wang等[１８]提出了一种公开的动态 PDP方案,其

优点在于任何人都可以挑战云服务器上存储数据的正确性.

随后,Yang等[１９]提出了一种新的公共验证 PDP方案,该方

案支持索引表中的动态数据.

为了实现匿名性,Wang等[２０]提出了一种名为 Oruta的

群组远程数据完整性验证方案,该方案利用匿名技术对每个

数据块进行签名,以保护用户的隐私.Oruta[２０]基于 PKI技

术实现,会造成证书管理成本高昂.为了简化证书管理的复

杂性,Yu等[２１]提出了一种基于身份的、保护数据隐私的公共

PDP方案.Wang等[２２]提出了一种基于激励和无条件匿名

的公共可证明数据完整性方案.Wang等[２２]只考虑了单云环

境下用户隐私性的问题,并未考虑在多个云服务器环境下保

护用户隐私性.

Zhu等[２３]提供了一种PDP方案,旨在协同验证存储在多

个云服务器中的数据.为了提高效率,Wang等[２４]提出了一

种应用于多云环境下的 PDP方案.Zhu等[２３]和 Wang等[２４]

考虑了多个云服务器的情况,但提出的方案不支持多副本.

Curtmola等[２５]首次提出了一种用于云服务器中多个副本完

整性检验的方案,但 Curtmola等[２５]提出的方案需要逐个检

查副本,导致验证效率不高.随后,Hao等[２６]提出了一种具

有隐私保护的多副本公共PDP方案.在这些多副本方案中,

所有副本都存储在一个云服务器上.当数据副本分布在多个

云服务器上时,它们无法解决数据完整性验证问题.

为了支持数据动态性,Barsoum 等[２７]提出了一种基于映

射表的动态多副本PDP方案,在查找操作上效率高,但在插

入、删除 操 作 时 效 率 较 低.Zhang 等[２８]提 出 了 一 种 基 于

Merkle哈希树的动态多副本PDP方案.Zhu等[２９]提出了一

种基于索引哈希表的 PDP 方案.这些方案都是在单一云服

务器下实现数据的动态性,并没有考虑在多个云服务器上数

据的动态性问题.

Shen等[３０]和 Li等[３１]提出了一种面向多云和多副本的

可证明数据持有方案,实现了所有副本在不同云服务器上可

以一次性通过验证完整性检查.然而,文献[３０]中的方案提

出的分治表在插入、删除操作时效率仍然不高.文献[３１]中

的方案并不具备数据动态性,无法满足用户需要更新存储在

云服务器上的数据的需求.本文在文献[２２]和文献[３１]的基

础上进一步创新,提出了一种具备隐私保护和动态性的数据

完整性检验方案.该方案利用基于身份的公钥密码学,将环

签名与多云服务器相结合,有效保护了用户身份隐私,并在多

云环境下引入了分治邻接表,使得所有副本数据可以实现同

步更新,提高了更新效率.在多云多副本环境下,该方案可以
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一次性验证不同云服务器上的所有副本的完整性,提高了所

提方案的验证效率.另外,该方案采用随机抽样技术,有效保

证了数据完整性验证,提高了计算效率和通信效率.具体而

言,该方案利用环签名构造同态认证器,使得验证者能够在不

检索整个数据集的情况下验证远程数据的完整性.无论是对

于云服务器还是验证者,都无法获知数据拥有者的身份信息.

此外,该方案还引入了分治邻接表来实现数据的动态性.数

据拥有者可以对已上传的数据进行修改、删除、增加等动态操

作,使得数据能够在多云多副本环境下保持数据的更新和灵

活性.

２　预备知识

２．１　双线性对

设G１ 和G２ 是乘法循环群,G１ 的生成元为g,阶为素数

q.假设在群 G１ 和 G２ 中离散对数问题是困难的,映射e:

G１×G１→G２ 为双线性对,并满足以下特性.

１)双线性性:∀a,b∈Z∗
q ,以下公式成立:

e(ga,gb)＝e(g,g)ab

２)非退化性:∃g１,g２∈G１,满足e(g１,g２)≠１.

３)可 计 算 性:∀g１,g２ ∈G１,存 在 有 效 的 算 法 来 计 算

e(g１,g２).

定义１(G１上的CDH困难问题)　给定三元组(g,ga,gb)∈

G３
１,其中a,b未知,计算gab∈G１.

２．２　分治邻接表

分治 邻 接 表 (Divideand Conquer Adjacency Table,

DCAT)如图１所示.DCAT主要由两个数据结构组成:表头

数组和链表.表头数组中的每个节点由４个部分构成:Lmin
表示对应链表的最小数据块索引号;Lmax表示对应链表的

最大数据块索引号;Rear表示对应链表最后一个节点指针;

First表示对应链表的头指针.链表由３部分构成:LIij表示

数据块索引号;Time表示数据块最近一次的更新时间;Next
表示下一节点的指针.

图１　分治近邻表结构图

Fig．１　Divideandconqueradjacencytablestructure

　　在本方案中有 N 个副本文件,每个副本文件都会构造一

个分治邻接表,因此就有 N 个分治邻接表.数据拥有者在上

传数据到云服务器之前,为每个副本文件生成对应的 DCAT
数据结构.当进行动态操作时,只需要对指针进行修改就可

以实现数据块的插入、删除等操作.其中,分治表表示云服务

与副本文件之间的关系,表头数组表示每个副本文件被分为

n个数据块,这n个数据块根据数组中的 Lmin以及 Lmax进

行链式存储.

２．３　基于身份的密码体制

为了降低公钥系统中密钥管理和使用的复杂性,Shamir
于１９８４年提出了基于身份的密码体制[９].在这种系统中,用
户的身份被作为用户的公钥.在这种情况下,用户不需要申

请和交换证书,而是使用身份信息进行密码运算,从而解决了

公钥真实性问题,简化了密钥系统管理的复杂性.系统中的

用户私钥由系统中受信任的第三方(密钥生成中心)通过用户

身份计算得出用户私钥.

２．４　环签名

环签名 的 概 念 最 早 由 Rivest等[１１]于 ２００１ 年 提 出.

使用环签名时,验证者确信签名是使用组成员的私钥之一

计算的,但验证者无法确定是哪一个.具体地说,给定一

个环签名和一组d个用户,验证者不能以大于１/d的概率

区分签名者的身份.这个特性可用于对验证者保留签名

者的身份.

３　M２MDＧPDP系统模型和安全模型

３．１　系统模型

M２MDＧPDP的系统模型如图２所示.

１)数据拥有者(DataOwner,DO)与 私 钥 生 成 器 (Key
GenerationCenter,KGC)交互并获得它的私钥;２)用户计算

得出文件副本;３)用户将副本数据上传至云管理器(Cloud
Organizer,CO),云 管 理 器 将 副 本 分 配 给 不 同 的 云 服 务 器

(CloudStorage,CSS);４)第三方验证者(TPA)提出完整性挑

战;５)云管理器将验证者发来的挑战发给对应的云服务器;６)

云服务器分别计算保存在本地的副本验证值;７)云管理器聚

合所有云服务器发来的验证值;８)第三方验证者验证数据完

整性.

７４３谈诗懿,等:多云多副本的远程动态数据完整性检验方案



图２　系统模型

Fig．２　Systemmodel

M２MDＧPDP协议包括５个不同的实体,这５个不同的实

体描述如下.

１)KGC:生成主私钥和主公钥,接收到用户身份后,KGC
输出该用户相应的私钥.

２)DO:数据的拥有者.数据拥有者租用云存储服务,将

海量文件存储在多个云服务器上.它可以生成外包文件的不

同副本并存储到不同的云服务器上.

３)CSS:具有大量的存储空间和计算资源,用于保存用户

上传的文件数据以及生成挑战验证值.

４)TPA:将远程数据完整性挑战发送给云管理器,在收到

云管理器的证明后可以对证明进行验证.DO和 CSS都相信

TPA能诚实地执行验证工作.

５)CO:负责管理云服务器,在存储副本文件时,数据拥有

者首先将副本发送给CO,CO根据用户的请求将不同的副本

分发给对应的CSS.当验证完整性时,TPA 首先向 CO 发送

挑战请求,CO将挑战分发给相应的 CSS,当从 CSS收到所有

的证明后,CO将它们聚合为完整的证明并发送给 TPA.

系统参数和符号如表１所列.

表１　系统参数和符号描述

Table１　Systemparametersandsymboldescription

参数 含义

G１ q阶乘法循环群

G２ q阶乘法循环群

g G１ 的生成元

Z∗
q {１,２,􀆺,q－１}
H H:{０,１}∗ →G１

h h:{０,１}∗ →Z∗
q

f 伪随机函数

π 伪随机排列

KGC 私钥生成器

IDi 用户i的身份

N 文件副本总数

n 文件块总数

Δ 环成员总数

LIij 副本文件块的逻辑地址

Fi＝{mij},１≤i≤N,１≤j≤n mij表示第i个副本的第j个块

(i,j,Fid) i表示文件的第i个副本,j表示文件副本

Fi 的第j个块,Fid表示文件的唯一标识

τij＝Fid‖LIij‖Time 第i个副本的第j个块的动态数据

Cidi 云服务器 CSS的身份标识

FSi 文件Fid对应副本号

CTi 云服务器 CSS上的副本FSi 的索引

(mij,Tij) 第i个副本的第j个块的标签对

(c,k１,k２)
发出的挑战,c表示挑战的块数,k１ 和k２

分别是f和π 的随机键

３．２　M２MDＧPDP的定义

输入安全性参数k,Setup阶段输出系统参数params;输

入params,ID,msk,mpk,Extract阶 段 输 出 用 户 私 钥skID;

RepGen 阶段生成副本文件;TagGen阶段生成块标 签 对;

Challenge阶段产生挑战值chal;ProofGen阶段每个云服务器

生成副本的证明;ProofAggre阶段云管理器聚合ProofGen阶

段的证明;CheckProof阶段 TPA 进行完整性检验;DataDyＧ

namic阶段用户提交更新请求并提交更新数据给云管理器,

其中 DataDynamic分为Insert,Modify,Delete这３个阶段.

定义２(M２MDＧPDP)　M２MDＧPDP协议是１１种算法的

集合,包括Setup,Extract,RepGen,TagGen,Challenge,ProofＧ

Gen,ProofAggre,CheckProof,Insert,Modify,Delete.这 １１
种算法的描述如下:

Setup(１k):输入安全参数k,输出系统参数params,KGC
生成主私钥msk和主公钥mpk.

Extract(１k,params,mpk,msk,ID):输入params,mpk,

msk以及用户身份ID,输出用户的私钥skID .

RepGen(F,N):输入文件副本数 N 和文件F,输出所有

文件副本Fi＝{mij},１≤i≤N,１≤j≤n.

TagGen(UΔ ,skID ,Cidi,Fi):输入用户环(UΔ ＝(ID１
,

ID２,􀆺,IDΔ)、用户私钥skID 、文件 Fi 要存储的 CSS身 份

Cidi,输出数据块、标签对(mij,Tij).

Challenge(Fid):输入唯一文件名Fid,输出Fid对应的

challenge值.

ProofGen(FSi,TSi,chal):每个云服务器根据FSi 生成

完整性证明.输入文件副本集FSi、挑战集chal,以及对应的

标签集TSi,输出完整性证明Vi.

ProofAggre(Vi,１≤i≤L):云管理器聚合存储挑战数据

的云服务器的所有完整性证明.输入Vi,１≤i≤L,Vi 是来自

云服务器的完整性证明集合,输出最终的完整性证明V.

CheckProof:由 TPA根据云服务器生成的V 验证远程

数据完整性.它将输出成功或失败.

Insert:数据拥有者发送插入请求,将需要插入的数据块

以及对应的标签发送给云管理器,云管理器验证数据合法性

后将指令下发给云服务器.

Modify:数据拥有者发送修改请求,将需要修改的数据

块以及对应的标签发送给云管理器,云管理器验证数据合法

性后将指令下发给云服务器.

Delete:数据拥有者发送删除请求,将需要删除的数据块

发送给云管理器,云管理器验证数据合法性后将指令下发给

云服务器.

３．３　M２MDＧPDP的安全模型

协议应满足的安全需求如下.

１)正确性:数据文件的每个副本文件都应该由对应的云

服务器完整存储,否则云服务器无法生成通过验证的证明.

２)隐私性:真实数据拥有者在整个验证过程中不会被验

证者和云服务器发现其真实身份,数据文件内容不会被验证

者知晓.

３)防伪造:在不使用指定副本文件数据块的情况下,任何

人,包括云服务器都无法伪造验证证明来通过完整性验证.
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４)防替换:云服务器无法用未被挑战的数据块替换被挑

战的数据块来生成有效的证明.

５)动态性:用户在远程服务器上存储数据后,允许用户在

不改变其他数据块的情况下执行块级别的动态操作,如块插

入、块删除和块修改.同时,数据块更新后,块标签也需要

更新.

基于以上安全目标,提出形式化的安全定义.

定义３(不可伪造性)　如果对于任何(概率多项式时间)

敌手 A(即CSS),A赢得 M２MDＧPDP游戏的概率可以忽略不

计,则 M２MDＧPDP协议是不可伪造的.假设挑战者为 C,在

挑战者C和敌手 A之间 M２MDＧPDP的游戏如下.

Setup:C执行Setup算法获得系统参数params、主私钥

msk和主公钥mpk.C将 msk保密,并将params发送给 A.

将整个用户集设定为UΔ＝(ID１,ID２,􀆺,IDΔ).

RepGen:C执行 RepGen获得原始文件的所有副本.

询问:A自适应地向C提交一些随机预言机询问,如 ExＧ

tract,Hash,TagGen.C回应这些询问.C与 A 之间的交互

如下:

１)Extract询问:A 发送身份IDi 来询问私钥.C 通过

Setup阶段生成的系统参数params计算私钥ski,并响应给

A.

２)Hash询问:A自适应地选择向 C提交此询问,C返回

A询问的哈希值.

３)TagGen询问:A自适应地选择任意副本的任意块mij

(它的索引为i和j)、唯一文件名Fid以及Ui⊆UΔ 的用户环

给C 询问它的标签.C计算对应的标签Tij.令(Ui,i,j,mij,

Tij)是被查询的用户环、索引、块标记元组,设定UTF１＝(Ui,

i,j,mij,Tij).

Challenge:C提交一个挑战验证值chal＝(c,k１,k２)给A.

chal确定有序索引集合{v１,v２,􀆺,vc}.假设这c个块标记是

使用同一个用户环生成的,并且用户环不与 Extract中的用户

重合.A提供块、标签对集合{(miv１
,Tiv１

),(miv２
,Tiv２

),􀆺,

(mivc
,Tivc

)}的数据完整性证明.

ProofCheck:A执行 ProofGen和 ProofAggre,为文件块

生成完整性证明.所有这些块都是 A 在 TagGen阶段生成

的.A将证明发送给 C,C执行验证算法来检查这些证明并

将结果返回给 A.

OutPut:A为文件块输出完整性证明V.如果V 通过完

整性验证且不等于真实证明,则 A获胜.

在定义３中,对于被挑战的用户环、块、标记三元组,恶意

云服务器无法产生数据完整性证明.由于需要保护真实数据

拥有者的隐私信息,M２MDＧPDP协议需要满足定义４中的无

条件匿名性.

定义４(匿名性)　给定任意身份集UΔ＝(ID１,ID２,􀆺,

IDΔ)、消息m 以及环签名σ.一个敌手(不是用户环的成员)

不能以高于１
Δ

的概率辨别出数据拥有者的身份.如果敌手

(不是数据拥有者)是用户环成员之一,那么他不能以高于

１
Δ－１

的概率辨别出数据拥有者的身份.

４　本文方案

本文提出了一种远程动态数据完整性检验方案.该方案

将基于身份的环签名技术与多云多副本环境相结合,可以一

次性通过同态验证数据完整性并且保护用户身份隐私,并引

入数据结构 DCAT,高效地更新外包数据.该方案的具体算

法包括系统建立算法Setup、用户密钥生成算法 KeyGen、副

本生成算 法 RepGen、块 标 签 生 成 算 法 TagGen、挑 战 算 法

Challeng、证明生成阶段 ProofGen、聚合阶段 ProofAggre以

及验证阶段 CheckProof.动态操作包括Insert,Modify,DeＧ

lete这３个阶段.

假设数据拥有者计划将文件F 外包给云服务器.根据

文件大小,数据拥有者将文件分成n块,即F＝{m１,m２,􀆺,

mn},mj 表示文件的第j个块.

算法的详细描述如下.

Setup(１k):输入安全参数k,KGC选择两个阶为q的乘

法循环群G１ 和G２,令g为G１ 的生成元,e:G１×G１→G２ 是双

线性映射.KGC选择两个不同的哈希函数,定义如下:

H:{０,１}∗ →G１

h:{０,１}∗ →Z∗
q

令f和π分别表示伪随机函数和伪随机排列,它们的定

义如下:

f:Z∗
q ×{１,􀆺,n}→Z∗

q

π:Z∗
q ×{１,􀆺,n}→{１,􀆺,n}

KGC随机选择主私钥x∈Z∗
q ,并公开主公钥Y＝gx.

KGC公开系统参数params＝(q,g,G１,G２,e,Y,h,H,f,π),

Extract(１k,params,Y,x,ID)收 到 用 户 的 身 份 ID.

KGC按以下步骤生成用户的私钥.

１)KGC随机选择r∈Z∗
q ,计算:

R＝gr,dID＝r＋xh(ID,R)mod(q－１)

２)KGC将skID＝(R,dID)通过安全信道发给用户ID.

３)用户收到后,验证等式是否成立:gd
ID ＝RYh(ID,R).

４)如果等式成立,则将R 公开,把dID作为用户私钥,否

则拒绝并重新向 KGC查询私钥.

RepGen(F,N):为了预防云服务器之间可能存在的串

通,将文件F复制为N 个不同的副本文件.通过使用一种对

称加密算法将每个块数据以及副本号一起加密,使得生成的

每个块都不相同,从而得到 N 个不同的副本.例如:文件

F＝(F１,F２,􀆺,Fn),文件F被分为n个块.将每个块进行加

密,即mij＝Ek(i‖Fj).Ek 表示一种对称加密算法,如 AES
或SM４.因此,最终得到的文件副本为Fi＝{mij},１≤i≤N,

１≤j≤n,并计算每个副本文件块的逻辑地址LIij.表２为记

录副本地址索引的记录表.

表２　副本地址索引的记录

Table２　Recordofreplicaaddressindex

云服务器身份标识 副本块索引号

Cid１ １,３,９
Cid２ ２,４
Cid３ ５
􀆺 􀆺
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　　TagGen(UΔ,skIDs
,Cidi,Fi):用户环UΔ＝(ID１,ID２,􀆺,

IDΔ),文件副本Fi＝{mij},１≤i≤N,１≤j≤n,真实数据拥有

者为Us,Us 的计算过程如下.

１)对于所有t≠s的用户:Us 随机选择aij,t∈Z∗
q ,t＝{１,

２,􀆺,Δ},并计算σ－ij,t＝gaij,t .

２)Us 计算τij＝Fid‖LIij‖Time,σ－ij,s＝

H(Cidi‖i‖j‖τij‖UΔ)gmij

∏
t≠s

(RtYh(IDt,Rt))aij,t( )
１/dIDs

.

生成的标签为Tij＝(σ－ij,１,σ－ij,２,􀆺,σ－ij,Δ),其中Cidi 为储

存第i个副本的CSS的标识.

τij＝Fid‖LIij‖Time,Fid是文件的唯一标识符,LIij是

副本块的索引号,Time为创建块的时间或者最近一次更新块

的时间.初始Time均相同.用户将{τij},１≤i≤N,１≤j≤n
发送给 TPA.

真实数据拥有者重复以上标签生成 N∗n次,确保所有

的副本上的块都有对应的块标签,则数据块、标签对可表示为

(mij,Tij).

为了使得 TPA验证时确保是环中某一成员所拥有的文

件所进行的完整性检验而不是恶意敌手提出的请求,因此需

要生成一个签名在完整性检验前进行验证.可使用任意一个

签名算法如BLS签名算法进行签名:TFid＝sigskΔ
(F).

最后,将生成的块、标签对、文件签名{(mij,Tij),TFid}以

及记录表发送给 CO.CO 根据记录表将文件副本以及标签

发送给对应的云服务器 CSS.另外,每一个标签都可由如下

等式验证:

∏
Δ

t＝１
e(RtYh(IDt,Rt),σ－ij,t)＝e(H(Cid‖i‖j‖τij ‖UΔ)􀅰

gmij ,g)

Challenge(Fid):为了验证所有副本名称为Fid的文件,

TPA向CO发送chal＝(c,k１,k２)以及需要挑战的文件标识

Fid,CO收到后搜索记录表并向至少含有一个副本的 CSS发

送chal,假设有L 个 CSS,那么 CO 会将chal分别发送给L
个CSS.

ProofGen(FSi,TSi,chal):身份为Cidi 的 CSS收到 CO
发送过来的chal＝(c,k１,k２),开始计算验证标签.如果在

Cidi 上的副本FSi 的索引值为CTi,那么∑
L

ℓ＝１
|CTℓ|＝N 显然

成立.CSS的计算过程如下:

fort＝１,２,􀆺,Δ:

１)for１≤j≤c:vj＝πk１
(j),aj＝fk２

(j)

２)∀β∈CTi,σ－β,t＝∏
c

j＝１
σ－aj

βvj,t,Mβ′＝∑
c

j＝１
ajmβvj

３)σ－i,t＝ ∏
β∈CTi

σ－β,t,Mi＝ ∑
β∈CTi

Mβ′

则生成的证明为Vi＝{Ti,Mi}.

ProofAggre(Vi,１≤i≤L):CO从L 个 CSS上收到所有

证明Vi,CO进行聚合Vi,１≤i≤L.证明:fort＝１,２,􀆺,Δ:

σt＝∏
L

i＝１
σ－i,t,M＝∑

L

i＝１
Mi.

CO生成聚合证明V＝{T,M,TFid}发送给 TPA.

CheckProof:收到来自 CO 的证明V,以及根据chal和

{Cidi},１≤i≤L,TPA开始验证:

１)TPA首先验证TFid是否是UΔ ＝(ID１,ID２,􀆺,IDΔ)

对文件F 的 一个有效签名,若成立则往下执行,否则立即

停止.

２)for１≤j≤c,cj＝πk１
(j),aj＝fk２

(j).

３)TPA计算hij＝H(Cidi‖i‖cj‖τij‖UΔ).

TPA验证等式是否成立:

∏
Δ

t＝１
e(RtYh(IDt,Rt),σt)＝e(∏

N

i＝１
　∏

c

j＝１
haj

ij 􀅰gM ,g)

动态操作(Insert,Modify,Delete):数据拥有者 DO在将

数据文件上传至CO之前,为每个文件生成对应的 DCAT数

据结构.为了实现数据动态更新,设计了数据修改 Modify、

数据插入Insert与数据删除 Delete３个数据更新算法.

１)数据修改算法 Modify的执行过程如下:

(１)根据要修改的数据块编号j,首先查找表头节点,若

Lmin≤j≤Lmax,则根据First头指针遍历找到对应节点 Node.

(２)修改节点 Nodj 的Time＝Time′,其中Time′为当前

时间.

(３)DO 运行 TagGen算法生成新的标 签 T′ij ＝ (σ－′ij,１,

σ－′ij,２,􀆺,σ－′ij,Δ),其中对于所有t≠s的用户,随机选择a′ij,t∈

Z∗
q ,t＝{１,２,􀆺,Δ},并计算σ－′ij,t＝ga′ij,t .

(４)Us 计 算 τij ＝ Fid ‖ LIij ‖ Time′,σ－′ij,s ＝

H(Cid‖i‖j‖τij‖UΔ)gm∗
ij

∏
t≠s

(RtYh(IDt,Rt))a′ij,t( )
１/dIDs

.

(５)DO将{modify,Fid,m∗
ij ,T′ij}发送给 CO.CO 将要

修改的文件以及索引号发送给记录表中的 CSS,CSS根据索

引号更新文件和标签,同时修改分治邻表上的Time值.

假设 DO需要修改的数据块为F２,图３是初始文件上传

后生成的 DCAT结构图,图４是修改数据块F２ 后更新完成

后的结构图.

图３　修改数据块前的分治邻表

Fig．３　Divideandconqueradjacencytablebeforemodifingthedatablock
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图４　修改数据块后的分治邻表

Fig．４　Divideandconqueradjacencytableaftermodifingthedatablock

　　２)数据插入算法Insert的执行过程如下:

(１)根据Fj 的数据块编号查找表头点,若满足Lmin≤j≤

Lmax,则在对应的链表找到对应的第j个数据块节点.

(２)创建一个新的链表节点,即LIij ＝MAX＋１,Time＝

Time′,然后设置Nextj＋１＝Nextj,同时Nextj 指向新的插入节点.

(３)将当前表头节点的 Lmax和随后的表头节点 Lmin和

Lmax均加１.

(４)DO 运行 TagGen算法生成新的标 签 T′ij ＝ (σ－′ij,１,

σ－′ij,２,􀆺,σ－′ij,Δ),其中对于所有t≠s的用户,随机选择a′ij,t∈

Z∗
q ,t＝{１,２,􀆺,Δ},并计算σ－′ij,t＝ga′ij,t .

(５)Us 计 算 τij ＝ Fid ‖ LIij ‖ Time′,σ－′ij,s ＝

(H(Cid‖i‖j‖τij‖UΔ)gm∗
ij

∏
t≠s

(RtYh(IDt,Rt))a′ij,t
)
１/dIDs

.

(６)DO将{Insert,Fid,m∗
ij ,T′ij}发送给 CO.CO将要插

入的文件以及索引号发送给记录表中的 CSS,CSS根据索引

号插入文件以及记录文件标签.

假如 DO需要在数据块F２ 后面插入一个块,图５是插入

数据块F２ 后更新完成后的结构图.

图５　插入数据块后的分治邻表

Fig．５　Divideandconqueradjacencytableafterinsertingthedatablock

　　３)数据删除算法 Delete的执行过程如下:

(１)根据Fj 的数据块编号查找表头节点,若满足Lmin≤

j≤Lmax,则在对应的链表找到对应的第j－１个数据块节点.

(２)若第j个数据块对应节点为链表第一个节点,则将

表头节点域First＝Nextj.若第j个数据块对应节点为链表

最后一个节点,则直接将表头节点域Rear指向第j－１个节

点.若第j个节点既不是链表对应第一个节点也不是最后

一个节点,则将第j－１个节点对应的节点中 Nextj－１＝Nextj、

相应表头节点Lmax,以及随后表头节点中的Lmin和Lmax均减１.

(３)DO将{Delete,Fid,mij}发送给 CO,CO 将要删除的

文件以及其索引号发送给记录表中的 CSS,CSS根据索引号

删除文件以及文件标签.

假设 DO需要删除的数据块为F２,图６是删除数据块F２

后更新完成后的结构图.
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图６　删除数据块后的分治邻表

Fig．６　Divideandconqueradjacencytableafterdeletingthedatablock

５　安全性分析

５．１　正确性分析

一个有效的 M２MDＧPDP协议必须满足正确性.

定理１(正确性)　如果 KGC,CO,CSS,DO和 TPA是诚

信的并且遵循协议的步骤,那么证明V 可以通过验证者的

检验.

证明:M２MDＧPDP协议的正确性来源于以下推导:

∏
Δ

t＝１
e(RtYh(IDt,Rt),σt)

　＝∏
Δ

t＝１
e(RtYh(IDt,Rt),∏

L

ℓ＝１
σ－ℓ,t)

　＝∏
Δ

t＝１
e(RtYh(IDt,Rt),∏

L

ℓ＝１
　 ∏

β∈CTℓ
σ－β,t)

　＝∏
Δ

t＝１
e(RtYh(IDt,Rt),∏

N

i＝１
σ－i,t)

　＝∏
Δ

t＝１
e(RtYh(IDt,Rt),∏

N

i＝１
　∏

c

j＝１
σ－aj

ivj,t)

　＝∏
Δ

t＝１
　∏

N

i＝１
　∏

c

j＝１
e(RtYh(IDt,Rt),σ－aj

ivj,t)

　＝∏
N

i＝１
　∏

c

j＝１
　∏

Δ

t＝１
e(RtYh(IDt,Rt),σ－ivj,t)aj

　＝∏
N

i＝１
　∏

c

j＝１
e(hijgmivj ,g)aj

　＝e(∏
N

i＝１
　∏

c

j＝１
haj

ijgajmivj ,g)

　＝e(∏
N

i＝１
　∏

c

j＝１
haj

ij 􀅰∏
N

i＝１
g

∑
c

j＝１
ajmivj ,g)

　＝e(∏
N

i＝１
　∏

c

j＝１
haj

ij 􀅰gM ,g)

５．２　匿名性

定理２(匿名性)　M２MDＧPDP协议满足无条件匿名性.

证明:从以下两种情况证明定理２:对于每一个云服务

器,它们不能从标签中识别出真正的数据拥有者;验证者无法

从ProofGen阶段生成的响应中识别出真正的数据拥有者.

１)对于每一个块、标签对(mij,Tij),其中 mij ＝Ek(i‖

Fj),不包含任何关于Us 的信息.对于Tij＝(σ－ij,１,σ－ij,２,􀆺,

σ－ij,Δ),σ－ij,t,t≠s是随机选取的,不能从中获取任何关于Us 的

信 息. 由 于 σ－ij,s ＝ H(Cid‖i‖j‖τij‖UΔ)gmij

∏
t≠s

(RtYh(IDt,Rt))aij,t( )
１/dIDs

,

H(Cid‖i‖cj‖τij‖UΔ)是 H 的一个哈希值,在随机oracle
模型中,很难从中获取关于Us 的信息.因此,云服务器无法

从块标签中辨认出真实数据拥有者.

２)由于 TPA收到的验证值为(T,M,Fid),其中T＝(σ１,

σ２,􀆺,σΔ).从１)中得出每个用户的签名σij,t,i＝１,２,􀆺,N,

j＝c１,c２,􀆺,cc,１≤t≤Δ,都不包含任何真实数据拥有者的信

息.此外,(M,Fid)与真实数据拥有者毫无关系.因此,验证

者无法从ProofGen阶段生成的回应辨认出真实数据拥有者

的身份.

综上,此方案具有匿名性.

５．３　不可伪造性

定理３　(G１,G２)是(t′,ε′)Ｇq 阶 GDH 群对.TagGen阶

段为(tA,ε,qh,qH ,qE,qt),在自适应选择块攻击下是安全的即

不存在伪造,对于所有的t和ε都满足ε′＞ ε
e－(qt＋１)

以及t′≤

tA＋O(qh)＋O(qH )＋O(qE)＋O(qt),其中e－＝２．７１８,ε表示

A在时间tA 下赢得游戏的概率.基于 CDH 困难问题假设,

本文方案的 TagGen阶段是不可伪造的.

证明:假设索引、块对{(１,mi１),(２,mi２),􀆺(n,min)}被处

理并上传到云服务器上.假设用户环为UΔ＝(ID１,ID２,􀆺,

IDΔ).我们在挑战者 B和敌手 A 之间进行一个博弈游戏.

通过使用 A的伪造作为子程序,B可以打破 CDH 问题.基

于CDH 困难问题,所提方案被证明是安全的.输入(ga,g,

gb)∈G１,目标是输出gb∈G１.B与 A的交互如下.

Setup:B选择Y＝ga 作为主公钥,同时保持a的秘密性.

Extract:输入用户的身份IDt,B作如下询问:

１)如果IDt∉UΔ,表示c＝０.B 随机选择xt,ht∈Z∗
q ,令

Rt＝Yxt－ht .接着 B存储记录(c,IDt,Rt,xt,ht)在表 Tableh

中,并且B拒绝给 A回应.
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注意:因为 Rt＝Yxt－ht ,可以知道 RtYht ＝Yxt ＝gaxt ,用

σt＝axt 表示.由于a是未知的,因此σt 也是未知的.尽管B
拒绝回应不在UΔ 中的用户的询问,但B依然可以为UΔ 的所

有用户产生以上的记录并存储在Tableh 中.

２)如果IDt∈UΔ,表示c＝１.B随机选择xt,ht∈Z∗
q ,接

着计算 Rt ＝gxtY－ht ,B 存 储 记 录 (c,IDt,Rt,xt,ht)在 表

Tableh 中.

HＧOracle:当 A向 HＧOracle提交询问(IDt,Rt),B在TaＧ

bleh 中查找记录(∗,∗,Rt,xt,∗).如果在Tableh 中存在记

录(∗,IDt,Rt,xt,ht),B就把ht 回应给A.否则,B执行 ExＧ

tract阶段并获得记录(∗,IDt,Rt,xt,ht),再把ht 回应给 A.

HＧOracle:输入(Fid,Cidi,τij,i,j),B开始掷硬币,以μ
的概率掷０和以１－μ 的概率掷１.接着 B随机选择一个

rt∈Z∗
q .如果硬币显示为０,B就返回(gab)rtg－mij 给 A,否则

返回(ga)rtg－mij .由 于rt 是 在Z∗
q 上 随 机 选 择 的,(gab)rt

g－mij 和(ga)rtg－mij 有相同的分布,因此 A 不能从哈希查询的

结果中区分抛硬币的结果.B在表Tableh 中存储记录(UΔ,

i,j,Fid,Cidi,τij,coin,rt).

RepGen:B执行算法 RepGen获取原始文件的所有副本.

B随机设置这些副本的存储位置,并将信息提供给 A.

TagGenqueries:在任何时候,A 都可以查询到任何副本

中任何身份生成的块标签.当 A 提交(Fid,Cidi,τij,i,j,

UΔ)向 B询问 mij的块标签,由于 H 是个随机预言机,(Fid,

Cidi,τij,i,j)已经向B询问过了,如果c＝０,那么B失败并退

出;否则,B返回 H(Cid‖i‖j‖τij‖UΔ)gmij ＝(ga)rt .对于

在UΔ 中的用户IDt,B在Tableh 中获得对应的xt.最后,B
获得所有的集{x１,x２,􀆺,xΔ}.在 本 方 案 中,B 随 机 选 择

a２,􀆺,aΔ,计算a１＝x－１
１ (rt－∑Δ

t＝２atxt),其中rt＝∑
Δ

t＝１
atxt.因

此返回标签Tij＝(ga１,􀆺,gaΔ ).

OutPut:最终,A输出一个有效伪造T＝(σ１,􀆺,σΔ).如

果硬币由B抛到１,B失败;否则,有:

e(H(Cid‖i‖j‖τij‖UΔ)gmij ,g)＝∏
Δ

t＝１
e(RtYh(IDt,Rt),σt)

e(H(Cid‖i‖j‖τij‖UΔ)gmij ,g)＝

∏
Δ

t＝１
e(Yxt ,σt)e((gab)rt ,g)＝e(g,∏

Δ

t＝１
σaxt

t )

计算可得:

(gab)rt ＝∏
Δ

t＝１
σaxt

t

gb＝(∏
Δ

t＝１
σxt

t )r－１
t

可能性分析如下:上述模拟游戏中,如果游戏没有失败,

B将输出gb 并打破CDH 问题,因此可以得出:

Pr(B→gb)＝Pr(Awins)Pr(coin＝１)qtPr(coin＝０)

＝ε(１－μ)qtμ

＝ε １－ １
qt＋１( )

qt １
qt＋１＞ ε

e－(qt＋１)

在上面的模拟中,假设 A 在 Extract阶段发出qE 询问,

在 HＧOracle发出qH 询问,在 TagGenＧoracle发出qt 询问,那

么总共时间花费为tA ＋O(qh)＋O(qH )＋O(qE)＋O(qt),有

t′≤tA＋O(qh)＋O(qH )＋O(qE)＋O(qt).

定理３指出不可信的云服务器可以伪造出单个标签的概

率可以忽略不计.定理４将证明不可信的云服务器可以伪造

响应的概率也是可以忽略不计的.

定理４　如果哈希函数是抗碰撞的,并且所选择的签名

算法是安全的,那么在没有真实数据的情况下伪造完整证明

通过验证的概率可以忽略不计,即本文提出的方案在随机

oracle模型中是不可伪造的.

证明:由完整证明V＝{T,M,TFid }(其中 T＝(σ１,􀆺,

σΔ))可以看到,如果签名算法是安全的,那么TFid是不可被伪

造的,可以被伪造的只能是(T,M),T＝(σ１,􀆺,σΔ).chal＝
(c,k１,k２)是挑战信息,通过计算vj＝πk１

(j),aj＝fk２
(j)得到

被挑战块的索引和参数.

假设伪造的聚合证明为V′＝(T′,M′),由于伪造的块可

以通过验证,则有:

e(∏
N

i＝１
　∏

c

j＝１
haj

ij 􀅰gM′,g)＝∏
Δ

t＝１
e(RtYh(IDt,Rt),σt′)

其中,hij＝H(Cid‖i‖j‖τij‖UΔ).

假设真正的挑战值chal＝(c,k１,k２)对应的真实证明为

V＝{T,M},可以得到:

e(∏
N

i＝１
　∏

c

j＝１
haj

ij 􀅰gM ,g)＝∏
Δ

t＝１
e(RtYh(IDt,Rt),σt)

对比两个等式,很容易得到如果 M＝M′,那么每一个

σt＝σt′,这与提出的假设相反.因此,至少有一个 M≠M′.

在本方案中,根据定理３,由于单个块不能被伪造,因此必须

使得每一个σt＝σt′;否则,只需要挑战一个块就能得到伪造块

标签.为了使得两个等式成立,必须有每一个σt＝σt′且至少

有一个M≠M′.对比以上两个式子,发现gM ＝gM′ 有 M －

M′＝０,根据假设得出至少有一个 M≠M′,因此等式与上述假

设相矛盾.

由于定理３是基于CDH 困难问题的,因此定理４由此得

出.定理４证明了 M２MDＧPDP是不可伪造的.

６　性能分析与实验结果

６．１　性能分析

１)计算成本.令Cp,Cexp,Cmul,Cdiv各自表示群G１ 上的配

对、幂、乘法运算和除法运算.由于在Zq 上的哈希、加法和乘

法等其他操作的成本可忽略不计,因此省略.假设数据拥有

者在L个云服务器上总共存储N 个副本,每个CSS的副本编

号为|CTi|,每一个副本有n个块,TPA 挑战c个块.算法

KeyGen需要耗费一个Cmul来生成用户的私钥.生成副本算

法 RepGen需要运行 N 次加密算法EK.假设EK 的计算成

本是CE,RepGen的计算成本是 N􀅰CE,生成所有副本的所

有标签,算法 TagGen花费 N􀅰n􀅰((３Δ－１)Cexp ＋ (Δ－

１)Cmul＋１Cdiv).算法Challenge的计算成本可忽略.每一个

CSS运行 ProofGen算法生成完整性证明.假设 CSS存储

L个副本,那么ProofGen的计算成本是L􀅰c􀅰(Cexp＋Cmul).

CO运行算法 ProofAggre来聚合所有的证明,计算成本为

L􀅰Cmul.为了验证文件完整性,TPA 运行 Verify算法,需要

的计算成本为Δ􀅰Cp＋N􀅰c􀅰Cexp＋N􀅰c􀅰Cmul.表３列出

了 MBＧPMDDP方案[２７]、MCMSＧPDP方案[３０]与本文方案的

计算成本.
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表３　实验结果分析

Table３　Experimentalresultsanalysis

方案 TagGen ProofGen ProofAggre CheckProof
MBＧPMDDP[２７] (s＋１)Cexp＋(s－１)Cmul c􀅰Cexp＋(c－１)Cmul － ２Cp＋(N􀅰c＋s＋１)􀅰Cexp＋(N􀅰c＋s－１)Cmul

MCMSＧPDP[３０] ２Cexp＋Cmul (c＋t)􀅰Cexp＋(c＋t－２)Cmul (L－１)􀅰Cmul ２Cp＋(N􀅰c＋s)􀅰Cexp＋(N􀅰c＋s)Cmul

本文方案 (３Δ－１)Cexp＋(Δ－１)Cmul＋１Cdiv c􀅰Cexp＋c􀅰Cmul L􀅰Cmul Δ􀅰Cp＋N􀅰c􀅰Cexp＋N􀅰c􀅰Cmul

　　２)通信成本.在对数据文件进行处理后,数据文件被一

次性上传给CO.为了验证云服务器上文件的完整性,我们

只考 虑 方 案 中 传 输 挑 战chal和 证 明proof 的 通 信 成 本.

TPA向CO提交挑战信息chal＝(c,k１,k２)以及文件名Fid,

因此挑战信息的通信成本为(logc＋２|q|＋|Fid|)bits.CO
向 TPA返回证明V＝{T１≤t≤Δ,M,TFid},因此挑战回应的通

信成本为(|q|＋Δ|G１|＋|TFid|)bits.

６．２　实验结果

为了直 观 地 显 示 本 文 方 案 与 MBＧPMDDP 方 案[２７]及

MCMSＧPDP方案[３０]时间成本的比较,我们在两种不同的环

境下对 TagGen,ProofGen,ProofAggre和 CheckProof算法进

行了实验.

MBＧPMDDP方 案 与 MCMSＧPDP 方 案 以 及 本 文 方 案

M２MDＧPDP都是在基于身份密码体制下实现的,MBＧPMDＧ
DP方案和 MCMSＧPDP方案中都将数据拥有者身份暴露,并

没有考虑用户匿名问题,且在 MBＧPMDDP方案中数据拥有

者需要与所有的云服务器交互,使得数据拥有者的通信成本

增加.虽然 MCMSＧPDP方案中增加了CO即云管理器,数据

拥有者只需要与CO进行交互,降低了通信负担,但仍没有考

虑匿名性问题.而本文方案在 TagGen阶段使用环签名算法

使得数据拥有者避免了身份暴露问题.图７－图１０分别给

出了３个方案在标签生成 TagGen阶段、验证值生成 ProofＧ
Gen阶段、证明聚合ProofAggre阶段和验证时间 CheckProof
阶段的比较结果.

在 TagGen阶段,我们在 Windows１１操作系统上使用

２．６GHzIntel(R)Core(TM)i７处理器和１６GBRAM 进行实

验.采用PBC的 A型椭圆曲线,组序为１６０位即|q|＝１６０,

在椭圆曲线上,该点有x坐标和y 坐标,长度为５１２位,其安

全级别可等同于１０２４位的 RSA.在本实验中,选取的文件

大小为４MB并生成２０个副本,每个副本有５００个块.在标

签生成阶段,本文方案与 MBＧPMDDP方案以及 MCMSＧPDP
的对比如图７所示,可以看到在生成相同的块标签时 MCMSＧ
PDP以及 MBＧPMDDP的时间消耗比本文方案 M２MDＧPDP
更多.

图７　块标签生成时间

Fig．７　Generationtimeofblocktag

对于由CSS,CO,TPA执行的３种算法ProofGen,ProofＧ

Aggre和CheckProof,我们在 VMwareWorkstationPro上使

用 windows１０系统,以１CPU,４GBRAM 和６０GBROM 进

行实验.VMwareWorkstationPro安装在 windows１１操作

系统上,使用２．７GHzIntel(R)Core(TM)i５处理器和８GB

RAM.在实验中,我们同样采用PBC的 A型椭圆曲线,组序

为１６０位.为了不失一般性,选取的文件仍然是４MB,生成

２０个文件副本,每个副本有５００个块.

在验证值生成阶段,如图８所示,可以发现 M２MDＧPDP
的时间消耗相较于 MCMSＧPDP和 MBＧPMDD 是稍高的,原

因在于本文方案 M２MDＧPDP需要保护用户身份的秘密性.

生成挑战验证值时 MCMSＧPDP中只存在一个用户即真实数

据拥有者,生成挑战只需要通过副本以及真实数据拥有者生

成挑战的验证值,但本文方案中存在的是一个用户群,群成

员数量为Δ,(Δ＝２０,５０,１００,􀆺),每个成员都需要计算挑

战值,因此本 文 方 案 在 验 证 值 生 成 时 相 比 于 MCMSＧPDP
方案和 MBＧPMDDP方案时间效率会有所增加,但仍在可

接受范围内.

图８　验证值生成时间

Fig．８　Generationtimeofverification

在证明聚合阶段,如图９所示,由于 MBＧPMDD 方案中

没有实体CO为云服务器聚合证明,从而把 MBＧPMDD方案

看作在单云服务器下实现,因此本文方案仅与 MCMSＧPDP
方案相比较.与验证值生成阶段原因相同,由于 CO 在聚合

块标签时需要将所有环签名成员所生成的标签进行聚合,因

此在聚合时间上与 MCMSＧPDP方案中仅聚合数据拥有者的

块标签相比,时间消耗有所增加,但仍在可接受范围内.

图９　证明聚合时间

Fig．９　Generationtimeofproofaggregation

在验证阶段,如图１０所示,可以看到在相同副本以及块
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数量的情况下,随着挑战块的增加,MCMSＧPDP方案与 MBＧ

PMDDP方案 的 执 行 时 间 是 呈 线 性 增 加 的,而 本 文 方 案

M２MDＧPDP的验证时间无太大变化.可以看出,本文方案

M２MDＧPDP的性能是优于 MBＧPMDDP方案和 MCMSＧPDP
方案的.

图１０　验证时间的比较

Fig．１０　Comparisonofverificationtime

结束语　本文在多云的环境下提出了一种基于身份的可

用于保护用户身份隐私性的PDP方案,用于检查分布式云服

务器上多副本中的数据的完整性.本文方案设计在挑战者交

互响应中可以一次验证多个云服务器上的多个副本的数据完

整性,并且可以通过动态操作将需要更新的数据加入到各个

副本中.本文方案是基于身份的,相比于传统的 PKI模式所

带来的证书管理问题,本文方案更加高效.此外,本文方案还

支持公开验证.理论分析和实验结果表明,本文方案具有较

高的效率和实用性.在未来,还需要继续优化本文方案,使其

具有更好的用户隐私性,并提高其效率.
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