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摘　要　针对现有假位置在进行基于位置服务的快照位置隐私保护时,忽略位置本身时间因素引发的背景知识攻击,以及对敏

感位置同等对待等问题,提出一种多因素的假位置选取算法(MultiＧFactorDummyLocationSelectionAlgorithm,MFDLS).该

算法综合考虑了影响隐私泄露的因素,包括位置的地理属性、语义属性、时间属性,以及查询概率等背景知识和用户敏感偏好,
确保所选假位置不仅能有效抵御位置同质攻击、位置语义攻击和查询概率分布攻击,还能应对位置分布攻击、敏感同质攻击和

链接攻击等多种威胁.算法选取满足与当前请求时间段内查询概率接近,语义多样化、匿名空间大且时间相对一致,非离群点

和中心点要求的假位置.安全性分析和仿真实验结果表明:与已有的假位置选取算法相比,所提算法在敌手错误方面提升

１６％以上,质量损失方面降低３０％以上,能更有效地抵御背景知识攻击,满足用户隐私需求.
关键词:假位置选择;多因素;地理位置;查询概率;位置语义;位置时间属性;敏感语义
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Abstract　InviewoftheexistingdummylocationselectionmethodsinLBSsnapshotlocationprivacyprotection,thebackground
knowledgeattackcausedbythetimefactorofthelocationitselfisignored,andthesensitivelocationsaretreatedequally．Based
onthis,amultiＧfactordummylocationselectionalgorithm(MFDLS)isproposed,whichcomprehensivelyconsidersthefactors
thataffectprivacyleakage,includingbackgroundknowledgesuchasgeographicalattributes,semanticattributes,timeattributesof
thelocationandqueryprobabilityaswellastheusers’sensitivepreferences．Toensurethattheselecteddummylocationscannot
onlyeffectivelyresistlocationhomogeneityattack,locationsemanticattackandqueryprobabilitydistributionattack,butalsodeal
withmultiplethreatssuchaslocationdistributionattack,sensitivehomogeneityattackandlinkattack．Thealgorithmselectsthe
dummylocationsthatmeettherequirementsofqueryprobabilityclosetotheinitiatingtime,semanticdiversification,largeanonyＧ
mousspaceandrelativelyconsistenttime,nonＧoutlierandcentralpoint．ComparedwiththeexistingdummylocationselectionalＧ
gorithm,thesecurityanalysisandsimulationresultsshowthattheproposedalgorithmimprovestheadversaryerrorbyatleast
１６％andreducesthequalitylossbyatleast３０％,whichcanmoreeffectivelyresistthebackgroundknowledgeattackandmeet
theusers’privacyrequirements．
Keywords　Dummylocationselection,MultiＧfactor,Geographicallocation,Queryprobability,Locationsemantic,Locationtime
attribute,Sensitivesemantic

　

１　引言

随着定位技术及移动互联网的发展,基于位置的服务

(LocationＧBasedService,LBS)作为智能终端的典型应用,已

被广泛应用到社会生活、公共安全、交通、医疗等各领域[１].

目前,LBS已成为最有前途的移动服务之一,并在社会和商业

领域取得了巨大的成功[２].LBS虽然为用户提供了多样化的

便捷服务,但也带来了严重的隐私泄露问题,引发了人们的担



忧,具体包括位置隐私和查询隐私.如何保障用户在享受高

质量的LBS服务的同时,确保自身的隐私安全,受到了学术

界和工业界的广泛关注.

针对LBS位置隐私保护问题,国内外学者提出了许多隐

私保护方法[１,３Ｇ７],其有效保护了用户的位置隐私.假位置方

法易于操作实现,因此受到学者们的青睐.通常,假位置方法

与kＧ匿名结合使用,而kＧ匿名易受到如历史查询概率导致的

概率分布攻击[８],为此,学者们在生成或选取假位置时,考虑

了查询概率、位置语义及物理分散度等因素,以抵御拥有背景

知识的攻击者.目前的研究方案在保护位置隐私时,忽略了

用户敏感位置偏好及位置本身的时间属性影响.由于每个用

户对敏感位置的定义并不完全相同,如职业是医生的用户对

医院的敏感度没有其他职业用户的敏感度高,因此假位置选

取在抵御敏感同质攻击[９]的同时,需考虑用户个性化的敏感

需求.在LBS应用中,除上述因素外,位置本身的时间因素

也会导致推理攻击.例如,用户晚上１０点在商业街发起最近

酒店的查询请求,若产生的虚假位置是银行,而攻击者又知用

户非银行工作人员,那么用户真实位置被暴露的风险就会增

加.本文基于所述情况,综合考虑位置的地理属性、语义属性、

时间属性、用户敏感偏好、分时段的查询概率等因素,提出了一

种考虑多因素的假位置选择算法.本文的主要贡献如下:

１)为保护位置隐私,考虑位置时间属性的影响,提出多因

素的假位置选取算法.假位置选取时综合考虑造成隐私泄露

的多方因素,保证所选假位置的查询概率接近、语义信息多样

化、时间属性一致,同时保障所选位置分散且不是离群点和假

位置集的中心.

２)考虑了用户敏感语义偏好,安全性分析及实验结果表

明,所提方法能够抵御更多攻击,如位置分布攻击、敏感同质

攻击等.

３)在公开的真实数据集上进行的评估表明,相比其他算

法,本文算法在抵御敌手敏感语义攻击和基于时间的链接攻

击方面的保护效果更好,同时质量损失也有所降低.

２　相关工作

２．１　基于位置的方法

LBS中的位置通常被赋予了城市功能,位置本身包括地

理属性、语义属性和时间属性.

位置的地理属性在假位置方法中是不可忽略的因素,只

是应用方式不同.２００５年 Kido等[１０]最早提出基于虚假位置

的方法,直接使用位置的地理属性,采用随机游走模型生成虚

拟位置;Lu等[１１]指出随机游走模型生成的假位置最终会变

得极为密集,这仍然直接依赖于地理属性,他们提出的 GridＧ

Dummy和CirDummy生成算法将虚拟网格或圆形区域划分

成子区域,选择不同的顶点/半径作为虚假位置,从而保证较

大隐私区域中合理的查询处理代价;Niu等[１２]提出的增强型

熵度量的假位置选择(enhancedＧDummyLocationSelection,

enhancedＧDLS)算法,为使文中设计的基于熵度量的假位置选

择(DummyLocationSelection,DLS)形成的匿名区较大,使用

位置的乘积距离来衡量位置分散度;Zhang等[１３]利用海伦公

式筛选假位置;Zhang等[１４]使用位置的地名信息进行近似

匹配,选取合适的假位置生成匿名集;Wang等[１５]使用曼哈顿

距离来进行初次假位置生成;Song等[１６]通过欧氏距离均匀

生成假位置;Jiao等[６]使用鞋带定理计算假位置集中所有位

置形成的多边形面积,以此衡量位置离散度;Zhang等[７]计算

假位置集中所有位置到位置集最小覆盖圆的圆心的欧氏距离,

然后利用这些距离计算出距离熵,以此来衡量位置离散度.

为保证假位置集能够抵御位置语义攻击,需保证假位置

集语义的多样化.Jiao等[６]在选择假位置时,考虑到语义距

离,由百度地图的逆地理编码 API获取语义信息;Zhang等[７]

采用 WiＧFiAP收集覆盖范围内的位置语义信息,使用调整的

余弦相似度构建具有语义差异性的假位置集;Zhang等[１３]基

于 WordNet结构计算语义相似度;Zhang等[１４]使用编辑距离

计算侯选集中假位置的语义相似度;Hara等[１７]考虑到位置

语义,提出了一种控制用户访问地点偏好保留程度的匿名方

法,但忽略了假位置离散度对隐私保护的影响.Wang等[１８]

利用位置语义树描述位置集的语义差异,该算法需要提前构

建位置语义树,适用于 POI(PointofInterest)类型较多的区

域,因此在某些区域匿名效果可能较差;Wang等[１５]利用语义

加权有向图描述语义的时间分布及转移关系;Tu等[１９]将地

名作为语义信息.

２．２　基于查询概率的方法

Niu等[１２]设计的 DLS算法基于 Borlange数据集产生查

询概率,选取与用户所处真实位置查询概率尽可能相似的位

置作为假位置;Zhang等[１３]采用了网格划分方法,将每个网

格的历史查询次数与所有网格历史查询次数总和的比值作为

历史查询概率,在选择假位置时,优先选取历史查询概率与当

前查询概率接近的位置;Wang等[１５]使用位置的查询次数与

用户的历史查询总次数的比值作为位置历史概率,综合位置

历史概率和大众评价信息衡量位置的可信度,以构造匿名集;

Wang等[１８]利用 WiＧFiAP覆盖范围划分网格,计算每个网格

内地理位置的历史查询概率,仍然选择查询概率接近的位置

作为假位置;Tu等[１９]使用数据集内每个位置访问时间占比

作为历史查询概率,选取历史查询概率与真实位置查询概率

尽可能接近的位置;Xia等[２０]根据用户的服务请求概率分布

情况,提出了一种基于半可信第三方的假位置匿名算法,并结

合Stackelberg博弈模型对其改进.

以上研究未考虑到不同时段查询概率的差异,从而可能

引发用户隐私泄露问题.基于此,Jiao等[６]对位置查询概率

进行时间分片,使用同一时间段内每个位置的出现次数占比

作为分时段位置查询概率,优先选取分时段查询概率最为接

近的位置作为假位置.Zhang等[７]使用 WiＧFiAP收集其覆

盖范围内的历史查询概率,使用过去一段时间内位置单元被

查询的次数与所有位置单元在过去一段时间内被查询的总次

数的比值作为位置单元的历史查询概率,仍选择优先查询概

率接近的位置作为假位置.

２．３　基于用户偏好的方法

针对用户对隐私的需求不尽相同的问题,Wang等[１５]使

用语义转移关系描述用户偏好;Hara等[１７]将用户偏好定义

为访问地点的一系列类别;Li等[２１]根据位置和速度选择假位

置,用户自定义敏感兴趣点,选择不同类别的敏感信息点进行
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匿名,通过删除敏感兴趣点的方式保护用户位置隐私.但这

些方案主要针对的是LBS轨迹情况.

以上文献在关注位置隐私时,能够充分考虑到位置的地

理属性、语义属性和查询概率等,而目前考虑用户偏好的保护

方案主要聚焦在 LBS轨迹,且位置时间属性作为背景知识,

当被攻击者获取后易受到链接攻击.例如生成的假位置是博

物馆,通常它的开放时间为９:００－１７:００,而用户８:００已在

博物馆出现,若已知用户身份并不是博物馆工作人员,很明显

用户此时出现在博物馆肯定是不妥当的.因此,考虑位置时

间属性是很有必要的.

基于此,本文提出一种综合用户敏感偏好和影响 LBS位

置隐私因素的假位置选取方案,从位置距离、位置语义、位置

时间属性、查询概率、用户敏感偏好等方面进行筛选,保证假

位置具有最大的真实性,能够更好地抵御背景知识攻击.

３　预备知识

３．１　系统架构

本文系统架构主要由卫星定位系统、WiＧFi接入点(AcＧ
cessPoint,AP)、移动终端和 LBS服务器组成,如图１所示.

该架构中,移动终端被认为是可信的;卫星定位系统提供用户

当前位置信息,WiＧFiAP收集地图信息、位置语义信息和不

同时间段内的历史查询概率等,LBS服务器为用户提供服务,

被认为是不可信的.

图１　系统架构

Fig．１Systemarchitecture

从图１中可看出,用户在发起请求前,通过卫星定位系统

获取当前位置信息,通过移动终端设置获取当前时间t,接着

从 WiＧFiAP获取覆盖范围内的地图信息、位置语义信息和当

前时间段内的历史查询概率.用户自行设置敏感位置集,使
用假位置选择算法,得到k－１个假位置,其与真实位置共同

组成k匿名集向 LBS服务器发起查询请求,LBS服务器解析

请求内容,查询出相应的结果集返回到移动终端,移动终端对

返回的结果集进行处理后,为用户提供最终结果.

３．２　攻击模型

按攻击方式,将攻击者分为被动攻击和主动攻击.被动

攻击是通过截获、窃取用户所发送的信息来达到其目的,通常

涉及合谋攻击.主动攻击的敌手会直接攻击 LBS服务器,以
获取服务器所存储的全部信息,包括但不限于用户发送的假

位置集,进一步结合背景知识推断用户的隐私信息,实施推理

攻击.两种方式存在的攻击包括以下类别.

位置分布攻击[２２]:攻击者利用用户在匿名区域中的位置

分布特点,推断出服务请求者的身份.例如,离群点攻击[２３]

中,攻击者根据用户位置分布不均匀的特点,推断出密度稀疏

区域用户(离群点)的查询隐私信息.

位置同质攻击[２４]:产生的虚假位置与真实位置过近,很
容易推理出用户真实位置.例如,产生的虚假位置与真实位

置之间的距离不超过１０m,用户真实位置就很容易被暴露.

位置语义攻击[２５]:产生的假位置与真实位置语义类型一

致,可推理出用户真实位置的语义信息.若用户在医院发起

请求,而产生的虚假位置也在医院,则敌手很容易推理出用户

就在医院.

敏感同质攻击[９]:即使匿名集同时满足k匿名与l多样

性,用户的隐私仍有可能被泄露.例如,匿名区域中的请求用

户个数大于k,且类型数大于l,但其中每个请求都包含酒吧、

医院等敏感语义,攻击者就可推测出用户提出的请求包含敏

感内容.

查询概率分布攻击[２４]:攻击者具有当前地图的历史查询

概率,针对假位置集的查询概率进行分析,认为查询概率较高

的位置大概率为用户真实位置.

聚类攻击:假位置集以真实位置为中心,易引起聚类攻

击.若选取的假位置与真实位置较近,则通过中心聚类,很容

易推理出用户的真实位置.

基于时间的位置链接攻击:假位置具有的时间属性与真

实位置具有的时间属性不同,根据用户发起查询的时间或用

户特征推理出假位置是不合理的.

３．３　最分散的假位置选取

３．３．１　假位置分散思想

图２给出了假位置选取时的３种情况.假设k＝３,图２
实线区域A１选择的假位置单元距离用户真实位置单元较近,

且具有与用户真实位置单元相同的当前时间段查询概率;虚
线区域A２和点线区域A３选择的假位置单元距离两个用户真

实位置单元较远,同样具有与用户真实单元相同的当前时间

段查询概率.虽然３种方式下假位置数量满足匿名度要求,

但由于A１中的假位置单元彼此之间距离很近,攻击者很容易

将真实用户定位在一个很小的区域中,易遭受位置同质攻击.

A２和A３选取的假位置单元更加分散,用户被成功攻击的可能

性大大降低,但从区域面积大小角度出发,A３被成功攻击的

概率是最小的.

图２　假位置分散思想

Fig．２　Dispersionfordummylocationselectio

３．３．２　寻找最分散位置

如何从图２中选取出A３呢? 本文按区域面积选取.假
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位置集形成的区域通常是不规则区域,如图３所示.

图３　不规则区域示例

Fig．３　Exampleofirregularregion

假设k＝４,A 为用户真实位置所在位置单元的中心,

B,C,D 为假位置所在位置单元的中心.以４个位置为顶点

构成的多边形区域面积可通过以下方法进行计算:根据任意

一个n边形总能被划分为(n－２)个三角形定理,将图３中的

四边形划分成２个三角形,每个三角形的面积分别记为A１和

A２,求出AB,AC,AD,BC,BD 的距离.现利用海伦公式分别

计算出２个三角形的面积,所得面积之和即为该区域的面积.

海伦公式为:

A＝ r(r－a)(r－b)(r－c)

其中,a,b,c分别为三角形的边长,r＝(a＋b＋c)/２是三角形

的半周长,A 为三角形的面积.

为保证假位置集中位置不过于集中,须保证形成的不规

则区域尽可能大,也即不规则区域面积最大.为抵御聚类攻

击,最好保证用户真实位置不是假位置集中心点.

３．４　相关定义及问题描述

３．４．１　相关定义

设Ω为赋予城市功能的所有地理空间集,D∈Ω 为虚假

位置集,SP∈Ω为敏感位置集.位置p∈Ω,由地理属性G、语
义属性S和时间属性T 构成,记作p＝‹G,S,T›.G 通常由

经度lat和纬度lon坐标构成,记作G＝(lat,lon);S常用位置

的POI来表示;T 为p 的营业时间,通常由日期(周几)w、时
间区间h组成,记作T＝(w,h).

定义１(分时段位置查询概率,TimeＧSegmentLocation
QueryProbability,TSLQP)[６])　在给定时间段内,某个特定

位置被查询的概率,如式(１)所示:

pt
i＝ ni

∑
N２

i＝１
ni

(１)

其中,i＝１,２,􀆺,N２,t表示当前所处的时间段,ni表示某个位

置单元的出现次数,N２表示所有位置单元的总数.

定义２(语义类别相似度)　设cp为位置p 的语义属性类

别编码,p１和p２的语义类别相似度如式(２)所示:

S(p１,p２)＝
L１(cp１

,cp２
)＋L２(cp１

,cp２
)＋L３(cp１

,cp２
)

|cp１|
(２)

其中,L１(cp１
,cp２

),L２(cp１
,cp２

),L３(cp１
,cp２

)分别表示p１和p２

的大类、中类、小类是否相同.若某一类别相同,则相应的值

为２,否则为０.

定义３(时间相似度)　任意两位置p１和p２的时间相似

度如式(３)所示:

T(p１,p２)＝
∑
７

i＝１
w１[i]×w２[i]

∑
７

i＝１
(w１[i])２ × ∑

７

i＝１
(w２[i])２

×|h１∩h２|
|h１∪h２|

(３)

时间相似度由两部分乘积得出,第一部分是时间中w的

相似度,采用oneＧhot编码方式,使用７维空间的余弦相似度

进行计算;第二部分是时间中的h相似度,使用区间数相似度

计算.

３．４．２　问题描述

假位置选取时,在查询概率方面,应选取查询概率与用户

真实位置preal的请求时间t所在时间段的查询概率相近的位

置,即:

argmin{max(pt
preal－pt

p)},p∈D,p≠preal

在位置语义方面,应确保整个假位置集D 的语义具有多

样性,以最大化假位置集的语义差异性.因此,在选择时应当

从侯选集中选出与 D 中已有位置语义类别相似度最小的位

置,这样可最大程度地保证任意两位置的语义相似度在一个

较低水平,即:

argmin{sum(S(p１,p２))},p１,p２∈D,p１≠p２

在位置离散度方面,应选择使假位置集D 面积最大的位

置,设A 为D 的面积,即argmin{１/A}.
在时间属性方面,应使整个假位置集 D 的时间具有一

致性,使得最后假位置集的时间差异性最小.因此,在选

择时应当选择侯选集中与 D 中所有位置时间语义相似度

最大的位置,这样可最大程度地保证两位置的时间相似度

较大,即:

argmax{sum(T(p１,p２))},p１,p２∈D,p１≠p２

在敏感位置保护方面,应选择使假位置集D 中所有位置

与敏感位置集SP的语义类别相似度最小的位置,这样可最大

程度上保证D中位置与敏感位置集中的语义相似度最小,即:

argmin{sum(S(ps,pd))},ps∈SP,pd∈D
综合考虑上述５个因素,可将多目标问题转化为极大值

求解问题,即:

argmax sum(T(pi,pj))
max(pt

preal－pt
p)＋S(pi,pj)＋sum(S(ps,p)＋１/A( ) ,ps∈SP,pi,pj,p∈D,pi≠pj,p≠preal

４　假位置选取算法

４．１　算法描述

本文提出的假位置选择算法根据分时段历史查询概率、

位置语义信息、位置时间属性和地理位置信息来选择k－１个

与用户所处真实位置的分时段查询概率相似、位置语义距离

和位置分散度较大、营业时间相似的位置,与用户真实位置共

同构成满足kＧ匿名的假位置集.算法１给出了假位置选择算

法的伪代码.

算法１　假位置选择算法

输入:用户真实位置preal,用户匿名度需求k,用户所处范围内的当前

时段历史查询概率pt,位置语义信息,位置时间属性,用户敏感
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位置集SP
输出:假位置集 D

１．将用户所处范围内当前时段历史查询概率按升序排列

２．分别从真实位置preal左边和右边选取k个位置作为侯选集C

３．将用户真实位置preal加入到假位置集 D中

４．while|D|＜ kdo:

５．　 forpinC:

６．　　sumSem ←０

７．　　fordpinD:

８．　　　计算p与dp的语义类别相似度S(p,dp)

９．　　　sumS←sumS＋S(p,dp)//计算p与 D的语义相似度之和

１０．　　endfor

１１．　if(|D|＜２):

１２．A＝０;//D中位置少于２时,无法形成多边形,面积为０

１３．　else:

１４．　　将p加入到 D中

１５．　　计算多边形面积 A

１６．　　将p从 D中移除

１７．　endif

１８．　fordpinD:

１９．　计算p与dp的时间相似度 T(p,dp)

２０．　sumT ←sumT＋T(p,dp)//计算p与 D的时间相似度之和

２１．　endfor

２２．　forspinS:

２３．　　　计算p与sp的语义类别相似度S(p,sp)

２４．　　　sumN ←sumN＋S(p,sp)//计算p与SP语义相似度之和

２５．　　endfor

２６．　d←sumT/(sumS＋１/A＋sumN)

２７．　用 max记录d的最大值,用cur记录 max对应的位置p//假位

置集应时间一致,语义多样,分散度大,与敏感语义不同

２８．endfor

２９．计算 D的中心点 O

３０．　计算 D中位置到 O的距离 Dis

３１．　使用 max记录 Dis中的最大值

３２．　计算preal到 O的距离dis

３３．ifpreal≠O并且dis≠Dis://不是中心点和离群点

３４．　　将cur加入到 D

３５．　　将cur从C中移除

３６．　endif

３７．endwhile

３８．returnD

算法１输入的参数为用户真实位置preal、用户匿名度需

求k、用户所处范围内的当前时段历史查询概率pt、位置语义

信息、位置时间属性、用户敏感位置集SP.首先,根据分时段

历史查询概率pt得到与用户的分时段查询概率相近的２k个

位置形成侯选位置集C(第１－２行),将真实位置preal加入假

位置集D(第３行),遍历C中的每个位置(第５行),计算其与

D 中每个位置的语义类别相似度之和、匿名区域面积、时间相

似度和(第６－２０行),计算C 中每个位置与敏感位置集中的

语义类别 相 似 度 和 (第 ２２－２５ 行),综 合 考 虑 d＝sumT/

(sumS＋１/A＋sumN)(第２６行),记录最大值及相应位置(第

２７行),判断不是离群点和中心点(第２９－３３行),将满足要

求的位置cur加入到D 中并从C 中移除(第３４－３５行).

重复上述步骤(第５－３５行),直到D 中假位置的数量为k,最

后返回D.

４．２　安全性分析

位置分散性分析:当假位置集都集中在很小的一块儿

区域时,攻击者可锁定用户在地图上较为精确的位置,使

得隐私信息暴露.本文算法在选择p加入D 时,计算其与

D 所形成的多边形面积,选择面积最大的p 加入 D,保证

最终生成的 D 面积较大,使得攻击者无法确定用户位置;

preal偏离假位置集中其他位置时,会成为离群点,易受到位

置分布攻击,本算法在将p加入 D 前进行离群点判断,能

够较好地抵御位置分布攻击;preal是假位置集中心时,易受

到聚类攻击,本算法在将p加入 D 前进行中心点判定,能

够较好地抵御聚类攻击.

语义安全性分析:当假位置集中的语义信息较少时,攻击

者根据背景知识,易获取用户位置的语义信息,完成位置语义

攻击.在本文算法中,对D 中每个位置都计算与p 的语义相

似度,选择总体语义相似度加和最小的p 加入,从而降低 D
中语义相似的位置数量,保证假位置集中语义的多样性,使攻

击者无法确定用户真实位置的语义信息.

敏感语义安全性分析:即使假位置集中的语义信息较多,

但语义均集中在用户敏感语义上,仍易受到敏感同质攻击.

在本文算法中,对 D 中每个位置都计算与用户敏感位置集

SP 中所有位置的语义相似度,选择总体语义相似度加和最小

的p加入,增加非敏感语义的位置数量,保证假位置集中非

敏感语义的多样性,使攻击者无法确定用户真实位置的敏感

语义信息.

查询概率安全性分析:本文算法在进行假位置选取时考

虑用户发起查询请求的时刻,选取的假位置查询概率与用户

真实位置的查询概率在该时间段内是最接近的,攻击者无法

使用本文所述的概率分布攻击方式找到用户的真实位置,只

能随机猜测,成功概率为１/k.

时间安全性分析:若假位置中时间属性与用户真实位置

preal不同,如preal的营业时间为晚７:００－晚１２:００,而假位置

集中除用户真实位置外的其他位置的营业时间均不在这个时

间范围内,攻击者根据背景知识,易推理出用户真实位置,从

而遭受基于时间的位置链接攻击.本文算法中,对D 中每个

位置都计算其与p 之间的时间相似度,选择总体时间相似度

加和最大的p加入,保证假位置集中位置的时间属性最为一

致,使攻击者很难根据时间属性推理出用户真实位置.

５　实验结果与分析

５．１　实验设置

实验环境:Intel(R)Core(TM)i７Ｇ８６５０uCPU ＠ １．９０

GHz２．１１GHzprocessor,１６．０GBRAM,Windows１０,PyCＧ

harmEdu２０２０．３,Python３．６．５.

实验数据使用 Geolife[２６]中数据最为密集的区域纬度

[３９．５,４０]N,经度[１１６．３０,１１６．３５]E,此区域涉及１７７名用

户,１１８２２个位置,为２７３．７３km２ 的方形区域,分成２００∗２００
个网络,位置语义使用高德地图获取 POI信息,分成大类、中

类、小类.位置查询概率分为两种情况,一种是不考虑时间属
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性的查询概率,另一种是考虑时间属性的查询概率.前者用

当前网格中人数除以总人数１７７,后者用当前时刻当前网格

中人数除以总人数１７７.所有网格的访问概率总和为１.

为验证算法能够抵御基于位置的物理属性、语义属性、时

间属性以及查询概率发起的攻击,本文从不确定性、位置分散

度、语义多样性、时间一致性、敏感语义多样性５个方面进行

评价.为衡量方案效果,从敌手错误和质量损失２个角度进

行评估,并与 DLS算法[１２]、enhancedＧDLS 算 法、TSDLS 算

法、DLG_SI算法[７]行比较.

DLS算法使用随机选取方式,从与真实位置查询概率最

接近的２k个假位置中选择,确保形成的假位置集具有最大熵

值;enhancedＧDLS算法使用 DLS算法形成２k个侯选假位置

集,从中选取遮罩面积最大的假位置集作为最终结果;TSＧ

DLS算法从与真实位置分时段查询概率最接近的２k个假位

置中,选取使位置离散度和语义距离尽可能大的假位置以形

成匿名区;DLG_SI算法生成假位置时,首先选取与真实位置

分时段查询概率最接近的８k个假位置,其次从８k个假位置

中随机选取m 组６k大小的假位置集,接着从具有最大位置熵

的一组假位置集中选出与真实位置查询概率相近的m组４k个

假位置集,再从具有最大时间熵的一组假位置集中选取满足

２k个语义要求的位置,最后从中选取距离熵最小的k－１个位

置形成假位置集.

５．２　评价指标

１)信息熵

信息熵用来衡量保护方法抵御查询概率分布攻击的能

力.本文使用分时段位置查询概率,计算方式同文献[６].

２)位置分散度

位理分散度用于衡量保护方法抵御位置分布攻击和位置

同质攻击的能力.本文采用面积来衡量.假位置集所围面积

越大,所选出的假位置(包括假位置和真实位置)就越分散,这

样攻击者就很难将用户位置缩小到一个很小的范围内,从而

提高用户的隐私效果.

３)语义差异性

语义差异性用来度量保护方法抵御位置语义攻击的能

力.本文使用语义类别相似度来衡量.语义差异性越大,表

明抵御位置语义攻击的效果越好.语义差异性的计算如

式(４)所示:

SD＝１－∑SEM
k

(４)

其中,SEM＝{S(p１,p２)},p１和p２分别为D 中的任意两个位

置.SD 的取值范围为[０,１].

４)时间一致性

时间一致性用来度量保护方法抵御基于时间的位置链接

攻击的能力.本文使用时间相似度来衡量.时间一致性越

大,表明抵御基于时间的位置链接攻击效果越好.时间一致

性的计算如式(５)所示:

TD＝１－∑TS
k

(５)

其中,TS＝{T(p１,p２)},p１和p２分别为 D 中的任意两个位

置.TD 的取值范围为[０,１].

５)敏感差异性

敏感差异性用来度量敏感位置集与假位置集之间的语义

差异性,进而衡量保护方法抵御敏感同质攻击的能力.本文

使用语义类别相似度来衡量.敏感差异性越大,表明抵御敏

感同质攻击的效果越好.敏感差异性的计算如式(６)所示:

ND＝１－
∑

p∈D
　 ∑

sp∈SP
S(p,sp)

k
(６)

６)敌手错误

敌手错误[２７]是敌手推理得出的位置与用户真实位置之

间的偏差.设p,p′∈D,p
∧
∈Ω,p为用户真实位置,p′为经保

护机制M 扰动后生成的扰动位置,p
∧
为敌手推理得出的位置,

πa(p)为敌手对p的先验知识,H 为敌手的推理机制,敌手错

误如式(７)所示:

AE(πa,M,H)＝

∑
p,p′,p

∧
πa(p)Pr(p′|p′＝M(p))Pr(p

∧
|p

∧
＝H(p′))d(p

∧,p)

S(p,p
∧)×T(p,p

∧)

(７)

７)质量损失

质量损失[２７]是保护方法得出的位置与用户真实位置之

间的偏差.设p,p′∈D,p为用户真实位置,p′为经保护机制

M 扰动后生成的扰动位置,用户对p的先验为πu(p),则质量

损失如式(８)所示:

Qloss(πu,M)＝
∑
p,p′

πu(p)Pr(p′|p′＝M(p))d(p,p′)

S(p,p′)×T(p,p′) (８)

５．３　实验结果

５．３．１　不确定性

５种算法和理论值在不同k值下的信息熵值结果如图４
所示.随着k值的增加,所有算法的信息熵值都呈上升趋势.

DLS算法从侯选集中随机生成m 个侯选假位置集,从中选取

熵值最大的作为最终的假位置集,熵值具有随机性,并受参数

m 的影响,熵值选取时依据的是不分时段的查询概率.enＧ
hancedＧDLS在 DLS的基础上,考虑了假位置面积,这样在选

取时可能会避开一些使熵值最大化的假位置,因此其信息熵

值比 DLS 的 低.对 比 TSDLS,DLG_SI以 及 本 文 提 出 的

MFDLS的熵值与理论熵值,TSDLS更接近理论值,DLG_SI
由于首先根据不分时段的查询概率进行筛选,再使用分时间

查询概率进行筛选,会过滤掉使信息熵值最大的假位置,因此

信息熵值略低于 TSDLS.本文在进行假位置选取时,考虑的

因素较多,在使目标值最大的同时未必能够保证信息熵值最

大,因此本文方法相比 TSDLS和 DLG_SI而言,熵值略低.

从图中明显可以看出,DLS和enhancedＧDLS的信息熵值低于

TSDLS,DLG_SI,MFDLS和理论值,这反映了使用分时段的

查询概率相比不分时段的查询概率而言,信息熵值会更大.

从本次实验结果来看,理论值的平均熵值为３．２１,DLS的平

均熵值为２．７０,enhancedＧDLS的平均熵值为２．５９,TSDLS的

平均熵值为３．１７,DLG_SI的平均熵值为３．１３,本文所提方法

MFDLS的平均熵值为３．０９,而６种方法的方差均为０．９５,说
明本文算法足以抵御查询概率背景知识的攻击,能够有效地

保护用户位置隐私.
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图４　不同k值下的信息熵

Fig．４　Informationentropywithdifferentkvalues

５．３．２　位置分散度

５种算法在不同k值下假位置集形成的面积如图５所

示.从图５中可看出,MFDLS算法形成的区域面积稍小于

TSDLS,且随着k值的增加,在侯选位置数量较多的情况下,

匿名集面积急剧增大.从本次实验运行数据来看,DLS的平

均分散度为２．１４,enhancedＧDLS的平均分散度为５．３９,TSＧ
DLS的平均分散度为８．７７,DLG_SI的平均分散度为５．４３,

MFDLS的平均分散度为８．５５.DLS在进行假位置选取时,

仅考虑了查询概率,因此所形成匿名区面积具有随机性;enＧ
hancedＧDLS在选取时虽考虑了假位置对面积的影响,但在选

取时不是通过多边形面积,而是使用了距离乘积;TSDLS在

假位置生成算法中充分考虑了面积,并将其作为位置离散度

指标,因此匿名区面积较大;DLG_SI虽考虑了面积,但其使

用假位置集中所有位置距离假位置集中心的欧氏距离来衡量

位置离散度;MFDLS在假位置选取算法中充分考虑了面积,

但由于在位置选取时所受因素较多,匿名区面积并没有 TSＧ
DLS的大.

图５　位置分散度

Fig．５　Locationdispersion

５．３．３　语义多样性

语义多样性通过语义差异性来衡量.５种算法的语义差

异性结果如图６所示.

图６　语义多样性

Fig．６　Semanticdiversity

从图６中可看出,DLS和enhancedＧDLS的语义差异性值

低于其他算法,因为二者均未考虑语义差异性;后者比前者

稍高,因为位置偏远时,语义类型一致的概率会变小.

从本次实验运行结果来看,DLS的平均语义差异性为

０．１６,enhancedＧDLS的平均语义差异性为０．２０,TSDLS的平

均语义差异性为０．９０,DLG_SI的平均语义差异性为０．７９,

MFDLS的平均语义差异性为０．８６.TSDLS在假位置生成

时,所选位置与假位置集中已有位置的语义差异性最大,因此

语义差异性值较大;DLG_SI在假位置选择时,假位置语义满

足语义阈值,并不是极值,因此语义差异性值比 TSDLS低;

MFDLS在假位置选取时,选取思路同 TSDLS,由于假位置选

取时的约束条件较多,语义差异性比 TSDLS略低.

５．３．４　时间一致性

时间一致性使用式(５)来计算衡量.５种算法的时间一

致性结果如图７所示.

图７　时间一致性

Fig．７　Timeconsistency

从图７中可以看出,DLS和enhancedＧDLS的时间一致性

低于其他算法,因为二者均未考虑时间属性.二者的时间特

征并无规律,enhancedＧDLS相比 DLS虽考虑了距离,但距离

并不能严格意义上表明位置的时间属性关系.

从本次实验结果来看,DLS的时间一致性值为０．２６,enＧ

hancedＧDLS的时间一致性值为０．２６,TSDLS的时间一致性

值为０．４０,DLG_SI的时间一致性值为０．４２,MFDLS的时间

一致性值为０．８８.TSDLS和 DLG_SI虽未考虑到时间属性,

但由于位置语义和时间属性有一定的关系,如相同语义位置

的时间属性具有一定的相似性(即使虽未必完全相同),相对

而言,二者的时间一致性相对更高,而 DLG_SI的时间一致性

整体上比TSDLS的更好.本文所提方法 MFDLS在时间一致

性上效果最好,因为在选取假位置时,考虑到了所选位置与假

位置集中已有位置的时间最为相似,因此时间一致性值较大.

５．３．５　敏感语义多样性

敏感语义多样性使用敏感差异性来衡量.５种算法的敏

感语义差异性结果如图８所示.

图８　敏感语义多样性

Fig．８　Sensitivesemanticdiversity

从图８中可看出,DLS,enhancedＧDLS,TSDLS和 DLG_
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SI的敏感语义差异性值较低,无明显变化规律;TSDLS和

DLG_SI虽考虑了语义差异性,但却忽略了用户敏感语义,选

取的假位置集语义虽丰富,但可能与用户的敏感语义相违背,

因此敏感语义差异性值并不比未考虑语义的 DLS和 enＧ

hancedＧDLS的高.MFDLS在进行假位置选择时,需保证所

选位置语义与用户敏感位置集中的语义差异性较大,因此敏

感差异性值较大,从而保证了敏感语义的多样性.

５．３．６　敌手错误

敌手错误使用式(７)来计算.５种算法的敌手错误如图９
所示.可以看出,DLS和enhancedＧDLS算法的敌手错误较

低,TSDLS和 DLG_SI的敌手错误相对较高,而本文所提方

法 MFDLS的敌手错误更大.

图９　敌手错误

Fig．９　Adversaryerror

从实验结果数据来看,DLS的平均敌手错误为３７３．１１,

enhancedＧDLS的平均敌手错误为５２０．５６,TSDLS的平均敌

手错误为１３３６．３８,DLG_SI的平均敌手错误为１３１０．５６,本

文所提方法 MFDLS的平均敌手错误为１５５６．５１.

DLS仅考虑了查询概率;enhancedＧDLS在查询概率的基

础上,进一步考虑了位置分布;TSDLS和 DLG_SI在此基础

上,加入了语义考量;MFDLS除上述因素外,额外考虑了用

户敏感位置、时间属性等因素.因此在基于背景知识攻击的

情况下,MFDLS抵御攻击的能力更强.

５．３．７　质量损失

质量损失使用式(８)来计算.５种算法的质量损失如图

１０所示.

图１０　质量损失

Fig．１０　Qualityloss

从图１０中可看出,质量损失并不如敌手错误明显,DLS
和enhancedＧDLS算法的质量损失较高,TSDLS和 DLG_SI
的质量损失相对较低,而本文方法 MFDLS的质量损失更低,

且随着匿名区域的增大,质量损失呈上升趋势(虽增幅不是特

别明显).从本次实验结果数据来看,DLS的平均质量损失

为１０７５．７６,enhancedＧDLS的平均质量损失为１０５３．６０,TSＧ

DLS的平均质量损失为４４０．４４,DLG_SI的平均质量损失为

４３８．９９,MFDLS的平均质量损失为３０７．５０.

从结果中可看出,不同算法选取假位置时考虑的因素不

同.在选取假位置时,考虑因素越多,选取位置越符合真实位

置特征,与真实位置偏离越小.

结束语　针对当前假位置隐私保护算法中未考虑到位置

的时间属性、用户敏感偏好等因素的问题,本文首先全面分析

了位置隐私中存在的攻击类型,随后设计了一种综合多因素

的假位置选取算法.算法综合考虑了分时间段的查询概率、

地理位置分布、位置语义、位置时间属性和用户敏感偏好等因

素,确保所选假位置集在相应时间段内的查询概率与真实位

置相近,地理位置上相对分散,具有多样性特征,在特定时间

的营业情况与真实位置相符且与敏感地点在语义上相似但不

完全相同.实验从不同角度进行了验证,包括不确定性、位置

分散度、语义多样性、时间一致性、敏感语义多样性等.实验

结果表明,本文方法能够有效抵御基于背景知识的攻击,尤其

是对于基于时间的位置链接攻击和敏感同质攻击具有显著效

果.此外,从敌手错误和质量损失两个方面来看,本文方法能

够满足用户的隐私需求,具有较好的性能.本文方法更适用

于用户密集区域,在较为稀疏区域如何更好地保护用户隐私,

是之后要解决的问题.
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