
BDBFT:一种物联网场景下基于信誉预测模型的共识协议

王璞, 高湛云, 王振飞, 宋哲理

引用本文

王璞, 高湛云,  王振飞,  宋哲理.  BDBFT:一种物联网场景下基于信誉预测模型的共识协议[J ] .  计算机科学,

2025,  52(5) :  366-374.

WANG Pu, GAO Zhanyun, WANG Zhenfei, SONG Zheli. BDBFT:A Consensus Protocol Based on

Reputation Prediction Model for IoT Scenario [J]. Computer Science, 2025, 52(5): 366-374.

相似文章推荐（请使用火狐或 IE 浏览器查看文章）

Similar articles recommended (Please use Firefox or IE to view the article)

基于T5模型的智能合约漏洞修复研究

Study on Smart Contract Vulnerabil ity Repair Based on T5 Model

计算机科学, 2025, 52(4): 362-368. https://doi.org/10.11896/js jkx.240800039

一种基于区块链的高可信流数据查询验证方案

Blockchain-based Highly Trusted Query Verification Scheme for Streaming Data

计算机科学, 2025, 52(4): 352-361. https://doi.org/10.11896/js jkx.240100184

自学习星型链空间自适应分配方法

Self-learning Star Chain Space Adaptive Allocation Method

计算机科学, 2025, 52(3): 359-365. https://doi.org/10.11896/js jkx.240700140

元宇宙关键技术、研究进展与应用综述

Review of Key Technologies,Research Progress and Applications of Metaverse

计算机科学, 2024, 51(12): 2-11. https://doi.org/10.11896/js jkx.240400166

基于区块链的可靠电力数据调度方案

Reliable Power Data Scheduling Scheme Based on Blockchain

计算机科学, 2024, 51(11A): 231100178-8. https://doi.org/10.11896/js jkx.231100178

https://www.jsjkx.com/CN/10.11896/jsjkx.240300018
https://www.jsjkx.com/EN/10.11896/jsjkx.240300018
https://www.jsjkx.com/CN/10.11896/jsjkx.240800039
https://doi.org/10.11896/jsjkx.240800039
https://www.jsjkx.com/CN/10.11896/jsjkx.240100184
https://doi.org/10.11896/jsjkx.240100184
https://www.jsjkx.com/CN/10.11896/jsjkx.240700140
https://doi.org/10.11896/jsjkx.240700140
https://www.jsjkx.com/CN/10.11896/jsjkx.240400166
https://doi.org/10.11896/jsjkx.240400166
https://www.jsjkx.com/CN/10.11896/jsjkx.231100178
https://doi.org/10.11896/jsjkx.231100178


http://www．jsjkx．com

DOI:１０．１１８９６/jsjkx．２４０３０００１８

到稿日期:２０２４Ｇ０３Ｇ０２　返修日期:２０２４Ｇ０７Ｇ１９
基金项目:国家重点研发计划(２０２３YFB４５０２７０４);河南省科技攻关项目(２３２１０２２１０１８９)

ThisworkwassupportedbytheNationalKeyResearchandDevelopmentProgramofChina(２０２３YFB４５０２７０４)andScienceandTechnologyReＧ

searchProjectofHenanProvince(２３２１０２２１０１８９)．
通信作者:宋哲理(７１０４９１２３８＠qq．com)

BDBFT:一种物联网场景下基于信誉预测模型的共识协议

王　璞１ 高湛云１ 王振飞１ 宋哲理２

１郑州大学计算机与人工智能学院　郑州４５０００１
２郑州财税金融职业学院信息技术系　郑州４５００４８
　(iezfwang＠zzu．edu．cn)

　
摘　要　区块链技术在物联网场景的应用中具有强数据安全性和高可信度的优势,但区块链技术中的共识算法存在能耗高、计

算成本高、可扩展性低等缺点,在物联网应用中部署区块链系统面临物联网节点存储容量小、能耗低和计算能力不足的问题.

在实用拜占庭容错算法(PBFT)的基础上,提出了一种物联网场景下基于信誉预测模型的共识协议(BDBFT).首先,根据分组

策略的地理位置分类标准对节点进行分组以选取共识节点,减少组内通信的通信时延;其次,引入基于 Dirichlet分布的细粒度

信誉预测模型,根据每轮视图生命周期中的信誉信息动态地更新模型,并基于历史信誉信息和当前信誉信息投票高预测概率的

节点作为共识节点.仿真实验结果表明,相对于PBFT算法和LRBFT算法,BDBFT算法有效地降低了拜占庭节点参与共识的

概率,在时间延迟、吞吐量、通信开销和安全性４个方面具有明显的性能提升.
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Abstract　BlockchaintechnologyhastheadvantagesofstrongdatasecurityandhightrustworthinessinIoTscenarios,butthe

consensusalgorithminblockchaintechnologyhasthedisadvantagesofhighenergyconsumption,highcomputationalcost,andlow

scalability,andthedeploymentofblockchainsysteminIoTapplicationsfacestheproblemsoflowstoragecapacity,lowenergy
consumption,andlowcomputationalcapacityofIoTnodes．BasedonpracticalByzantinefaulttolerantalgorithm(PBFT),thispaＧ

perproposesaconsensusprotocolbasedonreputationpredictionmodel(BDBFT)inIoTscenario．Firstly,nodesaregroupedacＧ

cordingtothegeographiclocationclassificationcriteriaofthegroupingpolicytoselectconsensusnodesandreducethecommuniＧ

cationdelayofintraＧgroupcommunication．Secondly,afineＧgrainedreputationpredictionmodelbasedonDirichletdistributionis

introducedtodynamicallyupdatethemodelaccordingtothereputationinformationinthelifecycleofeachroundofview,and

nodeswithhighpredictionprobabilitybasedonthehistoricalandcurrentreputationinformationarevotedastheconsensus

nodes．ThesimulationexperimentresultsshowthatcomparedwithPBFTalgorithmandLRBFTalgorithm,BDBFTalgorithmefＧ

fectivelyreducestheprobabilityofByzantinenodesparticipatingintheconsensus,andhasobviousperformanceimprovementin

fouraspects:timedelay,throughput,communicationoverheadandsecurity．

Keywords　IoT,Blockchain,PBFT,Dirichletdistribution,Groupingstrategy,Reputationpredictionmodel

　

１　引言

物联网(IoT)是一个由众多相互连接的物体、服务、人类

和设备构成的庞大网络系统.物联网通过互联互通,实现数

据通信、信息共享和交互合作,旨在提高生产效率、优化资源

利用、提供更好的用户体验,并在各个领域创造新的商业和

服务机会,如智能家居、汽车、农业、医疗、能源生产等多个领

域.然而,随着物联网设备数量的激增,传统的物联网应用面

临大规模的设备管理,数据完整性、可靠性等诸多挑战[１].

区块链本质上是一个多节点共同维护的具有去中心化、

防篡改、可编程和可追溯等特点的分布式数据库[２].区块链

技术为物联网存在的数据安全问题提供了新的解决方案,如



今物联网Ｇ区块链应用受到各个领域的青睐[３],如工业[４]、能

源[５]、自动驾驶[６]、医疗保健[７]等.共识算法作为区块链的核

心机制,是保障网络中的多个节点对于数据的状态和顺序达

成共同决策的算法[８].区块链共识算法主要分为证明类共识

算法(如PoW[９],PoS[１０],DPoS[１１]等)和拜占庭共识算法(如

PBFT[１２]等).目前大多数物联网Ｇ区块链应用采用 PoW 算

法作为其共识算法.PoW 算法中所有节点需要通过解决一

个复杂的数学问题,即所谓的工作量,来竞争获得创建新区块

的权利,解决问题最快的节点利用获得的权力生成一个新的

块并获得一定数量的虚拟货币奖励.然而,由于节点在竞争

新区块的出块权力时需要进行大量的计算工作,因此会造成

大量能源的浪费;其次,如果少数矿工掌握大部分算力,则会

严重影响区块链网络的安全性和去中心化.在物联网场景

下,物联网设备通常具有有限的计算资源和电池寿命,难以支

持PoW 算法高能耗的计算过程,相对于PoW 算法,PBFT算

法在确保区块链系统安全性和拜占庭容错方面具有高吞吐

量、低能耗和高容错的优势,更适用于物联网Ｇ区块链应用.

但是,PBFT算法仍存在许多问题亟待改进.首先,PBFT 算

法的时间复杂度为 O(n２),高昂的通信代价造成其在大规模

网络中的低可扩展性和高通信时延的问题;其次,PBFT算法

主节点选取机制随意且简单,所有节点均为共识节点,主节点

按顺序选取,这可能带来单点故障、恶意操控、视图频繁切换

等问题;最后,PBFT算法缺少共识节点的评估机制,系统的

安全性无法得到保障.

针对上述PBFT算法可扩展性差、主节点选取简单、缺少

共识节点评估机制的问题,本文提出了适用于物联网场景下

改进的拜占庭容错算法(BDBFT).BDBFT 算法引入基于

Dirichlet分布的细粒度信誉预测模型和分组策略,通过信誉

预测模型,降低拜占庭节点参加共识决策的概率;同时通过分

组策略将大规模网络节点进行划分,同时允许节点动态地加

入区块链网络,有效减小系统的通信代价.分析表明,BDＧ

BFT算法有效减小了系统开销,同时提高了系统的鲁棒性和

可扩展性,可以为物联网Ｇ区块链应用提供高可用性的支持.

２　相关工作

现阶段国内外研究者提出了许多关于PBFT共识算法的

改进方案.DBFT[１３]算法是一种委托式拜占庭容错共识算

法,结合PoS算法的思想,通过投票机制推选部分节点负责

验证交易和出块的工作,然而该算法采用代理记账节点,在节

点数量有限时可能导致中心化风险,使得安全性降低.多层

可扩展PBFT算法[１４]通过将节点分成不同的层次并限制组

内通信来实现更好的性能,然而分层的层数是对算法性能权

衡的一个挑战.文献[１５]提出了一种结合PoS算法和PBFT
算法的共识机制,通过信任分数和奖励机制作为区块验证和

排序过程中的重要组成部分以激励节点诚实行为,并通过半

马尔 可 夫 过 程 分 析 模 型 验 证 共 识 机 制 的 有 效 性.ABCＧ

GSPBFT[１６]算法将分组评分机制和人工蜂群算法相结合,通

过人工蜂群算法预选可靠节点集合,并通过分组评分机制再

次选取共识节点,大幅度降低了共识节点的规模,并保证了节

点的可靠性.LRBFT[１７]算法使用拉格朗日插值法生成随机

种子,优化主节点集选举过程的随机性,通过委托节点减少共

识节点规模,从而提高共识效率.BWＧPBFT[１８]算法通过引

入基于信誉值双向衰减机制和层次分析过程来评估节点质

量,并结合投票和信誉值的选取机制组建委员会,使高可靠性

的节点有更高的几率参与区块共识过程.EＧPBFT[１９]采用节

点间随机匹配的通信方式替换节点全广播的通信方式,成功

降低了节点间的通信次数.DTＧPBFT[２０]赋予节点属性,将属

性作为参数输入到信誉计算算法中,根据信誉计算结果选择

双层共识模型中的主节点.

从区块链Ｇ物联网应用的角度来看,国内外学者主要根据

应用场景差异改进PBFT算法架构.RＧPBFT[２１]算法在车联

网场景中引入逻辑回归计算的声誉机制,根据节点的声誉值

划分角色,在提高安全性的同时减小了验证和记录交易的开

销.PＧPBFT[２２]算法结合药品供应链的特点,通过响应速度

将大规模网络节点划分为不同的共识集进行分组共识,实现

药品溯源系统更小的延迟和更高的吞吐量.SGＧPBFT[２３]算

法是适用于车联网的安全高效共识算法,通过分组机制改进

传统PBFT,降低中心服务器压力,提高共识效率,并抵御单

节点攻击.SBFT[２４]使用收集器汇总消息,结合节点贡献值

和可验证随机函数改进主节点选取方法,保证主节点选取的

安全性和不可预测性.

综上所述,现有的对于 PBFT共识算法的研究分为两个

方面:１)通过门限签名或节点角色划分减少共识节点规模;

２)通过引入信誉值评估方法或改进随机选举方案来减少恶意

节点参与共识的概率.但它们的信誉值评估方法相对简单,

且缺乏适用于在物联网Ｇ区块链场景下结合地理位置信息和

信誉预测模型的PBFT共识算法的研究.

３　相关知识

在详细介绍 BDBFT 算法之前,本章将介绍 PBFT 共识

算法和 Dirichlet分布的相关知识.

３．１　PBFT共识算法

实用拜 占 庭 容 错 (PracticalByzantineFaultTolerance,

PBFT)是拜占庭容错算法的一种实用型改进算法,用于处理

完全不可信的分布式系统环境中的拜占庭将军问题,它成功

地将消息一致性协议的时间复杂度从指数级降低到多项式水

平.PBFT算法描述的节点有３个角色:主节点、副本节点和

客户端.客户端生成和打包交易并发送给主节点和副本节

点,主节点和副本节点执行一致性协议达成共识.如果区块

链网络中节点总数为 N,PBFT 算法可以容忍的拜占庭节点

数量为F≤N－１
３

,当区块链网络中拜占庭节点数量满足不等

式,则PBFT算法可以通过备份节点和主节点之间的信息交

换达成共识.PBFT算法的流程如图１所示.PBFT 算法的

一致性算法描述如下.

１)REQUEST阶段:客户端c生成事务请求,向主节点发

送请求消息‹REQUEST,o,t,c›σc.其中,o表示客户端发起

的具体操作,t表示消息生成的时间戳,σc是客户端对消息的

签名.

２)PREＧPREPARE阶段:主节点p验证请求消息的真实

７６３王　璞,等:BDBFT:一种物联网场景下基于信誉预测模型的共识协议



性,在当前视图v下对该消息分配唯一的消息序列号n,广播

预准备消息‹‹PREＧPREPARE,v,n,d›σp,m›给所有副本节

点.其中,m 是主节点捎带的消息,d是m 的消息摘要,σp是

主节点对消息的签名.

３)PREPARE阶段:副本节点i验证消息内容和主节点

签名,向其他节点广播准备消息‹PREPARE,v,n,d,i›σi,告

知其他节点自己已经收到这个事务请求.其中,σi是副本节

点i对消息的签名.

４)COMMIT阶段:若副本节点i收到来自其他节点的正

确准备消息数量达到２f,则执行消息中的事务请求,并向其

他节点广播提交消息‹COMMIT,v,n,d,i›σi,通知其他节点

该事务请求已经得到执行.

５)REPLY阶段:当副本节点i收到来自２f＋１个不同节

点的提交消息,将共识完成的时间戳t和共识执行结果r打

包到回复消息‹REPLY,v,t,c,i,r›σi中,最后向客户端c发送

回复消息,通知其事务请求已完成并达成共识.当客户端c
收到来自f＋１个不同节点的回复消息时,确信最初发送的

事务请求已经达成共识.

当PBFT算法在面临主节点发生故障、发生不诚实行为

和被副本节点检测为故障节点而导致共识无法达成的场景

时,将会触发视图切换协议,即选取其他诚实节点作为主节点

以继续引导共识过程.PBFT算法的视图切换协议可以保证

区块链系统的安全性和活性.

图１　PBFT算法的流程

Fig．１　WorkflowofPBFTalgorithm

３．２　Dirichlet分布

提出的信誉预测模型是基于贝叶斯理论中的 Dirichlet
分布实现的.基于 Dirichlet分布构建的信誉预测模型,将节

点的信誉划分为若干等级,模型根据节点获得的信誉等级计

数向量动态地更新对其他节点预测的信誉概率.

Dirichlet分布是多项分布的共轭先验分布,它是一个多

维概率分布,用于描述在多项分布中每个事件概率参数的不

确定性.Dirichlet分布提供多项分布概率参数的先验分布,

允许在观测到数据后更新概率参数的分布.假设有多个同分

布的随机变量序列U１,U２,U３,􀆺,它们取k个结果中的一个,

结果集表示为{oi}ki＝１.假设pi＝Pr(Uj＝oi)(１≤i≤k)表示

随机变量的概率密度,概率的向量表示为p
→ ＝(p１,p２,􀆺,

pk),其中pi＞０且∑
k

i＝１
pi＝１.

假设p
→＝(p１,p２,􀆺,pk)具有 Dirichlet分布的共轭先验

分布,则每一个pi对应一个αi作为其先验观测计数,先验观测

计数向量表示为α→＝(α１,α２,􀆺,αk).Dirichlet分布的概率密

度函数如式(１)所示:

f(p
→|α→)＝Dir(p

→|α→)＝
Γ(∑

n

i＝１
αi)

∏
n

i＝１
Γ(αi)

∏
n

i＝１
pαi－１

i (１)

其中,Γ 是伽马函数.Dirichlet分布作为一种常用的贝叶斯

推理方法,具有先验分布和后验分布共轭的特点,即后验分布

与先验分布都服从Dirichlet分布.假设后验观测计数向量为

β
→＝(β１,β２,􀆺βk),则后验分布的概率密度函数如式(２)所示:

f(p
→|α→＋β

→)＝
f(α→＋β

→
|p

→)×f(p
→)

f(α→＋β
→)

＝Dir(p
→|α１＋β１,α２＋β２,􀆺,αk＋βk) (２)

Dirichlet分布的后验分布用于表述概率pi的更新.pi的

后验均值则用于表示在未来实验中观测到结果为σi的概率,

pi的后验均值如式(３)所示:

E[pi|α→＋β
→]＝ αi＋βi

∑
k

i＝１
(αi＋βi)

(３)

４　BDBFT共识算法

４．１　信誉预测模型

BDBFT算法设计基于 Dirichlet分布的细粒度信誉预测

模型,用于有效识别复杂的区块链网络中的恶意节点.所有

节点在本地部署信誉预测模型,在每轮共识中评估其他节点

的信誉等级.但是考虑到节点自身所获取的信誉信息具有局

限性,不能合理地对节点进行评估,因此不仅需要考虑节点的

当前信誉信息,信誉评估模型还要参考节点的历史信誉信息.

为方便对BDBFT算法的信誉预测模型进行描述,在下文中

假定以k视图下节点Na评估节点Nb的信誉信息为例,相关概

念的定义如下.

定义１(信誉值)　信誉值是用于衡量一个节点在网络中

的可信程度和可靠性的定量指标,通常是基于节点在过去的

行为、表现和交互中所展现的特征和属性进行计算得出的.

提出的信誉预测模型中,对节点的信誉值评估需要从时间和

空间两个维度进行分析.在k视图下,对m 区块进行共识的

过程中,Da,b(m)和Ga,b(m)表示节点Na对节点Nb从时间维度

和空间维度量化计算获得的延迟指数和空间指数,并赋予不

同的权重参数δ和１－δ,取值范围在０~１.节点Na评估节点

Nb信誉值Tk_m
a,b 的计算方法如式(４)所示:

Tk_m
a,b ＝δDa,b(m)＋(１－δ)Ga,b(m) (４)

定义２(信誉等级)　信誉评估模型将节点共识行为的信

誉划分为n 个等级,第i个信誉等级用li表示,其中i＝１,

２,􀆺,n,i越大,信誉等级越高.若Tk_m
a,b 的取值为 i－１

n
,i
n( ) ,

则认为在第k个视图下,对第m 个区块共识行为的信誉等级

为li.

定义３(信誉等级计数向量)　信誉等级计数向量表示视

图中节点Na对其他节点共识行为的评估结果为信誉等级li的

计数向量.在第k个视图下,αk_i
a,b用于表示节点Na评估节点

Nb当前行为的信誉等级为li的计数器,其中０≤i≤n,则信誉
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等级计数向量如式(５)所示:

Ak_l
a,b
→＝{αk_１

a,b,αk_２
a,b,􀆺,αk_n

a,b} (５)

４．１．１　当前视图的信誉信息

当前视图的信誉信息是节点在当前视图下所有共识过程

中所获得的对其他节点共识行为量化评估的信誉等级计数向

量集合.在视图的生命周期中,节点记录的当前视图信誉等

级计数向量的初始值为零向量,在每个区块的共识过程中,节

点通过本地部署的基于 Dirichlet分布的信誉预测模型,对节

点行为进行监督和评估,依次计算信誉值和信誉等级,根据获

得信誉等级的次数动态更新当前视图的信誉等级计数向量.

如定义１所示,信誉值从时间和空间两个维度进行评估,信誉

值计算的主要内容如下.

１)时间维度.在共识过程中,节点正常工作的稳定性是

保证共识时间一致性的重要指标.通常情况下,如果拜占庭

节点通过提供不稳定的计算能力、生成假消息、篡改消息等行

为干扰共识流程,与正常节点的共识行为相比,它作恶所需的

时间延迟要大得多.为综合考虑节点是否正常工作,从时间

维度考虑,节点Na需要评估节点Nb在第m 个区块共识过程

的延迟指数,延迟指数的计算方法如式(６)所示:

Da,b(m)＝１－ tr－tq－Δte

ts
~ (６)

其中,tr和tq分别是节点完成共识的时间和开始共识的时间,

Δte是节点完成共识周期的平均时间,ts
~是系统预设的共识过

程的最长等待时间.

２)空间维度.在物联网Ｇ区块链应用中,存在大量的固定

物联网设备,例如智能城市中的路灯、传感器等,这些设备通

常安装在固定的位置.选取地理位置固定的物联网节点作为

共识节点,意味着节点之间的通信路径相对稳定,缩短了节点

之间的消息传输时间和计算时间,从而减少了共识延迟,提高

了系统的响应速度以及共识效率.BDBFT使用 GeoHash算

法计算物联网节点的地理位置信息,节点Ni的地理位置哈希

信息用字母Gh(i)表示.在共识过程中,节点需要在消息中

加入地理位置哈希值,方便其他节点监督该节点的地理位置

信息.因此,从空间维度考虑,节点Na评估节点Nb在第m 个

区块共识过程的空间指数的计算方法如式(７)所示:

Ga,b(m)＝
０, Gh(m－１)＝Gh(m)

１, Gh(m－１)≠Gh(m){ (７)

根据定义１,节点Na可以参考时间维度和空间维度信息,

计算节点Nb的信誉值Tk_m
a,b ;信誉值Tk_m

a,b 通过定义２的映射关

系获得相应的信誉等级li.信誉信息为了更好地惩罚节点作

恶行为,提高系统的安全性,在信誉信息更新的过程中赋予低

信誉等级更高的调谐参数n＋１－l
３n

,其中l表示共识行为的信

誉等级数.从调谐参数可以直观地看出,信誉等级越高,调谐

参数越小,因此可以根据式(８)对定义３的信誉等级计数向量

中对应的信誉等级计数器ak_l
a,b进行更新.

αk_l
a,b＝αk_l

a,b＋n＋１－l
３n

(８)

当第k个视图的生命周期结束或需要执行视图切换机制

时,节点Na在k视图评估节点Nb的每次共识行为,可以得到

该视图下的信誉信息,即信誉等级计数向量Akl
a,b
→.

４．１．２　历史信誉信息

历史信誉信息为历史视图的信誉等级计数向量的总和.

假设当前场景为k视图,节点Na评估节点Nb的历史信誉等级

计数向量的计算方法如式(９)所示:

Bk_l
a,b
→＝∑

k－１

i＝１
Ai_l

a,b
→

＝{∑
k－１

i＝１
αi_１

a,b,∑
k－１

i＝１
αi_２

a,b,􀆺,∑
k－１

i＝１
αi_n

a,b}

＝{βk_１
a,b,βk_２

a,b,􀆺,βk_n
a,b} (９)

４．１．３　节点预测概率计算

信誉预测模型基于 Dirichlet分布实现,可以通过不断地

更新观测计数,动态地更新节点为诚实节点概率.假定当前

为k视图生命周期结束,BDBFT算法需要执行视图切换协议

重新选举共识节点和主节点,在k视图获得的当前视图的信

誉等级计数向量可以理解为后验知识,而历史信誉等级计数

向量之和可以理解为先验知识,通过后验知识更新信誉预测

模型,进而计算更新后的节点预测概率.本节以节点Na通过

信誉预测模型计算节点Nb为诚实节点的预测概率为例.节

点结合当前视图的信誉信息Ak_l
a,b
→和历史信誉信息Bk_l

a,b
→,可以得

到更新后的概率密度函数,如式(１０)所示:

f(p
→|Bk_l

a,b
→＋Ak_l

a,b
→)

　＝Dir(p
→|Bk_l

a,b
→＋Ak_l

a,b
→)

　＝
Γ(∑

n

i＝１
βk_i

a,b＋αk_i
a,b)

∏
n

i＝１
Γ(βk_i

a,b＋αk_i
a,b)

∏
n

i＝１
pβk

_i
a,b＋αk_i

a,b－１
i (１０)

进一步可以得到节点Na预测节点Nb信誉等级为li的期

望,如式(１１)所示:

E[pi|Bk_l
a,b
→＋Ak_l

a,b
→]＝ βk_i

a,b＋αk_１
a,b

∑
k

i＝１
(βk_i

a,b＋αk_１
a,b)

(１１)

BDBFT算法根据节点的分类采用不同的阈值φ来计算

预测概率.共识节点作为共识组成员节点,如果作恶将严重

危害系统的安全和稳定性,因此设置阈值为０．３;为提高副本

节点被选举为共识节点的概率,鼓励其积极参与共识,因此设

置高阈值为０．５.这样的阈值设计有助于促进各类节点共同

参与共识,提高系统的包容性和公平性.阈值φ的选择可以

根据具体应用场景和系统需求进行合理调整和优化,并根据

充分的数据收集和信誉评估来确保准确性和公正性,为物联

网Ｇ区块链应用提供稳健的共识机制.阈值φ的设置如表１
所列.节点Na计算节点Nb的预测概率的计算式为:

Ppred＝
∑

φn －１

i＝１
E[pi|Bk_i

a,b
→], ０≤i＜ φn

∑
n

i＝ φn
E[pi|Bk_i

a,b
→], φn ≤i≤n

ì

î

í

ï
ï

ïï

(１２)

其中,Ppred表示节点Nb为恶意或诚实节点的概率.

表１　阈值参数

Table１　Thresholdparameter

节点类型 φ １－φ
共识节点 ０．３ ０．７
副本节点 ０．５ ０．５
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４．１．４　正确性证明

采用数学归纳法验证信誉预测模型的正确性.信誉预测

模型是n维 Dirichlet分布,即Dir(１,２,􀆺,n),节点初始的信

誉等级计数向量为单位向量,PT 表示节点为诚实节点的概

率,其值为０．５.假设节点Na为评估节点,Nb为拜占庭节点,

Nb的共识行为总是被评估为前 φn 个信誉等级,即获得的

信誉等级计数向量{α１,􀆺,αφn ,０,􀆺,０},其中αi＝n＋１－i
３n

,

i∈[１,n].为了方便进行验证,设置φ＝０．５.验证m 个视图

周期后,Nb为诚实节点的概率PT始终在降低.

当 m＝１ 时,Na 对Nb 评 估 的 信 誉 等 级 计 数 向 量 为

n
３n

,􀆺,n＋１－ φn
３n

,０,􀆺,０{ }与 历 史 信 誉 等 级 计 数 向 量

{１,􀆺,１}结合,可以计算出Nb未来行为被评估为信誉等级li

的概率pi＝ αi＋１

∑
n

i＝１
αi＋n

,i∈[１,n],PT 的计算结果则为 ∑
n

i＝ φn ＋１
pi.

由获得的信誉等级计数向量可得,当 φn ＋１≤i≤n时,αi的

值为０,pi的分子为１,分母变大,其值变小,因此PT 的计算结

果也会相较于未获得信誉等级计数向量之前更低,即PT ＜０．

５.

当m＝k时,Na对Nb评估的信誉等级计数向量叠加,表

示为{kα１,􀆺,kαφn ,０,􀆺,０},对于PT 的计算结果,分子始终

不变,由于不断获得信誉等级计数向量,分母的值一直在增

加,即PT的值一直在减小.

对于m＝k＋１的情况,随着获得的信誉等级计数向量的

增加,易证PT的值仍然在减小,故证明成立,即拜占庭节点在

参与共识过程中,由于其作恶行为始终被评估为低信誉等级,

在信誉预测模型的计算中,预测拜占庭节点为诚实节点的概

率始终会降低.

４．２　分组策略

BDBFT算法将节点划分为共识组和副本组,共识组需要

根据时间顺序将多个交易打包成区块并对区块达成共识,副

本组负责执行共识结果.在实际的物联网Ｇ区块链应用中,物

联网节点之间距离的远近会对系统的通信时延、数据同步效

率、能源开销、网络稳定性等造成影响,且实际生活中大部分

物联网节点的地理位置基本是固定的.基于此,BDBFT算法

采用 GeoHash算法计算节点的地理位置信息,且根据地理位

置信息将节点划分为多个副本组,副本组通过随机选取机制

选取共识节点作为副本组的领导者;共识节点通过信誉预测

模型和主节点选取机制选择主节点.

４．２．１　分组初始化

如图２所示,分布在不同地理位置的物联网节点,如智能

家居、车辆、手机、路由器、智能手表等,通过以太网连接在一

起,每个节点在加入联盟时都已获得联盟链网络的授权.同

时,根据节点加入联盟链的认证机制,系统根据节点的地理位

置信息选取m 个不同地理位置的节点作为临时共识节点,并

假设物联网Ｇ区块链应用上线前的节点均为离线状态,以节点

对预备管理节点的响应速度为分组依据,将节点划分为m 个

共识集.以下是节点分组初始化算法的具体描述.

图２　分组策略图

Fig．２　Diagramofgroupingstrategy

１)临时共识节点c∈NC１,NC２,􀆺,NCm向其他节点发起

副本组问询消息‹RGROUPＧASK,nc,gh,rg,Sc›,nc是临时共

识节点编号,gh是地理位置哈希值,rg是副本组编号,Sc是临

时共识节点c的签名.

２)节点i收到副本组问询消息,首先验证消息签名的正

确性,其次判断消息中的地理位置哈希值与节点自身的地理

位置哈希值是否一致,如果一致则向临时共识节点回复副本

组加入消息‹RGROUPＧADD,ni,gh,Si›,其中ni是节点编号,

gh是地理位置哈希值,Si是节点i的签名.

３)临时共识节点c验证消息签名的正确性,若正确则将

节点加入到副本组成员列表rgList中.副本组划分完毕后,

将副本组成员列表rgList发送给副本组下的所有节点.

４)副本组分组结束时,临时共识节点的分组任务结束,并

通过共识节点选取机制在副本组内重新选取共识节点,由于

分组初始化缺少可以参考的信誉信息,共识节点在初始阶段

也通过主节点选取机制选取主节点.注意,如果有节点需要

加入区块链系统中参与共识,则只需要再次执行步骤１)和步

骤２)即可.

４．２．２　节点选取机制

在BDBFT 共识算法中,当共识组消息不能达成一致或

视图的生命周期结束时,共识节点把其任期内收集的信誉信

息广播给其所在副本组的所有节点,帮助副本节点更新其信

誉预测模型.共识节点选取机制和主节点选取机制如下.

１)主节点选取机制

假设共识组内节点数量为G,当前视图编号为V,CNID
表示共识节点的编号,主节点的选取计算式如式(１３)所示:

CNID＝(V＋１)％G (１３)

２)共识节点选取机制

BDBFT根据信誉预测模型和投票机制替换共识节点,预

测概率越高则当选为共识节点的概率就越高.共识节点选取

机制的具体步骤如下:

(１)节点通过本地部署的信誉预测模型,维护一个预测概

率列表predList.节点对在该列表中排名前三的节点进行投

票,投票消息为‹CGROUPＧVOTE,nv,Si›,其中nv表示推荐委

任主节点的节点编号,Si则是节点签名.

(２)归票期间,如果收到来自不同共识节点的票数达到共

识节点总数的一半以上,则认定投票有效.

(３)票数获得最多的主节点在共识组中发送数据同步请

求‹CGROUPＧSYN,np,gh,d,Sp›,其中np是主节点编号,gh表
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示主节点的地理位置哈希值,d是需要同步的数据,Sp是主节

点签名,共识节点收到同步消息,检查消息中是否存在错误,

如果没有异议,则更新备份数据.

BDBFT共识算法通过实现共识组和副本组共识,以达成

物联网Ｇ区块链应用所有节点间的共识.对于BDBFT算法的

一致性协议,新区块由共识组内的节点投票产生,再通过共识

组成员节点发送给副本组的所有节点共识结果.BDBFT 算

法的算法流程如图３所示,具体算法如算法１所示.BDBFT
算法７个阶段的一致性协议如下.

算法１　BDBFT消息一致性算法

输入:节点Ni,交易请求‹REQUEST›

输出:共识结果‹REPLY›

１．WHILEreceiveandverify‹REQUEST›THEN:

２．　 IFisPrimary(Ni)THEN:

３．　　 startTime←time．Timestamp()

４．　　 broadcast‹PREＧPREPARE›

５．　ElSETHEN:

６．　　 receive‹PREＧPREPARE›

７．　　　 startTime←time．Timestamp()

８．　 IF‹PREＧPREPARE›＝trueTHEN:

９．　 　broadcast‹PREPARE›

１０．　WHILEreceive‹PREPARE›THEN:

１１．　　　IF‹PREPARE›＝trueTHEN:

１２．　　　　prepareCount＋＋

１３．　　　IFprepareCount＞２fTHEN:

１４．　　　　ts←getTransaction(‹REQUEST›)

１５．　　　　execute(ts)

１６．　　　　endTime←time．Timestamp()

１７．　　　　gh←Geohash(Ni)

１８．　　　　packup(‹COMMIT›,gh,endTime)

１９．　　　　broadcast‹COMMIT›

２０．　　END WHILE

２１．　　WHILEreceive‹COMMIT›THEN:

２２．　　　IF‹COMMIT›＝trueTHEN:

２３．　　　　commitCount＋＋

２４．　　　　evaluateNode(‹COMMIT›)

２５．　　　IFcommitCount＞２f＋１THEN:

２６．　　　　broadcastToReplica‹REPLY›

２７．　　　　replyToClient‹REPLY›

２８．　　END WHILE

２９．　END WHILE

１)REQUEST阶段:客户端c发起事务请求,并向主节点

p发送请求消息‹REQUEST,o,t,c›σc.

２)PREＧPREPARE阶段:主节点接收到客户端发送的事

务请求消息并进行合法性验证,若验证通过则给事务请求分

配在视图v中的唯一的序列号n,对消息签名后向共识节点

广播预准备消息‹‹PREＧPREPARE,v,n,d›σp,m›.

３)PREPARE阶段:共识节点验证主节点发送的预准备

消息,将消息写入本地日志并告知其他节点已收到此消息,请

求验证该消息序列号与事务请求内容是否对应,对消息签名

后向其他共识节点广播准备消息‹PREPARE,v,n,d,i›σi.

４)COMMIT阶段:节点验证来自其他共识节点的准备

消息,如果收到来自２f个不同共识节点的准备消息,则将地

理位置哈希值gh和事务完成的时间戳t打包到消息中,执行

消息的事务请求并广播确认消息‹COMMIT,v,n,gh,t,d,i›

σi.

５)REPLY 阶段:若节点收到２f＋１个来自不同共识节

点的确认消息,则认为事务请求的共识已经达成,将确认消息

中的地理位置哈希值gh和事务完成的时间戳t输入到预测模

型中,对节点共识行为进行评估;最后向客户端和副本组成员

节点广播共识结果‹REPLY,v,t,c,i,g,r›σi.若客户端收到

来自f＋１个共识节点的正确回复,则认为事务请求已经得

到执行;同样地,若副本节点收到组内唯一共识节点的回复消

息,则执行相应的事务请求.

图３　BDBFT算法的流程

Fig．３　WorkflowofBDBFTalgorithm

５　实验与结果分析

５．１　实验环境

实验基于 Go编程语言模拟一个小型区块链系统,线程

通过监听不同的端口代替节点,通过开启多个线程模拟共识

节点的通信过程,系统中分别实现 PBFT 算法、LRBFT 算

法[１９]和BDBFT算法,分别从交易时延、吞吐量、通信开销和

安全性４个方面评估 BDBFT 算法的性能,实验软硬件配置

信息如表２所列.

表２　实验配置信息

Table２　Experimentalconfigurationinformation

对象 配置

操作系统 Windows１１
处理器 Intel(R)Core(TM)i７Ｇ１０７５０H２．６GHz
内存 １６GB

软件环境 VsCode
Golang v１．１８．３

５．２　实验结果分析

５．２．１　共识时延

共识算法的共识时延指客户端从发起事务请求到事务完

成所经过的时间间隔.时延的大小直接影响系统的吞吐量和

性能稳定性.假设Timeconfirm是事务完成时间,Timerequest是发
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起事务请求时间,则共识算法的时延计算式如下:

Delay＝Timeconfirm－Timerequest (１４)

实验测试PBFT算法、LRBFT算法和 BDBFT算法在分

组数为４０,６０和８０时的共识时延指标.在保证其他条件不

变的情况下,设置实验对照组的节点数量为４０,６４,８８,１１２,

１３６和１６０,客户端以固定的时间间隔发送２０次事务请求,每

组实验重复１０次,实验最终结果取２００次事务请求时延的平

均值.

如图４所示的实验结果表明,在节点数量相同的情况下,

BDBFT算法明显优于 PBFT 算法和 LRBFT 算法.可以看

出,随着节点数量的增加,PBFT算法达成共识的通信时延呈

指数级增长,LRBFT算法通过节点角色划分减少参与共识的

节点数量,议员节点负责消息的共识,监督节点负责监督共识

过程,与PBFT算法对比有效缩短了消息达成共识的时间,当

节点数量规模变大时,由于监督节点的监督行为对共识过程

的影响,共识时延也会随之增加.BDBFT算法共识时延的增

长速率明显低于 PBFT算法和 LRBFT算法,BDBFT算法由

于分组策略有效地减少了参与共识的节点数量,在节点数量

增长到与分组数相等时,节点数量的增加对共识时延的影响

较小;同时,对于 BDBFT 算法,分组数对于其共识时延的影

响显著,当系统初始化过程中设置的分组数量增加时,参与共

识的共识节点数量也会随之增加,进而也会造成 BDBFT 算

法的共识时延增加,尽管如此,在系统节点数量不变的情况

下,BDBFT算法的共识时延仍远小于 PBFT 算法.因此,

BDBFT算法由于其分组策略和优化的一致性协议,在大规模

网络节点中能够有效地降低共识的通信时延.

图４　共识时延对比结果

Fig．４　Comparisonresultsofconsensusdelay

５．２．２　吞吐量

在区块链系统中,吞吐量(TransactionPerSecond,TPS)

是单位时间内完成的事务数量,是共识算法性能评估过程中

的一个重要指标,高吞吐量系统往往意味着能够在给定时间

内处理更多的事务.假设 TransactionsΔt表示共识算法在时

间段 Δt中完成的事务总量,则吞吐量计算式如式(１５)所示:

TPS＝TransactionsΔt

Δt
(１５)

实验测试PBFT算法、LRBFT算法和 BDBFT算法在分

组数为４０,６０和８０这３种分组情况下的吞吐量指标.设置

系统总节点数量为４０,６４,８８,１１２,１３６和１６０,每批次事务总

量为１００,重复实验５０批次,结果取５０批次实验的平均值,

PBFT算法、LRBFT算法和 BDBFT算法的吞吐量性能实验

结果如图５所示.

图５　吞吐量对比结果

Fig．５　Comparisonresultsofthroughput

由图５可知,随着节点数量的增加,各算法的事务处理能

力均有所提升.PBFT 算法的吞吐量在节点数量递增的初

期,其吞吐量下降幅度极大,但在节点数量增加到６４以后,吞

吐量下降的幅度逐渐平稳;LRBFT算法通过改进拉格朗日插

值法优化节点选举过程,通过选举议员节点和监督节点来减

少参与共识过程的节点数量,其吞吐量性能虽优于 PBFT算

法,但监督行为会因为节点数量的增多而消耗更多的系统资

源,影响了吞吐量性能.对于 PBFT算法和 LRBFT算法,在

节点数增加的情况下,吞吐量仍然处于下降趋势.对于 BDＧ

BFT算法来说,节点数在达到分组数(４０,６０,８０)以前,节点

数量的增加会严重影响吞吐量性能,但是在节点数达到分组

数(４０,６０,８０)以后,由于分组策略的影响,共识节点数量不再

增加,增加的节点只能作为副本节点加入系统,因此不会影响

共识过程,也不会影响吞吐量性能.因此,BDBFT 共识算法

具有更好的扩展性和事务处理能力,可以在大规模网络节点

中保持稳定的吞吐量性能.

５．２．３　通信开销

通信开销指在分布式系统中,为达成共识而进行节点间

通信所产生的通信量.假设 PBFT算法中的节点总数为 N.

PREＧPREPARE阶段,主 节 点 向 所 有 副 本 节 点 广 播 PREＧ

PREPARE消息,通信次数为 N－１.PREPARE阶段,副本

则需要向除自身之外的所有节点发送 PREPARE消息,通信

次数为(N－１)２.COMMIT阶段,每个节点向其他节点广播

COMMIT消息,通信次数为 N×(N－１).REPLY 阶段,节

点向客户端发送共识结果,通信次数为 N.因此,汇总得到

PBFT算法达成消息一致性所需的通信总数如式(１６)所示:

NPBFT＝N－１＋(N－１)２＋N×(N－１)＋N (１６)

假设BDBFT算法中的节点总数为 N,副本组的数量为

G,节点地理位置分布均匀,即所有副本组内的节点数量一

致,则副本组内的节点数可以表示为N
G

且G＋N
G ＜N.PREＧ

PREPARE阶段,共识组中的主节点将预准备消息发送给共

识组成员,通信次数为G－１.PREPARE阶段,共识组成员

节点广播预准备消息,通信次数为(G－１)２.COMMIT阶段,

共识组内的所有节点广播提交消息给除自己外的所有节点,

通信次数为G×(G－１).REPLY 阶段,共识节点发送共识

结果给所有副本节点,通信次数为 N－G,同时向客户端发送

共识结果,通信次数为G,由此可得,在 REPLY 阶段的通信

总次数是 N.因此,汇总得到 BDBFT 算法达成消息一致性

所需的通信总数如式(１７)所示:
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NBDBFT＝G－１＋(G－１)２＋G×(G－１)＋N (１７)

图６给出了PBFT和分组数为６０的BDBFT算法的通信

开销.可以看出,PBFT 算法的通信开销随着节点数的递增

而迅速提高,当区块链网络的规模扩大到大数量级的节点数

量时,PBFT算法会更快地增加通信成本.相比之下,BDBFT
算法在节点数为６０时,通信开销达到上限值,即１０００kB.

PBFT算法的平均通信开销为２７４６．５kB,BDBFT 算法的平

均通信开销为８８２．４７７kB,BDBFT算法相较于PBFT算法的

通信开销降低了６７．８７％.

图６　通信开销对比结果

Fig．６　Comparisonresultsofcommunicationexpense

５．２．４　安全性分析

传统的PBFT共识算法缺乏节点信誉评估机制,系统中

存在的拜占庭节点始终能够选举主节点和参与共识过程,导
致系统的安全性得不到保障.提出的 BDBFT算法引入细粒

度的基于 Dirichlet分布的信誉预测模型,如果拜占庭节点在

共识过程中作恶,其作恶行为会被评估为低信誉等级,在重新

选举共识组时,拜占庭节点选举为共识节点的概率将会降低,

从而减少共识组中拜占庭节点数量,提升系统的安全性.

假设所有节点的地理位置分布均匀,节点总数为２００,副
本组的数量分别设置为４０,６０和８０,实验设置初始时共识组

内拜占庭节点数量为３０,视图的生命周期为２０轮共识,设置

信誉值计算权重参数为δ＝０．５,实验进行６０轮共识,每轮共

识后,统计共识组内拜占庭节点数量,实验结果如图７所示.

图７　拜占庭节点数对比结果

Fig．７　ComparisonresultsofthenumberofByzantinenodes

由图７的拜占庭节点数对比结果可以看出,当拜占庭节

点数量f与共识组内节点数量G 的数量关系不满足达成共

识的条件G＞３f＋１时,诚实节点根据获取的信誉信息对节

点进行评估,重新选举共识组节点.当拜占庭节点数量占节

点总数的比例越大时,诚实节点获取的信誉信息就会越少,拜
占庭节点数量减少的幅度就会更低;当共识组内拜占庭节点

降低到共识可以达成时,拜占庭节点的作恶行为将不会影响

共识结果,共识组会伴随视图生命周期的结束而重新选举,在
视图生命周期尚未完成时,拜占庭节点的数量不会减少,即如

图７中曲线平缓部分所示.随着共识次数的增加,BDBFT共

识算法中共识组内的拜占庭节点数量呈下降趋势,直至拜占

庭节点数为０,因此BDBFT算法提升了系统的安全性.

５．２．５　共识算法对比分析

当前共识算法主要分为证明类(ProofofX,PoX)共识算

法和拜占庭容错类(ByzantineFaultTolerance,BFT)共识算

法.表３列出了这两类主流共识算法与 BDBFT共识算法分

别在吞吐量、资源消耗量、可扩展性和去中心化程度方面的

对比.

表３　共识算法的对比

Table３　Comparisonofconsensusalgorithms

共识机制 吞吐量 资源消耗 可扩展性 去中心化程度

PoW 低 高 高 高

PoS 中 低 高 高

DPoS 中 低 高 高

PBFT 高 低 低 中

DBFT 高 低 中 中

BDBFT 高 低 高 中

表３表明,PoX类共识算法的去中心化程度和可扩展性

优于BFT类共识算法,这是因为 PoX 类共识算法要求节点

遵守证明规则以竞争出块权,节点数量规模越大其去中心化

程度越高,但证明规则的不同会带来资源浪费和吞吐量低的

问题.BFT类共识算法通过弱化去中心化程度来提升共识

效率和降低资源消耗,但其通信复杂度高、可扩展性低.BDＧ

BFT共识算法在PBFT共识算法的基础上,引入基于信誉预

测模型和分组策略来减少参与共识的节点规模,有效解决了

PBFT共识算法的可扩展性低的问题,同时提高了节点质量,

避免拜占庭节点参与共识过程,保障了系统的安全性.

结束语　在物联网Ｇ区块链应用中,物联网节点具有性能

低、能耗低和数量级高的特点,使用PBFT共识算法面临可扩

展性低和通信开销高的挑战.本文提出了一种引入基于

Dirichlet分布的细粒度信誉预测模型和分组策略的拜占庭容

错(BDBFT)算法.BDBFT 算法首先通过引入基于 Dirichlet
分布的细粒度信誉预测模型来降低拜占庭节点参与共识过程

的概率,保证主节点的可靠性,最大程度地保证系统的安全

性;其次提出分组策略,将大规模网络节点划分为多个副本组

和一个共识组,并允许节点动态加入物联网Ｇ区块链应用中,

在降低通信复杂度的同时提高可扩展性和共识效率.实验结

果表明,本文提出的BDBFT算法相较于 PBFT算法,减少了

通信开销和交易延迟,增加了系统吞吐量,提升了系统安全

性.但是,BDBFT算法仍存在一些问题,如分组数和信誉预

测模型的平衡问题,共识节点数量多则会导致信誉预测模型

计算消耗时间增加,导致系统开销有所增加.后续研究将继

续改进BDBFT算法,以提供更安全、高效的物联网Ｇ区块链应

用服务.
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