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摘　要　随着微服务和容器技术的快速发展,云中执行的应用可以由多个具有依赖关系的微服务共同完成.然而,基于容器云

的微服务由于共享资源而面临许多安全威胁.云中的攻击者可以通过侧通道、容器逃逸方式直接或间接地破坏它们,从而导致

产生不正确的输出结果,这将给云中的用户带来巨大的损失.因此,在容器云环境下,提出了一种基于深度强化学习的微服务

工作流容侵调度算法(ITSAMW),以提高系统的安全性.首先,该算法为每个微服务构建３个副本,并利用投票裁决机制保证

安全性.算法研究了如何调度这些微服务副本,并证明了微服务入侵容忍调度需要满足的位置约束条件.其次,构建了微服务

调度和完成时延模型,重新对微服务的安全调度问题进行了形式化描述定义,并利用深度强化学习的方法对问题进行了求解.

最后,为了验证算法的有效性,使用 Kubernetes搭建了容器云仿真平台,并使用入侵容忍度、完成时延和负载均衡性来对其进

行评估.实验结果表明,与现有方法相比,ITSAMW 在完成时延增加了１７．６％的条件下,入侵容忍度提高了２８．１％,负载均衡

度降低了１３．７％.
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Abstract　Withtherapiddevelopmentofmicroservicesandcontainertechnology,applicationsexecutedinthecloudcanbecomＧ

pletedbymultiplemicroserviceswithdependencies．However,microservicesforcontainercloudsfacemanysecuritythreatsdueto

sharedresources．Attackersinthecloudcandestroythemdirectlyorindirectlythroughsidechannels,containerescape,resulting
inincorrectoutputresults,whichwillbringhugelossestousersinthecloud．Therefore,anintrusiontoleranceschedulingalgoＧ

rithmformicroserviceworkflow(ITSAMW)isproposedtoimprovethesecurityofthesystemunderthecontainerclouds．Firstly,

ITSAMWbuildsthreereplicasofeachmicroserviceandusesavotingmechanismtoguaranteesecurity．ITSAMWstudieshowto
schedulethesemicroservicereplicasandprovesthelocationconstraintsthatmicroserviceintrusiontoleranceschedulingneedsto

meet．Secondly,itconstructsamicroservicesschedulingandcompletiondelaymodel,redefinesthesecurityschedulingproblemof

microservices,andsolvestheproblemwithdeepreinforcementlearning．Finally,inordertoverifytheeffectivenessofITSAMW,

experimentsareconductedbyusingthecontainercloudssimulationplatformthatKubernetesbuildsandareevaluatedbyusing
intrusiontolerance,completiondelayandloadbalancing．Experimentalresultsshowthatcomparedwiththeexistingmethods,

undertheconditionthatthecompletiondelayofITSAMWisincreasedby１７．６％,theintrusiontoleranceisincreasedby２８．１％,

andtheloadbalancingisreducedby１３．７％．
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１　引言

随着云计算和容器技术的发展[１],具有弹性资源供应和

快速应用迭代的云应用逐渐发展起来,云中执行的应用被解

耦为一系列具有依赖关系的微服务[２Ｇ３].单个微服务通常实

现单一功能,众多微服务通过轻量级的通信接口形成微服务

工作流,共同提供服务.部署在容器中的微服务具有轻量级、

自治和松耦合的属性,它提供了一种独立开发、发布、运维和

迭代的敏捷软件开发模式,并鼓励 DevOps团队的工作[４Ｇ５].

与传统的云应用相比,微服务具有性能优势,越来越多的企业

系统演变为微服务.尽管有以上这些部署优势,但是微服务

工作流存在严重的安全问题[６].首先,微服务工作流通常被

建模为一个有向无环图模型,微服务之间有逻辑依赖关系,任

何一个微服务执行错误或受到攻击都会导致错误继承问题,

影响最终的应用输出结果.其次,云通常采用多租户共存模

式,云服务提供商通常会在同一个计算节点上放置多个容器

微服务,它们共享基础设施计算资源.因此,构建和部署微服

务系统时,安全性和隐私保护问题非常重要,这也是我们考虑

这项工作的重要原因之一.容器技术和微服务架构在改变云

端应用设计部署和运行模式的同时,也带来了新的安全威胁.

例如:基于容器的虚拟化技术使得同一宿主机上的多个容器

共享操作系统内核,给攻击者在集群中进行横向攻击提供了

便利;恶意租户可通过微服务的容器的功能或访问控制机制

的 漏 洞 (如 CVEＧ２０１７Ｇ１５０１４,CVEＧ２０１７Ｇ９１５０,CVEＧ２０１９Ｇ

５７３６)进行非法访问,对部署在同一宿主机的其他容器做出提

取敏感信息、构建隐蔽信道、干扰运行功能等恶意行为.因

此,基于容器运行的应用程序更易遭受攻击者攻击.

传统的网络安全策略主要使用基于边界部署的防护方

案,如防火墙、入侵检测等.然而,容器云环境下,传统应用软

件的边界逐渐模糊化,防火墙、入侵检测等防护设备的部署位

置难以确定.例如:利用 CVEＧ２０１９Ｇ５７３６漏洞可以攻击容器

中的runc模块,实现容器逃逸.因此,传统基于边界的防护

模型无法完全应对容器云环境下的安全威胁.

面对容器云环境下的安全威胁,最直接的策略是通过对

软件堆栈或优化硬件来增强容器的隔离性.该技术实现难度

较大,且需要对云基础设施进行大范围重建.另一种策略是

优化调度机制,其目标是尽可能降低容器攻击、逃逸和同驻带

来的安全威胁.基于此,我们提出了ITSAMW 算法来应对

上述安全问题,该安全调度策略是对传统网络安全防护方案

的进一步补充.

本文的贡献主要集中在以下几个方面.

(１)分析了微服务工作流存在的安全威胁,并通过实例说

明如果采用不适当的调度算法,一个受攻击的计算节点就会

破坏微服务工作流的入侵容忍机制.同时,研究了如何调度

这些微服务副本,并证明了微服务入侵容忍调度需要满足的

位置约束条件.

(２)构建了微服务调度模型、时延模型和负载均衡模型,

重新对微服务工作流的安全调度问题进行了形式化描述

定义.为解决微服务和节点数量较大时优化复杂度较高的问

题,设计了深度强化学习的算法对问题进行了求解.

(３)分别从微服务工作流的入侵容忍度、完成时延和负

载均衡性方面来评估调度算法的有效性.实验结果表明,与

现有方法相比,ITSAMW 入侵容忍度提高了２８．１％左右,完

成时延增加了１７．６％左右,负载均衡度降低了１３．７％左右.

２　相关工作

微服务工作流调度是个 NP 难问题,目前的研究主要集

中在满足一定约束条件下的优化工作流任务调度问题.特别

地,Wen等[７]提出了一个新的工作流调度策略,以最小化执

行成本,同时解决运行时任务故障问题.Zhou等[８]提出了一

种新的异构最早完成时间算法,该算法利用任务的优先级约

束,以最小化工作流的执行成本和完成时间为优化目标.Wu
等[９]提出了一种基于列表调度的启发式算法,该算法在截止

日期约束条件下,以最小化执行成本为优化目标.Arabnejad
等[１０]开发了一个动态工作流负载调度器,为了处理云中随机

到达的多个工作流,以最小化完成时间和执行成本为优化目

标.Zhou等[１１]提出了一种云边异构资源配置框架,该框架

利用Lyapunov优化技术和贪心策略,实现了性能和成本之

间的平衡.针对微服务工作流调度,Wang等[１２]提出了两级

资源结构调度模型,构建了容器和虚拟机两级资源结构,并提

出了融合任务调度和自适应弹性扩展的调度算法.Li等[１３]

考虑了虚拟机资源的类型、价格,用线性规划的方法构建了微

服务调度数学模型,并提出了弹性工作流调度算法.上述方

法都可以有效地降低工作流应用程序的完成时间和执行成

本,但没有考虑微服务的安全性问题.

对于微服务的安全性和可靠性,受到免疫系统的启发,

Yao等[１４]提出了一种基于免疫系统的工作流调度算法,以避

免由于资源故障导致的基于云的工作流中断.为了确保云服

务的持续可用性,Gill等[１５]在云资源管理中提出了一种自我

保护的方法来防御安全攻击.Yao等[１６]提出了容错工作流

调度算法,该算法将工作流级别的总截止日期划分为子任务

级别的子截止日期;然后,根据分配的子任务期限,子任务从

任务冗余策略和重调度策略中选择合适的容错策略.Zhou
等[１７]为了最大限度地降低完成用户请求的货币成本,同时满

足对服务质量的要求,利用改进的萤火虫算法优化工作流调

度方法,其安全策略是保证中间数据的机密性.Meng等[１８]

提出了一种基于安全感知动态调度方法的分布式粒子群优化

(PSO)方法用于实时资源分配,目的是在有截止日期和安全

约束的情况下最小化成本.

在这些研究中,FTESW[１９]和ITSW[２０]与我们的工作有

关.FTESW 为服务工作流的每个子任务构建了两个副本,

并提出了一种调度这些副本的算法,以提高基于云的服务的

可靠性.然而,FTESW 的目的是实现容错,虽然它可以解决

系统故障引起的意外故障,但不能解决网络攻击引起的恶意

故障.在基于云的服务工作流场景中,网络攻击不仅会导致

中断,还会导致服务工作流产生错误的结果.对于这个问题,
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ITSW 构建了３个副本,并使用投票机制来保证服务工作流

的安全性.但是ITSW 忽略了如何调度这些副本的问题,这

个问题影响了基于云的服务工作流的入侵容忍度.如果攻击

者成功渗透到执行微服务的虚拟机中,并篡改相关数据以产

生错误输出,则上述工作都无法有效解决此问题.因此,我们

提出了ITSAMW 算法来解决这一问题.

３　问题分析

３．１　安全威胁

在云计算环境下,应用层的任务被拆分为多个功能独立、

业务耦合的微服务.其中,单个微服务实现单一的业务功能,

多个微服务通过开放接口形成服务链,共同完成复杂的应用

层任务.

在ITSW 中,每个子任务A１ 被复制为３个副本A１
１(第一

个副本)、A２
１(第二个副本)和A３

１(第三个副本),它们将由３个

异构节点来执行.例如:异构计算节点可以采用不同的操作

系统异构生成不同的镜像,在容器运行时层面采用不同的容

器运行时实现多个异构节点.同时,每个子任务分别分发３
个副本到３个异构节点中来执行任务.为了在检查中间结果

的同时实现不间断微服务工作流的执行,ITSW 采用了滞后

决策机制.我们用图１来说明其原理.在图１中,子任务A１

被复制为３个副本A１
１,A２

１ 和A３
１,使用Np(A１

１)表示分配给A１
１

的计算节点,A１
１ 产生的中间数据将立即传输到A１

２ 中.除了

发送中间数据外,还将发送元数据,其中包括哈希值和一个标

志,该标志是“立即执行”或“等待决策结果”.在图１中,A１
１

发送给A１
２ 中的标志为立即执行,A１

１ 发送给A２
２ 和A３

２ 中的标

志为等待决策结果.假设系统内最多有一个计算节点被攻

破,ITSW 产生两个输出,第一个输出依赖于所有子任务的第

一个副本,第二个输出依赖于所有子任务的所有副本,通过裁

决投票机制将这个结果作为最终的结果.

图１　不恰当的调度实例

Fig．１　Inappropriateschedulinginstance

系统采用多副本异构备份机制提升任务可靠性,在任务

调度过程中,系统将每个子任务分配到不同的异构节点执行,
同时通过副本的负载均衡调度策略,有效应对节点故障导致

的服务中断.通过分布式冗余部署,显著增强了系统容错能

力和任务执行稳定性.因此,一个关键节点出现故障,不会影

响到整个子任务的执行.同时,定义了中间数据的置信度,其

等于执行任务A１ 得到相同结果的数量与并行执行任务A１

的总数量的比值.当置信度小于１时,裁决模块中的负反馈

机制能够检测出哪个节点出现异常或故障,并通过动态迁移、
动态清洗策略来恢复异常节点.

一个调度实例如图１所示.假设云中有３个可用的容器

资源,子任务A１
１ 被分配到节点１中的容器执行,子任务 A２

１

被分配到节点２中的容器执行,子任务A３
１ 被分配到节点３中

的容器执行.在T１时刻,子任务A１
１ 已经完成,生成的中间结

果将立即送到节点２中来执行.在T２时刻,子任务A２
１ 已经

完成,它需要等待子任务A３
１ 完成;在T３时刻,子任务A３

１ 已经

完成,对３个副本的执行结果进行裁决之后,将最终的执行结

果Afin
１ 送到节点１和３中的容器执行.假设节点１的已经被

攻击者攻破,由于子任务A１
１ 在节点１中容器执行,因此子任

务A１
１ 的执行结果异常.在T３时刻,子任务A２

１ 和A３
１ 的执行

结果正确,裁决之后的最终结果是正确的.然而,由于子任务

A２ 执行依赖于A１ 的执行结果,此时,子任务A１
２ 被分配到节

点２的容器中执行,子任务A２
２ 被分配到节点１的容器中,子

任务A３
２ 被分配到节点３中容器执行.在T４时刻,由于子任

务A１
２ 依赖于A１

１,因此执行结果异常,且节点１已经被攻击者

捕获,导致子任务A２
２ 执行结果异常,子任务A３

２ 执行结果正

确.最终,子任务A２ 的执行结果异常.这是因为A１
２ 和 A２

２

产生了一致的错误输出,最终的裁决结果是不正确的.在T４

时刻,子任务A３ 的３个副本A１
３,A２

３ 和 A３
３ 无论如何进行调

度,工作流后面的任务都将是异常的,最终导致应用任务 A
执行异常.

从上述例子可以看出,不恰当的副本调度机制会引起不

正确的执行结果,它对系统的入侵容忍度有很大的影响.攻

击者控制一个容器,进而通过容器逃逸就可以控制一个计算

节点,最终破坏整个应用层程序,系统无法实现入侵容忍.因

此,我们提出了一种基于云的微服务工作流容侵调度算法.
因为每个微服务的副本分别放到不同的异构计算节点中执

行,所以攻击者很难同时入侵多个节点.因此,在设计算法

时,仅考虑一个计算节点被攻击者入侵的情况.

３．２　分析微服务的调度位置

本节将介绍在何处调度微服务,以实现系统中的入侵容

忍.对于微服务Ai,很明显,它的３个副本A１
i,A２

i 和A３
i 中的

任何两个都不能分配给同一个计算节点,这个约束可以用

式(１)来描述.

Np(Ax
i)∉{Np(Ay

i),y∈{{１,２,３}－x}},x∈{１,２,３}
(１)

其中,Np (Ax
i )表示第一个副本 Ax

i 所在的计算节点编号.
式(１)仅考虑同一微服务多副本之间的调度约束,但还应考虑

具有调用和通信关系的微服务之间的调度约束.
定理１　微服务Ax

i (x∈{２,３})不能被调度到前驱微服

务的第一个副本节点 Np(A１
j)(Aj∈pred(Ai))中,它可以用

式(２)来描述.

Np(Ax
i)∉{Np(A１

j),Aj∈pred(Ai)},x∈{２,３} (２)
其中,pred(Ai)表示副本Ai 的所有前驱微服务集合.

证明:假设Ax
i(x∈{２,３}),并且A１

j(Aj∈pred(Ai))被调

度放置到同一个计算节点中,如果这个节点被攻击者成功入

侵,则微服务A１
j 和Ax

i(x∈{２,３})的结果都是异常的.然而,
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A１
i 的结果取决于A１

j 的计算结果,A１
j 的异常将导致A１

i 的结

果异常.因此,微服务Ai 的３个副本中有两个是不正确的,

这将导致裁决机制失效,输出不正确的结果.

因此,副本的调度放置应该满足式(１)和式(２).

３．３　威胁模型与假定

本文将应用拆分为微服务,以微服务调用为分析粒度,分

析了微服务的调度位置和利用裁决机制保证系统的内生安全

性.因此,本文假定的条件如下:
(１)攻击者可以通过微服务工作流的调用关系进行横向

攻击;
(２)云服务提供商无法识别租户计划部署的微服务是否

存在安全风险;
(３)云应用中拆分为微服务工作流,它们之间的通信相互

可信;
(４)副本之间的裁决输出的结果是可信的.

４　问题建模

本章首先构建微服务的调度模型,接着给出完成应用的

时延模型和负载均衡模型,最后给出了算法需要解决问题的

形式化定义.本文使用的符号定义如表１所列.

表１　常用符号及其含义

Table１　Commonsymbolsandtheirmeanings

符号 含义

N 计算节点集合

G 微服务调用链的有向无环图集合

A 微服务节点集合

E 微服务之间的调用关系

D 微服务之间传输的数据

X 微服务到计算节点的映射

C 待调度的微服务容器集合

wi 容器化微服务占用的资源量

Wj 计算节点的资源总量

EST(Ai,Nj)
微服务Ai 被调度到计算节点Nj 中的最早

开始执行时间

EFT(Ai,Nj)
微服务Ai 被调度到计算节点Nj 中的最早

结束时间

AT(Nj) 计算节点 Nj 准备就绪的最早时间

ϕ 计算节点的负载均衡性

Np(Ax
i) 微服务Ax

i 被调度到计算节点的编号

４．１　微服务工作流调度模型

为优化微服务工作流中的调度位置,本节首先建立微服

务工作流调度模型 MWSM(MicroserviceWorkflowScheduＧ
lingModel),如式(３)所示.

MWSM＝{N,G,X} (３)

其中,N＝{N１,N２,􀆺,Nn}表示云服务提供商提供的计算节

点集合.

服务调用链可以表示为一个有向无环图G＝(A,E,D).

其中,A＝{A１,A２,􀆺,An}表示微服务节点集合;E＝{ei,j|Ai,

Aj∈A,ei,j∈{０,１}}表示微服务之间的调用关系,即微服务

Ai 执行结束后需要调用微服务Aj 的接口,并将执行结果传

输给微服务Aj;同时,定义 D＝{Di,j|Ai,Aj∈A}表示边ei,j

的权值,代表需要传输的数据量大小.

X＝{xij}|C|×|N|为 MWSM 的调度策略,其中|C|表示等

待调度的所有微服务数量,因此调度策略可以表示为 X＝
{xij}|C|×|N|,其中每个变量的含义如式(４)所示.

xij＝
１, ifCi 调度到计算节点 Nj

０, 其他{ (４)

在该应用场景下,云平台需要将微服务调度放置到计算

节点中,待 放 置 的 微 服 务 容 器 集 合 可 以 表 示 为 C＝ {C１,

C２,􀆺,Cm}＝{A１
１,A２

１,A３
１,􀆺,A１

n,A２
n,A３

n},其中集合大小可表

示为式(５).

|C|＝∑
G
３×|A| (５)

在微服务放置过程中,云平台需要考虑:(１)每个服务调

用链中的微服务需要复制３份进行调度放置;(２)每个微服务

及其副本只能放置到一个计算节点中;(３)在计算节点中部署

微服务不能超过该计算节点的资源.因此,容器调度策略需

要满足式(６)和式(７)的约束条件.

∑
Nj∈N

xij＝１,∀Ci∈C (６)

∑
ci∈C

xij􀅰wi≤Wj,Nj∈N (７)

其中,wi 表示云平台为容器化微服务Ci 分配的资源,Wj 为

计算节点Nj 提供的总资源容量.为了简化处理,本文不区

分计算、存储等不同类型的资源,将所有资源统一处理来描述

所提的策略.

４．２　时延模型

对于微服务工作流,时延表示从第一个微服务 A１ 开始

执行到最后一个微服务An 的执行结束的时间.需要指出的

是,本文中的时延忽略了用户请求和结果在网路中的传输时

延.定义EST(Ai,Nj)表示微服务Ai 被调度到计算节点Nj

中的最早开始执行时间;EFT(Ai,Nj)表示微服务Ai 被调度

到计算节点Nj 中的最早结束时间.因此,对于用户可以直

接访问的微服务,最早开始执行时间为０,即EST(A１,Nj)＝
０.为了计算其他微服务的最早开始执行时间,定义Di,j为微

服务Ai 调用Aj 时的数据,Ri,j为数据传输速率,Ti,j表示微

服务间相互调用的时延开销.当微服务Ai 和微服务Aj 调度

到同一个计算节点时,数据可以通过运行环境进行传输,此时

调用的时延开销等于０;而当微服务Ai 和微服务Aj 调度到

不同的计算节点时,中间数据需要通过网络来进行传输.因

此,Ti,j可以通过式(８)来进行求解.

Ti,j＝
Di,j

Ri,j
, Np(Ai)≠Nq(Aj)

０, Np(Ai)＝Nq(Aj)
{ (８)

微服务工作流的完成时间取决于微服务 An 的完成时

间.对于微服务工作流,只有收到所有的前驱任务的中间数

据后,该子任务才能执行.对于微服务Ai 的第一个副本A１
i,

其最早开始和完成时间只取决于前驱服务的第一个副本,因
此最早开始执行时间 EST(A１

i,Nj)和最早完成时间 EFT
(A１

i,Nj)可以通过式(９)和式(１０)来计算.

EST(A１
i,Nj)＝max{AT(Nj), max

Ai－１∈pre(Ai)
{EFT(A１

i－１,

Nk)＋Ti－１,i}} (９)

EFT(A１
i,Nj)＝wi,j＋EST(A１

i,Nj) (１０)

其中,AT(Nj)表示微服务Ai 所在的计算节点Nj 准备就绪

的最早时间,即该容器转入空闲状态的最早时间;EFT(A１
i－１)

表示前驱服务A１
i－１的最早完成时间;EST(A１

i,Nj)表示微服

务A１
i 的最早开始时间;wi,j表示微服务Ai 在计算节点Nj 中

的执行时间.由于不同的计算节点中配置的资源不同,因此
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执行任务的时间也不同,该时间可以在实际环境中获取.
对于微服务Ai 的第二个和第三个副本Ax

i (x∈{２,３}),
其最早开始和完成时间的计算式如式(１１)和式(１２)所示.

EST(Ax
i ,Nj)＝max{AT(Nj), max

Ai－１∈pre(Ai)
{max
y∈{１,２,３}

{EFT

(Ay
i－１,Nk)}＋Ti－１,i}},x∈{２,３} (１１)

EFT(Ax
i ,Nj)＝wi,j＋EST(Ax

i ,Nj),x∈{２,３} (１２)
通过上述公式,微服务工作流从入口微服务开始迭代,可

以求出不同调度策略下的完成时间.如果不采用多副本调度

部署策略,整个工作流的完成时间可以表示为式(１３).

T１＝max{EFT(A１
n)} (１３)

采用多副本调度部署策略,微服务工作流的完成时间可

以表示为式(１４).

T２＝max{EFT(Ax
n)},x∈{２,３} (１４)

其中,An 表示服务调用链的“出口”微服务.由于服务工作流

可能会存在多个“出口”微服务,因此最终完成时间为最后一

个“出口”微服务执行结束的时间.

４．３　负载均衡模型

云计算节点集群负载均衡性是衡量一个集群资源利用情

况的重要指标.计算节点负载过重或者过轻,都会降低资源

的使用效率.计算节点集群的负载均衡性,可以使用各个计

算节点的资源利用率的差异来表征.例如,资源过载的计算

节点与资源闲置的计算节点的资源利用率存在显著差异.而

差异越大,说明当前计算节点的资源利用率越不平衡.基于

此,本节使用各个计算节点的资源利用率的方差来表征计算

节点集群的负载均衡性,如式(１５)所示.

ϕ＝ １
|N| ∑

N１∈N
∑

Ci∈C

xij􀅰wi

Wj
－ １
|N| ∑

Ni∈N
　 ∑

Ci∈C

xij􀅰wi

Wj
( )

２
(１５)

４．４　问题定义

本文的研究目标是通过优化微服务及其副本的调度位置

X,来增强微服务的入侵容忍能力,降低攻击者对计算节点造

成的危害.根据前面的描述,本文对微服务调度策略的优化

目标为保证系统的安全性能,同时降低微服务工作流的时延

并优化计算节点的负载均衡性,该问题可表达为式(１６).

X∗ ＝argmin
X

{α􀅰δ(T)＋(１－α)􀅰δ(ϕ)}

∑
Nj∈N

xij＝１,∀Ci∈C

∑
Ci∈C

xij􀅰wi≤Wj,Nj∈N (１６)

Np(Ax
i)∉{Np(Ay

i),y∈{{１,２,３}－x}},x∈{１,２,３}

Np(Ax
i)∉{Np(A１

j),Aj∈pred(Ai)},x∈{２,３}
其中,α为时延与负载均衡之间的相对重要因子,δ(􀅰)为两

个目标的归一化函数.该问题为 NP难问题,为了在实际云

环境中快速求解微服务的调度策略,本文提出了一种基于强

化学习的策略优化方法,通过对模型的充分训练,达到快速生

成微服务调度策略的目的.

５　基于DQN的ITSAMW 算法

为解决微服务和计算节点中容器数量较大时优化搜索复

杂度较高的问题,本文基于深度学习与强化学习相结合的深

度 Q网络(DeepQNetwork,DQN)[２１]求解式(１６)所示问题,
提出了一种基于 DQN 的微服务调度算法.DQN 通过 Q 网

络对状态下的动作值进行估计,避免了传统 Q学习算法在高

维状态动作空间中造成的 Q表爆炸问题.

在DQN中,存在两个相互独立的神经网络:评估网络和

目标网络,其参数分别用θ与θ－ 表示.在t时刻,智能体在状

态st 下执行了动作at,观察到收益为rt,且下一个状态为

st＋１.四元组‹st,at,rt,st＋１›便是 DQN从环境中学习到的经

验.评估网络的参数会基于学习到的经验不断迭代更新,在
第t时刻,其损失函数可以式(１７)来表示.

Loss(θ)＝Ε １
２

(yt－Q(st,a;θ))２[ ] (１７)

其中,Q(st,a;θ)表示神经网络参数为θ时,输入st 下动作a
对应的输出值;yt 是评估网络的学习目标,它由当前时刻的

收益值rt 和目标网络估计下一时刻的价值Q(st＋１,a;θ－ )组
成,具体可用式(１８)来表示.

yt＝rt＋γmax
a′
　Q(st＋１,a′;θ－ ) (１８)

在算法中,使用微服务的调度位置作为神经网络的输入,
离散化后的策略参数作为神经网络的输出[２２].在算法执行

中,迭代次数STEPS的选取应该保证神经网络能够收敛.算

法中主要涉及 DQN与环境交互的接口,状态、动作和收益值

的具体设计如下.
(１)状态St:微服务调度策略矩阵反映了当前微服务的

调度位置,因此状态St 可以表示为St＝X.
(２)动作At:为了避免 DQN的动作空间过大而收敛速度

慢的问题,将高纬度单步决策分解为多次低纬度决策.低纬

度的决策包括两个步骤:第一,选择一个微服务副本;第二,将
选中的微服务放置在计算节点 Nj.因此,动作空间可以表示

为AC＝{i＋,i－,j＋,j－,０},At∈AC,其中i表示微服务的

索引号增加１或减少１,j表示微服务调度位置的索引号增加

１或减少１,０表示不采取任务动作.
(３)奖励Rt:奖励值由式(１６)所示的目标函数来决定.
基于 DQN的ITSAMW 算法的求解过程如算法１所示.

算法１　基于 DQN的ITSAMW 算法

输入:MWSM
输出:DQN神经网络参数

１．初始化:神经网络的参数θ和θ－ ,经验复用池 D,网络更新步长 L,

贪婪系数ε

２．forepisodeinSTEPS:

３．st＝X０

４．ε＝ε－(εmax－εmin)/M

５．ifε＜εmindo

６．ε＝εmin

７．endif

８．以ε的概率随机选择一个动作at,否则选择at＝Q(st＋１,a′;θ－)

９．基于动作at 修改策略矩阵,到达下一个状态st＋１

１０．基于式(１６)计算奖励值rt

１１．将样本经验‹st,at,rt,st＋１›存储于经验复用池 D中

１２．if|D|＞batchdo

１３．从 D中采集batch个样本,基于式(１７)计算损失函数,使用梯度下

降方法更新网络参数θ

１４．endif

１５．使用式(１７)和式(１８)执行梯度下降,更新网络参数θ

１６．if|D|％L＝＝０do

１７．θ－ ←θ

１８．endif

１９．endfor
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在训练过程中的样本探索阶段,DQN根据网络输出的Q
值估值,基于“εＧ贪婪策略”选择将执行的动作,即以１－ε的概

率选择当前状态下Q值的估值最大的动作,以ε的概率随机

选择动作.随着训练的进行,ε从εmax开始,分 M 步线性下降

至εmin,使得模型在训练前期更加广泛地探索未尝试过的动

作,训练后期更加充分地利用训练所得经验.

为了缩短 DQN模型的训练时间,提高模型的准确度,针

对微服务场景的特点提出了两阶段训练策略.首先进行离线

训练,随机生成容器云中计算节点的数量,生成微服务的数量

以及微服务之间的调用关系,并基于此组成训练的样本,进行

离线训练,直到模型收敛.其次进行在线训练,当微服务运行

状态发生变化时,利用离线状态生成的模型参数进行在线优

化训练,从而进一步求出最优的安全调度策略.由于采用了

两阶段的训练策略,算法能够快速收敛,同时在微服务工作流

中,服务的执行时间是时延的主要因素,因此本文忽略了微服

务之间的通信时延和 DQN的训练开销.

６　实验评估

６．１　实验设置

实验平台为IntelXeon(R)CPUE５Ｇ２６８０V３＠２．５０GHz,

４８核,RAM 配置为３２GB的DDR的NSFocusMICAＧ９７００服

务器.ITSAMW 算法是在Pytorch１．１２．１上实现的,语言版

本为Python３．９.由于本文研究的是容器云环境下微服务工

作流的容侵调度问题,因此仿真实验围绕这一目标,重点模拟

微服务及其副本的容器调度,而简化一些次要参数的设置.

微服务工作流仿真的数据集使用 Networkx２．８．４工具包随

机生成,微服务数量为２０,计算节点数量为２０,微服务连边概

率为０．４,微服务及其副本占用容器资源量wi 均为１,每个计

算节点的资源总量Wj 均为１００.在具体的实验过程中,可以

根据所讨论的问题调整数据集大小.

为了合理地设置 DQN 的模型参数,对微服务工作流的

调度模型进行关键参数分析,合理设置模型参数,使得ITＧ

SAMW 算法能够快速收敛.其中,收益折扣因子γ为０．９,批

量采样 batch为 ３２,网络更新步长 ２００,经验复用 池 D 为

３００００,ε下降所需步数 M 为 １００００.对于每个训练步长,

DQN会与环境进行１００次交互.

图２中所示的是经验复用池的大小对ITSAMW 算法收

敛的影响情况.

图２　经验复用池大小对收益值的影响

Fig．２　Impactofexperiencereplaypoolonreward

可以看到,ITSAMW 算法均能在８０步长收敛.经验复

用池D 的大小影响Q 网络的稳定性,过小的经验复用池在探

索阶段存储的样本较少,当D 较小时,经验复用池容量不足,

可能会丢失某些重要的经验,造成收敛不稳定.例如:当D＝

１００００时,训练至８３和１０４步左右时,模型发生了波动.而

D＝３００００与D＝５００００条件下的累计收益值趋于稳定,且二

者没有明显区别,因此本文设置D＝３００００.

图３所示的是ε从εmax下降至εmin需要的步数 M 对算法

收敛情况的影响.可以看到,随着ε的下降,所需步数减小,

算法的收敛速度变快,但是 M＝５０００时的收益值低于 M＝

１００００和 M＝２００００时的收益.其原因在于 M 反映的是训

练过程中由“探索”到“利用”的转变速度,该转变速度越快,则

算法对已学习到的动作价值的利用程度越高.但由于训练过

程对未知动作的“探索”不足,算法易收敛于次优解.因此,基

于实验结果,本文设置 M＝１００００,其收敛速度相对较快,且

收益值与 M＝２００００的设置无明显差别.

图３　ε下降步数对收益值的影响

Fig．３　Impactofdecreasingstepsεonreward

６．２　对比策略

使用以下算法与本文提出的算法进行比较.

(１)FTESW 算法.该算法为每个微服务构建了两个副

本:一个主副本,一个备份副本.算法的主要思路是将主副本

和备份副本优先调度到不同的计算节点中,后继微服务采用

随机调度的方法将其调度到不同的计算节点中,从而提高云

服务的可靠性.但是,它没有考虑安全性.

(２)ITSW 算法.该算法为每个微服务构建３个副本.

算法的主要思路是将相同微服务的３个副本优先调度到不同

的计算节点中,将一个计算节点充分利用之后,再考虑调度到

其他节点.同时,副本之间使用裁决投票机制来提高安全性.

但是,它忽略了调度这些副本之间的约束关系.

(３)ITSAMW 算法.该算法为每个微服务构建３个副

本.算法的主要思路是将相同微服务的３个副本优先调度到

不同的计算节点中,后继微服务副本之间使用裁决投票机制

来提高安全性.同时,调度位置满足约束条件,进一步提升系

统的入侵容忍能力.

６．３　实验结果

为了分析ITSAMW 算法在不同调度情况下的有效性,

仿真实验首先利用计算节点数量和每个云应用中的微服务数

量这两个参数对不同调度情况进行了仿真,并通过与相关算

法的对比来探讨ITSAMW 算法的有效性.同时,采用３个指

标来衡量调度算法的安全和执行性能,它们分别是:(１)微服务

工作流执行成功率ESR,它反映了系统的入侵容忍能力;(２)任

务的时延开销T,它反映了系统完成云应用需要的时间开销;

(３)负载均衡能力ϕ,它反映了计算节点的资源利用率.

(１)入侵容忍度分析

在本实验中,我们用ESR来量化入侵容忍度.在被入侵
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计算节点数量相同的情况下,算法的 ESR越高,入侵容忍度

越强.ESR与计算节点数量和微服务数量的关系如图４所

示.对 于 FTESW 算 法,FTESWＧ１ 表 示 主 副 本 结 果,

FTESWＧ２表示备份副本结果.对于ITSW 和ITSAMW 算

法,ITSWＧ１和ITSAMWＧ１表示第一个副本结果,ITSWＧ２和

ITSAMWＧ２表示３个副本裁决之后的结果.

对于FTESW 算法,一部分可用计算节点用于执行主副

本,另一部分用于执行备份副本.对于ITSAMW 算法,一部

分可用计算节点用于执行第一个微服务副本,另一部分用于

执行微服务第二和第三个副本.对于ITSW,调度位置没有

限制,所有可用的节点资源都可以用于执行任何微服务副本.

对于ITSAMW,副本之间的调度位置必须满足前面定义的约

束条件.

假设有一个计算节点被攻击者捕获,任何分配给此节点

的微服务都将输出不正确的结果.在这种情况下,我们对不

同可用计算节点下的ITSAMW,FTESW 和ITSW 的平均ESR
进行了评价,结果如图４所示.如果受攻击的计算节点属于执

行主子任务副本的集群,则 FTESWＧ１比 FTESWＧ２出错的概

率更高.同样,如果受攻击的计算节点属于执行备份子任务副

本的集群,则FTESWＧ２错误的概率比FTESWＧ１更高.

(a)计算节点数量对 ESR的影响

(b)微服务数量对 ESR的影响

图４　计算节点数量和微服务数量对ESR的影响

Fig．４　Impactofthenumberofcomputingnodesandmicroservices

onESR

分析图４(a)可知,保持微服务数量为２０时,ITSWＧ２的

ESR随着计算节点数量的增加逐渐增大,它的ESR并不总是

等于１．０,这验证了第３．１节中指出的调度问题,即不恰当的

微服务调度位置会影响系统的入侵容忍度.同时,由于节点

数量的增加,微服务调度到被攻破的计算节点的概率降低,系

统的整体入侵容忍度呈上升趋势.ITSAMW 修复了ITSW
的弱点,可以容忍一个被攻破的计算节点,即使将微服务调度

到被攻击的计算节点,调度位置的约束和裁决机制也能保证

最终输出的正确性,所以ITSAMWＧ２的ESR总是等于１．０.

分析图４(b)可知,保持计算节点数量为２０时,随着微服

务工作流中微服务数量的增加,FTESW 算法的 ESR没有太

大变化,这是因为该算法取决于副本分配到受攻击的计算节

点属于执行主副本或者备用副本的集群.ITSWＧ１的 ESR随

着微服务数的增加持续下降,这是因为微服务数量较少时,第

一个副本分配到受攻击节点的概率较小,随着微服务数量的

增加,其分配到受攻击节点的概率持续增加,因此ITSWＧ１的

ESR呈下降趋势.ITSWＧ２的 ESR下降幅度比较小,主要是

因为该算法采用了裁决机制,保证了最终结果的正确性,但它

的ESR不总是等于０.与 FTESW 和ITSW 相比,ITSAMW
的ESR平均提高了２８．１％.

(２)完成时延分析

图５(a)中显示了保持微服务数量为２０时,微服务工作

流的 完 成 时 延 随 着 计 算 节 点 的 变 化 情 况.FTESWＧ１ 和

FTESWＧ２由 于 完 成 时 间 基 本 接 近,不 再 加 以 区 分,用

FTESW 统一表示.在相同的计算节点下,FTESW 算法的时

间开销最低,因为只要有一个副本完成任务,就完成了整个工

作流的执行.ITSAMWＧ１的时间开销介于 FTESW 算法和

ISTWＧ１之间,因为ISTW 采用了优先调度的策略,使一个计

算节点尽可能地充分利用之后,再考虑调度放置到其他节点,

目的是增加节点的使用效率,减少节点的 租 用 成 本.ITＧ

SAMW 算法在进行强化学习时,优化目标中同时加入了负载

均衡性考虑,尽可能地将任务调度到不同的计算节点中去,增

加了相邻微服务之间的传输时延,因此总体的完成时延增加.

ITSAMWＧ２ 和 ISTWＧ２ 的 时 间 开 销 相 比 ITSAMWＧ１ 和

ISTWＧ１有所增加,因为它们都需要等待３个副本的执行裁

决结果,这也是为保证安全性、提升系统入侵容忍能力付出的

代价.

分析图５(b)可知,保持计算节点数量为２０时,随着微服

务数量的增加,时间开销整体呈现上升趋势.ITSAMW 算法

的时间开销介于FTESW 和ITSW 之间,相对于ITSW 算法,

ITSAMW 时延开销平均增加了１７．６％,但它比FTESW 算法

和ITSW 算法具有更好的入侵容忍能力.

(a)计算节点数量对时延影响

(b)微服务数量对时延影响

图５　计算节点数量和微服务数量对时延的影响

Fig．５　Impactofthenumberofcomputingnodesandmicroservices

ontime
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(３)负载均衡性分析

分析图６(a)可知,保持微服务的数量为２０时,随着计算

节点的增加,ITSW 算法的负载均衡度整体呈现出上升的趋

势.其原因在于式(１５)将计算节点的负载均衡度定义为所有

计算节点的资源利用率的方差.差异越大,说明当前微服务

调度策略导致计算节点的资源利用率越不均衡.ITSW 算法

是将微服务的副本优先调度到已经分配任务的计算节点中,

将一个计算节点充分利用之后再考虑调度到其他计算节点.

随着计算节点数量的增加,ITSW 算法调度微服务的策略引

起资源利用率为０的计算节点越来越多,各个计算节点的资

源利用率之间的差异性升高,与式(１５)显示的一致.FTESW
算法和ITSAMW 算法的负载均衡度低于ITSW 算法,其主

要原因在于FTESW 算法对微服务副本的调度采用了随机放

置策略,该策略基于生成的随机数值将微服务调度到计算节

点中,使得计算节点资源利用率相对更加均衡.ITSAMW 算

法采用强化学习方法优化微服务调度策略,其奖励函数中考

虑了计算节点的资源利用率,因此其负载均衡度也相对更好.

分析图６(b)可知,保持计算节点的数量为２０时,随着微

服务数量的增加,ITSW 算法的负载均衡度呈现出先升高后

下降的趋势.其原因在于当ITSW 算法需要调度的微服务数

量较少时,调度微服务的计算节点少于空闲的计算节点.随

着计算节点调度的微服务越来越多,节点之间的资源利用率

的差异越来越大,负载不均衡度逐渐升高.随着微服务数量

的持续增加,空闲节点的资源利用率逐渐增大,与其他满载之

间的计算节点的利用率差异逐渐减小,因此其负载不均衡度

降低.相对于FTESW 和ITSW 算法,ITSAMW 的负载均衡

度平均降低了１３．７％.

(a)计算节点数量对负载均衡性的影响

(b)计算节点数量和微服务数量对负载均衡性的影响

图６　微服务数量对负载均衡性的影响

Fig．６　Impactofthenumberofcomputingnodesandmicroservices

onϕ

结束语　基于云的微服务工作流调度面临着许多安全威

胁,然而,目前微服务调度的研究大多集中在资源失效引起的

故障问题,而不是网络攻击.与资源故障相比,网络攻击的

危害更大.ITSW 为基于云的工作流调度设计了一个入侵容

忍框架,但该框架没有考虑微服务副本之间的调度位置问题,

削弱了系统的安全性.因此,在ITSW 框架的基础上,我们提

出了ITSAMW.首先,用一个例子来分析了ITSW 的安全威

胁.然后,根据微服务副本之间的依赖关系分析了调度位置

的约束条件,以提高系统的入侵容忍度.在ITSAMW 中使

用这些约束来确定微服务调度到合适的计算节点,同时考虑

应用完成时间和计算节点的负载均衡性.此外,我们还提出

了一种基于 DQN的微服务工作流容侵调度算法,其可以根

据微服务状态的变化,在保证安全性的同时,动态自适应地获

取最优的调度策略,降低微服务的完成时延,优化计算节点的

负载均衡性.最后,通过仿真实验,评估了算法的性能.实验

结果表明,与ITSW 相比,ITSAMW 不仅能有效提升基于云

的微服务调度的入侵容忍度,而且能优化完成时间和节点的

负载均衡性.为了进一步推进工作,未来将在真实的云环境

下构建ITSAMW 的原型系统,并测试其安全性;研究算法能

够容忍更多的受攻击的计算节点,并探索节点数量和微服务

调度算法之间的关系.
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