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摘　要　随着人工智能和计算机视觉技术的快速进步,人脸信息已经被广泛应用于智能安防、金融支付和社交媒体等多个领

域.这些采集的人脸信息一旦被泄露或被不法分子非法售卖,就会造成严重后果.因此,如何防止采集的原始人脸数据库被恶

意窃取从而进行非法训练和非法识别,是亟待解决的问题.对此,提出了一种基于“隐形面具”的可逆人脸隐私保护方法.该对

抗人脸若被恶意窃取,可使未授权人脸系统错误识别,对于被授权用户,可以在摘除“隐形面具”后恢复原始人脸信息,保证授权

人脸系统正确识别,从而达到保护人脸数据库的目的.实验结果表明,该方法生成的对抗人脸具有更高的视觉质量,与原始人

脸的平均PSNR在无攻击层下可以达到５５dB,并且使未授权系统错误识别率达到９９．６％.同时,该方法实现了可逆恢复人脸,

恢复人脸具有更高的视觉质量,与原始人脸的平均PSNR达到６１dB,并且使授权系统正确识别率达到９９．８％.实验证明了该

方法可以有效地保护人脸数据库.

关键词:深度学习;隐形面具;对抗样本;人脸数据库保护;视觉变换;可逆人脸隐私保护
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ReversibleFacialPrivacyProtectionMethodBasedon“InvisibleMasks”
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Abstract　Withtherapidprogressofartificialintelligenceandcomputervisiontechnology,facialinformationhasbeenwidely
usedinsmartsecurity,financialpayment,andsocialmedia,etc．Oncethecollectedfacialinformationisleakedorillegallysoldby
unscrupulousindividuals,itwillcauseadverseconsequences．Therefore,howtopreventtheoriginalfacialdatabasefrombeingilＧ
legallyaccessedandtrainedbymaliciousparties,andhowtopreventillegalrecognition,isanurgentissuethatneedstobesolved．
Therefore,areversiblefacialprivacyprotectionmethodbasedon“invisiblemask”isproposed．IftheadversarialfacialimageisilＧ
legallyaccessed,itwillcausetheunauthorizedfacialrecognitionsystemtoincorrectlyrecognize,andforauthorizedusers,the
originalfacialinformationcanberecoveredbyremovingthe“invisiblemask”,ensuringthattheauthorizedfacialrecognitionsysＧ
temcancorrectlyrecognize,thusachievingthepurposeofprotectingthefacialdatabase．Experimentalresultsshowthatthe
methodgeneratesadversarialfacialimageswithhighervisualquality,theaveragePSNRbetweentheadversarialfacialimageand
theoriginalfacialimagewithoutattacklayercanreach５５dB,andthefalserecognitionrateoftheunauthorizedsystemcanreach
９９．６％．Atthesametime,themethodrealizesreversiblerecoveryoffacialimages,theaveragePSNRoftherecoveredfacialimage
is６１dB,andthecorrectrecognitionrateoftheauthorizedsystemcanreach９９．８％．Therefore,theproposedmethodcaneffectiveＧ
lyprotectthefacialdatabase．
Keywords　Deeplearning,Invisiblemasks,Adversarialexamples,Facialdatasetprotection,Visualtransformation,ReversiblefaＧ
cialprivacyprotection

　

１　引言

人脸信息作为一种独特且不可更改的生物特征数据,

一旦被泄露或滥用,可能会引发严重的隐私侵犯和安全问题.

美国人脸识别公司ClearviewAI[１]曾因私自使用未授权的人

脸进行非法训练,导致用户的人脸信息被滥用.因此,保护人



脸隐私至关重要.随着网络技术的发展,人们热衷于将人脸

图像上传至社交媒体平台,但是这些公开的人脸图像可能会

被被未授权方窃取进行非法售卖和非法训练.因此,对于未

授权方,人们希望即使他们窃取了人脸数据库也无法进行识

别,而对于授权用户,则希望他们获取到原始人脸后进行合法

识别和合法训练.针对上述需求,从人眼视觉角度来看,人们

在追求保护人脸隐私的同时也在追求实现原始人脸高保真恢

复.从机器视觉角度来看,人们希望对于未授权方,即使其窃

取到人脸数据库也无法非法训练和非法识别,对于被授权方,

希望通过高保真恢复原始人脸,使其可以被正确训练和正确

识别.

传统的人脸隐私保护方法中,基于视觉混淆的技术是一

种常见方法.该方法通过改变图像的视觉特征,使其难以被

辨认或理解.该类技术经常被用于保护人脸隐私,通过混淆

处理人脸面部信息,使原始的人脸特征难以被识别.MriＧ

tyunjay等[２]提出了一种可运行在低资源嵌入式平台的人脸

去识别系统,该方法基于高斯模糊实现了近乎实时的身份去

识别.Zhang等[３]提出了另一种靠屏蔽来保护隐私的解决方

案,通过摄像机内置的红外成像传感器捕获的热成像信息标

识面部,可以实现准确、实时的人脸遮蔽.Letournel等[４]提

出了具有表情保留的面部去识别方法,基于变分自适应过滤

机制,保留了关键的表情识别特征,同时隐藏了面部身份.基

于视觉混淆的人脸隐私保护有效降低了人脸面部信息的可用

性,但通常存在人脸可用性缺失的问题.因此,传统的人脸隐

私保护无法满足从人眼视觉角度实现人眼视觉不可察觉性的

需求.

随着深度学习技术的迅速发展,人们开始采用对抗样本

技术保护人脸隐私.对抗样本是指通过在原始样本中添加细

微且难以被人类感官察觉的扰动,诱导深度学习模型产生错

误的分类结果.Goodfellow等[５]在２０１５年发现,人脸识别系

统广泛使用的深度神经网络对对抗样本具有明显的脆弱性.

此后,许多研究人员开始尝试向人脸图像中注入精心设计的

微小噪声,生成看似正常实则能够欺骗深度学习模型的对抗

样本,从而保护用户的面部信息不被非法识别或滥用.此外,

Yin等[６]提出了一种名为 AdvＧMakeup的对抗性人脸生成方

法,通过在图像上添加眼影实现对人脸识别系统的不可察觉

且可转移的攻击[７].

随着网络技术的发展,人们在追求原始人脸视觉可读性

的同时,也希望能够通过恢复原始人脸保证被授权用户的权

益.随着 RDH 技术[８]的发展,Liu等[９]提出的 RAE(ReversＧ

ibleAdversarialExample)在 RDH 基础上生成了可逆的对抗

样本.随着可逆神经网络INN 的发展,Chen等[１０]首次提出

了一种基于可逆神经网络的方法 RAEG(ReversibleAdverＧ

sarialExampleGenerator).该方法在 Liu等[９]提出的 RAE
方法上进行改进,可以有效恢复原始人脸.然而,这些方法的

对抗性和可逆性有待提高.同时,可逆神经网络要求前向阶

段与后向阶段共享完全一样的参数,导致模型训练较为复杂.

综上所述,针对传统的基于视觉混淆的人脸隐私保护方

法无法实现人眼视觉不可察觉性,以及目前基于对抗样本的

人脸隐私保护方法对抗性和可逆性有待提高的问题,本研究

旨在保证原始人脸数据库视觉不失真的前提下,达到对于未

授权方会错误训练和错误识别,而对于被授权方则通过高保

真可逆恢复原始人脸实现正确训练和正确识别的目的,如图

１所示,故本文提出了基于“隐形面具”的可逆人脸隐私保护

方法.所谓“隐形面具”即通过对抗样本技术生成一张“隐形

面具”,将其佩戴于原始人脸上并生成对抗人脸,其中视觉无

法区分对抗人脸与原始人脸.该方法使用 UＧNet和视觉变

换[１１]的网络结构,首先将原始人脸送入“隐形面具”生成网络

生成“隐形面具”,然后通过对抗人脸生成网络将“隐形面具”

戴在原始人脸上并生成对抗人脸.在戴“隐形面具”与摘除

“隐形面具”之间模拟攻击者攻击,来提高本文模型的鲁棒性.

最后通过原始人脸恢复网络摘除“隐形面具”恢复人脸.

图１　基于“隐形面具”的人脸隐私保护方法应用场景

Fig．１　Applicationscenariosoffaceprivacyprotectionmethod

basedon“invisiblemask”

本文的主要创新点如下:

１)提出了一种基于“隐形面具”的可逆人脸隐私保护方

法.可以在保护原始人脸数据库视觉不失真的前提下,防止

其被非法训练和非法识别,从而保护了人脸数据库.

２)通过生成对抗网络技术,本文提出了对抗人脸生成网

络.从机器视觉的角度来看,生成的对抗人脸可以使未授权方

错误识别从而满足未授权方无法非法识别的特性;同时可以高

保真恢复原始人脸信息,从而保证了授权模型的正确识别.

３)为了提高本文模型的鲁棒性,实验模拟攻击者进行攻

击,如高斯噪声、JPEG 压缩[１２]等,利用神经网络模拟这些操

作,使本文模型能够抵抗这些攻击.因此,经过高斯噪声、

JPEG压缩等攻击的对抗人脸依然可以高保真恢复人脸,提

高了该方法的鲁棒性;并且 UＧNet的结构编解码网络是独立

的,解码网络不会过多受到噪声层的干扰.

２　 相关工作

２．１　对抗样本

２０１５年 Goodfellow等[５]发现,人脸识别系统广泛使用的

深度神经网络对对抗样本具有明显的脆弱性.此后,许多研

究人员开始向人脸图像中加入微小扰动生成看似正常实则能

够欺骗深度学习模型的对抗样本,从而保护用户的面部信息

不被非法识别或滥用.对抗样本的概念最早是由 Szegedy
等[１３]提出的,其可以向图像中添加人眼难以察觉的扰动使神

经网络做出错误的判断.Carlini等[１４]提出了一种新的基于

优化的对抗样本生成方法(C&W),利用tanh和arctanh函数

实现对样本空间的映射.为了优化扰动计算效率,GoodfelＧ

low等[５]提出了一种基于优化的方法 FGSM,FGSM 根据损

５８３郑　旭,等:基于“隐形面具”的可逆人脸隐私保护方法



失函数对当前输入图像的梯度方向更新图像,以生成对抗样

本.但是这些方法都是不可逆的,无法恢复人脸,同时这些方

法无法抵御攻击,从而失去了人脸隐私保护的有效性.

随着生成对抗网络的发展,Xiao等[１５]提出了基于生成的

对抗攻击 AdvGAN,通过构建判别器、生成器和目标分类器

学习原始样本与对抗样本分布之间的映射,生成更逼真的对

抗样本.虽然 AdvGAN可以抵御攻击,但是该方法不可逆,

无法有效恢复人脸进行识别,从而无法保证授权模型的可用

性.上述研究表明,虽然当前基于噪声扰动的对抗样本不可

逆,但可以进一步使其具有可逆性,以满足不同应用需求的可

逆人脸隐私保护方法.

２．２　人脸隐私保护

传统的人脸隐私保护通常通过模糊、像素化、乱置、掩蔽

或加密等方式对整体面部信息进行混淆处理,使隐私侵犯者

无法获取清晰的人脸图像.例如,图像混淆(Obfuscation)技

术是一种保护隐私或隐藏敏感信息的手段,通过改变图像的

视觉特征,使其难以被辨认或理解.该类技术经常被用于保

护人脸隐私,通过混淆处理人脸面部信息,使原始的人脸特征

难以被识别.再如,Chinomi等[１６]提出名为Prisurv的掩蔽方

法,该方法基于预定义好的隐私策略自适应地通过各种类型

的掩模、形状甚至背景替换视频中人脸的面部区域,从而实现

隐私保护.但是这些方法都使得原始人脸无法使用.

随着深度学习的发展,You等[１７]提出了可逆的面部图像

的加密方法,可以同时实现可逆恢复人脸以及面部隐私保护.

但这些方法同样存在原始人脸可读性低的缺点,无法有效利

用原始人脸.随着可逆神经网络的出现,基于可逆神经网络

的方法可以增强原始人脸的可读性,同时实现可逆恢复原始

人脸.例如,Chen[１０]等通过可逆神经网络(INN)方法 RAEG
生成可逆的对抗样本,可以以较小的损失恢复原始图像.

然而,可逆框架给结构施加了一些约束,要求编解码网络

要完全一致,这给训练网络带来了一定困难.此外,Yang
等[１８]利用 可 逆 神 经 网 络 对 人 脸 进 行 隐 私 保 护,提 出 了

IMN方法,但是由于INN要求编解码网络完全一致,因此

该方法不具备鲁棒性.

综上所述,研究可逆的且具备鲁棒性的对抗人脸隐私保

护方法是当前的重要课题.

３　算法

３．１　算法概述

本文提出的基于“隐形面具”的可逆人脸隐私保护方法流

程图如图２所示,它由预训练好的“隐形面具”生成器、对抗人

脸生成网络、模拟攻击层、原始人脸恢复网络和预训练好的目

标分类网络组成.首先,原始人脸X０通过“隐形面具”生成器

生成一个与原始人脸X０在视觉上看起来一样、但使分类网络

实现错误分类的“隐形面具”Xs.“隐形面具”Xs与原始人脸

X０作为输入,通过对抗人脸生成网络给原始人脸X０戴上“隐

形面具”,从而生成对抗人脸Xt.为了增强该模型的鲁棒性,

在发送方和接收方之间引入一个攻击层模拟攻击者对对抗人

脸Xt进行攻击,得到受攻击的对抗人脸Xd.对于被授权方,

将对抗人脸Xd经过原始人脸恢复网络,摘除“隐形面具”,实

现视觉上近似无损地恢复出原始人脸信息得到Xre.为了监

督“隐形面具”生成器的训练以及对对抗人脸Xt、恢复人脸Xd

进行识别,最后在该网络中引入人脸匹配器 FaceNet作为人

脸分类网络.

图２　本文方法流程图

Fig．２　Flowchartofourmethod

　　１)“隐形面具”生成器

生成对抗网络(GAN)在生成高度逼真的人脸图像方面

取得了显著成就,因此本文用其生成具备对抗性隐私保护效

果的“隐形面具”.具体结构如图３所示,给定一张原始人脸

X０ 作 为 输 入,生 成 器 输 出 一 张 噪 声 图 作 为 对 抗 噪 声

G(X０)[１９].“隐形面具”可以使未授权分类网络错误分类,其

计算式为:

Xs＝X０＋G(X０) (１)

图３　“隐形面具”生成器结构

Fig．３　Generatorstructureof“invisiblemask”

２)对抗人脸生成网络

上文介绍了“隐形”面具Xs的生成过程,接下来将介绍如
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何把“隐形面具”戴在原始人脸X０上,从而生成能抵抗非法分

类网络分类且人眼可正确识别的对抗人脸Xt.本文中戴“隐

形面具”的过程通过对抗人脸生成网络完成.如图２所示,对

抗人脸生成网络首先将原始人脸X０∈R３×H×W 与“隐形面具”

Xs∈R３×H×W 作为输入,在一维通道上将两个３通道图像拼接

成６通道,然后采用３×３大小的卷积核来提取图像的低级特

征Xf,通过Dividepatch模块将Xf分成N×N大小的小块,小

块的数量为HW
N２ ,大小为N２.对抗人脸生成网络是一个 U 型

的网络结构,与 UＧNet的网络结构一致,由下采样和上采样

组成.在下采样部分采用４×４大小的卷积核,步幅为２,通
道数增加一倍,特征图分辨率降低一半.由于视觉变换会导

致一些粗块的嵌入,进而造成局部信息的丢失,因此本文在每

个下采样和上采样部分均嵌入了一个自适应通道注意力模块

TBCA[２０],该模块的作用是捕获局部信息.引入自适应通道

注意力模块来动态分配调整通道之间的权重,同时通过视觉

变换利用窗口注意力机制 WＧMSA[２０]对局部特征进行建模.

由于本文方法通过视觉变换利用窗口注意力机制关注局部特

征,这会限制全局信息捕获,因此在上采样恢复人脸信息前,

本文嵌入了一个全局特征增强模块 GFEM 来增强全局信息.

经过 GFEM 增强全局信息之后,在上采样阶段,特征图分辨

率提高了一倍,然后将上采样特征与 UＧNet下采样阶段相应

特征通过跳接连接并输入 TBCA进行图像恢复,重建人脸信

息.最后应用３×３大小的卷积核来提取高级特征并映射回

对抗人脸Xt信息,最后输出得到对抗人脸Xt.

３)模拟攻击层

为了增加模型的鲁棒性,在发送方和接收方之间引入常

见的图像处理操作(如高斯模糊、JPEG 压缩[１４]等)模拟攻击

层.经过对抗人脸生成网络后,输出对抗人脸Xt,之后添加

噪声层,模拟攻击者攻击来重建原始人脸,使模型抵御攻击,

从而提高本文模型的鲁棒性.

４)原始人脸恢复网络

此阶段的目的是摘除“隐形面具”,恢复原始人脸信息,得

到恢复人脸Xre,从而使被授权用户可以恢复原始人脸.本文

通过原始人脸恢复网络摘除“隐形面具”.由于对抗人脸生成

网络与原始人脸恢复网络的结构一样,是反过程,因此这部分

不再赘述.下文将详细介绍本文模型中引入的自适应通道注

意力 TBCA与全局特征增强模块 GFEM.
(１)自适应通道注意力结构:由于对抗人脸生成网络本质

上是一个以图藏图的网络,该网络将视觉变换应用于图像隐

藏,导致一些粗块嵌入,从而造成局部信息丢失,而局部信息

对于图像隐藏来说至关重要,因此在该部分引入自适应通道

注意力模块来动态分配调整通道之间的权重.

给定 N×N 大小的小块,首先将这些小块重塑成特征图

Xf,该部分采用两个１×１的卷积层来生成每个通道的权重,

同时用一个非线性层来获取通道之间的信息Xchannel,然后使

用全局池化、激活函数、两层 MLP来获得通道权重Xweight,之

后将通道信息Xchannel∈RC×H×W 与通道权重相乘得到通道偏置

Xbias,并将其添加到原始特征图中得到新的令牌特征图.最

后,通过偏置来动态调整通道之间的强度.由于视觉变换

SwimTransfomer[２０]采用窗口注意力机制关注局部特征,会

限制全局信息的捕获,因此采用全局特征增强模块(Global

FeatureEnhancementModule,GFEM)对全局特征进行建模,

最后经过上采样以及３×３大小的卷积核对输入人脸进行重

建,从而得到输出的人脸.

(２)全局特征增强模块:上文中提到由于视觉变换利用窗

口注意力机制关注局部特征,会限制全局信息的捕获,因此,

在上采样之前嵌入一个全局特征增强模块来增强全局信息.

全局特征增强模块利用位置编码生成器和多个视觉

TransfomerBlocks模块来构建全局特征.Chu等[２１]认为卷

积可以通过零填充捕获位置信息,因此在该模块中采用以深

度卷积 DWconv作为 PEG 生成位置偏码的特征提取方式.

在条件位置编码嵌入之后,通过多个 TransfomerBlocks来捕

获全局特征.该过程计算式如下:

X
－l＝MSA(LN(Xl－１))＋Xl－１ (２)

Xl＝MLP(LN(X
－l))＋X

－l (３)

其中,X
－l 和Xl分别表示的 MSA 模块和 MLP模块的输出特

征,MSA 是多头注意力机制,MLP是多层感知器,l为块的

数量.

５)目标分类网络

“隐形面具”生成器模块的目的是生成一张“隐形面具”,

它要求在视觉上与原始人脸相似并且可以使人脸分类网络错

误分类,因此采用人脸匹配器来监督生成器的训练,这里将

FaceNet[２２]中的主干特征提取网络用作特征提取器.与此同

时,在 戴 “隐 形 面 具”与 摘 除 “隐 形 面 具”的 过 程 中,采 用

FaceNet来判断经过对抗人脸生成网络生成的受攻击的对抗

人脸Xd使分类网络错误分类的效果,以及经过原始人脸恢复

网络输出的恢复人脸Xre使分类网络正确分类的效果.本文

在原始人脸X０上预先训练好人脸分类网络,预训练的人脸分

类网络也达到了预期的效果.

３．２　损失函数

CharbonnierLoss[２３]是 一 种 回 归 问 题 的 损 失 函 数,尤

其在图像隐写、图像恢复和图像去噪等任务中表现良好.

因此,对于戴“隐形面具”与摘除“隐形面具”这两个任务,

本文采用 CharbonnierLoss.CharbonnierLoss是一种改进

的L１损失与L２损失的折中方法,目的是结合两种损失函数

的优点,同 时 避 免 它 们 各 自 的 缺 点.CharbonnierLoss的

标准定义如下:

Loss(x)＝ (x－y)２＋ε２ (４)

其中,x和y 代表输入的两幅图像,ε是超参数,避免损失函数

为０.

整体损失函数包含对抗人脸生成的生成损失函数Lg和

原始人脸恢复的恢复损失函数Lre.总损失函数定义如下:

Ltotal＝αLg＋βLre (５)

对于超参数α和β的比例问题对实验的影响,将在４．４节深

入探究.

１)对抗人脸生成损失函数Lg

戴“隐形面具”(即对抗人脸生成这一任务)的目的是生成

对抗人脸Xt,使得对抗人脸Xt在视觉上与原始人脸X０尽可能
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相似,同时能使分类网络错误识别.由于隐形面具Xs在视觉

上与原始人脸X０相似同时还能使分类网络错误分类,所以本

文采用CharbonnierLoss来最小化对抗人脸Xt与隐形面具Xs

之间的范数,完成对抗人脸生成的任务.对抗人脸生成损失

函数计算式如下:

Lg＝ ‖Xs－Xt‖２＋ε２ (６)

其中,Xs为“隐形面具”,Xt为对抗人脸.

２)原始人脸恢复损失函数Lre

摘除“隐形面具”的目的是恢复原始人脸信息得到Xre,同

时保证Xre在视觉上与原始人脸X０相似并且能够被人脸分类

网络正确分类.所以,在该任务中,本文仍采用 Charbonnier

Loss来最小化恢复人脸Xre与原始人脸X０之间的范数,完成

原始人脸恢复的任务.原始人脸恢复损失函数计算式如下:

Lre＝ ‖Xo－Xre‖２＋ε２ (７)

其中,Xo为原始人脸,Xre为恢复人脸,参数ε仍是为了避免损

失函数为０.

４　实验

４．１　实验设置

本 文 实 验 采 用 CASIAＧWebFace[２４] 和 LFW (Labeled

FacesintheWild)[２５]这两个数据集.CASIAＧWebFace是公

开的人脸数据集,由中科院 CASIA 创建,该数据集包含大量

的人脸图像以及对应标签.本文随机从中选取９００张不相关

的人脸用于训练,另外选择１００张人脸用于验证.LFW 是一

个广泛使用的人脸识别数据库,其中包含大量的真实世界的

人脸图像,本文在LFW 上进行模型的测试,进而评估本文模

型的优劣.为了更加客观公平地进行对比实验,所有的对比

实验都是在相同人脸数据库中进行.

在评价指标方面,本文使用峰值信噪比(PeakSignalＧtoＧ
NoiseRatio,PSNR)、结构相似度 指 数 (StructureSimilarity
IndexMeasure,SSIM)[２６]、识别率(AttackAccuracy,ACC)来

评价对抗人脸Xt和恢复人脸Xre的视觉质量、对抗人脸Xt的分

类效果以及恢复人脸Xre的分类效果.PSNR和SSIM 越大,

代表视觉质量越好.对抗人脸Xt的识别率 ACC[１５]越低,说
明使分类网络错误分类的效果越好,从而说明人脸隐私保护

的效果越好.恢复人脸Xre的识别率 ACC越高,说明恢复人

脸使分类网络正确分类的效果越好,从而说明本文模型的可

逆性更好.识别率的计算式如下:

Attackaccuracy＝
(No．ofComparisons＞τ)
TotalNo．ofComparisons

(８)

其中,τ是一个预先设置好的阈值,代表两张人脸相似度的分

数阈值,本文实验中将阈值τ设置为８０,高于８０代表人脸匹

配属于同一个人.然后计算相似度分数高于８０的人脸数量

占总实验人脸数量的比值,即 ACC.

本文 实 验 在 Linux 系 统 上 进 行,采 用 NVIDIA RTX

A６０００GPU进行训练.优化器采用 Adam,批处理大小设置

为１２,初始学习率设置为２×１０－４,训练总轮数为３０００.同

时,在进行可逆对抗人脸网络训练之前,预训练好“隐形面具”

生成器以及目标分类网络 FaceNet.预训练时使用的数据集

仍是CASIAＧWebFace和LFW.

４．２　定性与定量分析

４．２．１　定性分析

为了更直观地表现本文方法在人脸隐私保护方面的优

势,即本文生成的对抗人脸Xt可以保存原始人脸信息(“隐形

面具”)且恢复人脸Xre的视觉质量更高,不仅可以在视觉上与

原始人脸具有一致性,同时还能使未授权分类网络错误分类,

我们进行了大量实验来展示本文方法的视觉质量,结果如

图４－图６所示.

为了从视觉上验证本文方法的优势,即生成的对抗人脸

Xt、恢复人脸Xre与原始人脸Xo具有视觉一致性,图４给出了

未加攻击层下,对抗人脸Xt、恢复人脸Xre与原始人脸Xo的主

观视觉对比图.实验结果表明,生成的对抗人脸Xt与恢复的

人脸Xre在视觉上与原始人脸Xo相似.

图４　本文方法生成的对抗人脸和恢复人脸与原始人脸的主观对比

Fig．４　Subjectivecomparisonofadversarialfaces,recoveredfaces

generatedbyourmethodwithoriginalfaces

为了验证本文方法在高斯噪声下的鲁棒性,图５展示了

引入方差σ＝０．０５的高斯噪声后生成的对抗人脸Xt、受攻击

的对抗人脸Xd以及恢复人脸Xre与原始人脸Xo对比的主观视

觉图.实验结果表明,生成的对抗人脸Xt、受攻击的对抗人

脸Xd和恢复人脸Xo在视觉上与原始人脸Xo相似,从而说明本

文方法可以抵御高斯噪声的攻击.

图５　σ＝０．０５高斯噪声下,本文方法生成的对抗人脸、恢复

人脸和受攻击的对抗人脸与原始人脸的主观对比

Fig．５　Subjectivecomparisonoftheadversarialfaces,recovered

faces,andattackedadversarialfacesgeneratedbyourmethod

withtheoriginalfaceswithσ＝０．０５Gaussiannoise

同样,为了验证本文方法在JPEG压缩下的鲁棒性,图６
展示了引入压缩因子Q＝５０的JPEG压缩之后的主观视觉对

比图.
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图６　Q＝５０JPEG压缩下,本文方法生成的对抗人脸、恢复人脸和

受攻击的对抗人脸与原始人脸的主观对比

Fig．６　Subjectivecomparisonoftheadversarialfaces,recovered

faces,andattackedadversarialfacesgeneratedbyourmethodwith

theoriginalfaceswithQ＝５０JPEGcompression

４．２．２　定量分析

为了更加客观地分析本文方法的优势,下面将用客观评

价指标来定量分析本文方法的性能.表１中展示了两种攻击

层以及不加攻击层下的７个定量指标.在视觉质量方面,在不

引入噪声层下的情况,受保护人脸的视觉质量指标PSNR≈

５５dB,恢复人脸的视觉质量指标PSNR≈６１dB.可以看出,

本文方法在可逆性和视觉质量方面具有优势.与此同时,本

文在引入攻击层后,虽然高斯噪声影响了生成对抗人脸的视

觉质量,但是恢复的人脸视觉质量仍然良好.这也说明了本

文方法可以抵御噪声攻击,具备良好的鲁棒性.在识别率方

面,生成的对抗人脸识别率仅有０．４％,这充分说明了本文方

法生成的对抗人脸几乎完全可以使分类网络错误分类.与此

同时,恢复人脸识别率高达９８．８％,这也充分说明了本文方

法可以有效恢复原始人脸信息,使人脸分类网络正确分类.

表１　在不同攻击层下,原始人脸、受攻击的对抗人脸、恢复人脸的识别率和视觉质量

Table１　Recognitionrateandvisualqualityoforiginalface,attackedadversarialfaceandrecoveredfaceunderdifferentattacklayers

攻击层
ACCori

(Xo)
ACCprt

(Xd)
ACCrev

(Xre)
PSNRprt

(Xo,Xd)/dB
PSNRrev

(Xo,Xre)/dB
SSIMprt

(Xo,Xd)
SSIMrev

(Xo,Xre)
无攻击 ０．９９６ ０．００４ ０．９８８ ５５．４６１ ６０．７２２ ０．９９４ ０．９９８

高斯噪声 ０．９９６ ０．００４ ０．９８８ ２９．２４１ ４１．０４０ ０．９２０ ０．９６９
JPEG压缩 ０．９９６ ０．００４ ０．９８８ ５２．６１０ ５２．３４４ ０．９９２ ０．９９４

　注:ACCori是原始人脸识别率,ACCprt是受保护人脸的识别率,ACCrev是恢复人脸识别率,PSNRprt和PSNRrev是受保

护人脸与恢复人脸的PSNR,SSIMprt和SSIMrev是原始人脸与恢复人脸的SSIM.

４．３　对比实验

考虑到本文提出的人脸隐私保护方法的两大优势,一是

能确保被授权用户可用,即具有可逆性,二是生成的对抗人脸

视觉质量更好,即达到所谓“隐形面具”的效果.我们将本文

方法与目前主流的人脸隐私保护方法进行可逆性和鲁棒性以

及视觉质量的对比,结果如表２－表４所列.

更好,即达到所谓“隐形面具”的效果.我们将本文方法

与目前主流的人脸隐私保护方法进行可逆性和鲁棒性以及视

觉质量的对比,结果如表２－表４所列.

４．３．１　可逆性和鲁棒性对比

本文所有的对比实验都是在 LFW 数据集上进行的.与

本文方法进行对比的目前几种主流的隐私保护方法如下.

Yang等提出了一种基于可逆面具网络(InvertibleMask
Network,IMN)的面部隐私保护方法[１８].首先,通过所提出

的掩膜生成器模型生成高分辨率的掩膜面部.然后,将掩膜

面部覆盖到受保护的面部上,得到伪装面部,其中伪装面部在

视觉上与掩膜面部无法区分.最后,授权用户可以从掩膜面

部中去除掩膜,获得恢复后的面部,其中恢复后的面部在视觉

上与受保护面部无法区分.基于噪声扰动的对抗样本 AdvＧ
Face方法[１５]对人脸添加细微扰动,生成在视觉上与原始人脸

一致的对抗人脸,同时该对抗人脸可以使分类网络错误分类.

同样,基于可逆神经网络的 RAEG生成可逆的对抗样本[１０],

通过轻微改变图像,使分类网络错误分类.从表２中可以看

出,IMN虽然可以恢复人脸但容易受到噪声层的干扰,在引

入噪声层后,无法提取原始人脸.同样,AdvFace生成的对抗

人脸虽然可以抵御噪声攻击,但是该方法不可逆,无法恢复人

脸.本文方法与 RAEG(可逆的对抗样本生成)都具有鲁棒性

和可逆性.因此,接下来会着重讨论本文方法与 RAEG生成

的对抗人脸的视觉质量、恢复人脸的视觉质量对比.表４中

列出了与 RAEG所生成的受保护人脸与恢复人脸的视觉质

量对比.

表２　本文方法与其他隐私保护方法鲁棒性和可逆性对比实验

Table２　Robustnessandreversibilitycomparisonexperimentofour

methodwithotherprivacyprotectionmethods

方法 鲁棒性 可逆性

You等[１７] × ☉
IMN[１８] × ☉

AdvFace[１５] ☉ ×
RAEG[１０] ☉ ☉

Ours ☉ ☉

４．３．２　视觉质量对比

本文与主流的可逆人脸隐私保护方法[１７]、基于可逆神经

网络的 RAEG[１０]和IMN[１８]进行受保护人脸、恢复人脸的主

观视觉对比.由于可逆人脸隐私保护方法与IMN 不具备鲁

棒性,因此本文与上述两种方法对比时不引入攻击层.同时,

本文与 RAEG对比了生成的对抗人脸Xt、恢复人脸Xre的客

观视觉质量及攻击率.为了更加客观地与 RAEG进行对比,

本文在 相 同 的 模 拟 攻 击 下,进 行 大 量 的 实 验,并 记 录 下

PSNR,SSIM 和 ACC指标值.

图７展示了本文方法与 You等[１７]提出的方法、IMN[１８]

中生成的受保护人脸视觉质量的对比结果.可以看出,本文

方法生成的受保护人脸上具有更高的视觉质量,可以更加有

效地进行人脸隐私保护.

如图８所示,为了展现本文方法在恢复人脸及可逆性上

的优势,本文与上述两种可逆的人脸隐私保护方法进行了可

逆性对比.

同时,在图８中的两张人脸图像中,本文计算了恢复人脸
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与原始人脸的PSNR及SSIM 并进行了客观对比.对比结果

如表３所列,相比其他两种可逆的人脸隐私保护方法,本文方

法在可逆性上具有明显优势.

图７　不同方法生成的受保护人脸视觉质量对比

Fig．７　Comparisonofvisualqualityofprotectedfacesgenerated

bydifferentmethods

图８　不同方法的恢复人脸视觉质量对比

Fig．８　Comparisonofvisualqualityofrecoveredfacesgeneratedby

differentmethods

表３　不同方法可逆性对比

Table３　Comparisonofreversibilityofdifferentmethods

方法

人脸１
PSNR

(Xo,Xre)/dB
SSIM

(Xo,Xre)

人脸２
PSNR

(Xo,Xre)/dB
SSIM

(Xo,Xre)

You等[１７] ３６．６２ ０．９８９ ３５．６４ ０．９８９
IMN[１８] ５０．９１ ０．９９７ ５２．７２ ０．９９７

Ours ５９．６１ ０．９９８ ５８．５１ ０．９９８

由于上述两种可逆人脸隐私保护方法不具备鲁棒性,因

此本文与 RAEG进行视觉质量和识别率的客观对比.实验

结果如表４所列,可以看出,本文方法得到的受攻击对抗人脸

的视觉质量会更高,PSNR≈２９dB,SSIM≈０．９２.然而,为了

提高受攻击对抗人脸的视觉质量和鲁棒性,本文牺牲了一部

分恢复人脸的视觉质量,从而获取了更好的视觉质量和更高

的错误识别率.综上所述,本文提出的人脸隐私保护方法具

有更好的视觉质量,同时还能使对抗人脸被未经授权模型错

误识别.

表４　本文方法与 RAEG的视觉质量对比

Table４　Comparisonofvisualqualityofourmethod

andRAEG

方法
PSNRprt

(Xo,Xd)/dB
PSNRrev

(Xo,Xre)/dB
SSIMprt

(Xo,Xd)
SSIMrev

(Xo,Xre)
ACCprt

(Xd)

RAEG[１０] ２７．１２０ ４３．５４２ ０．９０１ ０．９９６ ０．０９３
Ours ２９．２４１ ４１．０４０ ０．９２０ ０．９６９ ０．００４

４．４　参数设置

在损失函数中,超参数α∶β用来平衡不同损失函数的权

值.这里讨论参数α和β对模型性能的影响.通过调整α到

合适的值,可以使受攻击的对抗人脸生成的视觉质量更好,在

视觉层面上难以区分.考虑到首先应该使受攻击的对抗人脸

先达到良好的视觉质量,所以α对实验结果的影响更大.如

表５所列,当超参数α∶β比例为３∶１时,可以让受攻击的对抗

人脸与恢复人脸的视觉质量达到平衡.因此,在实验中本文

将超参数α∶β的比例设置为３∶１.

表５　超参数比例设置

Table５　Hyperparameterratiosetting

α∶β
PSNRprt

(Xo,Xd)/dB
PSNRrev

(Xo,Xre)/dB
SSIMprt

(Xo,Xd)
SSIMrev

(Xo,Xre)

１∶１ ２３．５９６ ４０．５４０ ０．９１２ ０．９６０
３∶１ ２９．２４１ ４１．０４０ ０．９２０ ０．９６９
５∶１ ２９．７２０ ３５．４４１ ０．９２４ ０．９３０

结束语　本文提出了一种基于“隐形面具”的可逆人脸隐

私保护方法,即生成一张“隐形面具”戴在原始人脸上并生成

对抗人脸,其中人眼无法区分对抗人脸与原始人脸,并且生成

的对抗人脸可以使分类网络错误分类.对抗人脸可以在摘除

“隐形面具”后恢复原始人脸信息,保证授权系统的正确识别.

同时,本文在训练过程利用常见的图像处理操作为模拟攻击

方进行攻击,并要求经过这些攻击的人脸依然能使分类网络

错误分类,提高了对抗人脸的鲁棒性.大量的实验证明,本文

方法可以在保护人脸数据库的同时确保被授权用户的使用.
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