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摘　要　C/C＋＋编程语言应用于众多关键领域的软件系统中,在开发时对编程的规范性和语义的明确性有着极高的要求.

为了避免不当使用 C/C＋＋语言带来潜在的安全问题,国内提出了面向 C/C＋＋语言的«C/C＋＋语言编程安全子集»(后简称

为 GJB８１１４).由于标准中规则较多,程序员在开发过程中难免存在不规范的写法,因此实现用自动化的规则检测工具检测相

应的编码规则是必要的.而现有的编程规范检查工具对标准的检查并不全面,在针对需要理解程序上下文的规则的检查时,误

报率较高甚至不支持检查.对此,将 GJB８１１４中的规则分类并对复杂规则进行定义.通过调研 Testbed工具检查 GJB８１１４中

的复杂规则的支持程度,总结得到现有工具存在流敏感分析不完善和无法进行跨文件的全局分析这两个问题.采取了结合语

法树匹配的流敏感分析方法和跨文件的全局分析方法来解决这些问题.在此基础上,开发得到了 CruletFS工具.实验结果表

明,与常见的编程规范检查工具 Cppcheck,Testbed等相比,CruletFS在检查复杂规则时有更好的效果.在针对规模较大的项

目分析时,CruletFS在开销上也优于 Cppcheck.这说明相较于已有的方法和策略,所提方法可以在占用开销较低的基础上有

效提高复杂规则检查的准确率.
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Abstract　C/C＋＋ programminglanguagesareappliedinnumerouscriticalsoftwaresystems,andthereisanextremelyhighdeＧ

mandforstandardizationandclarityofsemanticsduringdevelopment．Topreventpotentialsecurityissuesarisingfromimproper

useofC/C＋＋languages,aC/C＋＋LanguageProgrammingSecuritySubset(referredtoasGJB８１１４)wasproposeddomestiＧ

cally．Giventheabundanceofruleswithinthestandard,it’sinevitablethatprogrammersmaydeviatefromthesenorms,thereby
necessitatingautomatedruledetectiontoolstoidentifysuchnonＧcompliantcodingpractices．However,existingrulecheckingtools

donotprovidecomprehensivechecksagainstthestandards,especiallyforrulesthatrequireunderstandingoftheprogram’sconＧ

text,leadingtohighfalsepositiveratesorevenalackofsupportforcertainchecks．ThispapercategorizestherulesinGJB８１１４

anddefineswhatconstitutesacomplexrule．ThroughevaluatingtheTestbedtool’scapabilitytoinspectcomplexruleswithin

GJB８１１４,itidentifiesthatcurrenttoolslackthoroughflowＧsensitiveanalysisandareunabletoperformcrossＧfileglobalanalysis．

Toaddresstheseissues,thisstudyadopsaflowＧsensitiveanalysismethodcombinedwithsyntaxtreematchingandacrossＧfile

globalanalysisapproach．Basedonthis,theCruletFStoolisdeveloped．ExperimentalresultsdemonstratethatCruletFSperforms

betterincheckingcomplexrulescomparedtocommonrulecheckingtools,suchasCppcheckandTestbed．InanalyzinglargeＧscale

projects,CruletFSalsooutperformsCppcheckintermsoftimeandmemoryoverhead．

Keywords　C/C＋＋codingstylecheck,FlowＧsensitivestaticanalysis,CrossＧfilecodecheck

　



１　引言

C/C＋＋语言编写的软件广泛应用于航天工程、汽车工

业、医疗设备、武器装备控制系统等各种安全相关领域中[１Ｇ２].

为了确保这些领域中的系统能够正常运转,顺利完成既定任

务,必须高度重视这类软件的安全性.

C/C＋＋语言是一门灵活而又复杂的语言,开发者可以

使用语言的相关特性进行简洁、高效的开发.但与此同时,一

些可能不易被察觉的安全缺陷也会随之产生.在程序开发的

过程中,部分开发者会更加追求代码编写的效率,而不是代码

的正确性和可读性.为了应对这些问题,国内外一些有安全

性和可靠性要求的行业推出了契合该行业的C/C＋＋语言的

安全编程子集,其目的是通过制定一系列的编程规范并要求

开发者在开发过程中遵守这些规范.例如航天科工集团针对

航天航空行业特别制订了 C语言编程标准,即«航天型号软

件C语言安全子集»[３].这一编程规范是由在航天行业拥有

深厚经验的软件工程师与专家针对航天型号软件中所存在的

缺陷 提 出 的.«C/C＋ ＋ 语 言 编 程 安 全 子 集»[４](后 简 称

GJB８１１４)则是在«航天型号软件C语言安全子集»基础上,经

过进一步的修订而形成的C/C＋＋语言安全编程标准.

由于现有的编程标准大多条目繁多,普遍有１００~２００条

规则进行约束,对此实现一个工具以自动化地分析被测程序

是否符合相关标准是有必要的.以 GJB８１１４标准为例,其具

有２００余条针对C/C＋＋语言的规则,目前也已经有很多工

具宣称能够支持对该标准进行检测,如 LDRA 公司的 TestＧ

bed[５]、北大软件的CoBOT[６]、上海那一科技的 NaiveSystems

Analyze[７]等.目前工业界较为主流的工具便是 LDRA 开发

的 Testbed工具.

针对 Testbed工具是否能够较好地检测 GJB８１１４标准的

问题,本文进行了相关调研以及实证研究,发现:１)对于一些

需要理解程序上下文的规则(本文将其定义为复杂规则),如
“动态分配的内存空间需及时释放”等,Testbed工具分析能

力较差,有很多的误报;２)一些 GJB８１１４中如“避免使用无用

的多余函数”等需要工具进行全局分析的规则,Testbed工具

无法进行分析并给出报告.对此,本文将编程规范检查中常

用的语法树匹配与流敏感的分析方法相结合,提出结合语法

树匹配的流敏感分析方法,以能够快速和准确地分析被测程

序,并提出了跨文件的全局分析方法以综合考虑项目中所有

文件的信息.根据这些方法,本文在已有工具 Crulet基础上

进行二次开发,实现了CruletFS工具.

实验结果表明,CruletFS在误报率更低的前提下比 TestＧ

bed检查出更多的错误.在工具开销的比较上,实现复杂规

则的CruletFS的开销对比Crulet增加不到５％.这说明相较

已有的方法和策略,所提方法可以在占用开销较低的基础上

提高复杂规则检查的准确率.

本文第２章介绍了静态分析的常用技术与相关工具;第

３章介绍了 Testbed工具分析 GJB８１１４标准的实证研究;第４
章详细介绍了所提出的方法;第５章介绍了使用这些方法实

现的工具CruletFS和相关的实验结果;最后总结全文.

２　相关研究

在分析相关研究时,本章将从 C/C＋＋规则检查中所用

到的相关技术和现有工具两方面进行介绍.

２．１　静态程序分析技术

根据关注的要点不同,静态分析技术会用到抽象语法树

分析、数据流与控制流的分析、抽象解释和符号执行等方法.

抽象语法树(AbstractSyntaxTree,AST)分析技术是静

态分析中的一种常用技术.它通过解析代码,将代码的源代

码结构转换为一种树型表示,即抽象语法树,这种树结构清晰

地表示了代码的语法结构,包括变量定义、赋值、控制流语句

等.利用 AST,分析工具可以高效地遍历代码中的所有元

素,对代码进行深入分析,从而发现潜在的代码问题、风格不

一致、潜在的性能问题等.抽象语法树分析的优势在于它的

准确性和灵活性,能够对代码做出更为精确的理解和分析,有

相当一部分静态分析工作便是基于抽象语法树进行的[８Ｇ９].

数据流分析是一项在编译时使用的技术方法.通过在程

序代码中收集程序的语义信息结合代数方法,在编译时便能

够确定变量的定义和使用.数据流分析关注的是如何在程序

的不同部分之间传递信息(变量的定义和使用等)[１０].由于

一些规则在判断时需要结合程序语句的上下文信息,因此对

这些规则进行检查时需要用到数据流分析.为了在效率和精

度之间取得平衡,实际应用的流敏感分析技术往往会采用各

种优化方法和启发式算法来减小分析的复杂度[１１].数据流

分析往往在LLVMIR上进行,这是因为IR作为一种中间表

示相对抽象语法树在结构上更加简单且与语言无关,适合进

行数据流分析[１２Ｇ１３].

基于摘要的过程间分析,其核心在于生成“摘要”.摘要

(Summary)是可复用的程序模块分析结果,通过摘要能够快

速得到模块的外部行为.创建摘要和利用摘要开展分析的过

程称为摘要分析.在实际项目代码中,一个程序模块中往往

需要调用其他程序模块.因此,对一个主调模块的分析不可

避免地牵涉到对它所调用的模块的分析.这类似于通过复用

代码来提高软件开发效率的方法.通过这种基于摘要的程序

分析方法,研究者可以将被复用模块的分析结果构建成摘要,

并在分析主调模块时对其进行实例化处理,从而加速整个分

析过程.

符号执行方法是一种路径敏感的分析方法,它以符号值

而不是具体的输入值来执行程序[１４].在符号执行过程中,程

序中的变量被表示为符号表达式,通过对符号表达式进行约

束求解.符号执行能够发现程序中的潜在错误、漏洞和不变

性质,而流敏感的分析方法则不会考虑路径是否可达[１５].

２．２　现有工具

实现编程规则的自动检测,可以大大提高软件开发过程

中的编码规范性,保证软件开发的质量.目前,工业界和开源

社区已经推出不少的静态分析工具,用于提升代码质量.目

前已有工作对静态分析工具进行了比较,但其缺乏对如TestＧ

bed之类的编程规范检查工具的比较[１６].

Cppcheck[１７]是一款较有影响力的开源静态分析代码检

测工具.在分析过程中,Cppcheck并不需要生成完整的抽象
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语法树便能进行分析,检查出实际项目中存在的缺陷[１８];但

也有研究发现,Cppcheck工具生成的报告中错误报告的比例

较高[１９].通过以词法分析的方式结合一定程度的数据流分

析对被测代码进行分析.Cppcheck支持在较多场景下进行

分析,但是Cppcheck并不支持对 GJB８１１４标准进行分析.

LDRATestbed是一款知名的代码分析检测工具,能够

支持静态分析大规模程序代码.它是由英国的 LDRA 公司

设计的,是一款收费的商业工具.在静态分析代码的同时,

Testbed也能够针对程序代码的圈复杂度、代码行等信息进

行分析.LDRATestbed主要采用了 DERA 和 MISRA 两种

国际标准,同时也支持 GJB５３６９和 GJB８１１４标准.Testbed
在分析过程中也采用了自建的以词法分析为基础的模型.

ClangStaticAnalyzer[２０](简称 ClangSA)是由 LLVM 社

区Clang编译器项目组开发的以静态符号执行方法为基础的

缺陷检测工具.工具集成在 Clang编译器内部,可以通过编

译器调用,以获取被测文件的抽象语法树(AbstractSyntax

Tree,AST),在语法树上进行后续分析以判断代码中是否存

在缺陷.

Astrée[２１]工具是一款基于抽象解释的代码分析工具,

Astrée成功应用于空客 A３４０,A３８０等系列飞机飞行控制软

件的自动分析并实现了分析的零误报[２２].Astrée的扩展版

本 AstréeA 支持多线程 C程序中运行时错误、数据竞争、死

锁等的检测,并成功应用于 ARINC６５３航空电子应用软件

(约２２０万行代码)的分析[２３].

Crulet是一款由 Yang[２４]开发的工具,随后经由 Wang[２５]

重构改进,目前已经能支持 GJB５３６９和 GJB８１１４这两项标

准.Crulet工具是一款基于 ClangLibtooling[２６]的工具,以抽

象语法树分析为基础,相较于词法分析能够做到更加精确的

分析.实验发现,Crulet工具总体上有９０％以上的正确率,是

一款优秀的分析工具.

在以上５款工具中,Testbed工具和 Crulet工具都支持

GJB８１１４的检查,其中 Testbed是目前行业内检查 GJB８１１４
标准较为主流的商业工具.由于商业工具获取难度较大,且

并没有针对 GJB８１１４规则实现的开源工具,因此仅选用了较

为主流的 Testbed工具进行实证研究.

３　Testbed工具对GJB８１１４标准支持程度的实证研究

３．１　复杂规则的挑选

GJB８１１４标准中的大部分规则适用于具体变量的命名规

范或者使用场合,对于这些规则,采用抽象语法树级别[２７]的

方法已经能准确地进行分析.例如规则“函数参数表为空时,

必须使用void明确说明”,为实现这条规则的检查器,只需要

匹配所有的函数节点,并判断其是否具有函数参数,若没有函

数参数,再检查其是否用了void进行明确说明即可.很明

显,对于这条规则,只需要考虑函数节点本身即可,不需要考

虑上下文信息.

GJB８１１４标准中仍有一部分规则并不能完全使用这类方

法进行解决.例如规则“禁止文件指针在退出时没有关闭文

件”,为实现这条规则的检查器,检查工具需要匹配到所有打

开文件的文件指针并且分析其在函数结束之前是否关闭了

对应的文件.采用抽象语法树的分析方法只能判断是否关闭

了对应的文件而无法在考虑程序语句执行顺序的基础上判断

是否关闭了该文件,不足以分析该规则.

通过分析单一语法树节点及其子树节点信息并能够判断

是否违背的规则称为简单规则,GJB８１１４中大部分规则都是

简单规则.与此相对的是,将那些需要通过多个语法树节点

的上下文关系(需要分析多条语句)才能分析的准则称为复杂

规则.GJB８１１４中的复杂规则如表１所列.

表１　GJB８１１４中的复杂规则

Table１　ComplexrulesinGJB８１１４

规则内容 规则编号

禁止释放没有在堆上分配的变量 ３．１．５
指针变量被释放后需赋成 NULL ３．１．６

动态分配的指针在第一次使用前需要判断是否为 NULL ３．１．８
文件指针在退出时需要关闭 ３．１．１０

禁止试图使用已经被释放的对象 ６．１．１６
动态分配的内存需要及时释放 ６．２．３

禁止不可达语句 ８．１．１
禁止变量未赋值就使用 １１．１．１
避免无用的多余变量 ８．２．２
避免无用的多余函数 ８．２．３

由于实际项目存在复杂路径条件、深调用链、复杂数据结

构等多种情形,对变量值的分析较为困难,而编程规范检查本

身更关注于变量间的关系而非变量的值.因此本文不将与变

量值相关的规则列为复杂规则,也不进行实证研究.

３．２　开源程序测试集

为了全面评价 Testbed工具的分析效果,需要使用 TestＧ
bed对多种不同类型的开源项目进行检测.Github中的仓库

awesomeＧcpp[２８]收集了大量不同类型的优秀的 C/C＋＋开源

项目.本文从中选取了８个C/C＋＋语言编写的开源项目进

行分析,这些开源项目来自７种不同的应用领域,其具体信息

如表２所列.

表２　待测项目

Table２　Testedprojects

项目名称 应用领域 C/C＋＋ 行数

inih Configuration C ０．８０８×１０３

cJSON JSON C ３．８０７×１０３

bftpd FTP C ４．５３９×１０３

moogoose Embedded C １９．３２５×１０３

cesantav７ Embedded C ２５．８０６×１０３

btsk AI C＋＋ １．５５６×１０３

celero Benchmark C＋＋ ５．３８３×１０３

plf_colony Containers C＋＋ ５．８６６×１０３

３．３　实验结果分析

本文使用 Testbed工具对这８个C/C＋＋项目进行了扫

描,并对生成的报告进行过滤,仅剩下涉及表１中的规则的报

告,通过人工逐一排查其报告的准确性,最后的分析结果如表

３所列(括号内为正确报告的数量,“－”代表未检出报告,N/

A代表不支持这条规则).Testbed工具的版本号为９．７．２.

从分析结果可以看到,Testbed工具对复杂规则的支持

较差,以规则“禁止变量未赋值就使用”为例,Testbed工具对

８个项目共生成了４０３个误报.图１给出了其中一段简单的

误报代码.
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表３　Testbed工具对开源项目的分析结果

Table３　AnalysisresultsofopenＧsourceprojectsbytheTestbed

GJB８１１４规则 bftpd celero cJSON inih plf_colony btsk moogoose cesantav７
动态分配的内存需要及时释放 ２３(０) － － － － － １６(０) １５(０)

禁止变量未赋值就使用 １５(０) － － １(０) １０３(０) ９(０) ９３(０) １８２(０)
文件指针在退出时没有关闭 ５(０) － － － － － － １(０)
试图使用已经被释放的对象 １(０) － － － － － － ２(０)

避免无用的多余函数 － － － － － － － －
避免无用的多余变量 － － － － － － － －

禁止释放没有在堆上分配的变量 ３９(０) － ３(０) － － － １４(０) ２６(０)
禁止不可达语句 － ８(０) － － － － ７(０) ３６７(１)

动态分配的指针在第一次使用前需要判断是否为 NULL ＧＧＧN/AＧＧＧ
指针变量被释放后需赋成 NULL ＧＧＧN/AＧＧＧ

unsignedchara,b,c,d;

intori_len＝len;

while(len＞＝４&&(a＝from_b６４(s[０]))!＝２５５ &&(b＝from_b６４(s
[１]))!＝２５５&&(c＝from_b６４(s[２]))!＝２５５&&(d＝from_b６４(s[３)

!＝２５５){

􀆺//使 用 了a,b,c,d
}

returnorig_lenＧlen;

图１　Testbed的误报举例(变量未赋值就使用)

Fig．１　Testbed’sexampleoffalsepositive(usingavariable

beforeitisassigned)

在该误报代码段中,Testbed工具认为变量a,b,c,d均存

在变量未赋值就使用的情况,而事实上在 while语句内部,变

量a,b,c,d均被使用,但在 while语句的condition中,实质上

已经为这４个变量进行赋值,而如果 while中的condition值

为false,则说明这４个变量没有被完全赋值,但程序在离开

while语句后便直接返回,并没有使用到这４个变量,因此说

并不存在变量未赋值就使用的情况.

经过对 Testbed的调研研究可以发现,在对以上几条规

则进行分析时,Testbed工具的分析效果较差,产生了大量的

误报,严重影响了工具使用者的排查分析.从具体的误报例

子中可以发现,Testbed工具的数据流分析能力较弱,无法对

一些较复杂情况进行正确的分析.同时 Testbed虽然声称能

够支持对无用的多余变量以及无用的多余函数这两条规则进

行分析,但是在对实际项目的分析时发现,Testbed工具并没

能正确地发现其中没有被使用到的函数出现漏报,这说明

Testbed无法对这类规则进行分析.

从上述的实证研究中可以发现,虽然 Testbed能够进行

流敏感的分析,但其分析能力较差,主要体现在以下两方面.

１)流敏感的分析不全面

流敏感的分析主要指获取程序中数据的使用、定义及其

之间的依赖关系等各方面的信息.在本文中,流敏感的分析

主要指对语句中变量使用的分析.Testbed工具无法完善分

析整个语句中变量的信息,如图１所示举例便无法准确分析

变量a,b,c,d在程序中的使用和定义信息,造成了误报.

２)缺乏全局的分析

GJB８１１４中的部分规则如避免无用的多余函数,需要工

具拥有跨文件的分析能力,同时工具必须在分析完全部的编

译单元后才能作出分析.Testbed工具在分析这些规则时并

不能产生任何报告(例如bftpd项目中存在多余函数,但工具

没有报告),这表明其不具备这项能力.

４　流敏感与全局的分析方法

４．１　结合语法树匹配的流敏感分析方法

４．１．１　过程内的分析方法

常见的规则检查工具大多采取语法树匹配的策略去匹配

相应节点,即判断违反一条规则的相关语法树节点结构是通

过在抽象语法树上进行匹配,若匹配到相应的结构信息则认

为该处违反了规则,并进行报告.而流敏感的分析大多从函

数入口或出口开始分析并沿着控制流图收集相关信息.常见

的流敏感分析是在 LLVMIR 上而非在抽象语法树上进行

的.这是因为LLVMIR是静态单赋值(SSA)形式,这种形式

中每个变量只被赋值一次,极大简化了数据流分析的复杂性,

分析器只需跟踪每个变量的单一定义即可.若要在以语法树

匹配为主的风格检查器上完整实现该方法,则必然需要对源

代码程序的语句作进一步处理,这会导致与其语法树匹配的

方法脱节,这种情况下整体的时间开销也会明显增加.本文

提出了一种结合语法树匹配和控制流图语句的遍历相结合的

方法,从而能直接在 AST上进行流敏感的分析.

算法的整体思路如算法１所示.对于一条需要流敏感的

分析方法的规则,与传统的语法树匹配方法类似,首先需要获

取可能违反该规则的语法树结构,并使用 ASTMatch[２９]方法

在抽象语法树上进行匹配.匹配到一组语句节点后,生成语

句节点所在函数的控制流图,并获取语句节点在控制流图上

的位置.以匹配到的第一条语句节点为入口沿着控制流图对

途经的每条语句进行判断是否违反了相应规则.这里将会使

用 ASTMatch的方法用对应规则的匹配器对每条语句进行

匹配并进行判断.由于抽象语法树已经生成,且每次只在一

条语句内匹配,因此整体的时间开销并不大.

算法１　结合语法树匹配的流敏感分析方法

输入:获取语句节点的匹配器findNode,对每条语句检查的匹配器

findst
输出:生成报告

１．Results← match(findNode)

２．ifResults．emptythen

３．　　return//若没有匹配到节点则返回

４．forResultinResultsdo

５．　　ST,FD,VD ← Result．getNode

６．　　cfg←creatCFG(FD)

７．　　theblock,line←getBlock(cfg,ST)
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８．forstmt←traversal(cfg,theblock,cfg．exit)do//遍历控制流图

９．　　ifmatch(findst,stmt)then

１０．　　　report//节点被匹配则报告

算法１中findNode为获取语句节点的匹配器,其作用是

匹配与具体规则对应的语法树节点,Results为通过匹配式匹

配到的所有满足要求的结果,而 Result属于其中一个满足要

求的 匹 配 结 果,match 为 Clang 已 有 的 语 法 树 匹 配 方 法.

findst是用于在生成完函数的控制流图后对控制流图上的语

句进行遍历时的匹配器,以判断是否有违背规则的情况.第

５行中ST 指语句节点,FD 指函数节点,VD 指变量节点.

４．１．２　函数摘要与过程间分析方法

从算法１可以看出,该算法的分析依然是过程内的分析,

在针对仅需过程内分析的情况时,算法能够正确地进行分析,

但如果算法中所涉及的变量会被函数调用,算法便无法分析

此时变量的具体情况,如图２所示,在这段代码中变量a被

callfun函数调用了,若仅采用原算法便无法获知callfun函数

的内部信息,这会影响分析的结果.为解决这个问题,本文补

充了过程间的分析方法:在遇到函数调用节点时对所调用的

函数进行分析,生成被调用函数的控制流图,随后递归地使用

算法１对其进行判断.

􀆺

voidcallfun(int∗a){//需要过程间的分析

􀆺

}

intfr(void)

{

inta;//变量声明

􀆺

callfun(&a);//函数调用

􀆺

}

图２　过程内分析无法解决的情况示例

Fig．２　Examplesofsituationsthatcannotberesolvedby

intraproceduralanalysis

过程间分析的方法的主要时间开销来自于对被调函数的

分析.如果每遇到一个被调函数就对其进行分析是比较消耗

时间的,通过基于摘要的程序分析技术,将被复用模块的分析

结果用摘要进行描述,并在下一次主调模块调用该被调模块

时直接获取摘要的值.算法２描述了过程间的分析方法,该

算法将会在算法１遍历到函数调用语句时使用.本文所研究

复杂规则并不涉及变量值的计算,因此算法在分析时仅会针

对被调用函数中变量是否被释放、是否被关闭等信息生成摘

要信息.

算法２中FD为被调函数,首先算法会生成被调函数的

控制流图并将其保存到cfginfo,cfginfo中issummary方法会

判断在该类是否含有函数摘要.若有摘要,算法便直接返回

摘要结果;如没有摘要,算法便通过 makesummary方法对函

数进行分析并判断函数模块是否对变量做了相应处理.判断

完毕后,算法将判断结果以摘要形式保存到cfginfo中并返回

值.这样在下一次访问被调函数模块时,算法便可以直接返

回值而不进行重复的分析.

算法２　过程间的分析方法

输入:被调函数模块 FD,调用变量 p
输出:返回摘要结果

１．cfgInfo←creatCFG(FD)

２．ifcfgInfo．issummary≠ UnKnownthen

３．　returncfgnfo．issummary

　　//分支成立表明建立摘要

４．else

５．　ifmakesumary(cfgInfo．entry,p)then

６．　　cfgInfoset(unprocessed)

７．　　returnfalse

　　　//表明该模块并未对变量做相关处理

８．　else

９．　　　cfgInfo．set(processed)

１０．　　returntrue

４．２　跨文件的全局分析方法

现有的规则检查工具在分析源代码时大多采取有序分析

每一个编译单元的策略.在每一个编译单元分析完毕后,将

当前编译单元的分析结果保存或直接输出,使得工具在分析

一个编译单元的某个节点时需要判断该节点是否需要报告,

但部分规则需要在每个编译单元结束后才能判断节点是否违

背了相关规则(例如判断一个函数是否在项目中被使用),直

接在一个编译单元中进行判断会导致无法准确分析相关结

果.GCC和Clang编译器可以在编译过程中对未使用的静

态函数进行警告.Cppcheck只能判断相同函数名是否被使

用.显然这些工具所采用的方法无法覆盖全部情况.本文提

出了一种全局的分析方法用于分析全部情况,算法３是其具

体实现过程.

算法３　跨文件的全局分析方法

输入:获取语句节点的匹配器findNode,哈希表 allNode存储所有被

匹配到的节点,哈希表nonComNode存储目前暂不符合要求的

节点

１．Results← match(findNode)

２．ifResults．emptythen

３．　return//若没有匹配到节点则返回

４．forResultinResultsdo

５．　Decl← Result．getNode

６．　 usr← Decl．getUnistring//将相同变量映射成唯一的字符串

７．　　ifusrNotinallNodethen

８．　　allNode[usr]←usr．getMessage

９．　ifNotisCompliant(Decl)then

１０．　 nonComNode[usr]←usr．getMessage

１１．elseifusrinallNodethen

１２．　ifusrinnonComNodeANDisCompliant(Decl)then

１３．　　　nonComNode．delete(usr)

算法３首先针对匹配式findNode进行匹配,得到匹配的

所有结果 Results.算法３遍历其中匹配到的每一个节点并

生成其相对应的唯一的字符串usr,随后在哈希表中判断该

usr是否被记录,若没有则将其记录在哈希表中并判断是否

符合要求.若该usr对应节点已被记录为不符合规则要求,

则判断其是否在当前编译单元内符合要求,若符合要求则将

其从不符合要求的哈希表中移除,这样最后剩下的便是在所
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有编译单元上均不符合要求的节点,这些节点便是在全局分

析下违反规则的节点.

跨文件的全局分析方法能够分析得到文件中未使用的函

数即多余函数,但该方法仍有一定的局限性.例如该方法无

法判断文件中虚函数是否被使用.这是因为在 C＋＋语言

中,虚函数的使用涉及运行时类型识别(RuntimeTypeIdentiＧ

fication),在编译过程中,工具无法判断到底哪一个函数被实

际使用了,因此这类情况不属于需要被分析的情况.

５　工具实现

５．１　工具框架

由于 Testbed为商业工具,不适合进行二次开发,因此本

文在已有工具Crulet的基础上进行了二次开发,实现了 CruＧ

letFS工具.图３为CruletFS工具的框架图.

图３　CruletFS工具的框架图

Fig．３　FrameworkdiagramoftheCruletFS

在输入层中,CruletFS将会读取源代码以及对应的编译

数据库文件,编译数据库文件中包含了源代码编译的相关信

息,如头文件信息、宏的赋值等.

在预处理层中,CruletFS主要负责语法树和各函数控制

流图的构建,在该层中,CruletFS主要依赖于 Clang进行分

析.Clang能够编译各种标准的代码,这确保了工具能稳定

分析各类复杂的C/C＋＋项目.

在数据分析层中,CruletFS采取了４种不同的分析方法

进行对应的分析,将在５．２节中介绍这些方法.

在报告输出层中,CruletFS将会对重复报告进行过滤并

以 HTML格式输出.

５．２　工具工作流程

图４给出了CruletFS工具的工作流程.

图４　CruletFS的工作流程

Fig．４　WorkflowofCruletFS

在预处理阶段中,CruletFS工具将会构建源代码的抽象

语法树,这一步是使用 Clang进行的,在生成完抽象语法树

后,对文件内的各函数,CruletFS也会生成并存储其相对应的

控制流图.通过控制流图,CruletFS可以获得程序语句的序

列信息.

在预处理结束后,CruletFS将会在代码分析阶段进行每

条对应规则的分析,在分析时,CruletFS采取了４种分析方

法,分别为预处理级别的分析方法、抽象语法树级别的分析方

法、流敏感的分析方法以及全局的分析方法.

预处理级别的方法和抽象语法树级别的方法是源自于

Clang的 Libtooling,ClangＧtidy工具便是采用这两种方法进

行检查的.预处理级别的方法主要处理＃define,＃undef等

预处理信息,抽象语法树级别的方法则用于获取对应的语法

树节点信息并进一步分析其是否违反规则.

流敏感的分析方法以及全局的分析方法是 CruletFS中

所特有的分析方法,这两种方法都是在抽象语法树上获得对

应的语法树节点后进行的分析,具体内容在５．１节已经说明.

在报告输出阶段中,CruletFS将会对输出的报告进行整

合,将位于同一文件内的报错信息合并至该文件并以 HTML
格式进行输出.HTML页面包括了被扫描的各个文件,点击

文件后便能够在代码文件内获得错误报告信息,方便开发人

员进行排查.

６　实验与分析

本章将从实验角度分析 CruletFS工具检查的有效性和

开销.

由第３和第４章可知,CruletFS相较于传统的规则检查

工具,在流敏感的分析和全局的分析方法上有优势,但仍需要

实验判断CruletFS工具是否能准确地分析这类规则.同时,

一些静态分析工具例如 Fbinfer,ClangSA 等能进行更高精度

的分析.从方法上看,CruletFS的分析能力肯定不如这些工

具,但由于CruletFS仍是在语法树基础上进行分析的,因此

其时间和空间开销应该明显低于传统静态分析工具.

因此,本章将会从以下３个方面对CruletFS进行评估.

RQ１　CruletFS是否能够分析表１中所提到的规则?

RQ２　CruletFS分析实际项目的效果如何?

RQ３　CruletFS的时间开销和内存开销如何?

６．１　实验设置

本文所有实验的实验环境为 Linux服务器平台,处理器

为Intel® Xeon® E５Ｇ２６８０v４,内存为２５６GB.本节将介绍相

关对比工具和实验所用的测试集.

６．１．１　对比工具的选取

为更好地判断CruletFS的有效性,需要选取对比工具进

行对比,由于CruletFS是静态规则检查工具,因此对比工具

也需要为静态工具.其次 CruletFS不仅要和常见的规则检

查工具作对比,而且也需要和主流的静态分析工具比较以判

断性能差异.

综上,选择了两款静态分析工具进行结果的比对,两款分

析工具名称和版本号如下:

Cppcheck(１．９０)
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ClangSA(LLVM１８．０．０)

Testbed(９．７．２)

３款工具的基本信息已在现有工具中进行说明.同时由

于本文第３章中使用 Testbed工具对复杂规则进行了实证研

究,因此将 Testbed工具也列为对比工具.

６．１．２　测试集的设计

测试集包含手工构建的测试用例和实际项目的测试集.

对于手工构建的测试集,本文对于要分析的１０条规则,仿照

Juliet[３０]测试集构造测试用例,对于每条规则都构造６０个测

试用例,其中包含２０个反例和４０个正例.如图５所示的代

码片段是其中的一个与规则“变量在被释放后没有赋值为

NULL”相关的测试用例.

从图５中可以看出,free_０１_bad函数是一个有关变量在

被释放后没有赋值为 NULL的反例,其中data变量在被释放

后没有赋值为 NULL,违反了 GJB８１１４规则.工具在分析时

需要能够报告出free_０１_bad函数中存在的问题.

对于实际项目的测试集,为了便于对比 Testbed工具,仍

选用表２中的项目进行实验.

＃ifndefOMITBAD

voidfree_０１_bad()

{

char∗data;

data＝NULL;

data＝(char∗)malloc(１００∗sizeof(char));

memset(data,‘A’,１００－１);

data[１００－１]＝‘\０’;

free(data);//释放data后未赋值为 NULL
}

图５　变量在被释放后没有赋值为 NULL的用例

Fig．５　TestcaseswherevariablesarenotassignedNULLafterfree

６．２　CruletFS分析的有效性

使用CruletFS工具和相关对比工具对手工构建的测试

集进行分析,所得分析结果如表４所列,其中 RCR代表使用

指定工具对对应规则集的检测结果的召回率,即若 RCR 为

１００则说明工具能够正确检出对应的２０个反例,FPR为对应

的误报率,FPR为０则说明工具在对指定规则进行检查后没

有出现误报的情况.

表４　测试集实验结果

Table４　Testsetexperimentresults

工具

GJB８１１４规则

CruletFS
RCR FPR

Testbed
RCR FPR

Cppcheck
RCR FPR

ClangSA
RCR FPR

动态分配的内存需要及时释放 ８５ ３４．６ ０ － ０ ０ ８０ ３３．３
禁止变量未赋值就使用 ８５ ５１．６ ０ － ０ ０ １００ ２０

文件指针在退出时没有关闭 １００ ９．１ ９５ ６０．４ ７０ ０ N/A
试图使用已经被释放的对象 ８５ ０ ８５ ０ ０ ０ ６０ ０

无用的多余函数 １００ ０ ０ － ２０ ０ N/A
无用的多余变量 １００ ０ ０ － １００ ０ １００ ０

禁止释放没有在堆上分配的变量 １００ ９．１ １００ ３６．４ ０ ０ １００ ０
动态分配的指针在第一次使用前需要判断是否为 NULL １００ ０ ０ － N/A N/A

禁止不可达语句 １００ ０ １００ ０ １００ ０ １００ ０
指针变量被释放后需赋成 NULL １００ ０ ０ － N/A N/A

　　从分析结果上可以看出,对于手工构建的测试用例集,

CruletFS工具在大部分测试代码检查中效果良好,与此同时

Cppcheck工具在动态分配的内存需要及时释放、禁止变量未

赋值就使用等规则中并没有检出,这表明 CruletFS工具在这

些规则的分析上优于Cppcheck工具.

同时,将CruletFS工具和静态符号执行工具 ClangSA进

行对比发现,ClangSA在大多数规则的检查结果上有着更好

的召回率,同时其误报率显著低于CruletFS,这是因为 ClangＧ

SA采取了符号执行的方法,能够判断路径是否可行,降低了

报告的误报率.

综上可以发现,针对一些小的测试用例的扫描,CruletFS
的效果优于常见的规则检查工具 Cppcheck,但与静态分析工

具比较,在召回率和误报率上都有一定差距,这是因为 CruＧ

letFS流敏感分析是较为轻量级的分析.

６．３　实际项目上的分析

CruletFS工具对开源项目的分析结果如表５所列.

表５　CruletFS工具对开源项目的分析结果

Table５　AnalysisresultsofCruletFStoolonopensourceprojects

GJB８１１４规则 bftpd celero cJSON inih plf_colony btsk moogoose cesantav７
动态分配的内存需要及时释放 － － － － － － － －

禁止变量未赋值就使用 － － １(０) － － － － －
禁止文件指针在退出时没有关闭 － － － － － － － －

试图使用已经被释放的对象 － － － － － － － －
避免无用的多余函数 １２(１２) ２７(２７) ５０(５０) － － ６(６) ８２(８２) ３８(３８)

避免无用的多余变量 １０(１０) ４(４) － ２(２) １(１) － ３(３) １(１)

禁止释放没有在堆上分配的变量 － － － － － － － －
禁止不可达语句 － ３(３) － － ２(２) － ４(４) １６(１６)

动态分配的指针在第一次使用前需要判断是否为 NULL ４(４) － ２(２) － － １(１) － １７(１７)

指针变量被释放后需赋成 NULL ５２(５２) １(１) ９(９) － － － ２２(２２) ２５(２５)

１４胡梦泽,等:流敏感的C/C＋＋程序编程风格检查方法



　　从表５可以看出,CruletFS工具所生成的报告大多为

正确的报告,对规则避免使用无用的多余函数的分析中,

CruletFS工具在８个项目中共发现了２００余个多余函数,

而 Testbed工 具 发 现 了 ０ 个.但 在 另 一 方 面 可 以 看 到,

CruletFS工具对“动态分配的内存需要及时释放”“文件指

针在退出时没有关闭”“试图使用已经被释放的对象”等规

则并没能发现一个报告,这是因为所实现的流敏感分析方

法为轻量级的分析,无法对所有的情况进行分析,而所选

的项目大多是经过大量测试的成熟发行版本.由于 CruＧ

letFS工具本质上为风格检查工具,因此没有发现报告也

是正常的.

在对 Crulet分析的有效性进行统计时,本文对结果的召

回率进行了分析.但在实际项目的分析上,很难对项目的漏

报率进行分析,这是因为很难对实际项目漏报进行较为客观

的统计.事实上,目前 C/C＋＋语言静态分析的不少工作中

也并不涉及对实际项目的召回率[３１Ｇ３２]的分析,因此本文不对

实际项目进行召回率的分析.

６．４　CruletFS的开销分析

６．４．１　时间开销的比较

为分析工具的时间开销,本文针对６．２节中所给出的实

际项目使用CruletFS进行扫描,对每个项目均扫描１００次并

计算平均扫描时长以判断工具的时间开销.

为便于对比工具的时间开销,把 Cppcheck,ClangSA以及

Crulet工具作为对比工具同 CruletFS一样扫描对应项目１００
次并计算平均扫描时长.表６列出了时间开销比较结果.

Testbed的实验环境在 Windows平台下,由于工具采用前端界

面进行分析和其他对比工具均不同,因此本节不将 Testbed列

为对比工具.从表６中可以看出,CruletFS的时间开销相较于

没有引入高精度分析的 Crulet,并没有明显增加,这是因为

CruletFS在分析过程中仍然以语法树节点匹配为基础,只有在匹

配到对应节点的情况下才会生成节点所在函数的控制流图,这较

大地减小了分析的时间开销.同时,其时间开销在代码规模较大

时显著优于Cppcheck工具.同时,CruletFS的时间开销全面优

于ClangSA工具,这是因为符号执行的方法会使时间开销较大.

表６　CruletFS的时间开销比较

Table６　TimecostcomparisonofCruletFS
(s)

项目 bftpd celero cJSON inih Plf btsk moogoose cesantav７
Crulet ２．９８２ ４５．４０７ １．１５２ ０．１２２ ４．８６１ ８．５２２ ３．１２５ １６．４０４

CruletFS ３．０４１ ４７．６０４ １．２８４ ０．１３８ ５．０６１ ８．８３１ ３．４４０ １７．１９６
CSA １７．６２７ ５４．２６６ ２１．０７６ ４．１３３ ０．８９１ ２９．５２０ ３９．８０４ ９９．６１７

Cppcheck １９．７７２ ０．１６１ １．７０１ ０．１００ ５．４８８ ０．２４６ ７．８６４ ３４．０１９
　　　　　　　　　　注:由于 Testbed的实验环境与以上工具均不同,因此不进行开销评估.

６．４．２　内存开销的比较

工具的内存开销比较方法和６．３．１节相同,区别为本节

侧重于判断工具的内存开销.

实验结果如表７所列.从表７中可以看出,相较于 CruＧ

let工具,CruletFS工具的内存开销没有明显提升,与时间开

销比较类似,CruletFS工具的内存开销也显著低于 ClangSA
工具,在代码规模较大的情况下,CruletFS的内存开销也优于

Cppcheck.

表７　CruletFS的内存开销比较

Table７　MemorycostcomparisonofCruletFS
(MB)

项目 bftpd celero cJSON inih plf btsk moogoose cesantav７
Crulet ３３．１２１ １１８．６５４ ３０．８９７ ２９．０４１ ８７．０１０ ６９．９３０ ４６．８９４ ６５．９１０

CruletFS ３４．４６３ １２０．６６９ ３１．４７０ ２９．９６８ ８７．５７０ ７０．７１０ ４７．４５４ ６６．９４３
CSA １６６．３６５ ２１３．０７８ １８０．７２２ １３５．５６３ １３０．４９４ １９５．０５２ １７９．９６９ ２３１．７６０

Cppcheck １４．３２１ ９．２４４ ６．０５３ ９．１５１ ４２．４１６ １２．０７２ ５２．５７５ １２７．３５６
　　　　　　　　　　注:由于 Testbed的实验环境与以上工具均不同,因此不进行开销评估.

　　结束语　本文以 GJB８１１４规则为基础进行了一系列研

究,具体而言本文的主要贡献如下.

１)完成了 Testbed工具对 GJB８１１４规则支持程度的调

研.本文将 GJB８１１４规则进行了分类,分为了简单的规则和

复杂的规则两类,并进行了使用 Testbed工具分析项目是否

违反 GJB８１１４规则的实证研究.从结果中可以看出,虽然

Testbed工具在实践中的检查能力良好,但其针对复杂规则

的检测仍有不足.

２)提出了适用于编程规范检查的流敏感和跨文件的分析

方法.针对编程规范检查工具的需求,提出了结合语法树的

流敏感分析方法以及跨文件的全局分析方法.为在实际项目

中发现更多的错误,本文还实现了过程间的分析方法.

３)实现了支持复杂规则检查的 CruletFS工具.在已有

工具Crulet的基础上进行二次开发,实现了 CruletFS工具.

与Crulet工具相比,CruletFS可以在不依赖于额外工具的情

况下支持复杂规则的检查,并且 CruletFS在工具耗时、安全

性以及报告生成等部分都进行了优化.

今后可以在所提出方法的基础上,进一步支持其他编程

规范(如 MISRAC,CertC/C＋＋等)中复杂的规则并且分析

结果的有效性.
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