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摘　要　在软件开发过程中,及时识别和处理高风险缺陷模块是至关重要的.传统的软件缺陷预测方法主要基于代码相关的

信息,但常常忽略了开发者个人特质对软件质量的影响.针对这一问题,提出了一种新型的结合开发者一致性依赖网络的软件

缺陷预测模型 DCN４SDP.首先利用开发者信息构建了一个开发者一致性依赖网络,并提取代码相关的度量作为网络的初始

度量元,通过使用双向门控图神经网络学习网络结构上的节点特征.实验结果表明,DCN４SDP模型在多个标准数据集上的性

能显著优于传统机器学习分类器和其他深度学习方法,AUC值达到了０．９１,F１值达到了０．７６,均显著高于其他对比模型.这

些优势表明将开发者维度融入软件缺陷预测能够有效提升模型的预测能力和应用价值,且为未来的软件缺陷预测研究提供了

新的思路和方向.
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Abstract　Inthesoftwaredevelopmentprocess,timelyidentificationandhandlingofhighＧriskdefectmodulesarecrucial．TradiＧ
tionalsoftwaredefectpredictionmethodsprimarilyrelyoncodeＧrelatedinformationbutoftenoverlooktheimpactofdevelopers’

personalcharacteristicsonsoftwarequality．Toaddressthisissue,thisstudyproposesanovelsoftwaredefectpredictionmodel,

DCN４SDP,whichincorporatesadeveloperconsistencydependencynetwork．Thismodelfirstconstructsadeveloperconsistency
dependencynetworkusingdeveloperinformationandextractscodeＧrelatedmetricsasinitialfeaturesforthenetwork．ItthenemＧ

ploysabidirectionalgatedgraphneuralnetwork(BiGGNN)tolearnthenodefeatureswithinthenetworkstructure．Experimental
resultsdemonstratethattheDCN４SDPmodelsignificantlyoutperformstraditionalmachinelearningclassifiersandotherdeep
learningmethodsonmultiplestandarddatasets．Forinstance,theDCN４SDPachievesanAUCvalueof０．９１andaF１scoreof
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１　引言

在软件开发过程中,不可避免地会产生软件缺陷[１Ｇ２],因此

及时识别高风险软件缺陷模块,进而有效分配资源(如预算、

时间和人员)对开发人员至关重要[２Ｇ３].目前,开发人员和研究

者常通过统计计算或机器学习算法学习软件内部属性(如代码

度量元、过程度量元)进行软件缺陷预测(SoftwareDefectPreＧ

diction,SDP),帮助开发者自动快速地发现高风险缺陷模块[１].



先前的研究已经证实依赖网络度量元可以提高SDP模

型的性能[４Ｇ５].目前大多数研究使用软件模块的代码依赖关

系进行缺陷预测,如代码之间的数据依赖或者调用依赖[４Ｇ５].

然而,仅从代码角度提取的网络结构忽略了复杂的、多人员协

作的软件开发过程中其他角度(如开发者角度)的信息,限制

了通过这些度量生成的模型覆盖各种缺陷的能力.据我们所

知,开发过程中产生缺陷的原因离不开开发者.开发者会在

不同模块中表现出不同的编码风格、提交频率和经验水平,导

致产生不同的缺陷模式[６].例如,由同一开发者开发的软件

模块如果存在不良的编码习惯,则会重复出现相同类型的代

码缺陷,这将构建软件模块之间的缺陷流.因此,将开发者信

息纳入依赖网络对于更全面地理解软件缺陷信息是必要的.

此外,先前的研究通过网络结构分析提取的依赖网络指

标需要人工定义,不能全面智能地覆盖所有有用的缺陷信息.

由于图神经网络(GraphNeuralNetwork,GNNs)可以通过学

习邻接关系和图结构自动编码节点特征为统一维度向量,因

此越来 越 多 的 研 究 者 利 用 GNNs提 高 SDP 模 型 的 准 确

性[７Ｇ８].正如前文所说,这些利用 GNNs的方法大多只学习

了代码视图的图结构,缺乏利用其他角度的信息学习缺陷相

关的特征.

受上述两个方面的启发,本文提出了一种新的通过学习

开发者一致性依赖网络的缺陷预测模型(DeveloperConsisＧ

tencyDependency NetworkforSoftwareDefectPrediction,

DCN４SDP).具体来说,首先通过计算代码模块之间的开发

者一致性信息构建开发者一致性依赖网络(DeveloperConＧ

sistencyDependencyNetwork,DCN),并且根据代码信息和开

发者信息提取了网络结点的初始特征表示;然后使用双向门

控图神经网络(BidirectionalGatedGraphNeuralNetwork,

BiGGNN)学习图结构上的节点特征,提高了模型自动学习节

点特征的能力.DCN４SDP视图从另一视角解决缺陷预测的

问题,将蕴含开发者信息的网络与代码信息的度量元相结合,

并智能生成指标.实验结果表明,DCN４SDP的预测性能相

比经典的机器学习分类器和现有的深度学习方法有显著

提升.

本文第２章介绍了相关工作;第３章详细说明了本文提

出的方法 DCN４SDP;第４章概述了实验设置;第５章展示了

实验结果;最后总结全文并展望未来.

２　相关工作

２．１　关于构建各种软件依赖图的研究

现有的软件依赖图依赖程序代码视图进行构建.例如,

Zimmermann等[５]基于数据和调用依赖构建了一个依赖网

络,以提高SDP的性能;Phan等[３]使用控制流图从代码中提

取更深层的语义特征.然而,他们仅专注于从代码视图构建

网络,忽略了开发者在软件开发中的影响.此外,手工制作的

网络指标受到人为标准的限制,不能全面智能地学习特征.

与上述方法不同,本文提出了基于开发者一致性的程序依赖

图,并且使用先进的 GNN 模型快速且智能地从图中学习缺

陷与模块之间的关系.

２．２　关于GNN在SDP中的应用研究

由于 GNN在知识图表示中的强大能力,GNN 及其变体

已逐渐成为SDP中的热门模型.例如,之前的研究已将图卷

积网络(GraphConvolutionalNetwork,GCN)[９]、图注意力网

络(GraphAttentionNetwork,GAT)[１０]和门控图序列神经网

络(GatedGraphSequenceNeuralNetwork,GGNN)[１１]应用

于软件缺陷预测中以提高性能.然而,这些研究仅将 GNN
应用于由程序代码视图构建的依赖图.此外,传统的 GNN
及其变体将图视为无向图,忽略了重要的方向信息.因此,在

其他视图和双向边缘上使用增强的 BiGGNN 来学习节点嵌

入,以帮助提取更全面的图信息.

３　本文方法

图１给出了 DCN４SDP的概览,主要包括开发者一致性

依赖网络的构建和增强的双向门控图神经网络两部分.

图１　DCN４SDP方法的概览

Fig．１　OverviewofDCN４SDP

３．１　开发者一致性依赖网络的构建

建立开发者一致性依赖网络(DCN)的初衷是为了将两

个不同的代码模块通过开发者建立起关系,从开发过程中开

发人员的角度提取缺陷相关的特征.相较于依赖代码信息的

方法,本文方法提供了一个全新的视角来理解模块与模块之

间的相互作用.

DCN的构建是基于开发者信息.开发者信息提取自模

块间的开发者关联关系,即如果任意两个模块间存在开发者

关联(两个模块是同一个开发者),则表明两个模块节点之间

存在联系.也就是说,只要两个模块由同一个开发者创建,则

在 DCN中这两个模块之间就有边关系.

由此,DCN为一个有向图G,形式定义为G＝(N,E),其

中 N 是模块节点的集合,E 是有向边的集合,如果模块A 与

模块B 之间存在开发者的直接联系,并且模块B 的创建时间

早于模块A,则认为模块A 对B 存在一个“开发者一致性依

赖”,记为(A,B)∈E.模块A 对B 的开发者一致性依赖权重

WDCN(A,B)的定义如下:

WDCN(A,B)＝
|&d(A),d(B)|
|d(A)|＋|d(B)|

,t(A)＞t(B)

０, t(A)＜t(B){ (１)

其中,|d(A)|表示模块的开发者数量,|&d(A),d(B)|表示

模块A 与模块B 相同开发者的数量,t(A)表示模块的创建时

间.只有在模块B的创建时间早于模块A 时式(１)才存在有

效值.例如,模块B创建时间先于模块A,A 的开发者数量为
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３,B的开发者数量为６,且A 与B 相同开发者的数量为３,则

最终在 DCN中,节点A 对B 方向的边权重为０．３３.

图结构构建好后,为每个图结点提取初始特征.初始特

征提取自模块的代码信息,包括代码度量元、过程度量元和所

有权度量元.具体提取方法见３．２节.

３．２　双向门控图神经网络

GNN是一种用于图数据建模和分析的机器学习模型.

具体来说,GNN通过迭代地聚合和更新节点的特征表示,使
得模型能够捕捉到图结构中的复杂关系和全局信息,从而在

各种任务中展现出强大的建模和分析能力.在 GNN 的基础

上,Chen等[１２]提出了一种新颖的双向门控图神经网络(BiGＧ
GNN),该网络在处理图结构时以交错的方式从传入和传出

边缘学习节点嵌入.

在本文建立的有向图中,节点之间的依赖方向可以为缺

陷预测提供重要的信息.与忽略消息传递方向并将图视为有

向图的大多数 GNN 变体相比,BiGGNN 利用消息传入和传

出两个方向交互,并且利用门控循环单元(gatedrecurrent

unit,GRU)作为更新函数过滤不必要的特征信息,拥有提取

更多更有用信息的能力.

具体来说,给定一个有向图G＝(V,E),BiGGNN 从图的

传入和传出两个方向学习节点嵌入.特别地,每个节点v∈V
的初始表示为h０

v∈Rd,其中d是维度长度.与 GNN类似,将
消息传递函数应用于固定数量的跳数,即 K.在每个跳数

k≤K,对于节点v,应用求和聚合函数将一组传入(或传出)相

邻节点向量作为输入,并且输出后向(或前向)聚合向量.消

息传递的计算式如下:

hk
N⇐ (v)＝SUM({hk－１

u ,∀u∈N⇐ (v)})

hk
N⇒ (v)＝SUM({hk－１

u ,∀u∈N⇒ (v)})
(２)

其中,N(v)表示节点v 的邻居节 点 集 合,⇐/⇒ 是 后 向 和

前向.

然后聚合两个方向的节点表示作为跳数k的节点表示.

hk
N(v)＝FUSE(hk

N⇐ (v),hk
N⇒ (v)) (３)

这里的融合函数被设计为两个输入的门控和:

FUSE(a,b)＝z☉a＋(１－z)☉b
z＝σ(Wz[a;b;a☉b;a－b]＋bz)

(４)

其中,☉ 为 分 量 乘 法 (componentＧwisemultiplication),σ 是

sigmoid函数,z是一个门控向量.最后,将结果提供给 GRU,

通过聚合信息更新节点表示.

hk
v＝GRU(hk－１

v ,hk
N(v))

经过K 跳的计算后,获得最终的节点表示hk
v.

３．３　分类

首先获取从模型中提取的特征,这些特征通常是高维的

向量.为了将这些高维特征有效地映射到最终的类别概率,

采用了一个多层感知机(MultiＧlayerperceptron,MLP)作为分

类器.MLP是一种由多个全连接层构成的神经网络结构,每

一层都包含一定数量的神经元,并通过激活函数进行非线性

转换,从而能够捕捉数据中复杂的模式和关系.

为了优化这一网络,选择焦点损失(FocalLoss)作为损失

函数.焦点损失是交叉熵损失的改进版本,它通过调整每个

样本的权重来解决类别不平衡问题.具体来说,它为每个样

本引入了一个调整因子,这个因子随着样本被正确分类的概

率的增加而增大.因此,对于那些容易分类的样本,它们的损

失贡献会减小;而对于难以分类的样本,由于其损失贡献相对

较大,模型会被激励去更加关注它们.

焦点损失特别适合处理那些类别极度不平衡的数据集,

例如在某些类别的样本非常少的情况下,传统的损失函数可

能导致模型偏向于多数类,从而忽视少数类的重要性.本文

选择的数据集的缺陷率均小于２０％,这表明样本存在严重的

数据不平衡性.通过焦点损失,模型的训练过程更加聚焦于

那些难以正确分类的少数类样本,从而提高整体的分类性能.

４　实验设置

４．１　数据集

根据Yatish等[１３]的建议,选择了６个知名的开源软件项

目,包括 ActiveMQ,Camel,Derby,Groovy,Hive,JRuby,LuＧ

cene和 Wicket,这些项目代表了一个精心策划的基准缺陷数

据集列表,由１６个版本的数据集组成.这些项目广受欢迎

(stars＞１．０k),而且开发时间较长.表１列出了本文所研究

项目的概览.我们选择的数据集在文件数、缺陷数、代码行

数、开发人员数等维度表现出多样性,可以让模型适应不

同数据类型,学习到更广泛的特征和模式,从而提高其泛

化能力,并且在面对噪声、变化和异常数据时表现更好,提

升模型鲁棒性.

表１　本文所研究数据集的概览

Table１　Overviewofthestudieddatasetsinthispaper

项目 描述 版本 文件数
文件

缺陷率/％
缺陷数

ActiveＧMQ
开源消息

服务器

５．０．０ １８６９ １５．０７ ６０３
５．１．０ １９４３ ７．５６ ２８７
５．２．０ ２０１１ １０．５９ ４７８
５．３．０ ２０１１ １０．６５ ６８１
５．８．０ ２３３９ ５．８８ ３４６

Camel
企业集成框架,
用于集成生产和

消费数据的系统

１．４．０ １４８１ １８．４６ ４３０
２．９．０ ７０２０ ２．９１ ５１８
２．１０．０ ７８０５ ２．１３ ５８１
２．１１．０ ８７１４ ２．７１ ４６４

Groovy 一种编程语言 １．５．７ ５５９ ３．４４ １１１

Hive
一个建立在 Hadoop
之上的数据仓库软件

０．９．０ １３１１ １８．８５ ３７７

JRuby
JVM 上的

Ruby编程语言

１．１ ６８９ １１．９２ １７３
１．４ ９１５ １８．７５ ３７６
１．５ １０６３ １５．０７ １８０

Lucene 文本搜索引擎库
２．３．０ ７９８ ２４．７２ ４２８
２．９．０ １３６３ ２０．０３ ５４０

４．２　网络构建和特征初始化

本节构建 DCN 依赖网络图,网络的结点由代码文件构

成,边为两个文件之间开发者一致性依赖的权重.我们通过

代码提交和缺陷报告确定文件之间的开发者关联,随后严格

按照２．１节的内容进行网络的构建.

接下来,获取了对应数据集中的源代码及其对应的提交

报告和缺陷报告,并且对所有数据集提取了５４个代码度量

元、５个过程度量元和６个所有权度量元,共６５个度量元作

为网络结点的初始特征.这些研究指标的更详细解释可参考

Yatish等的研究[１３].将这３种度量结合使用,以确保从多个
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角度对软件进行全面的特征提取,获得更丰富的信息.这些

度量元涵盖了代码信息和开发者信息,再结合我们的开发者

依赖网络,使得本文模型可以从代码和开发者两个视角学习

特征信息.

根据以往研究的建议[１４]对度量元进行标准化.具体来

说,按照度量元的类型对同一版本下的度量元值进行标准化,

使用这些标准化的指标作为图节点的初始特征进行学习.

据此,在本文的数据集中,图结点为项目文件,边为文件

之间开发者的依赖关系,节点初始特征为提取的标准化后的

６５个度量元.

４．３　数据分割和模型构建

训练集、验证集和测试集都来自项目的同一版本.本文

随机独立地从同一版本中选择７０％,１５％和１５％的节点特征

作为训练集、验证集和测试集.使用训练集训练模型,使用验

证集验证模型,并选择在验证集上表现最好的模型,使用测试

集计算模型性能指标.实验过程中,随机重新划分数据集５０
次,这一过程使我们能够考虑到机器学习模型固有的随机性,

并确保结果具有普适性[１５].

本文选择了２个经典机器学习分类器以及１个现有的神

经网络模型作为软件缺陷预测基线模型.经典机器学习分类

器 包 括 Logistic regression(LR)[１６] 和 Random Forests
(RF)[１７],这两个分类器均是成熟使用的机器学习分类器,已

被广泛应用于缺陷预测工作中.神经网络模型为DBN[１８],它

利用 AST提取代码的语义特征,相较于先进的缺陷预测模型

取得了较好的效果.本文实验中采用了原文中给定的最优参

数作为超参数的选择.

４．４　实验设置

实验中,使用 Adam优化器,学习率设置为０．００１.将最

大epoch的数量设置为 ２００,当没有改善时停止训练过程.

神经网络的跳数设置为２,batchsize设置为１６,少数类新增

的采样数为之前数量的两倍.在验证集中使用最优loss度

量作为保存最佳模型的基础并进行测试.所有的实验均在２
块８０GB的 NVIDIATeslaA８００上运行.

４．５　模型评估

为了评估分类模型的有效性,我们使用了 ROC曲线下与

坐标轴围成的面积(AreaUndertheReceiverOperatingCharＧ

acteristicCurve,AUC)[１９]、召回率(Recall)、布里尔分数(Brier

score)[２０]、错误报警概率(theProbabilityofFalseAlarm,PF)

和F１分数(F１Ｇscore)作为评价指标.通过这些指标,能全面

地评估分类模型的表现,确保模型在不同的应用场景下达到

预期的效果.

此外,使用威尔科克森符号秩检验(WilcoxonＧsignedrank

test)[２１]和克利夫 Delta效应量检验(Cliff’sDeltaeffectsize

test)[２２]计算两个不同模型之间每个测量上统计的显著差异.

WilcoxonＧsignedranktest通常用于成对比较,这是一种非参

数测试方法,用于确定两组匹配的样本是否具有相同的分布.

p值可以用来确定两组匹配的样本之间的统计学差异是否显

著,如果p值 ＜０．０５,则在９５％ 置信水平下存在统计显着性

差异(L).此外,由于执行了多个成对比较,因此使用 BonＧ

ferroni校正[２３]从 Wilcoxon符号秩检验中获得的p值以控制

误报.Cliff’sDelta侧重于比较两组模型之间的测量差异,如

果 Cliff’sDelta≥０．３３,则两组模型之间在统计上存在较大

差异(L).

５　实验结果

本章研究了 DCN４SDP的性能,不仅将其与其他现有缺

陷预测模型的性能进行了比较,还评估了其相较于传统机器

学习分类器模型性能方面的改进效果.

表 ２ 列 出 了 DCN４SDP 与 基 线 模 型 在 AUC,Recall,

Brier,PF和F１方面的比较结果.对６个项目的１６个版本数

据分别进行了５０次实验,并取平均值,然后将每个项目的结

果再次取平均值记录在表格中,最后统计了所有项目的平均

结果.其中每个度量的最佳结果都以粗体标记.表３列出了

DCN４SDP和基线之间１６个版本的每个测量值的平均值效

应大小.将 WilcoxonＧsignedranktest和 Cliff’sDeltaeffect

sizetest的结果存在统计上的较大差异的值以粗体标记.

表２　各方法的平均实验结果

Table２　Averageexperimentalresultsofvariousmethods

项目 方法 AUC Recall Brier PF F１

ActiveMQ

DCN４ＧSDP ０．９１ ０．７０ ０．０５ ０．０２ ０．７４
DBN ０．６６ ０．６２ ０．２３ ０．１５ ０．６７
LR ０．６８ ０．２１ ０．０８ ０．０２ ０．３０
RF ０．８８ ０．３４ ０．０６ ０．０３ ０．４５

Camel

DCN４ＧSDP ０．９８ ０．８８ ０．０１ ０．０１ ０．９０
DBN ０．６５ ０．７２ ０．２２ ０．１６ ０．７４
LR ０．５３ ０．１１ ０．０６ ０．０１ ０．１６
RF ０．８６ ０．２２ ０．０４ ０．０１ ０．３３

Groovy

DCN４ＧSDP ０．８７ ０．６８ ０．０２ ０．０２ ０．５０
DBN ０．７０ ０．４９ ０．２３ ０．１４ ０．７２
LR ０．５８ ０．３０ ０．０４ ０．０１ ０．３４
RF ０．７９ ０．２４ ０．０３ ０．０１ ０．３８

Hive

DCN４ＧSDP ０．９１ ０．７０ ０．０８ ０．０４ ０．８６
DBN ０．６５ ０．６８ ０．２２ ０．２０ ０．７２
LR ０．８２ ０．３３ ０．１１ ０．０３ ０．４５
RF ０．９１ ０．５９ ０．０８ ０．０６ ０．６７

Jruby

DCN４ＧSDP ０．９４ ０．７８ ０．０５ ０．０４ ０．８４
DBN ０．６６ ０．７１ ０．２１ ０．１５ ０．７４
LR ０．６７ ０．３６ ０．１３ ０．０４ ０．４５
RF ０．８９ ０．５１ ０．０８ ０．０３ ０．６１

Lucene

DCN４ＧSDP ０．８７ ０．７３ ０．０９ ０．０４ ０．７３
DBN ０．６９ ０．６７ ０．２０ ０．１４ ０．６６
LR ０．６８ ０．２５ ０．１７ ０．０７ ０．３３
RF ０．８９ ０．５５ ０．１１ ０．１０ ０．６１

平均值

DCN４ＧSDP ０．９１ ０．７４ ０．０５ ０．０３ ０．７６
DBN ０．６７ ０．６５ ０．２２ ０．１６ ０．７１
LR ０．６６ ０．２６ ０．１０ ０．０３ ０．３４
RF ０．８７ ０．４１ ０．０７ ０．０４ ０．５１

从表２可以看出,DCN４SDP 在所有指标上均取得了比

其他模型更好的成绩.具体而言,AUC值达到０．９１,相比最

接近的 RF模型的０．８７有明显提升,远超过 DBN的０．６７和

LR的０．６６,表明 DCN４SDP在区分正负样本的能力上具有

显著优势.在召回率(Recall)方面,DCN４SDP同样表现优

异,达到０．７４,是所有模型中最高的.它比 DBN 的０．６５略

高,而与 RF的０．４１和 LR的０．２６相比则显得尤为突出,表

明 DCN４SDP在正确识别正例方面更有效.Brier分数作为

预测准确性的一个指标,DCN４SDP的得分为０．０５,低于DBN
的０．２２、LR 的 ０．１０ 和 RF 的 ０．０７,这 一 结 果 说 明 了
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DCN４SDP在预测精度上的显著优势.误报率(PF)越低,说

明 模 型 在 避 免 错 误 标 记 非 缺 陷 模 块 方 面 表 现 越 好.

DCN４SDP的PF值为０．０３,等于或低于所有其他模型,包括

LR的０．０３、DBN的０．１６及 RF的０．０４,进一步证明了其在

减少误报方面的性能.最后,DCN４SDP的 F１为０．７６,同样

超过所有其他方法,包括 DBN 的０．７１、RF的０．５１和 LR的

０．３４,这反映了 DCN４SDP在保持精确度和召回率之间良好

平衡的能力.

进一步地,通过统计测试增强了对模型性能的理解.

从表３中观察到了 DCN４SDP与其他模型之间的显著性差

异.除了与 RF和 LR在 PF指标上没有显著差异外,Cliff
的 Delta检验的结果全为“large”,Wilcoxon符号秩检验结

果也支持这一发现,与其他所有分类器的所有指标相比都

显示了“large”的效应量.并且 DCN４SDP的 PF值也展现

出了极低的水平,并不逊色于 RF和 LR.这些统计显著性

检验的结果 不 仅 证 实 了 DCN４SDP在 各 个 评 价 指 标 上 的

卓越表现,也反映了其在实际应用中相对于其他方法的优

越性.

表３　DCN４SDP与其他方法的统计学分析对比

Table３　StatisticalanalysiscomparisonbetweenDCN４SDPandothermethods

AUC Recall Brier PF F１

DBN
pＧvalue ９．０２×１０－８(L) ７．９２×１０－３(L) ８．５６×１０－１０(L) １．４８×１０－１０(L) １．８４×１０－４(L)

delta ０．８９４(L) ０．８７６(L) ０．９１０(L) ０．５５６(L) ０．５４８(L)

LR
pＧvalue １．４６×１０－１３(L) ９．５２×１０－３(L) ８．６６×１０－７(L) ２．１７×１０－１ ３．５５×１０－７(L)

delta ０．９３７(L) ０．９２２(L) ０．６４７(L) ０．１８２ ０．９１０(L)

RF
pＧvalue ３．１７×１０－２(L) １．８４×１０－２(L) ６．０３×１０－２(M) １．１３×１０－１ ６．０６×１０－８(L)

delta ０．６７７(L) ０．６６６(L) ０．４９０(L) ０．２４９ ０．７７４(L)

　　结束语　依赖网络度量元在软件缺陷预测(SDP)中的有

效性已得到广泛的研究和验证.然而,目前大多数依赖网络

度量元主要依赖于程序代码信息来构建网络.由于软件是复

杂的人工产品,除代码外的许多人为因素也极大地影响着软件

缺陷的形成,如开发者的编程习惯和协作模式,仅依赖于代码

信息的提取显然无法全面地捕获影响软件质量的全部因素.

此外,传统的度量元通常是手工设计的,这些度量往往受

限于人为设定的标准和模型,未能充分利用机器学习技术自

动生成特征的潜力.依赖于手工提取的度量元通常难以全面

且深入地理解和解决问题.

针对上述问题,本文提出了一种新的缺陷预测模型———

DCN４SDP,该模型利用图神经网络从开发者一致性依赖网络

中学习有效的缺陷预测信息.DCN４SDP首先整合了开发者

之间的关联关系,并结合代码层面的度量元,通过这种多维度

的视角来构建更为全面的依赖网络.然后,模型采用了先进

的双向门控图序列神经网络(BiGGNN)技术,实现对软件特

征的自动化学习,从而提高预测的准确性和效率.

在多个开源软件项目的１６个不同版本的数据集上评估

了 DCN４SDP模型的性能,并将其与现有的主流缺陷预测方

法以及两个常用的机器学习分类器进行了比较.实验结果显

示,DCN４SDP在多个关键性能指标上均表现出色,尤其是在

AUC,Recall和F１得分方面展现出了优于传统方法的性能.

这一结果不仅证明了开发者依赖网络分析在软件缺陷预测中

的有效性,也展示了图神经网络在处理此类问题上的强大

潜力.

然而,本文方法还存在一些可以改进的地方,例如,新型

的软件缺陷预测模型 DCN４SDP在多个标准数据集上表现良

好,但其泛化能力和适用范围仍需要进一步验证;开发者个人

特质可能是主观和难以量化的,因此在构建开发者一致性依

赖网络时,可能存在主观性和主观偏见,影响模型的准确性和

稳定性.在未来的研究中,将致力于探索 DCN４SDP在更多

缺陷预测领域(如跨版本、跨项目、跨公司缺陷预测)上的

表现,并且进一步优化模型,以减小主观偏见的影响,提升其

在不同开发环境中的稳定性和泛化能力.

参 考 文 献

[１] ZAIN Z M,SAKRIS,ISMAIL N H A．Applicationofdeep

learninginsoftwaredefectprediction:systematicliteraturereＧ

viewandmetaＧanalysis[J]．InformationandSoftwareTechnoＧ

logy,２０２３,１５８:１０７１７５．
[２] TIAN X,CHANGJ,ZHANG C,etal．SurveyofopenＧsource

softwaredefectpredictionmethod[J]．JournalofComputerReＧ

searchandDevelopment,２０２３,６０(７):１４６７Ｇ１４８８．
[３] QIUS,HUANG M,LIANG Y,etal．CodemultiviewhypergＧ

raphrepresentationlearningforsoftwaredefectprediction[J]．

IEEETransactionsonReliability,２０２４,７３(４):１８６３Ｇ１８７６．
[４] PHAN A V,NGUYEN M L,BUIL T．Convolutionalneural

networksovercontrolflowgraphsforsoftwaredefectprediction
[C]∥Proceedingsofthe２０１７IEEE２９thInternationalConferＧ

enceon Tools with ArtificialIntelligence(ICTAI)．Boston,

USA:IEEE,２０１７:１Ｇ８．
[５] ZIMMERMANN T,NAGAPPAN N．Predictingdefectsusing

networkanalysisondependencygraphs[C]∥Proceedingsofthe

３０thinternationalconferenceonSoftwareengineering．Leipzig,

Germany,２００８:５３１Ｇ５４０．
[６] OSTRAND T J,WEYUKER E J,BELL R M．ProgrammerＧ

basedfaultprediction[C]∥Proceedingsofthe６thInternational

ConferenceonPredictiveModelsinSoftwareEngineering．TimiＧ

soara,Romania,２０１０:１Ｇ１０．
[７] TANGF,HEP．SoftwareDefectPredictionusing MultiＧscale

StructuralInformation[C]∥Proceedingsofthe２０２３９thInterＧ

nationalConferenceonComputingand ArtificialIntelligence．

２０２３:５４８Ｇ５５６．
[８] MAJ,SUNYY,HEP,etal．GSAGE２defect:AnImprovedApＧ

proachtoSoftwareDefectPredictionbasedonInductiveGraph

NeuralNetwork[C]∥ProceedingsoftheInternationalConferＧ

６５ ComputerScience 计算机科学 Vol．５２,No．６,June２０２５



enceon Software Engineering and Knowledge Engineering
(SEKE)．２０２３:４５Ｇ５０．

[９] ZENGC,ZHOUCY,LVSK,etal．Gcn２defect:GraphconvoＧ

lutionalnetworksforsmotetomekＧbasedsoftwaredefectpredicＧ

tion[C]∥Proceedingsofthe２０２１IEEE３２ndInternational

SymposiumonSoftwareReliabilityEngineering(ISSRE)．WuＧ

han,China:IEEE,２０２１:６９Ｇ７９．
[１０]XUJ,WANGF,AIJ．DefectpredictionwithsemanticsandconＧ

textfeaturesofcodesbasedongraphrepresentationlearning
[J]．IEEETransactionsonReliability,２０２０,７０(２):６１３Ｇ６２５．

[１１]ZHOUC,HEP,ZENGC,etal．Softwaredefectpredictionwith

semanticandstructuralinformationofcodesbasedongraph

neuralnetworks[J]．InformationandSoftware Technology,

２０２２,１５２:１０７０５７．
[１２]CHEN Y,WU L,ZAKI M J．Reinforcementlearning based

graphＧtoＧsequencemodelfornaturalquestiongeneration [EB/

OL]．(２０１９Ｇ０８Ｇ１４)[２０２４Ｇ０４Ｇ１９]．http://arxiv．org/abs/１９０８．

０４９４２．
[１３]YATISH S,JIARPAKDEE J,THONGTANUNAM P,etal．

Miningsoftwaredefects:Shouldweconsideraffectedreleases?

[C]∥Proceedingsofthe２０１９IEEE/ACM ４１stInternational

ConferenceonSoftwareEngineering(ICSE)．Montreal,Canada:

IEEE,２０１９:６５４Ｇ６６５．
[１４]WANGS,LIUT,NAMJ,etal．Deepsemanticfeaturelearning

forsoftwaredefectprediction[J]．IEEE TransactionsonSoftＧ

wareEngineering,２０１８,４６(１２):１２６７Ｇ１２９３．
[１５]XUANJ,JIANG H,HU Y,etal．Towardseffectivebugtriage

withsoftwaredatareductiontechniques[J]．IEEETransactions

onKnowledgeandDataEngineering,２０１４,２７(１):２６４Ｇ２８０．
[１６]MALHOTRAR．AsystematicreviewofmachinelearningtechＧ

niquesforsoftwarefaultprediction[J]．AppliedSoftCompuＧ

ting,２０１５,２７:５０４Ｇ５１８．
[１７]BREIMANL．RandomForests[J]．MachineLearning,２００１,４５:

５Ｇ３２．

[１８]WANGS,LIUT,TANL．AutomaticallylearningsemanticfeaＧ

turesfordefectprediction[C]∥Proceedingsofthe３８thInternaＧ

tionalConferenceonSoftwareEngineering．Austin,USA,２０１６:

２９７Ｇ３０８．
[１９]LESSMANN S,BAESENS B,MUES C,et al．Benchmarking

classificationmodelsforsoftwaredefectprediction:Aproposed

frameworkandnovelfindings[J]．IEEETransactionsonSoftＧ

wareEngineering,２００８,３４(４):４８５Ｇ４９６．

[２０]RUFIBACH K．UseofBrierscoretoassessbinarypredictions
[J]．JournalofClinicalEpidemiology,２０１０,６３(８):９３８Ｇ９３９．

[２１]WOOLSON RF．WilcoxonsignedＧranktest[J/OL]．https://

doi．org/１０．１００２/０４７００１１８１５．b２a１５１７７．
[２２]MACBETH G,RAZUMIEJCZYK E,LEDESMA R D．Cliff’s

deltacalculator:anonparametriceffectsizeprogramfortwo

groupsofobservations[J]．Universitas Psychologica,２０１１,

１０(２):５４５Ｇ５５５．
[２３]ARMSTRONG R A．WhentousetheBonferronicorrection

[J]．OphthalmicandPhysiologicalOptics,２０１４,３４(５):５０２Ｇ

５０８．

QIAOYu,bornin１９９９,postgraduate,is

amemberofCCF(No．R４４１７G)．His

mainresearchinterestsincludeintelliＧ

gentsoftwareengineeringandsoftware

defectprediction．

XU Tao,bornin１９７８,postgraduate,

seniorexperimenter．Hismainresearch

interestsincludeneuralnetworks,disＧ

tributedstorage,and software defect

prediction．

(责任编辑:何杨)

７５乔　羽,等:结合开发者依赖的图神经网络缺陷预测方法


