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摘　要　时间序列异常检测旨在检测时间序列中与正常数据不符的时间点或片段.如何充分利用时间序列中的上下文信息以

提升检测精度,是目前构建异常检测模型的关键.然而,现有方法未充分考虑数据中上下文依赖关系的差异性,也缺乏对异常

样本的建模,导致正常和异常样本区分度不明显,检测效果欠佳.因此,提出了一种考虑上下文依赖差异化的异常检测(DiffeＧ

rentiatedContextDependencyforTimeSeriesAnomalyDetection,DCDAD)模型用于时序异常检测.DCDAD模型通过自注意

力捕捉时间维度的上下文依赖,并在聚类过程中学习用于区分正、异常样本的超球面.采用异常注入思想对数据集进行扩充,

解决异常样本稀缺的问题,并针对性地设计了差异化学习的目标函数,扩大正、异常样本的差异性,进而提升异常检测性能.在

５个真实时序数据集上进行了大量实验,在F１分数上相比于现有最先进的算法提升了约１．２％,证实了以差异化方式学习上下

文依赖关系可提升模型的异常检测效果,同时参数敏感性分析和消融实验的结果也验证了 DCDAD模型的稳定性以及有效性.
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Abstract　TimeseriesanomalydetectionaimstoidentifydatapointsorsegmentsinatimeseriesthatdeviatefromnormalpatＧ

terns．Enhancingdetectionaccuracybyeffectivelyutilizingcontextualinformationintimeseriesisakeyroleinconstructing
anomalydetectionmodels．However,existingmethodsinadequatelyconsiderthedifferentialcontextdependencyinthedataand

lackexplicitmodelingofanomaloussamples,resultinginpoordiscriminationbetweennormalandanomaloussamplesandsuboptiＧ

maldetectionperformance．Therefore,thispaperproposesamodelthatconsidersdifferentialcontextdependencyfortimeseries

anomalydetection(DCDAD),whichenhancestolearnthedifferentialrepresentationsofcontextdependency．TheDCDADmodel

capturestemporalcontextdependencyusingselfＧattentionmechanismsandlearnshyperspheresfordiscriminatingbetweennormal

andanomaloussamplesduringtheclusteringprocess．Byadoptingtheconceptofanomalyinjection,thedatasetisaugmentedto

addresstheissueoflimitedanomaloussamples．Additionally,atargetedobjectivefunctionfordifferentiatedlearningisdesigned

toamplifythedifferencesbetweennormalandanomaloussamples,therebyimprovingtheanomalydetectionperformance．ExtenＧ

siveexperimentsconductonfiverealＧworldtimeseriesdatasets,andtheresultsshowanimprovementofapproximately１．２％in

termsoftheF１scorecomparedtostateＧofＧtheＧartalgorithms,validatingtheeffectivenessoflearningcontextdependencyinadifＧ

ferentiatedmannerforimprovingtheanomalydetectionperformanceofthemodel．Furthermore,sensitivityanalysisofparameters

andablationexperimentsvalidatethestabilityandeffectivenessoftheproposedmodel．
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１　引言

时间序列异常检测(TimeSeriesAnomalyDetection,TSＧ

AD)旨在检测时间序列中与正常数据不符的数据点或片

段[１],在许多领域中都有应用,如工业、航空航天、互联网等.

准确地识别和定位时序数据中的异常,对于保障系统安全、提

高运行效率至关重要.然而,实际应用中产生的时间序列数

据通常具有非平稳性、高维、异常稀缺等特点,使得对其进行

异常检测具有挑战性[２].

时间序列数据通常在时间维度上展现出上下文依赖关

系,即过去和现在的观察值与未来的观察值之间存在相关性,

并且这种关系是潜在、动态的[３],充分建模这种上下文依赖关

系对实现准确的异常检测至关重要[４].传统方法[５Ｇ８]通常只

考虑单个时刻的数据,而忽略了上下文信息,在时序异常检测

任务上表现不佳.不少深度方法基于循环神经网络(RecurＧ

rentNeuralNetwork,RNN)迭代地输入数据[９Ｇ１４],这些方法

尽管融合了过去所有时刻的上下文信息,但缺乏时刻级别的

依赖关系表示.文献[１５Ｇ１６]计算自注意力权重矩阵,用于表

示时刻级别的上下文依赖关系,并将该关系作为异常检测依

据的特征.文献[１５]认为异常时刻关注局部信息,对应的上

下文依赖关系类似于单峰明显的高斯分布.但是,当异常点

的上下文与高斯分布假设不符时,该方法的有效性可能会受

到影响[１７].文献[１６]采用对时间序列划分patch的思想,并

构建了一种patch内与patch间的双视图注意力对比学习方

法,该方法的检测性能对patch的划分方式比较敏感.

基于注意力机制的异常检测方法[１５Ｇ１６]通过强调上下文

依赖关系在正常和异常样本之间的差异性,取得了更好的检

测性能.受其启发,本文也利用注意力机制来学习这种差异

性的表示.进一步地,现有方法大多遵循无监督学习的范式,

没有充分利用异常样本的信息,并且由于神经网络具有较强

的泛化性,它们学习到的正、异常数据之间的差异性被掩盖,

难以得到有效区分正、异常样本的边界[１８].因此,如果要充

分利用上下文依赖关系在样本间的差异,就需要考虑如何实

现正、异常表示间的差异化,在保留有效信息的前提下增加

正、异常样本之间的区分度,以提高异常检测的准确性.

为解决上述问题,一个自然的想法是构造辅助的异常数

据集,通过引入具有明确异常标签的数据样本来帮助模型学

习区分正常和异常数据的特征.然而真实的异常样本非常稀

少,因此本文通过人工合成的方式,将异常样本注入数据集,

进而把无监督学习转换为有监督学习.该思路类似于异常暴

露[１９],尽管合成的异常与真实的异常有所区别,但对于学习

差异化的表示是有用的[２０],４．５．３节中的实验也验证了该想

法的有效性.

本文提出上下文依赖差异化的异常检测(DCDAD)模型,

该模型学习时序数据的上下文依赖关系的聚类.具体而言,

利用自注意力机制提取样本的上下文依赖关系作为用于聚类

学习的特征表示,目的是在该特征表示空间中学习可区分正、

异常的超球面;通过异常注入的方式对训练数据集进行扩充,

并设计差异化表示学习的损失函数,学习包围正常样本的超

球面,并且在聚集正常样本的同时,迫使异常样本远离超球中

心,使正、异常样本在特征表示空间中呈现出明显的分离

趋势.

本文的主要贡献总结如下:

１)提出通过差异化表示学习的方式增强样本的上下文依

赖关系挖掘,并在聚类过程中学习可区分正、异常的超球面,

解决现有异常检测模型对于正、异常样本区分度不明显的

问题;

２)提出通过异常注入的方式,解决缺少监督信号的问题,

同时设计差异化目标函数,促进正、异常表示分离,使超球面

成为更准确的划分边界;

３)在多个时序数据集上进行实验,实验结果表明,该

模型在异常检测任务上取得了优异的性能,验证了该模型

的有效性.

本文第２章介绍无监督异常检测领域中具有代表性的各

类工作;第３章详细描述提出模型的实现过程;第４章展示和

分析实验结果;最后总结全文并展望未来.

２　相关工作

时间序列异常检测是当前数据挖掘研究领域备受关注的

重要现实问题,在广泛的研究中得到了深入探索.由于数据

集中缺乏有标记的异常点,目前时序异常检测算法多为无监

督算法,按照异常判断标准,现有方法可以分为基于密度估

计、聚类、预测以及重构的方法,最近也有基于对比学习实现

异常检测的研究.

１)基于密度估计的方法

基于密度估计的方法通过估计数据的密度分布来识别异

常样本.LOF[５]是一种非参数化方法,通过考虑数据点与其

邻近点的相对密度来确定异常值.LOF主要关注样本在局

部区域的离群程度,检测具有局部异常行为的样本;参数化方

法 DAGMM[２１]和 MPPCACD[２２]则分别通过自编码器(AuＧ

toencoder,AE)、概率主成分分析(ProbabilisticPrincipalCompoＧ

nentAnalysis,PPCA)对数据进行降维,然后用混合高斯模型

(GaussianMixtureModel,GMM)拟合数据分布,从而计算样本

的概率密度.上述方法没有对时序依赖性进行建模,忽略了时

序信息,导致对时序数据中的异常识别能力欠佳.

２)基于聚类的方法

基于聚类的方法主要通过计算数据点之间的相似性或距

离来判断异常样本.iForest[６]构建随机分割树对数据逐步分

割,基于样本在树中的深度测量其孤立程度,从而识别出异

常;OCＧSVM[７],DeepＧSVDD[８]在高维特征空间寻找最优的超

平面或超球体来包围正常样本,其中 OCＧSVM 基于支持向量

机(SupportVectorMachine,SVM)将正常样本数据映射到高

维特征空间中,通过在特征空间中找到一个超平面,将正常样

本与异常样本分开;DeepＧSVDD也是基于SVM 的方法,但与

OCＧSVM 不同的是,它采用了深度神经网络来学习数据的紧

致表示.DeepＧSVDD通过将正常样本映射到一个低维的紧

致球形区域,对模型参数的优化通过最小化样本到球心的平

均距离来实现,最终得到将异常样本与该区域分开的超球面.

iForest,OCＧSVM,DeepＧSVDD存在的缺陷与 LOF等方法相

似,即未对时序依赖性进行建模.THOC[１４]受到 DeepＧSVDD
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的启发,利用具有跳跃连接的 RNN 提取时序数据中的多尺

度时间特征,并通过层次聚类将各个尺度下的中间层特征融

合在一起,从而捕获时序数据中的复杂特征,然后将正常样本

的模式表示成多个超球体,经过端到端的训练后,通过评估识

别出偏离超球体的离群异常点.

３)基于预测的方法

基于预测的方法作为近年来的主流研究方向,建立模型

来学习时间序列的正常模式,然后使用该模型来预测未来的

数据点.VAR[２３]将每个时间序列变量的当前值与过去时间

步长的值以及其他相关变量的值相关联,进行线性组合,从而

构建一个多变量的自回归模型来进行预测,但是该方法假设

变量 间 的 关 系 是 线 性 的,未 考 虑 非 线 性 关 系;LSTM[３],

GRU[２４]是常用的循环神经网络(RNN)的变体,能够学习和

建模时间序列变化的非线性关系,也具有捕捉序列数据中长

期依赖关系的能力,在基于预测[３,１０,１７]和重构[９,１２Ｇ１３,２５Ｇ２６]的时

序异常检测方法中得到了广泛应用.

在用于异常检测任务时,基于预测的模型首先学习历史

序列数据的变化模式和规律,然后根据当前观测值的预测与

实际观测值之间的差异来识别异常[２７].CLＧMPPCA[１７]构建

了一种混合概率主成分分析(MixturesofProbabilisticPrinciＧ

palComponentAnalyzer,MPPCA)的多变量卷积 LSTM,以
克服单通道LSTM 模型的限制,它训练了一个多元时序异常

检测模型,计算模型的预测与观测值的误差,并对误差应用平

滑技术来减少尖峰.然而,预测方法依赖于模型的假设空间,

当数据的非平稳性较强或者存在自相关误差时,难以保障模

型的预测能力[２８],导致异常检测的准确性下降.

４)基于重构的方法

基于重构的异常检测模型利用已知的正常数据进行训

练,然后用于重构新的未知数据,其识别异常的前提在于:异
常数据与正常数据之间存在较大差异,导致异常难以重构而

产生较大重构误差.这类模型通常在正常样本上自监督地进

行训练,常用框架包括自编码器 AE、生成对抗网络(GeneraＧ

tive AdversarialNetwork,GAN)[２９],以 及 变 分 自 编 码 器

(VariationalAutoencoder,VAE)[３０].

BeatGAN[１１]首 先 利 用 动 态 时 间 规 整 (DynamicTime

Warping,DTW)技术对数据集进行增强扩充,然后在自编码

器中添加 GAN框架,用对抗的方法执行正则化,使模型具有

更好的重构能力,最终将重构结果中偏离原始序列的部分解

释为异常.MADＧGAN[３１]在 GAN框架下构建了基于 LSTM
的时序异常检测模型,利用LSTM 捕捉时序数据中的时序相

关性,利用 GAN训练的生成器和鉴别器来检测基于重构和

鉴别损失的异常.

文献[９,１２Ｇ１３]利用了 VAE或改进的变体与 RNN 相结

合:LSTMＧVAE[９]利用 VAE 得到局部窗口的嵌入,然后将

LSTM 作用于该嵌入,以对长期趋势进行建模,这种分层结构

允许模型检测短期和长期的异常;OmniAnomaly[１２]是一种结

合了时序依赖性和随机性的方法,它利用 GRU 和 VAE分别

对时序数据中的时序依赖性和随机性进行建模.该方法还使

用线性高斯状态空间模型来捕捉随机变量之间的时间相关

性.接着,通过使用潜在表示对输入进行重构,最终能够将与

正常模式差异较大的观测结果识别为异常.InterFusion[１３]

利用 GRU和卷积层分别捕捉多维时序数据中的时序依赖、

属性间依赖信息,形成两个随机隐变量,并在分层 VAE中对

数据的正常模式进行建模,在测试阶段通过重构概率计算异

常分数.该方法还在模型中引入了预过滤的模块,以减少在

训练数据集时可能存在的异常过拟合的情况,并且提出使用

马尔可夫链蒙特卡罗(MarkovChainMonteCarlo,MCMC)填

补方法对待检测的数据进行“纠正”.上述方法大多基于

RNN对时序依赖进行建模,尽管在每个时刻的隐变量中融合

了过去所有时刻的上下文信息,但是难以从中观测到各个时

刻之间真实的依赖关系,即缺乏时刻级别的依赖关系表示;而

且重构误差由逐点计算得到,这种误差无法对上下文信息进

行全面描述[１５].

文献[１５,３２Ｇ３３]利用 Transformer更好的长期依赖关系

建模和并行计算的能力,构建了具有良好重构能力的模型,并

取得了不错的效果.AnomalyTransformer[１５]利用自注意力

权重来表征时序维度的上下文依赖关系(也被称为序列关

联),并将其用于新的异常检测指标计算:在重构误差的基础

上融合了序列和高斯先验之间的关联差异作为异常分数.该

模型基于一个前提:当异常发生时,当前点的周围点极可能也

发生了异常,其序列关联更加关注局部信息,因此采用了具有

单峰特性的正态分布作为先验.但是当实际情况不满足该先

验时,模型的效果会受到影响,比如仅单个时间点脱离正常模

式(点异常).

５)基于对比学习的方法

对比学习也是一种自监督学习方法,旨在通过学习样本

之间的相似性和差异性来学习有用的表示.DCdetector[１６]进

一步扩展 AnomalyTransformer的工作,采用了对比学习和

对时间序列划分patch的思想[３４]:从patch内和patch间这两

个视图构造出正样本对,然后用对比损失进行训练,测试时则

将两视图间的序列关联差异作为异常分数.该方法的检测性

能对patch的划分方式比较敏感.

总结来看,针对时序数据,现有方法通常考虑时间维度的

上下文依赖关系,并融合该信息以提升模型的表示能力.过

去的方法没有充分考虑数据中上下文依赖关系的差异性;而

最新的两个方法 AnomalyTransformer[１５]和DCdetector[１６]虽

然考虑了差异性,但它们没有对异常样本进行建模来突出这

种差异性.Transformer中的自注意力机制提供了一种用于

提取时序维度的上下文依赖关系的有效手段.因此,本文利

用自注意力机制提取这一特征,通过差异化正、异常样本表示

学习的方式来增强样本的上下文依赖关系挖掘,并在聚类过

程中学习可区分正、异常的超球面,解决现有异常检测模型对

正、异常样本区分度不明显的问题.

３　考虑上下文依赖差异化的异常检测

DCDAD是一个基于自注意力学习的时序异常检测模

型,整体框架如图１所示,主要包括异常注入、上下文依赖表

示学习、差异化表示学习３个模块.１)异常注入:在数据预处

理阶段利用滑动窗口构造出训练集后,利用异常注入向训练

数据集中加入额外的标记异常数据.２)上下文依赖表示学
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习:模型采用编Ｇ解码器的架构,编码器对输入窗口进行编码,

得到窗口内的上下文依赖关系以及编码后的潜在向量,解码

器则根据潜在向量生成重构结果.３)差异化表示学习:计算

依赖关系的表示到超球中心的距离,构造用于差异化学习的

目标函数,增大正、异常的可区分性,学习包围正常样本的超

球面并使得超球面成为更准确的划分边界.

图１　DCDAD整体框架

Fig．１　OverallframeworkofDCDAD

３．１　问题描述

给定长度为T 的多元时间序列数据 ＝[x１,􀆺,xT]∈

ℝT×D,D 表示数据的维度,每个时刻都具有标签,表示为Y＝
[y１,􀆺,yT],其中标签为０表示正常,为１表示异常.

异常检测的目标是预测每个时刻(t＝１,２,􀆺,T)的异常

分数score＝[score１,􀆺,scoreT],与阈值θ比较来判定该序列

的各时刻是否异常:

y
∧
t＝

１, ifscoret＞θ
０, otherwise{ (１)

为了充分利用时序数据的上下文依赖关系,以进行更好

的特征表示,使用滑动窗口对 进行划分.滑动窗口长度为

N,滑动步长为S,构成窗口数据集 ＝{(Xt,Yt)|t＝１,􀆺,

T－N
S ＋１},其中 Xt∈ℝN×D,Yt∈ℝN 表示每个窗口的数据

和标签(训练集和测试集分别为 train, test).标签是时间点

(时刻)级别的,在本文中将交替使用时刻、时间点和样本这３
个术语.

３．２　异常注入

由于异常数据的稀缺性,目前用于时序异常检测的基准

数据集通常假定训练集只有正常数据,不包含异常标记,因此

训练集中所有窗口的各时刻的标签均为０.这种现状导致了

现有异常检测模型大多在无监督的框架下进行构建,而没有

对异常样本进行建模.为利用和挖掘异常样本中的信息,本
文采用多种异常注入方式构造多样化的异常数据集,包括迁

移注入、高斯注入、常数注入.

异常注入不需要将真实异常的模式完全覆盖[１８],只是提

供一种启发式的手段来指导模型突出学习异常与正常样本之

间的差异性.通过模拟多种类型的异常注入,允许有监督的

学习,可以帮助模型学习到正常数据和异常数据的差异性,从
而进一步提高模型对异常数据的识别准确性,４．５．３节的实

验结果也验证了异常注入的有效性.以一个异常窗口的构造

为例,具体的实现方式如下:

给定一个来自于训练集的正常窗口(Xt,Yt)∈ train,索引

为t,将Xt 拷贝作为异常窗口的模版,即XAno＝Copy(Xt),然
后将窗口内的子序列用其他序列替换,以得到新的异常窗口.

从该窗口中选定长度为p的子序列,满足p ＜ N,再从３种

方式中选择其一,以完成异常片段的注入:１)迁移注入:用索

引为k的另一个窗口Xk∈ train内等长的片段替换XAno的片

段;２)高斯注入:用高斯噪声序列替换XAno的片段,噪声的每

个值均服从高斯分布;３)常数注入:从均匀分布中采样一个常

数,将子序列每个时刻的值替换为该常数.

通过上述异常注入方式,构造额外的异常窗口,注入异常

在单个属性上的结果示例如图２所示.

(a)原始窗口 (b)迁移注入

(c)高斯注入 (d)常数注入

图２　异常注入效果示例

Fig．２　Examplesofanomalyinjection

通过注入新的序列可以破坏原本窗口中时序数据的连续

性,构成一种状态突变的异常类型,例如突发事件、异常操作、
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缺失数据等.由于异常片段使窗口内形成了新的依赖关系,

因此将窗口内的各时刻均标记为异常YAno＝[１]N
i＝１,而不是

仅标记被替换的片段.

最后将额外异常窗口添加到训练集 train中,即 train←

train∪{(XAno,YAno)}.

３．３　上下文依赖表示学习

为了学习时序数据中的上下文依赖关系,利用自注意力

机制,自适应地计算不同时刻之间的依赖.本文采用了编Ｇ解

码器的架构,其中编码器负责对输入序列进行编码得到潜在

向量,同时利用自注意力层提取上下文依赖关系,即自注意力

权重矩阵;解码器则负责根据潜在向量生成重构结果.

编码器由嵌入层以及多个堆叠的编码层构成.对于一个

输入窗口数据Xt,为方便表示,在下文中简写为X,嵌入层将

窗口的原始输入进行编码,提取特征信息,并加上位置编码以

保留序列中的顺序信息:

Xemb＝PosEmb(X)＋InputEmb(X) (２)

其中,PosEmb(􀅰)和InputEmb(􀅰)分别表示位置嵌入和输

入特征嵌入.X∈ℝN×D 经过嵌入得到表示Xemb∈ℝN×dmodel,

并作为第一个编码层(l＝１)的输入,dmodel表示隐藏层大小.

编码层有L层,每一层结构相同,上一层的输出即为该

层的输入,其计算过程如下:

Zl＝LayerＧNorm(Xl－１＋Attention(Xl－１)) (３)

Xl＝LayerＧNorm(Zl＋MLP(Zl)) (４)

其中,Xl∈ℝN×dmodel,l∈{１,２,􀆺,L}表示第l编码层的输出

表示,Zl ∈ ℝN×dmodel 则 是 第l编 码 层 的 中 间 表 示,MLP 和

LayerＧNorm分别表示多层感知机以及层归一化计算,AttenＧ
tion(􀅰)用于计算在时间维度上进行自注意力操作后输出的

表示,该模块允许在窗口间任意两个时刻间建立关联[１５],具

体表示为权重矩阵.本文所关注的上下文依赖表示即为该矩

阵,其计算过程如下:

Ql
i＝Xl－１

i Wl
Q,Kl

i＝Xl－１
i Wl

K (５)

Kl＝[K１,K２,􀆺,KN]∈ℝN×dmodel (６)

Al
i＝Softmax Ql

i (Kl)T

dmodel

æ

è
ç

ö

ø
÷ (７)

其中,对于第l个自注意力层,Ql
i,Kl

i∈ℝ１×dmodel 分别表示第i
时刻的query和key向量,Al

i∈ℝN 表示第i时刻关于整个窗

口中各时刻的依赖权重,通过计算i时刻的query向量与各

个时刻的key向量的相似度并经由Softmax(􀅰)对相似度进

行归一化得到.

本文将各编码层通过式(７)计算的上下文依赖关系记为

Ai＝[A１
i,􀆺,AL

i ]∈ℝL×N ,表示窗口中第i(i＝１,２,􀆺,N)时

刻的依赖关系,并将其嵌入到下一节提出的目标函数中,用于

改进表示学习.

解码器是一个多层感知机,将编码得到的潜在变量作为

输入,经过解码器得到最终的输出.

X
∧

＝MLPdec(XL) (８)

X
∧

∈ℝN×D是模型对输入窗口X 的重构输出,它试图在尽

可能保留原始数据特征的同时,通过模型的学习来捕捉数据

中的模式和结构.

３．４　差异化表示学习

３．４．１　不含差异化的学习目标

正常点通常具有相似的特征和模式,而异常则可能与之

存在显著差异.基于该假设,通过在表示空间中找到一个最

优的超球面,将正常点包围在内,从而识别出不在超球面内的

异常.与 DeepＧSVDD中的基本思想类似,DeepＧSVDD 在无

监督的情况下训练神经网络,以最小化特征表示到超球中心

c的距离 ∑
X∈

‖ϕ(X;ω)－c‖２,实现最小化划分超球面,超球

中心可以被视为这些正常点的共享潜在模式或聚类中心.

对于一个包含 N 个连续时间点的输入窗口数据X∈

ℝN×D,受文献[１５]启发以及通过４．５．３节的实验验证,异常

样本通常具有与正常样本不同的依赖关系,自注意力权重可

以捕捉到这种依赖关系,从而帮助模型区分正常和异常样本.

文献[１５]假定异常时刻具有更关注于邻近时刻的局部效

应并将其作为识别异常的依据,这种假定的先验性很强,在具

有复杂异常模式的现实数据中不一定适用(例如点异常就不

具备局部效应,它和邻近的点没有强相关性).而本文提出将

依赖关系用于对正常样本进行聚类,自适应地学习正常样本

的共享依赖关系,再将不满足该共享依赖关系的样本视为异

常,从而避免了上述先验性的问题.

用包裹所有正常样本的超球面来表征正常样本的共享依

赖关系,在不考虑训练集中异常点的情况下,为引导模型将正

常样本的表示映射到体积最小的超球面内,本文首先构造以

下目标函数:
Hyper＝‖Dis(A,C;X)‖１ (９)

其中,C∈ℝL×N×N 是一个超球中心集合,Dis(A,C;X)∈ℝN

表示窗口中各时刻点i的依赖关系A 到超球中心C 的径向距

离,即[Dis(Ai,Ci;X)]N
i＝１.

式(９)最小化各正常样本到超球中心的距离,从而完成正

常样本的聚类.同时,包围正常样本的超球面作为分割正、异

常样本的划分边界,将会随着优化的迭代而逐渐变小.但是

该目标函数未对异常样本进行建模,因此将在３．４．２节中联

合式(９)以及异常注入,完成构建差异化学习的目标函数.

３．４．２　上下文依赖关系的差异化学习

本节将进一步阐述式(９)中依赖关系与超球中心距离的

计算方式,以及差异化学习的实现.

１)依赖关系的距离度量

对于超球中心集合C∈ℝL×N×N ,其中Ci∈ℝL×N 表示第

i个超球中心,与第i时刻的依赖关系Ai 的维度相同,i是矩

阵C 和矩阵A 的第二维度上的索引.索引i衡量了不同时刻

在窗口内的相对位置,不同相对位置的依赖特征存在差异,为

了保留这种差异性,本文设计了超球中心集合C,窗口内的各

个相对位置的依赖关系Ai 分别对应每个超球中心Ci.

依赖关系Ai 本质上是一个时刻与所有时刻之间的注意

力权重分布.为了计算依赖关系到超球中心的径向距离,本

文选择用基于 KullbackＧLeibler(KL)散度的距离度量来衡量

两者的总体差异:

Dis(Ai,Ci;X)＝∑
L

l＝１

１
２KL(Al

i‖Cl
i)＋１

２KL(Cl
i‖Al

i)[ ]
(１０)
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其中,Dis(Ai,Ci;X)∈ℝl 表示各编码层的依赖特征Al
i 到超

球中心Cl
i∈ℝN 的径向距离之和.

对于输入窗口(X,Y)∈ train,考虑其标签Y,则窗口中各

时刻的距离计算式如下所示:

DisN(A,C;X,Y)＝[Dis(Ai,Ci;X)􀅰(１－yi)]i＝１,􀆺,N

DisA(A,C;X,Y)＝[Dis(Ai,Ci;X)􀅰yi]i＝１,􀆺,N

(１１)

其中,DisN(􀅰),DisA(􀅰)分别表示窗口中正、异常样本的径

向距离,yi 表示第i时刻的异常标签.

２)差异化学习

为了实现最小化划分超球面以及对正、异常表示进行差

异化,本文基于目标函数式(１１)进一步提出了以下目标:
Diff(A,C,λ;X,Y)＝(１－λ)􀅰‖DisN(A,C;X,Y)‖１－

λ􀅰min(‖DisA(A,C;X,Y)‖１,

γ􀅰N) (１２)

其中,λ∈[０,１]分别表示正、异常时刻的损失权重;γ是一个

超参数;N 是窗口长度,用于将异常点径向距离之和的范围

裁剪到[０,γ􀅰N]内.

对模型参数进行优化时,最小化式(１２)可以对正常样本

表示进行聚类,使其向超球中心靠近,得到正常的共享特征表

示,同时还将异常表示排除在超球面外,实现正、异常表示的

差异化.

此外,通过 min函数实现裁剪操作,可以截断超过范围的

异常样本距离的梯度,防止异常样本的距离在优化过程中无

限制的增大.如果不对其进行截断,异常点的上下文依赖关

系表示将可能无限远离超球中心,导致自注意力学习崩溃或

者超球中心的偏移,得到无效的表示.

３．５　模型优化与异常检测

３．５．１　优化策略

为了使模型能够学习到输入序列窗口X∈ℝN×D 的内部

结构和特征,本文通过基于重构的自监督学习方式,构造了额

外的目标函数:

Rec(X
∧
;X)＝‖X

∧

－X‖２
２ (１３)

其中,X
∧

表示模型对输入窗口X 的重构输出结果.该自监督

学习的目标在于最小化重构损失,从而辅助模型捕捉序列中

的长距离依赖性,并更好地理解上下文信息.

除了模型的参数权重,超球中心C也是一个需要优化的

参数,可通过梯度下降进行更新.为了联合训练模型参数和

超球中心参数,本文利用StopＧGradient操作使得模型参数和超

球在训练过程中相互独立地更新.具体来说,基于式(１２)和

式(１３)构造以下两个目标损失,以执行梯度计算和参数更新:

１＝ Rec(X
∧
;X)＋ Diff(A,Cdetach,λ;X,Y)

２＝ Rec(X
∧
;X)＋‖DisN(Adetach,C;X,Y)‖１

(１４)

其中,下标detach表示将阻断对应变量的梯度反向传播, １

和 ２ 主要分别负责依赖关系的学习以及超球中心参数的调

整.图３(左)展示了所提优化策略对应的梯度反向传播路

径,图３(右)则对目标函数的作用进行可视化.总而言之, １

通过差异化学习的目标 Diff(包含 DisN ,DisA)对编码器部分

进行更新,使其学习到正常样本的共享表示并将异常样本的

表示推离超球中心; ２ 则通过正常点的径向距离 DisN 迭代

更新超球中心的参数,逐步缩小它到所有正常样本的距离,从

而得到最优的中心.

图３　优化策略可视化

Fig．３　Visualizationofoptimizationstrategy

３．５．２　异常检测

在异常检测(推理)阶段,本文将超球中心视为正常样本

的共享依赖关系,通过计算待检测样本与超球中心的距离,将
远离超球中心(超球面外)的离群点判定为异常.测试数据

中,对滑动窗口数据 X∈ℝN×D,计算其各个时刻的异常分

数,计算方法如下:

score(X)＝Softmax([Dis(Ai,Ci;X)]i＝１,􀆺,N) (１５)

其中,score(X)∈ℝN 是时间点级别的异常分数,该分数仅使

用了各点的上下文依赖关系关于超球中心的距离作为异常衡

量指标.算法的完整训练及测试流程框架如算法１所示.

算法１　DCDAD训练、测试过程

输入:时间序列 (包括训练数据和含标签的测试数据)

输出:异常分数score

１．经过数据预处理以及划分窗口得到训练集 train(设标签为０)以及

测试集 test

２．通过异常注入构造额外的异常窗口(标签为１),将其加入训练集中

３．从训练集中取出训练窗口(X,Y)∈ train

４．将训练窗口数据X输入模型,得到重构结果 X
∧

以及上下文依赖关

系A

５．根据式(１４)更新模型参数(包括超球中心C)

６．输入测试窗口数据(推理阶段),根据式(１５)计算异常分数

４　实验

４．１　数据集

本节在５个公开的真实时间序列数据集上进行实验,验
证了 DCDAD模型的异常检测性能.

１１１廖思睿,等:DCDAD:考虑上下文依赖差异化的时间序列异常检测模型



１)服 务 器 机 器 数 据 集 (Server Machine Dataset,

SMD)[１２]:是从一家大型互联网公司收集的,包含来自２８台

服务器和３８个传感器的５周的数据.前５天仅包含正常数

据,最后５天间歇性注入异常数据.

２)池化服务器指标(PooledServerMetrics,PSM)[３５]:是
从eBay的多个应用程序服务器节点内部收集的.有１３周的

训练数据和８周的测试数据.

３)火星科学实验室(MarsScienceLaboratory,MSL)和土

壤 湿 度 主、被 动 (Soil Moisture Active and Passive,

SMAP)[３６Ｇ３７]是 NASA收集的公共数据集,包含来自航天器

监测事件意外异常(ISA)报告的遥测异常数据系统.数据集

分别有５５和２５维.

４)安全水处理(SecureWaterTreatment,SWaT)[３８]:是
在１１天内从具有５１个传感器的小型水处理测试台收集的.
在后４天内,使用不同的攻击方法注入了多个异常,而在前７
天内仅生成正常数据.

数据集的统计信息如表１所列,训练＃、测试＃对应于训

练集、测试集中的时间点总数,测试集中包含有标记的异常

点,异常率是计算出的测试集中标记异常点数量关于所有时

间点数量的比率.

表１　数据集信息(预处理前)

Table１　Informationofthedatasets(beforepreprocessing)

数据集 应用 维度 训练＃ 测试＃ 异常率/％
SMD 服务器 ３８ ７０８４０５ ７０８４２０ ４．１６
PSM 服务器 ２５ １３２４８１ ８７８４１ ２７．７６
MSL 空间 ５５ ５８３１７ ７３７２９ １０．４８

SMAP 空间 ２５ １３５１８３ ４２７６１７ １２．７９
SWaT 水 ５１ ４９５０００ ４４９９１９ １２．１４

４．２　实验设置

DCDAD在不同数据集上的实验参数设定如表２所列.

对于训练数据集,设置不同的窗口大小 N 和滑动步长S.异

常注入的窗口数量与正常窗口数量相同,每个窗口内,随机选

择迁移注入、高斯注入、常数注入这３种注入方式之一.注入

时被替换的片段长度p满足(p/N)~U(０．１,０．４),高斯注入

的均值和方差分别为０和０．５,常数注入的常数从[－１．５,

１．５]中均匀随机采样产生.目标损失函数中对正、异常的损

失权重分别表示为λ１ 和λ２,训练轮次为 Epoch,截断目标函

数中用于裁剪的超参数γ设为１.

表２　各数据集训练实验参数

Table２　Experimentalparametersfortrainingoneachdataset

数据集 Epoch Batchsize N S λ
SMD １０ ５１２ ３００ ２０ ０．３
PSM ３ ５１２ １００ １０ ０．３
MSL ３ ５１２ １００ １０ ０．５

SMAP ３ ５１２ ２００ ２０ ０．５
SWaT ３ ５１２ ２００ １０ ０．４

测试阶段,窗口的滑动步长S 设置为等于窗口大小N,

即滑动窗口彼此不重叠,从而对每个时刻计算出一个异常分

数.异常分数的阈值θ是使得验证集中比例rθ％的点被划分

为异常的值,rθ 的值在５个数据集上分别设置为０．２５,０．６,

０．８,０．５,０．３５,此外,本文设计的验证集仅被用于评估异常分

数分布从而确定异常分数阈值,由２０％的原始训练集数据以

及等量的注入异常数据共同构成.模型通过 PyTorch框架

实现,所有实验均在单个 NVIDIAGeForceRTX３０９０２４GB
显卡上运行.

DCDAD的编码器包括３层,注意力头数量为１,表３列

出了模型各部分的具体参数,其中 D 表示输入数据的维度

大小.

表３　DCDAD模型架构及相应参数信息

Table３　DCDADmodelarchitectureandcorrespondingparameter

information

InputEmb
Conv１D(D,２５６,

(kernel_size:３,strid:１,padding:１))

３∗编码层

Attention

W(Q) FC(２５６,２５６)
W(K) FC(２５６,２５６)
W(V) FC(２５６,２５６)
W(O) FC(２５６,２５６)

LayerＧNorm LayerNorm(２５６,eps＝１×１０－５)

MLP FC(２５６,１２８),gelu
LayerＧNorm FC(１２８,２５６)

LayerＧNorm LayerNorm(２５６,eps＝１×１０－５)
MLPdec FC(２５６,D)

４．３　评价指标

为了 评 估 算 法 的 性 能,采 用 广 泛 使 用 的 点 调 整 策

略[１４,１６,３９]:如果检测到某个连续时间的异常段中的任意时间

点,就将该异常时间段中的所有异常视为被正确检测到.从

观察到异常时间点会引起警报并进一步使整个分段在实际应

用中引起注意的观察来看,该策略是合理的.本文主要关注

点调整后的F１ 分数,计算式如下:

根据真实标签Y＝[y１,􀆺,yT]以及模型推断的异常分数

score＝[score１,􀆺,scoreT],首先给定分数阈值θ,计算预测标

签Y
∧

＝[y
∧
１,􀆺,y

∧
T],其中y

∧
t＝１scoret＞θ.进行点调整策略后,再

利用预测标签Y
∧

分别计算真正例TP、假正例FP 以及假负例

FN:

TP＝{t|y
∧
t＝１,yt＝１}

FP＝{t|y
∧
t＝１,yt＝０}

FN＝{t|y
∧
t＝０,yt＝１}

(１６)

随后,分 别 计 算 精 确 率 P 以 及 召 回 率 R,再 计 算 F１

分数:

P＝ n(TP)
n(TP)＋n(FP)

R＝ n(TP)
n(TP)＋n(FN)

F１＝２PR
P＋R

(１７)

４．４　对比基线

为对比不同模型的性能,本文采用的基线方法有:基于对

比学习的模型 DCdetector[１６](２０２３);基于重构的模型AnoＧ

maly Transformer[１５] (２０２２),InterFusion[１３] (２０２１),

OmniAnomaly[１２](２０１９),LSTMＧVAE[９](２０１８);基于密度估

计的方法 DAGMM[２１](２０１８),LOF[５](２０００);基于聚类的方

法 THOC[１４](２０２０),DeepＧSVDD[８]２０１８),iForest[６](２００８),

OCＧSVM[７](２００４);基于预测的模型 CLＧMPPCA[１７](２０１９),

LSTM[３](２０１８).
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４．５　实验结果与分析

４．５．１　异常检测实验

本文在５个真实数据集上与１３个基线模型进行了比较,

结果如表４所列.其中加粗、下划线分别表示最优、次优的结

果.从F１分数来看,DCDAD模型在大部分数据集上都取得

了最佳的检测效果,在 MSL数据集上也取得了接近基线的最

优结果.将时间维度的上下文依赖关系作为区分异常发生的

重要参考,在这个表示空间里,DCDAD通过差异化的目标函

数扩大了正异常样本表示的差异性,并优化了划分超球面的

学习,显著地提升了异常检测的准确性.

表４　在５个数据集上的实验结果

Table４　Experimentresultsonfivedatasets
(％)

Dataset
SMD

P R F１

PSM
P R F１

MSL
P R F１

SMAP
P R F１

SWaT
P R F１

OCＧSVM ４４．３４ ７６．７２ ５６．１９ ６２．７５ ８０．８９ ７０．６７ ５９．７８ ８６．８７ ７０．８２ ５３．８５ ５９．０７ ５６．３４ ４５．３９ ４９．２２ ４７．２３
iForest ４２．３１ ７３．２９ ５３．６４ ７６．０９ ９２．４５ ８３．４８ ５３．９４ ８６．５４ ６６．４５ ５２．３９ ５９．０７ ５５．５３ ４９．２９ ４４．９５ ４７．０２
LOF ５６．３４ ３９．８６ ４６．６８ ５７．８９ ９０．４９ ７０．６１ ４７．７２ ８５．２５ ６１．１８ ５８．９３ ５６．３３ ５７．６０ ７２．１５ ６５．４３ ６８．６２

DeepＧSVDD ７８．５４ ７９．６７ ７９．１０ ９５．４１ ８６．４９ ９０．７３ ９１．９２ ７６．６３ ８３．５８ ８９．９３ ５６．０２ ６９．０４ ８０．４２ ８４．４５ ８２．３９
DAGMM ６７．３０ ４９．８９ ５７．３０ ９３．４９ ７０．０３ ８０．０８ ８９．６０ ６３．９３ ７４．６２ ８６．４５ ５６．７３ ６８．５１ ８９．９２ ５７．８４ ７０．４０
LSTM ７８．５５ ８５．２８ ８１．７８ ７６．９３ ８９．６４ ８２．８０ ８５．４５ ８２．５０ ８３．９５ ８９．４１ ７８．１３ ８３．３９ ８６．１５ ８３．２７ ８４．６９

CLＧMPPCA ８２．３６ ７６．０７ ７９．０９ ５６．０２ ９９．９３ ７１．８０ ７３．７１ ８８．５４ ８０．４４ ８６．１３ ６３．１６ ７２．８８ ７６．７８ ８１．５０ ７９．０７
LSTMＧVAE ７５．７６ ９０．０８ ８２．３０ ７３．６２ ８９．９２ ８０．９６ ８５．４９ ７９．９４ ８２．６２ ９２．２０ ６７．７５ ７８．１０ ７６．００ ８９．５０ ８２．２０
OmniAnomaly ８３．６８ ８６．８２ ８５．２２ ８８．３９ ７４．４６ ８０．８３ ８９．０２ ８６．３７ ８７．６７ ９２．４９ ８１．９９ ８６．９２ ８１．４２ ８４．３０ ８２．８３
InterFusion ８７．０２ ８５．４３ ８６．２２ ８３．６１ ８３．４５ ８３．５２ ８１．２８ ９２．７０ ８６．６２ ８９．７７ ８８．５２ ８９．１４ ８０．５９ ８５．５８ ８３．０１

THOC ７９．７６ ９０．９５ ８４．９９ ８８．１４ ９０．９９ ８９．５４ ８８．４５ ９０．９７ ８９．６９ ９２．０６ ８９．３４ ９０．６８ ８３．９４ ８６．３６ ８５．１３
AnomalyTrans ８９．４０ ９５．４５ ９２．３３ ９６．９１ ９８．９０ ９７．８９ ９２．０９ ９５．１５ ９３．５９ ９４．１３ ９９．４０ ９４．０７ ９１．５５ ９６．７３ ９４．０７
DCdetector ８３．５９ ９１．１０ ８７．１８ ９７．１４ ９８．７４ ９７．９４ ９３．６９ ９９．６９ ９６．６０ ９５．６３ ９８．９２ ９７．０２ ９５．７２ ９８．９３ ９７．３０
DCDAD ９４．９１ ９３．８０ ９４．３５ ９８．６０ ９８．３０ ９８．４５ ９３．０２ ９５．１２ ９４．０６ ９６．７０ ９７．８４ ９７．２７ ９７．３８ ９８．４４ ９７．９０

注:加粗、下划线分别表示最优、次优的结果.

　　将模型利用时序上下文信息的方式作为划分依据,进一

步对基线方法进行分类和对比.经典的通用异常检测方法

(OCＧSVM,iForest,LOF,DeepSVDD,DAGMM)未考虑时序

上下文信息,因此在时序数据上的性能欠佳;使用循环网络建

模时 序 上 下 文 的 相 关 性 的 方 法 包 括 基 于 聚 类 的 模 型

(THOC)、基于预测的模型(LSTM,CLＧMPPCA)、基于重构的

模型(LSTMＧVAE,OmniAnomaly,InterFusion),这些模型中上

下文信息仅用于增强模型的表示学习能力,相比于通用的异常

检测方法有一定优势,但在各指标上的表现仍不如最新的两项

研究;最新研究(AnomalyTransformer,DCdetector)将时序上下

文信息用于异常指标的计算,取得了更好的检测效果,但它们

没有建模异常样本来突出上下文依赖之间的差异性.
相比于 AnomalyTransformer和 DCdetector,本文设计

了不同的指标计算,并且探索了将时序上下文依赖的表示用

于聚类学习.进一步地,通过差异化表示学习的方式来增强

样本的上下文依赖关系挖掘,方便学习到更加准确的超球面

作为划分边界.实验结果显示,在各个数据集上的整体性能

优于这两个模型.综上,本文提出的基于上下文依赖关系的

差异化学习框架在时序异常检测任务上是有效的.
图４展示了在模型训练过程中所得正、异常样本的上下

文依赖关系表示到超球中心的平均径向距离随着迭代次数的

增加而变化的过程,可以看出,随着模型的不断优化,正常点

到超球中心的距离逐渐缩小并趋于平稳,而异常点在差异化

学习的作用下不断远离中心,直到其距离稳定在某个常数附

近.该现象验证了本文提出的差异化的目标损失有利于提高

正、异常表示之间的差异性.

(a)SMD (b)SMAP (c)PSM

(d)MSL (e)SWaT

图４　训练过程中正、异常点关于超球中心的径向距离

Fig．４　Radialdistanceofnormalandanomalouspointsfromthehyperspherecenterduringtraining
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４．５．２　参数敏感性分析

窗口长度 N 是影响上下文依赖关系跨度的重要参数,更

大的 N 意味着更长期的依赖关系以及更大的计算复杂度;权

重λ是影响上下文依赖关系差异化学习的参数,其大小衡量

了优化异常样本远离超球中心的程度,相对应的(１－λ)则表

示对正常样本收紧的程度.在本节中,通过固定其中一个参

数,然后对另一参数的不同取值进行实验,以验证该参数对模

型性能的影响.对于λ:在[０,０．５],N 固定(参照表２中 N 的

取值);对于 N:在[５０,３００],λ固定(参照表２中λ的取值).

在５个数据集上分别进行了５次重复实验,取结果的均值.

图５为固定 N 时,模型在不同λ取值下的实验结果.图６为

固定λ时,模型在不同 N 取值下的表现.

图５　参数λ的敏感性实验

Fig．５　Sensitivityexperimentofλ

图６　参数N 敏感性实验

Fig．６　SensitivityanalysisofN

从图５中可以看到,精确率P 总是维持着相当稳定的水

平,F１分数主要与召回率R相关,并且两者的波动不大.５个

数据集上的F１分数的浮动范围分别保持在２．７６％,１．２４％,

２．２６％,０．６０％,０．６５％以内,可以看出模型在各种取值下的

性能都比较稳定.模型的差异化目标包含了在超球空间中对

正常表示进行压缩,以及将异常表示推离球心,权重λ则分别

控制了两者在优化过程中的重要性,受注入合成异常与测试

集中真实异常的分布差异以及数据量等因素的影响,该权重

在不同的数据集中具有不同的理论最优值.整体而言,随着

λ的改变,模型在各个数据集中均保持稳定且良好的性能.

从图６中可以看到,在５个数据集上的F１分数的波动范

围分别保持在４．２２％,１．１０％,１０．６９％,３．７９％,１．２３％,因

此大部分数据集的性能相对于窗口大小 N 的变化都较为稳

定,而 MSL受到数据量相对较少的制约,其表现出召回率R
和F１分数随着 N 的增大而减小.要达到好的性能,应当同

时考虑数据量以及异常模式的关系,以确定滑动窗口大小.

４．５．３　消融实验

１)模块消融实验

为了验证模型中差异化学习的有效性,本节使用不同的

设计在各个数据集上进行模块消融实验.实验参数同４．２
节,模型的不同设计如下:

(１)DCDAD(withoutdiff):保留 DCDAD 模型的主干网

络结构,但去掉差异化学习模块,具体实现为不进行异常注入

并且修改损失函数(即式(１２)不包含第二项).

(２)DCDAD(withoutclip):保留 DCDAD 的主干网络结

构,以及差异化学习模块,但是不使用裁剪操作,具体实现为

在式(９)中的差异化目标函数时.

(３)DCDAD模型,即本文最终模型.

模块消融实验的结果如表５所列,不含有差异化(withＧ

outdiff)和截断目标函数(withoutclip)的F１分数在５个数据

集上均略微逊色于最终模型 DCDAD,说明差异化的学习目

标以及截断操作能够分别对异常检测任务带来一定的改进,

也进一步表明了提出模型各个模块的有效性.

２)指标消融实验

为了验证模型中所使用的异常指标的有效性,即上下文

依赖关系与超球中心的径向距离dis,本节使用不同的异常指

标在各个数据集上进行指标消融实验.实验参数同４．２节,

模型的不同设计如下:

(１)DCDAD(onlyrec):使用重构损失作为异常指标,将

式(１５)的右式替换为各时刻的重构损失(rec)作为最终的异

常分数.

(２)DCDAD(withrec):在异常指标中添加重构损失,将

式(１５)计算结 果 与 各 时 刻 的 重 构 损 失 进 行 点 乘 的 结 果

(rec☉dis)作为最终的异常分数.

(３)DCDAD模型,使用式(１５)计算结果作为异常指标,

即本文最终模型采用的指标.

该指标消融实验的结果如表６所列.仅使用rec在本文

训练的模型上表现不佳,而将rec与dis相结合的效果不如仅

使用dis,表明了所提出的指标具备较好的异常识别能力,而

重构误差的加入会干扰异常检测的效果.对于多元时间序

列,维度的数量和不同维度上量纲的差异会使得重构误差变

得不稳定,可能导致异常分数的计算结果受到噪声或无关特

征的影响,而上下文依赖关系与超球中心的径向距离在一定

程度上避免了这种影响.
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表５　模块消融实验结果

Table５　Moduleablationexperimentresults

算法\数据集 diff clip SMD PSM MSL SMAP SWaT 平均F１

DCDAD(withoutdiff) × × ９０．５５ ９７．７４ ９２．１６ ９６．９６ ９６．５３ ９４．７９
DCDAD(withoutclip) √ × ９３．６５ ９８．１３ ９３．３１ ９７．０６ ９７．５９ ９５．９６

DCDAD √ √ ９４．３５ ９８．４５ ９４．０６ ９７．２７ ９７．９０ ９６．４１

　　　　　　　　　　　注:加粗、下划线分别表示最优、次优的结果.

表６　指标消融实验结果

Table６　Indicatorablationexperimentresults
算法\数据集 指标 SMD PSM MSL SMAP SWaT 平均F１

DCDAD(onlyrec) rec ７７．２４８３．７６８７．７４７０．５８ ７９．２８ ７９．７２
DCDAD(withrec) rec☉dis ９４．２２９６．５３９２．０８９６．４３ ９１．１８ ９４．０９

DCDAD dis ９４．３５９８．４５９４．０６９７．２７ ９７．９０ ９６．４１
　注:加粗、下划线分别表示最优、次优的结果.

４．５．４　可视化分析

１)样本特征降维可视化

为了探索差异化表示学习的效用,本节首先对上下文依

赖这一特征进行可视化比较.具体而言,本实验将 DCDAD
(withoutdiff)、DCDAD 学习到的依赖特征作为tＧSNE方法

的输入,从SWaT数据集中随机选择５０００个样本点,计算其

在二维空间中的表示并可视化,得到如图７和图８所示的结

果.其中紫色对应正常数据,蓝色对应异常数据.

图７　DCDAD(withoutdiff)特征可视化(电子版为彩图)

Fig．７　FeaturevisualizationonDCDAD(withoutdiff)

图８　DCDAD特征可视化

Fig．８　FeaturevisualizationonDCDAD

DCDAD(withoutdiff)的结果显示,在未经过差异化表示

学习得到的正常数据分布集中,相当多的异常数据与正常数

据分布重合;而 DCDAD的结果中,异常数据和正常数据的重

合度更低,异常数据在正常数据的分布外显著地聚集.从对

比结果可以看出,DCDAD由于考虑了注入异常样本的特征,

以及差异化的表示学习,使得异常样本和正常样本的表示更

具区分性,提升了异常检测的效果.

２)异常分数可视化

本节对真实数据集中的输入数据以及本文方法输出的异

常分数进行可视化.可视化结果如图９所示.第１行是截取

的序列数据,用灰色背景和红色曲线标注了异常片段,红点标

注了点异常,第２行是模型输出的异常分数.

图９　测试集窗口输入和模型输出的异常分数

Fig．９　Anomalyscoresofwindowinputandmodeloutputontestset

　　实验中,分别选取了各数据集中具有代表性的异常片段.

(１)SMD数据集中的季节性异常:在时间序列中出现的与周

期性季节模式不一致的异常;(２)MSL和SMAP数据集中的

集合异常:某个数据子集的整体行为与整体数据模式不一致

的异常;(３)PSM 数据集中的点异常:单个数据点与其周围数

据点显著不同的异常;(４)SWaT 数据集中的趋势性异常:与

长期趋势不一致的异常.

可视化结果显示,在各种类型的连续异常片段上,本文方

法在接近异常发生的时刻附近输出了较高的异常分数,具备

较好的早期检测能力,同时也能够精确定位到突出的点异常.
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４．５．５　模型大小与推理速度对比

本小节对模型的计算量、参数量、推理时间进行分析.以

MSL数据集为例,从中取出一个窗口样本作为输入示例,其

维度为[１,１００,５５],３个取值分别对应batchsize、窗口长度、

属性数量.本小节将输入示例输入模型进行推理并计算出对

应的模型计算量、参数量、推理时间,与最新的模型 Anomaly

Transformer,DCdetector进行对比,其结果如表７所列.

表７　模型大小与推理速度对比

Table７　Comparisonofmodelsizeandinferencespeed

算法\指标 FLOPs Params FPS/ms
AnomalyTransformer ４８５．７９×１０６ ４．８６×１０６ ７．２３

DCdetector １２６５．５０×１０６ ０．６８×１０６ １１．７４
DCDAD １０４．６５×１０６ １．０５×１０６ ３．７４

　　注:加粗、下划线分别表示为最优、次优的结果.

表７中的结果表明,DCDAD模型在计算量和推理速度

上都领先于 AnomalyTransformer和 DCdetector,提出的模

型选用了较小的注意力的头数和隐藏层维度,在保持较好测

试性能的情况下降低计算量并提升推理速度.DCDAD在参数

量上多于 DCdetector,主要是因为 DCdetector运用了patch的

思想,patch上的注意力模块参数量显著低于整个窗口上的.

结束语　时序异常检测在各个领域中都具有重要的应

用.时间序列数据具有时间维度的上下文依赖关系,然而,当

前的大多数研究只是将融合了时序上下文的特征用于增强模

型的重构或者预测能力,而没有考虑数据所蕴含的上下文依

赖关系的差异性;并且它们都是无监督的方法,缺乏对异常样

本的建模.这些问题导致了模型在确定异常和正常的界限时

表现模糊,检测结果欠佳.

针对以上问题,本文提出了 DCDAD模型,重点关注时序

数据的上下文依赖关系,通过差异化正、异常样本表示学习的

方式来增强样本的上下文依赖关系挖掘,并在聚类过程中学

习可区分正、异常的超球面.通过异常注入的方式扩充训练

集,以及设计差异化的目标函数,促使正常和异常样本在超球

空间中的分离性更加显著,解决现有异常检测模型对于正、异
常样本区分度不明显的问题.最终利用超球面作为划分

边界,完成异常检测任务.同时,通过在５个真实时序数据集

上的大量实验,证实了差异化地学习上下文依赖关系可显著

提升模型对异常的检测效果,验证了该方法的有效性.

未来将在本文方法的基础上,研究如何将模型扩展到各

种领域的大规模数据集上,改进模型以提取和适应更加复杂

的上下文依赖关系.其次,我们将探索如何设计高效的模型

和算法,以实现实时的异常检测,应对大规模数据和高速数据

流的挑战.此外,现实世界中的异常往往涉及多个传感器或

数据源,需要考虑将各个维度的信息融合起来,进一步提升时

间序列数据上的检测精度以及泛化性能.
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