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摘　要　离群点检测(OutlierDetection)是通过识别数据集中不同于大多数样本的少量个体来获取数据的整体健康状态与异

常信息.目前,在处理欧氏结构数据集时,大部分检测算法侧重于将数据视为独立的个体,却忽视了数据实例之间的相关性.

这种信息偏向性导致了一些可能位于正常数据区域内的潜在的离群值难以被有效检测出来.针对上述问题,提出了一种基于

自适应邻居的图自动编码器的深度联合表示学习算法 ANGAE(AdaptiveNeighborGraphAutoencoder).该算法从图生成的

角度构建图来捕捉数据点之间的关系,并利用结构和属性自动编码器学习数据的潜在表示.ANGAE引入了自适应邻居构图

机制,以动态更新图结构,确保在模型训练过程中对不准确的图结构进行调整和改进.通过融合结构嵌入和属性嵌入,ANＧ

GAE实现了网络结构和节点属性之间的有效交互.实验结果表明,所提出的方法在１１个数据集上表现优异,在保持高精度的

同时展现了很好的鲁棒性,其有效性得到了充分证明.
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Abstract　OutlierdetectioninvolvesidentifyingasmallnumberofindividualsinadatasetthatdifferfromthemajorityofsamＧ

ples,therebyobtaininginsightsintotheoverallhealthandabnormalinformationofthedata．Currently,inthecontextofEuclidean

structureddatasets,mostdetectionalgorithmspredominantlytreatdataasindependententities,overlookingthecorrelationsbeＧ

tweendatainstances．Thisinformationalbiashinderstheeffectiveidentificationofpotentialoutliersthatmightexistwithinthe

normaldataregions．Toaddressthisissue,thispaperproposesadeepjointrepresentationlearningalgorithmnamedadaptive

neighborgraphautoencoder(ANGAE)．Thisalgorithmconstructsagraphfromtheperspectiveofgraphgenerationtocapturethe

relationshipsbetweendatapointsandleveragesstructuralandattributeautoencoderstolearnlatentrepresentationsofthedata．

ANGAEintroducesanadaptiveneighborgraphconstructionmechanismtodynamicallyupdatethegraphstructure,ensuringthe

adjustmentandimprovementofinaccurategraphstructuresduringmodeltraining．ByintegratingstructuralembeddingsandatＧ

tributeembeddings,ANGAEfacilitateseffectiveinteractionbetweennetworkstructureandnodeattributes．Experimentalresults

demonstratethattheproposedmethodachievessuperiorperformanceacross１１datasets,maintaininghighprecisionwhileexhibiＧ

tingrobustresilience,therebysubstantiatingthemethod’sefficacy．

Keywords　Outlierdetection,Deeplearning,Graphconvolutionalnetworks,Graphrepresentationlearning,Attributenetworks

　

１　引言

离群点检测的首要目标是辨别出与绝大多数样本显著不

同的个别观测值,以便探测出不符合预期模式或统计规律的

离群值.一方面,离群点的存在可能蕴含着重要信息,暗示着

数据收集过程中出现了错误或者数据生成机制上发生了

变化;另一方面,离群值的存在也可能导致正常数据的分布偏

离预期模式或统计规律,对数据分析和模型的准确性构成干

扰,进而影响对数据的深入理解和可靠推断.因此,离群点检

测通过辨识存在的离群值对数据进行进一步的分析或处理,

使数据更为可靠、有意义,是一项重要的任务[１].研究人员也

可以通过离群值检测探索数据中的潜在信息,拓展对数据



本质、特征和分布的深入理解,为更好的数据决策提供支持.

总体来说,离群点检测在数据分析中扮演着重要角色,并且在

各行各业中具有重要的应用价值.它可以用于识别金融行业

的诈骗行为[２Ｇ３],在社交平台上筛查水军账号或者虚假新

闻[４Ｇ５],甚至在工业领域用于排查机械故障[６Ｇ７].

依据 HawKins提出的概念,离群点被描述为与正常数据

点相差很远,以至于令人怀疑是由不同机制产生的数据点.

基于这个定义,我们可以理解为,分析离群点,实质上是对其

与邻近点的关系进行分析判断.目前,针对欧氏数据的离群

点检测算法在处理数据时通常基于数据点的相对独立性.然

而,这些方法的不足之处在于,它们忽视了同一数据集中数据

之间可能存在的更深层次的关联.Li等[８]指出数据之间具

有实例相关性,数据实例可以根据它们的特征互相关联.例

如,具有相似个人资料或在线行为的用户往往对广告或商品

有相似的偏好;具有相似临床数据或症状的患者患类似疾病

的可能性更高.忽略数据点之间的潜在关系,也就意味着忽

略它们背后可能包含的复杂的依赖性和上下文信息.因此,

现有的方法难以捕捉复杂的异常模式,容易忽略隐藏在正常

数据区域内的离群值.为了解决这一问题,我们提出了一种

新的自适应邻居的图自编码器(ANGAE)模型来检测离群

点.该方法旨在从生成图的角度构建节点连接关系,从结构

和属性两个角度改变数据的原始分布,并学习空间中的潜在

表示.同时,为了实现节点结构和属性的联合学习,将结构嵌

入和属性嵌入融合为特征解码器的最终输入,以生成节点属

性.在编码器和解码器阶段之后,根据节点的重构误差来发

现异常节点.本文的主要贡献如下.

１)采用动态近邻图学习方法,针对欧氏数据构建相似图.

以概率方式为每个目标自适应分配最优邻域,并在学习特征

的过程中实时更新图结构,有效提高了构建图的质量.

２)引入了一种深度联合表示学习框架,采用双自动编码

器.这一框架旨在捕捉网络结构和节点属性之间交织复杂的

互动关系,以全面评估离群情况.该方法能提高检测的准确

性和鲁棒性,从而更好地识别离群点.

３)在１１个真实世界数据集上对 ANGAE的有效性进行

了综合评估,实验结果表明了 ANGAE在多种环境下优于其

他常用的算法.

２　相关工作

２．１　离群点发展

经过多年的发展和研究,离群点检测领域积累了许多经

典的方法.按照处理数据方式的不同,目前常见的离群点检

测方法大致可以分为两类:基于传统方法的离群点检测和基

于深度学习的离群点检测.

基于传统方法的离群点检测主要分为４种:基于概率统

计的离群点检测、基于近邻的离群点检测、基于聚类的离群点

检测和基于分类的离群点检测.基于概率统计的离群点检测

方法依赖于数据分布的统计建模,通过分析数据点的概率特

征和统计属性来发现离群值[９].然而,这种方法对于高维和

复杂数据模式的适应性有所不足,并且受限于对数据分布的

假设.基于近邻的离群点检测方法则分为基于距离和基于密

度的两种,重点分析数据点在邻域内的特征和关系.基于密

度的经典离群点检测方法有:局部异常因子的 LOF[１０]、基于

连通性的离群因子COF[１１]和基于局部相关性的 LOCI[１２]等.

然而,这些方法在处理高维数据和噪声时面临着维度灾难所

带来的计算成本呈指数增长的挑战,难以全面考虑整体情况.

基于聚类的方法利用数据的聚类特性识别离群值,常见的 KＧ

means[１３]和 DBSCAN[１４]等算法虽易实现,但对邻域大小、聚

类数量等参数较为敏感.基于分类的离群点检测方法则通过

建立分类器界定正常值与离群值,如SVM[１５]和IForest[１６],

但在极度不平衡数据中可能偏向于多数类别,无法有效检测

离群值.

基于深度学习的离群值检测通过使用不同的神经网络模

型来学习数据的复杂特征表示,从而探测出不符合正常规律

的离群值[１７].根据用于提取数据特征的神经网络类型,深度

离群点检测可分为基于自编码器的深度离群点检测和基于生

成模型的深度离群点检测.基于自编码器的深度离群点检测

通常由编码器和解码器组成,用于学习输入数据的紧凑表示.

自编码器无须标记异常样本,而是通过高重构误差辨识离群

值,适用于学习复杂特征的离群值检测方法.基于生成模型

的深度离群值检测是利用生成对抗网络[１８](GAN)或变分自

编码器[１９](VAE)等生成模型,通过学习数据的潜在分布和生

成新样本的能力来检测离群点.在 此 思 路 的 基 础 上,Liu
等[２０]提出SOＧGAAL模型,该模型通过生成器和鉴别器之间

的零和博弈直接生成信息丰富的潜在离群值.为了避免模型

陷入模式坍塌问题,他们将生成器的网络结构扩展为具有不

同目标的多个生成器.离群点通常不能被生成模型很好地还

原,因此可以被检测出来.Du等[２１]利用 GAN的分布拟合能

力生成虚假数据来扩充正常数据集,然后利用自编码器检测

真实数据的重建误差,进而识别离群点.

近年来,研究者在离群点检测领域逐渐表现出对图数据

的强烈兴趣.相较于传统的欧氏数据,图数据包含更丰富的

属性信息,能够更有效地对复杂系统进行建模.因此,他们积

极探索并应用图神经网络[２２](GNN)在图数据上进行离群点

检测[２３Ｇ２４],旨在充分利用这一强大工具的潜力.举例来说,

Ding等[２５]使用图卷积神经网络(GCN)嵌入属性网络,利用

嵌入向量对原始数据进行重构并将重构误差作为异常分数,

以实现离群点检测.同时,Li等[２６]在嵌入过程中引入了拉普

拉斯锐化技术,以增强正常节点与离群点之间的表示差异,更

易于检测到离群点.鉴于 GNN惊人的容量和强大的特征学

习能力,这些算法表现突出.因此,研究者想要将 GNN 的强

大数据处理能力应用于不同领域.然而,在大多数情况(如文

本、信号等)下,图没有作为先验信息给出,这意味着现有的基

于 GNN的节点离群点检测模型无法直接应用于这些欧氏结

构数据.为了解决这一问题,我们提出了一种专门用于处理

欧氏结构数据的图神经网络模型,代表了对图神经网络创新

型拓展应用的一种探索.

２．２　图构造

图构造在图数据分析领域中具有重要意义,其核心在于

将现实世界的数据抽象为图形结构,以发现离散点之间的隐

藏关系.基于欧氏距离的距离矩阵或表示数据点之间关系的
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关系矩阵,按照不同的连接密度,其构图方法通常可以分为完

全连接图和k最近邻图.

２．２．１　完全连接图

完全连接图将所有节点直接相连,通过赋予相似数据点

更高的权重来凸显它们之间的联系;同时赋予不相似的数据

点较小的权重,以凸显它们之间的差异.通常使用基于欧氏

距离的高斯核函数构建关系矩阵,其中σ作为宽度参数,直接

影响数据分布和关系矩阵的性能.

sij＝e
－

‖xi－xj‖２

２σ２ (１)

２．２．２　k近邻图

k近邻图与完全连接图有着相同的理念,不同的是,该方

法针对每个节点,在数据集中选择其k个最近的邻居节点作

为其直接邻居,并在图中用边连接这些邻居节点.这种构图

方式在保留局部连接性的同时减小了图的密度,使得图更具

稀疏性.其中,k值的选择影响着图的稀疏程度和局部特征

的捕获情况.基于k近邻法的关系矩阵构造如式(２)所示:

sij＝
０, j∉i的k近邻

e
－

‖xi－xj‖２

２σ２ , j∈i的k近邻
{ (２)

２．３　符号说明

为方便理解,表１对本文所用到的符号进行了详细说明.

在本文中,使用粗体小写字母(如s)代表向量,用粗体大写字

母(如S)代表矩阵.用 ＝(A,X)表示一个图结构,其中A∈
Rn×n表示这个图的邻接矩阵,X∈Rn×d 表示图的属性矩阵.

属性矩阵X 的第i行向量xi∈Rd 表示第i个节点的属性向

量.A∈Rn×n中的每个元素Ai,j表示节点i与节点j之间的连

接关系.在一个有向或无向图中,矩阵A 的行和列分别代表

各个节点,而矩阵中的数值表示节点间是否存在连接或边的

权重信息.若节点i与节点j之间存在连接,则Ai,j为１(或非

零值),否则为０(或零值).

表１　符号及其含义

Table１　Symbolsandtheirmeanings

符号 意义

s 向量

S 矩阵

＝(A,X) 图结构

A∈Rn×n 的邻接矩阵

X∈Rn×d 的属性矩阵

xi∈Rd 中第i个节点的属性向量

‖􀅰‖２
２ L２范数的平方

‖􀅰‖２
F 矩阵的F 范数

n 中节点的个数

d 中属性的维度

３　ANGAE模型

３．１　算法介绍

目前,基于图神经网络的图离群点检测方法利用了其优

异的拓扑结构捕捉能力,在性能方面取得了显著进展.然而,

这些方法的成功在很大程度上依赖于准确、完整地反映节点

之间的连接关系的高质量图结构.但是,现实世界的图数据

常常受到噪声或不准确性的影响,从而对图嵌入表示学习造

成负面影响.为此,我们研究了基于欧氏数据的构图方法.

然而,构建完全连接图的时间复杂度高,而k近邻图存在参数

敏感性的问题;另外,这些方法构建的图结构是静态的,无法

灵活适应新知识的学习,并且初始图结构可能并非最优.针

对这些局限性,本研究提出了一种新颖的自适应邻居图自编

码器(ANGAE),以在统一框架下学习准确的图结构和区分

性的图嵌入表示.ANGAE框架包括３个主要模块:图构建

模块、属性自编码器和结构自编码器.这一创新性方法的整

体框架如图１所示.ANGAE的引入旨在提升离群点检测的

性能,降低参数敏感性的影响,并能够自适应地学习新知识,

从而更精准地捕获数据特征和图结构.

图１　ANGAE框架

Fig．１　ANGAEframework

１３１谭淇尹,等:基于自适应图自编码器的离群点检测方法



３．１．１　图构造器模块

受现有构图方法的启发,基于数据点vi与vj之间的相似

性关联进行构图,得出了概率意义上的度量权重sij.在相似

度计算方法上,为了降低原始数据中可能存在的噪声和杂质

的影响,使用数据的潜在特征来计算相似度.这种方法能够

更准确地反映数据点之间的关联,进而提高构图的质量和鲁

棒性.在此基础上,自适应邻居构图通过设计一个优化问题

并求解,使生成的图是根据数据之间的相似度自动构建的,无

需人工干预.

d(vi,vj)＝‖f(xi)－f(xj)‖２
２ (３)

其中,xi和f(􀅰)分别代表了节点的原始特征和为了使用数

据的潜在特征而找的映射.本文的目标是通过这个映射找到

最优的构图表示,f(􀅰)会在３．１．２节讨论.

min∑
n

j＝１
‖f(xi)－f(xj)‖２

２sij

s．t．∀i,∑
n

j＝１
sij＝１,sij≥０

(４)

式(４)中存在能让优化问题收敛至最小值的平凡解,但这

些解建立在不切实际的假设上:数据点与自身的距离为０,因

此与自身的相似度值为１,而与其他数据点的相似度为０.这

种情况不符合实际数据分布的特性,缺乏泛化性.因此,需要

更通用和现实的相似度度量方法,以更好地反映数据之间的

真实关系.为赋予式(４)意义,将正则化项引入上述问题中:

min∑
n

j＝１
‖f(xi)－f(xj)‖２

２sij＋γi‖sij‖２
２ (５)

其中,γi扮演了一个权衡参数的角色,其调整会对节点xi的相

似度向量的稀疏性产生影响.它能够调控相似度向量中非零

元素的数量,即调节节点的邻居数量.通过合理设置γi,可以

有效地控制相似度向量,确保在相似度图中,正常数据之间的

相似节点具有较高的权重,而远离正常数据的离群值节点与

其他节点具有较低的权重.这种调整不仅可以解决前述的平

凡解问题,还有助于管理相似度分布的特性,使其更符合具体

需求.将此理念应用于每个节点的邻居分配中,以获得相应

的相似性表示.因此,优化的目标不再仅仅是构造邻接关系,

而是要找到一种合理的方式,为所有节点分配最合适的邻居,

从而提升整体表示能力.

min∑
n

i＝１
　∑

n

j＝１
‖f(xi)－f(xj)‖２

２sij＋γi‖sij‖２
２ (６)

Nie[２７]已经证明了当γi被设置为以下值时,优化问题(６)

中的sij有精确的k个非零值.

γi＝k
２dx

i,k＋１－１
２ ∑

k

c＝１
dx

i,c (７)

其中,dx
i,k＋１表示将节点i和其他节点的距离从小到大排序后

第k＋１小的距离.当这样设置γi时,利用式(８)可以得到sij

的精确解.

sij＝max(０,(dx
i,k＋１－dx

i,j))

dx
i,k＋１－∑

k

v＝１
dx

i,v

,∀i,j＝１,２,􀆺,n (８)

这种方法相较于直接调整γ,更容易通过离散值k来调

整邻域的数量.

３．１．２　结构自编码器

在本节中,采用 GCN 作为映射函数f(􀅰).鉴于 GCN
仅适用于无向图,需要根据A＝(S＋ST)/２将已构建的有向

图转换为无向图.

Hl＋１＝frelu(Hl,A|Wl) (９)

其中,Hl是卷积层l的输入,Hl＋１是卷积层l的输出.把属性

矩阵X∈Rn×d作为第一层的输入,相当于H０.Wl是需要在神

经网络中学习特定层的可训练权重矩阵.图卷积网络的每一

层都可以用函数(１０)表示:

f(Hl,A|Wl)＝σ(D
∧ －１

２A
∧

D
∧

－１
２H(l)W(l)) (１０)

其中,A
∧

＝A＋I,代表邻接矩阵A与自环矩阵I相加的结果;D
∧

是节点度矩阵;σ是激活函数,本文采用 ReLU 作为激活函

数.这个表示形式描述了 GCN 每一层如何通过邻接矩阵和

权重矩阵来更新节点的特征表示,实现对高阶复杂结构信息

的挖掘,学习更有判别性的图嵌入表示.

为了解决多层图卷积叠加可能导致的过度平滑问题,我

们设计了一个旨在还原节点连接关系的结构解码器.与常见

的０Ｇ１矩阵内积解码器不同,结构解码器的目标是重建相似

矩阵.受到Sigmod函数的启发,通过节点的编码值的负距离

来确定其重构权重.这种方法确保了节点间的较大相似度将

对应较大的权重,而较小的相似度则对应较小的权重,与构图

逻辑相吻合.因此,所设计的结构解码器能够有效地将编码

后的节点连通性与图的重建保持一致融合.

dij＝‖zi－zj‖２
２ (１１)

s－ij＝ e－dij

∑
n

j＝１
e－dij

(１２)

因为原始图的相似矩阵S和经过解码器的重构图S
－
相似

矩阵都是概率矩阵,为了最小化S和S
－
的差异,利用 KL散度

设计结构重构损失:

s＝minKL(S,S
－) (１３)

KL(S,S
－)＝∑

n

i＝１
　∑

n

j＝１
sijlog１

s－ij
(１４)

３．１．３　自适应更新图

在第３．１．２节的结构编码器中,处理相似矩阵时将其视

作固定矩阵进行训练.这种方式意味着在 GCN 中只能学习

到低阶信息,而无法捕获到高阶信息.为了更好地模拟整个

数据分布的相关性,在训练过程中需要自适应地更新相似图.

具体而言,在训练初期给定了一个较小的稀疏系数k值,随着

训练的进行逐渐增大k值.这种策略旨在让模型能够在训练

过程中逐步适应数据的特性,并从中学习到更高阶的信息.k
在达到设置的最大值时,将停止增长.鉴于离群点检测是二

分类的一种极端情况,将kmax 设置为 min(n/２,１００),n为样

本的数量,旨在平衡不同规模数据集中的邻居数量和计算效

率.步长为kmax/iter,iter为迭代次数.

３．１．４　属性自编码器

属性自动编码器更侧重于捕获节点的特征信息.因此,

它仅将属性矩阵作为输入,通过两层简单的非线性多层感知

器(MultilayerPerceptron,MLP)学习节点的非线性映射.这

个过程将观测到的节点属性数据映射到潜在的属性嵌入中.

H１＝σ(XW０＋b０) (１５)

Za＝σ(H１W１＋b１) (１６)
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其中,H１代表隐藏层输出;W０,W１和b０,b１表示对应隐藏层的

可训练权重和偏置项.

为了提升模型的综合性和协同建模能力,更有效地捕捉

节点的拓扑结构和节点属性,将结构编码器和属性编码器进

行了融合.这一融合过程使得模型能够充分利用来自不同信

息源的数据,从而提高了模型的解释性和泛化性.

Zf＝Fusion(Zs,Za)＝Zs􀱇Za (１７)

这个融合过程可以采用不同的方法,如拼接、加权相加

等,本文采用对应矩阵元素相加的融合方法,将节点的拓扑结

构和属性信息综合到一起.这种融合方法是通过对结构编码

器和属性编码器获得的信息进行元素级相加实现的.这一综

合后的表示,将更全面地反映节点的特征.

在属性解码器阶段,将融合后的信息作为属性解码器的

输入.由于融合后的信息被视为更丰富的特征表示,因此解

码器将这种综合表示映射回原始属性空间,这对下游任务具

有重要意义.

H１＝σ(ZfW０＋b０) (１８)

X
－
＝σ(H１W１＋b１) (１９)

其中,W０,W１和b０,b１表示属性解码器对应隐藏层的可训练权

重和偏置项,解码器的最后一层的输出是重构的属性矩阵X
－.

a＝min‖X－X
－
‖２

F (２０)

３．１．５　损失函数和离群点检测

为了同时降低网络结构和节点属性的损失,需要共同学

习并最小化重构损失.

＝ s＋ a＋λ∑
n

i＝１
　∑

n

j＝１
γis２

ij (２１)

在离群点检测方面,使用重构误差作为评分.通常情况

下,重构误差反映了节点的异常程度:

score＝ s＋ a＋λ∑
n

i＝１
　∑

n

j＝１
γis２

ij (２２)

３．２　算法流程

ANGAE算法流程如算法１所示.

算法１　ANGAE算法

input:属性矩阵 X;初始邻居 k０,k＝k０;迭代次数iter;最大邻居数

Kmax;学习率lrt＝Kmax/iter

output:异常分数,分类结果

１．初始化所有权重矩阵{W０,W１,b０,b１􀆺};

２．根据初始邻居数计算初始相似矩阵S

３．S矩阵转换为对称矩阵A

４．fori←１toiterdo

５．　Za＝σ(W∗X＋b)得到属性编码器的结果Za

６．　Zs＝GCN(A,X,W)得到结构编码器的结果Zs

７．　Zf＝Zs＋Za

８．　获取重构的S矩阵,s－＝ij＝
e－dij

∑
n

j＝１
e－dij

９．　 得到最终编码X
－
＝σ(W∗Zf＋b)

１０．　获取重构的S矩阵,s－ij＝
e－dij

∑
n

j＝１
e－dij

１１．　计算loss

１２．　if(k＋t＜Kmax)

１３．　k＝k＋t

１４．　　根据现在邻居数计算新的相似矩阵S

１５．　　S矩阵转换为对称矩阵A

１６．endfor

１７．得到离群分数,根据阈值得到离群点

４　实验

本章详细介绍了实验设置,包括所使用的数据集、基线方

法以及评估指标.为了验证 ANGAE算法的有效性,在１１个

数据集上进行了大量的实验,并将实验结果与８种对比算法

进行了全面比较.通过对实验结果进行降维可视化,深入分

析了实验结果.除此之外,还设计了消融实验来证实所提方

法采用的各个模块和策略的有效性.这些实验的全面性和多

角度分析进一步加强了我们对 ANGAE方法的认识.

本实 验 的 运 行 环 境 是 Windows１１,NVIDIA GeForce
RTX３０７０和Python３．８,采用的优化器是 Adam.为了验证

自适应邻居构图策略的有效性,结构编码器和属性编码器中

的神经网络结构均仅含一层隐藏层,学习能力相对有限.在

实验过程中,将迭代次数设置为２０~５０,学习率范围设定为

０．００５~０．０１,初始邻居数设置为２.为了避免构建图时出现

过拟合的情况,当节点的当前邻居数达到设定的最大值时,将

不再更新该节点的邻居数.

４．１　数据集与实验设置

为了展示算法的鲁棒性,本文特意选取了在数据分布、离
群点占比和特征维度等方面存在差异的１１个数据集.这些

数据集来自多个领域和应用场景,主要涵盖医学、工业、生物

学等领域.表２列出了这些数据集的基本统计数据,包括其

样本数、维度、离群点个数、领域和离群率.CWRU[２８]是由美

国凯斯西储大学机械工程学院维护的一个广泛用于机械故障

诊断和振动分析的公开数据集.本实验选取其中轴承型号为

SKF６２５０、故障位置位于驱动端外圈的数据子集.其余数据

集均源自近期的异常检测基准研究 ADBench[２９].

表２　数据集概况

Table２　Overviewofdatasets

数据集 样本数 维度 离群点 领域 离群率/％
Annthyroid ７２００ ６ ５３４ 医学 ７．４０
Vertebral ２４０ ６ ３０ 生物学 １２．５０

Pima ７６８ ８ ２６８ 医学 ３４．８０
Breastw ６８３ ９ ２３９ 医学 ３４．９０
Waveform ３４４３ ２１ １００ 通信 ２．９０
WPBC １９８ ３３ ４７ 医学 ２３．７４

satellite ６４３５ ３６ ２０３６ 遥感 ３１．６４
CWRU ６８０ ２３ ６００ 工业 １１．７６
WDBC ３６７ ３０ １０ 医学 ２．７０

Lympho １４８ １８ ６ 医学 ４．１０
GLASS ２１４ ９ ９ 材料科学 ４．２０

４．２　评估指标

在离群点检测中,数据不平衡是常见的问题.为了降低

这个问题对实验结果的影响,采用３个关键性能指标来评估

不同的 检 测 算 法,分 别 是 F１ 分 数 (F１ＧScore)、ROCＧAUC
(ROC曲线下的面积)和准确度(ACC).F１分数是一个综合

衡量模型性能的指标,它结合了精确率和召回率两个重要的

评估指标.精确率衡量了模型预测为正类的样本中实际为正

类的比例,而召回率则衡量了模型成功找出的正类样本的
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比例.F１分数是这两者的调和平均数,其值越接近１表明模

型在平衡查准率和查全率方面表现更好.ROCＧAUC是一种

衡量分类器对正类和负类分类能力的指标,在处理样本不平

衡时表现出比较好的鲁棒性,代表真正例率与假阳性率之间

的平衡关系.ACC是指模型正确预测的样本数量与总样本

数量之比,通常用来衡量模型在整体上的预测准确程度.

４．３　对比实验

为了加强实验的可信度,在选择对比算法时,考虑了３种

基本基线类型.第一类是传统的经典检测方法,包括 LOF,

IForest,KNN和 OCSVM.第二类是基于普通神经网络的方

法,包括 AE和 SOＧGAAL.第三类是基于图神经网络的模

型,包括LUNAR[３０]和 GUIDE[３１].由于 ANGAE结合了个

体与邻居之间的关系及神经网络的特点,因此在实验中,需确

保其参数设置与相关神经网络算法一致,同时最近邻的设置

方式也应与其他需计算最近邻关系的算法相同.表３列出了

实验中使用的各算法参数的设置.

１)LOF:通过计算节点属性与其邻居之间的局部密度

偏差来进行离群值检测.

２)IForest:一种基于树结构的异常检测方法,通过构建树

型结构来识别数据中的离群点.

３)KNN:通过观察数据点与其邻居之间的距离关系,

KNN可以识别那些远离其最近邻居的数据点并将其作为潜

在的离群点.

４)OCSVM:通过学习正常数据的决策边界来有效识别离

群点.

５)AE:通过训练模型来还原正常数据,然后通过比较原

始数据与重构数据之间的差异来识别异常.

６)SOＧGAAL:通过训练一个生成模型来捕捉正常数据的

分布,并通过对抗学习的方式来尝试区分正常数据和异常数据.

７)LUNAR:引入图神经网络,将现有局部异常检测算法

与图模型进行结合,从而得到一个统一的框架.

８)GUIDE:通过挖掘网络中的高阶结构模式(如子图、社

区)并结合节点属性信息,识别结构和属性显著偏离常规模式

的异常节点.

表３　参数设置

Table３　Parametersettings

算法 最近邻个数k 学习率lr 迭代次数iter 网络层数
隔离树的数量和

子样本大小
核函数 λ

ANGAE (２,min(n/２,１００)) ０．００５~０．０１ ２０~５０ ３ － － ０．００１~１０

AE － ０．００５~０．０１ ２０~５０ ３ － － －

LOF (２,min(n/２,１００)) － － － － － －

KNN (２,min(n/２,１００)) － － － － － －

LUNAR (２,min(n/２,１００)) ０．００５~０．１ ２０~５０ ３ － － －

SOＧGAAL － ０．００５~１ ２０~５０ ３ － － －

IForest － － － － １００,５６~２５６ － －

OCSVM － － － － rbf －

GUIDE － ０．００５~０．１ ２０~５０ ３ － － －

　　对于所有的对比算法,本文在已经集成这些算法的开源

Python工具箱pyod[３２]和pygod[３３]中进行.

４．４　实验结果

表４－表６详细列出了 ANGAE与前文提及的其他８种

模型在１１个数据集上的性能指标,包括 F１ＧScore,AUC 和

ACC.为了直观呈现实验结果,标记了最优和次优结果.研

究结果表明,ANGAE在大多数数据集上表现优异.对于代

表模型在不平衡数据集上性能的最佳指标 F１分数,ANGAE
在８个数据集(Vertebral,Lympho,Pima,WDBC,Waveform,

WPBC,satellite,CWRU)上获得了最高排名.对于 AUC 分

数,ANGAE在８个数据集上均获得了最高分数,意味着模型

具有较强的区分能力.在 ACC分数中,ANGAE在８个数据

集上取得了最好的效果,反映了 ANGAE在辨别离群点和正

常数据方面的可靠性和稳定性.

表４　F１ＧScore结果对比

Table４　ComparisonofF１ＧScore

数据集 LOF IForest KNN OCSVM SOＧGAAL LUNAR GUIDE AE Ours

Annthyroid ０．２０ ０．４０ ０．２５ ０．１４ ０．１５ ０．２４ ０．１９ ０．２０ ０．２８

Vertebral ０．２４ ０．１７ ０．１５ ０．２３ ０．２３ ０．１５ ０．２６ ０．１９ ０．３３

Lympho ０．１４ ０．６２ ０．６４ ０．３８ ０．０７ ０．６５ ０．５９ ０．５６ ０．６７

GLASS ０．２５ ０．１９ ０．２７ ０．０７ ０．２４ ０．２７ ０．１８ ０．１２ ０．２５

Pima ０．４８ ０．５７ ０．５９ ０．４９ ０．３６ ０．５９ ０．５５ ０．４７ ０．６３

WDBC ０．６７ ０．７５ ０．５５ ０．５８ ０．３６ ０．６０ ０．７１ ０．７９ ０．９０

Breastw ０．５３ ０．９１ ０．９１ ０．６９ ０．８３ ０．９５ ０．８７ ０．８７ ０．９２

Waveform ０．２０ ０．１３ ０．１３ ０．０６ ０．０６ ０．１３ ０．１７ ０．１８ ０．３２

WPBC ０．５４ ０．５７ ０．５４ ０．４９ ０．６６ ０．５５ ０．６８ ０．６１ ０．７３

satellite ０．５８ ０．５４ ０．５７ ０．４４ ０．４５ ０．４８ ０．５１ ０．５２ ０．６２

CWRU ０．３１ ０．０９ ０．１０ ０．１２ ０．２１ ０．０９ ０．２７ ０．１８ ０．３１
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表５　AUC结果对比

Table５　ComparisonofAUC

数据集 LOF IForest KNN OCSVM SOＧGAAL LUNAR GUIDE AE Ours
Annthyroid ０．６７ ０．８３ ０．６９ ０．５３ ０．５６ ０．７５ ０．７２ ０．６３ ０．７５
Vertebral ０．５３ ０．４５ ０．３５ ０．５４ ０．５８ ０．４０ ０．６１ ０．５０ ０．７２
Lympho ０．６８ ０．９９ ０．９８ ０．９０ ０．５３ ０．９９ ０．８９ ０．９９ １．００
GLASS ０．８４ ０．８４ ０．８７ ０．４４ ０．８３ ０．８７ ０．８２ ０．７４ ０．８９
Pima ０．５９ ０．７１ ０．７３ ０．６０ ０．４４ ０．７３ ０．６３ ０．５８ ０．７６
WDBC ０．９０ ０．９８ ０．９８ ０．９４ ０．９７ ０．９９ ０．８７ ０．９０ １．００

Breastw ０．５２ ０．９５ ０．９９ ０．８０ ０．８８ ０．９６ ０．８９ ０．８０ ０．９８
Waveform ０．７２ ０．７９ ０．７８ ０．５４ ０．５５ ０．７８ ０．６５ ０．７３ ０．８０
WPBC ０．５４ ０．５５ ０．５１ ０．４７ ０．６９ ０．５５ ０．５４ ０．４６ ０．６７

satellite ０．６８ ０．６８ ０．７４ ０．６１ ０．６９ ０．６７ ０．６７ ０．６９ ０．７５
CWRU ０．８０ ０．７５ ０．７４ ０．４８ ０．６７ ０．４６ ０．７４ ０．６１ ０．８４

表６　ACC结果对比

Table６　ComparisonofACC

数据集 LOF IForest KNN OCSVM SOＧGAAL LUNAR GUIDE AE Ours

Annthyroid ０．６８ ０．７３ ０．７０ ０．５３ ０．６１ ０．８０ ０．６９ ０．６５ ０．８１

Vertebral ０．６０ ０．４８ ０．４２ ０．５５ ０．６０ ０．４７ ０．５５ ０．５１ ０．６９

Lympho ０．６８ ０．９５ ０．９７ ０．９１ ０．５９ ０．９９ ０．９４ ０．９９ ０．９５

GLASS ０．８１ ０．７６ ０．８３ ０．５２ ０．８７ ０．９１ ０．８５ ０．７７ ０．９３
Pima ０．６２ ０．６８ ０．６９ ０．６０ ０．７２ ０．７８ ０．７０ ０．６７ ０．８１
WDBC ０．９７ ０．９８ ０．９６ ０．９６ ０．９７ ０．９６ ０．９５ ０．９３ １．００

Breastw ０．６６ ０．９７ ０．９６ ０．７７ ０．９１ ０．９８ ０．８７ ０．８８ ０．９９
Waveform ０．７１ ０．７２ ０．７３ ０．５４ ０．６７ ０．７９ ０．５４ ０．６８ ０．７７
WPBC ０．５１ ０．５７ ０．５１ ０．４７ ０．７１ ０．６４ ０．５８ ０．６０ ０．６７

satellite ０．５７ ０．７０ ０．７４ ０．６１ ０．７５ ０．７１ ０．６５ ０．７３ ０．７９
CWRU ０．７８ ０．４１ ０．４５ ０．５１ ０．７４ ０．４３ ０．７８ ０．６１ ０．８０

４．５　实验分析

分析实验结果发现,ANGAE在不同的数据集上表现出

了不同的性能.为了更好地理解 ANGAE的原理,采用主成

分分析(PrincipalComponentAnalysis,PCA)降维技术对数据

集进行针对性分析.图２－图１２展示了数据集的原始分布

和经过 ANGAE模型训练之后的数据分布,以及模型的检测

效果.在给出的结果图中,蓝色的点代表正常样本,红色的点

代表离群点,绿色菱形框代表标记的离群点.

(a)原始分布 (b)训练之后的分布及检测效果

图２　Vertebral数据集可视化(电子版为彩图)

Fig．２　VisualizationofVertebral

(a)原始分布 (b)训练之后的分布及检测效果

图３　Annthyroid数据集可视化(电子版为彩图)
Fig．３　VisualizationofAnnthyroid

(a)原始分布 (b)训练之后的分布及检测效果

图４　Pima数据集可视化(电子版为彩图)

Fig．４　VisualizationofPima

(a)原始分布 (b)训练之后的分布及检测效果

图５　Waveform数据集可视化(电子版为彩图)

Fig．５　VisualizationofWaveform

通过对数据进行PCA降维发现,Breastw和 WDBC这两

个数据集的原始分布表现出相似的特性,即正常节点呈现出

明显的聚类模式,而离群点则分布在其周围.针对这种正常

节点和离群点之间明显的区分特性,传统方法(如基于距离大

小或密度稀疏的方法)同样表现出色.在这两个数据集上,

ANGAE算法在 AUC 和 ACC 指 标 上 与 传 统 算 法 尤 其 是

KNN和IForest的性能相当.
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(a)原始分布 (b)训练之后的分布及检测效果

图６　Lympho数据集可视化(电子版为彩图)

Fig．６　VisualizationofLympho

(a)原始分布 (b)训练之后的分布及检测效果

图７　satellite数据集可视化(电子版为彩图)

Fig．７　Visualizationofsatellite

(a)原始分布 (b)训练之后的分布及检测效果

图８　GLASS数据集可视化(电子版为彩图)

Fig．８　VisualizationofGLASS

(a)原始分布 (b)训练之后的分布及检测效果

图９　Breastw数据集可视化(电子版为彩图)

Fig．９　VisualizationofBreastw

(a)原始分布 (b)训练之后的分布及检测效果

图１０　WPBC数据集可视化(电子版为彩图)

Fig．１０　VisualizationofWPBC

(a)原始分布 (b)训练之后的分布及检测效果

图１１　WDBC数据集可视化(电子版为彩图)

Fig．１１　VisualizationofWDBC

(a)原始分布 (b)训练之后的分布及检测效果

图１２　CWRU数据集可视化(电子版为彩图)

Fig．１２　VisualizationofCWRU

对于 Vertebral,Lympho,Pima,GLASS,Waveform,satelＧ
lite,CWRU,Annthyroid和 WPBC 这９个数据集,原始数据

的分布展现出正常数据和离群值部分或者完全相互混合的情

况.在缺少标签信息的情况下,很难通过距离、密度或聚类等

表面特征对它们进行明确区分.在这９个数据集上,ANＧ

GAE表现出色,AUC 分数平均分别超 过 其 他 算 法 １３％,

１２％,１０％,１４％,１１％,７％,１５％,７．５％和１５％,F１分数平均

分别超过其他算法１３％,１７％,１３％,１３％,２２％,１０％,１３％,

６％和１６％,这是因为 ANGAE在处理数据时能够精准地捕

捉数据的拓扑结构.通过这种方式,它提升了对数据特征的

学习效果,并且能够从数据的整体关系中提取信息,使得模型

更有效地理解数据的内在结构,从而优化了对离群点和正常

数据的区分能力,这证明了捕获数据拓扑结构对学习数据特

征的有效性.

最后,就 F１分数而言,ANGAE在８个数据集中取得了

最高值,这显示出它在识别离群值方面的优秀表现.它有效

地处理了数据集中正常点和离群值分布不平衡的情况,能够

捕获离群值而不过度产生误报.

４．６　消融实验

本节对 ANGAE方法进行了消融实验,通过设计３种变

体方法来验证其中３个关键模块的有效性.

１)ANGAEＧnoAtt:为了探究双自动编码器的优越性,在
完整的 ANGAE模型中,只采用结构编码器而忽略属性编码

器,将原本用于捕捉数据特征的双通道设计简化为单通道.

２)KNNGAE:为了探究自适应邻居的图构造方法的优越

性,在 ANGAE的基础上将图构造模块中使用的方法替换为

KNN方法,同时保持其他模块不变.

３)KNNGAEＧnoAtt:类似于 ANGAEＧnoAtt,在 KNNGAEＧ
noAtt模型中仅使用了结构编码器,忽略了属性编码器,再次

探究双自动编码器对模型的影响.
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实验结果如图１３和图１４所示.首先,从图１３中 ANＧ
GAE和 ANGAEＧnoAtt与 KNNGAE和 KNNGAEＧnoAtt两

组实验数据可以看出,在其他条件不变的情况下,双自动编码

器模型在大多数情况下的 AUC值和 F１分数值高于单通道

模型.这主要是因为属性编码器在捕获数据特征和图结构之

间的关联性方面发挥了重要的作用,其缺失会导致模型在学

习图结构时失去重要的特征信息,从而影响了性能.偶尔出

现单通道模型的性能与双通道模型的性能相平或者有些微优

势的情况,结合４．５节对数据原始分布的分析,我们认为出现

这种情况的原因是正常数据与离散点分布比较分散,属性编

码器的信息并未对任务产生显著帮助,仅仅是单通道模型能

够更好地学习到数据的关键特征.然而,这种现象可能是特

例,通常双通道设计更能全面地考虑图的结构和属性信息,从
而提高模型性能.

图１３　消融实验的 AUC

Fig．１３　AUCofablationexperiments

图１４　消融实验的F１

Fig．１４　F１ofablationexperiments

　　其次,将 KNNGAE的实验结果和 ANGAE进行对比,所
有数据集中的 AUC值和 F１分数值都有不同程度的下降.

这是 KNN方法在处理图结构时,未能很好地适应数据的复

杂关系,导致了信息的丢失,且在后续的学习过程中没有利用

新的特征对已经构建好的结构图进行修正或更新,进而影响

了模型在学习任务上的性能表示.

结束语　针对欧氏数据,本文提出了一种名为 ANGAE的

深度联合表示学习方法.为了挖掘潜在信息,首先从图构造的

角度建立了点之间的加权相似图,利用 GCN的多层非线性变

换能力,实现对非图数据的图构建和潜在信息的挖掘.由于

ANGAE中的图结构是人为构建的,为了保持其准确性,采用

自适应的邻居构图策略,以确保在后续学习中对已有不准确图

结构的修正和更新.此外,为了提升模型的学习能力,引入了

双自动编码器,分别从属性和结构两个方面检测离群点.最

后,通过节点的属性和结构损失计算节点的离群分数,并进行

排序,以寻找离群点.在１１个公开数据集上验证了 ANGAE
方法的有效性.然而,本方法依然存在一些不足之处.双自动

编码器的引入不仅增加了模型的复杂性和计算开销,也带来了

过拟合问题.虽然可以通过调整属性编码器和结构编码器的

重要程度来缓解这一问题,但如何有效地找到最佳平衡点仍然

是一个挑战.此外,在实际应用场景中,数据可能是动态变化

的,ANGAE需要重新训练模型来适应新的数据,这对于在线

数据处理和实时离群点检测可能不太适用.因此,未来需要解

决的问题将集中于如何提高模型的可扩展性和实用性.
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