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摘　要　代码相似性检测按照研究对象可分为源代码相似性检测和二进制代码相似性检测两种,常用于恶意代码识别、漏洞搜

索、版权保护等场景.基于目前国内的互联网环境,程序通常以二进制文件的形式发布,大多数程序都无法直接获得源代码,因

此在软件安全领域的相关研究中,二进制代码相似性检测的应用范围相对更广.从二进制代码相似性检测的定义和实现流程

出发,按照代码表征形式将其分为基于文本字符、基于代码嵌入、基于图嵌入三大类,对经典的二进制代码相似性检测方法和近

５年的新方法共１９篇文献进行了整理,并根据多架构、Baseline、基准数据集和检测性能对各类方法进行了分析和总结.最后,

结合新方法的发展分析了当前存在的问题和未来可能的研究方向.
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Abstract　Codesimilaritydetectioncanbedividedintotwotypesaccordingtotheresearchobject:sourcecodesimilaritydetection

andbinarycodesimilaritydetection,whicharecommonlyusedinscenariossuchasmaliciouscodeidentification,vulnerability
search,andcopyrightprotection．BasedonthecurrentdomesticInternetenvironment,programsareusuallyreleasedintheformof

binaryfiles,andmostprogramscannotdirectlyobtainsourcecode．Therefore,inrelatedresearchinthefieldofsoftwaresecurity,

theapplicationscopeofbinarycodesimilaritydetectionisrelativelywider．Startingfromthedefinitionandimplementation

processofbinarycodesimilaritydetection,accordingtothecoderepresentationform,itisdividedintothreecategories:textchaＧ

racterＧbased,codeembeddingＧbased,andgraphembeddingＧbased．TheclassicbinarycodesimilaritydetectionmethodsandthereＧ

centfiveyearsofresearchanddevelopmentarecompared．Atotalof１９documentsonnew methodsaresortedout,andvarious

methodsareanalyzedandsummarizedbasedonmultiＧarchitecture,Baseline,benchmarkdatasetsanddetectionperformance．FinalＧ

ly,currentproblemsandpossiblefutureresearchdirectionsareanalyzedbasedonthedevelopmentofnewmethods．

Keywords　Binarycodesimilaritydetection,Coderepresentation,Softwaresecurity,Maliciouscodeidentification,Vulnerability
search

　



１　研究背景及意义

目前互联网上各种开源代码框架日益成熟,为了提高效

率,在软件开发过程中也开始大量地使用互联网上的开源代

码,即在软件开发过程中由于对源代码复用、修改、重构产生

的文本相似或结构相似的代码使用,这种行为也被称为代码

克隆[１](CodeClone).这些开源代码不一定都经过了严格的

筛选和检查,因此会对软件开发产生安全隐患,假如某段代码

被人恶意留下后门,可能会危及用户的隐私安全,甚至造成社

会危害.除此之外,未经许可的代码克隆可能还会涉及版权

纠纷,导致原作者的合法权益受到侵犯.

２０２３年 ６ 月 ２２ 日,由 Cisco Talos 披 露 的 VMware

DCERPC调用 请 求 未 初 始 化 内 存 堆 溢 出 漏 洞 CVEＧ２０２３Ｇ

２０８９２[２]被曝出.VMwarevCenterServer７．０．３．０１０００中使

用的开源 DCERPC库的请求处理功能中存在堆溢出漏洞,可

能导致使用未初始化的内存,使得不法分子可以利用此漏洞

执行恶意代码,对系统和用户的安全造成威胁,而仅仅使用了

开源 DCERPC库代码的 ApplemacOS１２．６．１同样会受到影

响.在软件安全领域,通过分析代码中的词法、语法、语义信

息等,计算两段代码之间的相似性来快速识别漏洞代码,检测

代码是否安全,这种方法就是代码相似性检测(CodeSimilariＧ

tyDetection).代码相似性检测是近年来软件安全分析技术

中的重要一步,其根据代码特征检测代码中存在的恶意代码、

已知漏洞或病毒,能有效降低代码被植入后门的风险.

人们生活中绝大多数的移动端或桌面端应用都是以二进

制可执行文件的形式发布的,通常无法直接获得源代码,因此

代码相似性检测也分为源代码相似性检测(SourceCodeSimＧ

ilarityDetection,SCSD)和 二 进 制 代 码 相 似 性 检 测 (Binary
CodeSimilarityDetection,BCSD),二者的区别在于,源代码相

似性检测是对源代码进行克隆检测,而二进制代码相似性检

测是对二进制可执行文件进行反汇编后的机器代码进行克隆

检测.程序的源代码和二进制代码在形式上通常具有较大的

差异:源代码更多是由高级语言编写,如 C＋＋,Python,Java
等,因此包含的程序信息更加丰富,且具备良好的移植性;二

进制代码通常指二进制程序的反汇编代码,其没有源代码那

样丰富的程序信息,在编译的过程中根据不同的编译器可能

会有不同的优化策略,根据不同的平台也会对应不同的指令

架构,这些干扰都使得二进制代码相似性检测的检测难度高

于源代码相似性检测.

本文着重于对二进制代码相似性检测的研究,第２章简

要介绍了二进制代码相似性检测概况,包括一些基础定义和

相关术语的介绍;第３章主要介绍了二进制代码相似性检测

的一般流程以及特征向量的相似性计算方法;第４章通过不

同的代码表征形式,将二进制代码相似性检测的方法分为基

于文本字符、基于代码嵌入和基于图嵌入３大类,并对相关方

法进行了说明和汇总,同时按照不同的分类方法,对代码表征

方法进行统计分析,包括多架构、Baseline方法、基准数据集

和性能分析等;第５章结合当前的发展状况,对当前面临的难

题和未来可能的研究方向进行了总结.

２　基础概念

２．１　相关术语及其定义

２．１．１　基本块

一个二进制程序可以被划分为很多个基本块,每个基本

块都由一组没有分支且能够最大限度地按顺序执行的指令序

列组成.一个基本块通常只有一个入口和出口,入口通常对

应基本块的第一条语句,出口则对应最后一条语句,一般为

jmp,ja,jz等跳转指令.执行基本块中的代码时,只能从入口

处按顺序依次执行到出口处.

图１为基本块的样例.

图１　基本块的样例

Fig．１　Exampleofbasicblock
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２．１．２　代码片段和代码块

代码片段[３](CloneFragment,CF)是一种模块化的设计,

通常由多条具有实际意义的代码语句组成,属于原始代码的

一个子集.

代码块(CodeBlock)是原始代码的一个组成部分,通常包

含多行代码,由一对大括号{}包围,并且有明确的开始和结束.

２．１．３　二进制代码

与程序员在日常开发中使用的高级编程语言(如 C＋＋,

Java,Python等)编写的源代码不同,二进制代码是计算机硬

件直接能够理解和执行的代码形式[４],通常用二进制中的“０”

和“１”来表示,但通常对人类来说是不可读的.在二进制代码

相似性检测的相关研究中,通常不是直接分析“０”和“１”形式

的二进制代码,而是对二进制文件反汇编后,再对汇编代码进

行分析.

一般情况下,源代码可以通过编译器或解释器转换为

二进制代码[５],但想要将二进制代码完全转换为源代码则是

非常复杂和困难的.在源代码编译链接的过程中,很多高级

编程语言的信息、结构和注释都被转换、优化或丢失,导致源

代码被翻译成二进制代码的过程几乎是不可逆的[６].目前有

许多具有代表性的反汇编工具,如IDAPro,．NETReflector,

jadxＧgui等,虽然它们可以为二进制代码转换为源代码提供

一些帮助,但想要还原出原始的、准确的源代码依然是极其困

难的.

日常生活中的绝大部分程序无法直接获取源代码.由于

编程语言种类众多,且在不同系统平台、不同指令集架构下的

程序往往会有很大的区别[７],从源代码角度进行相似性分析

难度较大,但不同编程语言下的二进制代码通常都是比较类

似的,因此二进制代码更适合跨编程语言、跨系统平台和跨指

令集架构的代码相似性检测.图２为源代码到二进制可执行

文件的编译过程.

图２　源代码到二进制可执行文件的编译过程

Fig．２　Compilationprocessfromsourcecodetobinaryexecutablefile

２．１．４　图相关结构

为了更好地利用二进制程序中具有语义信息的代码特

征,同时考虑程序实际执行过程中的信息,通常会使用图相关

的数据结构.二进制程序中比较有代表性且常用的图结构[８]

有控制流图(ControlFlow Graph,CFG)、函数调用图(FuncＧ

tionＧCallGraph,FCG)和程 序 依 赖 图 (Program Dependency
Graph,PDG)等.

控制流图是对程序控制流程的图形化表示.如果将程序

看成由多个函数构成,则可以将程序中某个函数的控制流图视

为由节点集合和边集合组成的图结构,其中每条节点代表一个

语句或条件判断,每条边代表两个节点之间可能的控制流.

函数调用图是对程序中子程序或函数之间的调用关系的

图形化表示.函数调用图是一个有向图,图中的节点通常有

两类:一类是由程序设计者实现的本地函数,另一类则是外部

函数或者系统、库函数.这些节点的集合代表程序中的所有

函数,其中每一个节点代表程序中的一个具体的函数;而边的

集合则代表程序中函数之间的调用关系,其中每一条有向边

代表一个函数调用.

程序依赖图是对程序的控制依赖和数据依赖关系的图形

化表示.程序依赖图是一个以控制流图为基础的、带有标记

的有向多重图,其节点集合与控制流图中的节点集合相同,每

个节点代表一个语句或条件判断;而在边的集合中,每一条边

代表节点之间的控制依赖或数据依赖.

２．１．５　代码表征

二进制可执行文件是源代码进行预处理、编译、汇编、

链接后的产物,通常无法直接进行代码相似性比较.使用代

码表征[９](CodeRepresentation)可以很好地解决这个问题.

代码表征的主要目的是对代码进行数值化,即将源代码或汇

编代码通过某种方式进行转换,形成一种能够用于比较、分析

或学习的表示形式,通常为某种数据结构或特征向量.代码

表征的优点在于,可以抽象化地体现出代码片段的语法特征

或语义特征,例如将代码片段映射为一个多维空间向量,从而

隐藏具体的语法和细节,最后根据代码表征形式使用不同的

方法来进行相似性计算.

根据对代码信息的不同利用程度,可以将代码表征分为

４个类别,表１列出了常见的４种代码表征形式.

表１　常见的４种代码表征形式

Table１　Fourcommoncoderepresentationforms

分类 解释

基于文本的

代码表征

将代码片段直接作为文本进行处理,代码被视为一串字符或

单词的序列,通过标记、分词等方法进行代码表征,如后缀树

(SuffixTree)字符串匹配算法

基于词汇的

代码表征

对代码进行词法分析,将代码片段表示为符号序列,通过符

号序列构建代码表征,如语义token
基于语法的

代码表征

使用代码的语法结构来构建代码表征,抽象语法树(AST)就
是一种常见的语法表征方式

基于语义的

代码表征

将代码表示为具有语义信息的代码表征,通过对代码进行静

态分析、数据流分析等,提取代码的语义信息,常见的提取信

息有控制流图(CFG)等

２．２　代码克隆分类

二进制代码相似性检测不仅需要检测代码在文本层面的

相似性,而且还要考虑代码在功能层面的相似性.例如,两段

７６３魏有缘,等:二进制代码相似性检测方法综述



代码使用的编程语言不同,并且使用了不同的语法结构、变量

名或算法,但是它们解决了相同的问题并产生了相似的结果,

就可以称其为功能层面的相似.代码在功能层面上的相似通

常难以界定为代码抄袭,但在恶意代码检测、病毒样本识别等

领域却有着重大意义,因为无论是恶意代码还是病毒,即使实

现方式不同,它们的目的都是类似的:信息窃取、数据破坏或

窜改、远程控制和后门等,所以它们通常具有相似的特征.

为了划分代码的相似程度,Bellon等[１０]定义了 TypeＧ１
到 TypeＧ４这４种代码克隆类型来衡量代码的相似度.表２
具体列出了４种代码克隆类型的定义.

从 TypeＧ１型到 TypeＧ４型克隆,两个代码片段间的差异

越来越大,相似性检测的难度也逐渐增加.根据目前的研究

结果,对于 TypeＧ１型和 TypeＧ２型克隆的相似性检测已经可

以达到较好的效果,而对于 TypeＧ３型和 TypeＧ４型克隆的检

测性能则有待提高.

从相似的范围来看,TypeＧ３型克隆的定义较为广泛,不

仅包括对代码的增删改,还包括 TypeＧ１型和 TypeＧ２型克隆

中的改变,但对标识符名称、类型名、空格和布局等修改的比

例也没有做出明确限定[１１];而 TypeＧ４型克隆的定义则包含

更多的可能,从而大大提高了相似性检测的难度.从代码的

结构来看,TypeＧ１型、TypeＧ２型和 TypeＧ３型克隆都是语法层

面的相似,而 TypeＧ４型克隆则是语义层面的相似.

表２　代码克隆类型

Table２　Codeclonetypes

克隆类型 定义

TypeＧ１型

克隆

两个代码片段仅仅只有空白部分、代码注释和代码的排

版、布局发生了改变,其他部分完全相同

TypeＧ２型

克隆

两个代码片段仅仅只有标识符名称、类型名和函数名发生

了改变,代码结构和语法等其他部分都完全相同

TypeＧ３型

克隆

允许对代码片段进行语句的添加、删除及修改,或者代码

片段在标识符名称、类型名、空格、布局和注释方面进行不

同程度的改变,其他部分完全相同

TypeＧ４型

克隆

两个代码片段实现了相同或相似的功能,但在文本层面上

不相似,语法结构和实现过程也不尽相同

图３给出了４种克隆类型的样例.与原始代码片段相

比,在 TypeＧ１型克隆中,仅仅删去了注释１与部分空格;在

TypeＧ２型克隆中,将变量i,a,b更换为j,c,d,其余部分不变;
在 TypeＧ３型克隆中,删除了注释２,同时增加了两个puts()
操作和count计数器;在 TypeＧ４型克隆中,将for循环改写为

while循环,并使用了不同的方法来实现与原本相同的功能.

图３　４种克隆类型的样例

Fig．３　Examplesoffourclonetypes

２．３　相似性评价指标

为了精准地衡量相似性检测模型的性能,研究者主要提

出了４种评价指标[１２]来量化实验方法的实际效果:精确率

(Precision)、召回率(Recall)、准确率(Accuracy)、F１分数(F１Ｇ
Score).这些评价指标的计算方式都与预测类别以及实际类

别有关,预测类别为正表示被模型预测为代码克隆,实际类别

为正则表示实际客观存在代码克隆.
按照预测类别和实际类别的不同情况可以分为４种类

型:真阳性(TruePositive,TP)、假阳性(FalsePositive,FP)、
真阴性(TrueNegative,TN)和假阴性(FalseNegative,FN).

表３详细介绍了 TP,FP,TN,FN这４种术语的具体含义.

表３　TP,FP,TN,FN的含义

Table３　MeaningofTP,FP,TNandFN

术语 预测类别 实际类别 解释

真阳性(TP) 正 正 模型正确地将正类别样本分类为正类别

假阳性(FP) 正 负 模型错误地将负类别样本分类为正类别

真阴性(TN) 负 负 模型正确地将负类别样本分类为负类别

假阴性(FN) 负 正 模型错误地将正类别样本分类为负类别

精确率又称查准率,指预测类别为正且实际类别也为正

的样本数量在所有预测类别为正的样本数量中所占的比例.
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由于计算精确率的样本总数是所有预测类别为正的样本的数

量,而预测样本往往带有主观性,因此精确率可以看成是从主

观的角度来展示模型预测的效果.精确率如式(１)所示:

Precision＝ TP
TP＋FP

(１)

召回率又称查全率,指预测类别为正且实际类别也为正

的样本数量在所有实际类别为正的样本数量中所占的比例.

由于计算召回率的样本总数是所有实际类别为正的样本的数

量,而实际样本往往具备客观性,因此召回率可以看成从客观

的角度来展示模型预测的效果.召回率如式(２)所示:

Recall＝ TP
TP＋FN

(２)

准确率指模型在所有样本中正确分类的比例,即正确预

测的样本数占总样本数的比例.准确率和精确率是两个不同

的概念,准确率是全局性能指标,它衡量了模型对所有类别的

分类准确程度;而精确率是局部性能指标,它关注的是模型在

正类别上的预测准确性,即模型预测为正类别的样本中有多

少是真正的正类别.准确率如式(３)所示:

Accuracy＝ TP＋TN
TP＋FN＋FP＋TN

(３)

F１分数又称平衡F分数(BalancedFScore).由于在实际

应用中,精确率和召回率通常是一对相互制衡的指标,提高精

确率可能会降低召回率,反之亦然.为了综合考虑这两个指

标,F１分数被定义为精确率和召回率的调和平均数,它的取值

通常在０~１.根据调和平均数的定义.F１分数如式(４)所示:

F１ＧScore＝ Precision－１＋Recall－１

２( )
－１

＝２􀅰Precision􀅰Recall
Precision＋Recall

(４)

有时为了突出模型的偏好,会赋予精确率和召回率不同

的权重,于是将平衡F分数定义为如式(５)所示的通用形式:

FβＧScore＝(１＋β２)􀅰 Precision􀅰Recall
β２􀅰Precision＋Recall

(５)

当β＝１时,式(５)就变为F１分数;当β≠１时,模型的偏好

由β的取值范围决定,β＞１时精确率占据的权重更大,β＜１

时召回率占据的权重更大.

３　二进制代码相似性检测

３．１　二进制代码相似性检测实现流程

Whale[１３]在１９８８年最早提出了代码相似性检测的流程,

他将代码相似性检测分为代码格式转换和相似度确定两个阶

段.随着相关研究的不断发展,机器学习和深度学习等相关

技术也逐渐被运用到二进制代码相似性检测领域,目前基本

可以划分为３个阶段:预处理、代码表征和相似性计算.图４
为二进制代码相似性检测的基本流程.

在预处理阶段,主要包括初始化和特征提取两个步骤.

初始化需要剔除与相似性计算无关的信息,同时确定相似性

检测的粒度;特征提取则是通过IDAPro等工具进行逆向分

析,提取二进制代码中的一些适用于相似性计算的典型特征,

为了提高模型的准确性,通常会选取一些具有明显差异性的

特征来分析.

代码表征是二进制代码相似性检测中的重要一步.为了

更好地进行相似性比较,预处理阶段提取的代码特征需要选

择合适的方法进行代码表征.在基于文本字符的表征中,通

常将代码片段看作文本,指令、操作数或代码语句都是文本中

的字符串;在基于代码嵌入(CodeEmbedding)的表征中,通常

利用自然语言处理(NaturalLanguageProcessing,NLP)相关

方法或BERT等预处理模型将代码特征表征为空间向量;在

基于图嵌入(GraphEmbedding)的表征中,通常使用二进制函

数之间的控制流图、函数调用图、程序依赖图等图结构来提取

关键特征,并将其表征为空间向量.

在相似性计算阶段,虽然模型选取和计算方法不是唯一

的,但通常都是利用处理后的两个代码表征之间的相似性来

衡量两个代码片段之间的相似性.在基于文本字符的方法

中,通常利用字符串匹配算法来衡量相似性,而随着机器学习

与深度学习的引入,大多数方法都选择空间向量作为代码表

征,这种空间向量也称特征向量(FeatureVector),最后通过

计算特征向量之间的相似性来衡量代码片段的相似性.

图４　二进制代码相似性检测的基本流程

Fig．４　Basicprocessofbinarycodesimilaritydetection

３．２　特征向量的相似性计算方法

特征向量的相似性计算方法主要有闵可夫斯基距离

(MinkowskiDistance)、余弦相似度(CosineＧSimilarity)和点积

相似度(DotProductSimilarity)等.

闵可夫斯基距离是度量空间中两个向量之间距离的这一

类方法的统称,表达式为:

dx,y＝
r

∑
n

i＝１
|xi－yi|r (６)

当r＝１时,称为曼哈顿距离(ManhattanDistance),其几

何意义为一维坐标轴上两个点之间的距离,表达式为 :

dx,y＝∑
n

i＝１
|xi－yi| (７)

当r＝２时,称为欧氏距离(EuclideanDistance),其几何

意义为二维坐标系中两点之间的距离,表达式为:

dx,y＝ ∑
n

i＝１
|xi－yi|２ (８)

当r趋近于∞时,称为切比雪夫距离(ChebyshevDisＧ
tance),该方法运将了极限的思想,用空间中所有的点之间的

最长距离来代表两点之间的距离,表达式为:
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dx,y＝
∞

∑
n

i＝１
|xi－yi|∞ ＝max(|xi－yi|) (９)

余弦相似度与闵可夫斯基距离不同,它并不是距离的度

量,其几何含义是两个向量在空间中的夹角的余弦值,取值范

围为[－１,１].如果两个向量的方向完全相同则为１,方向完

全相反则为－１.余弦相似度只关心向量之间的角度而不关

心向量的大小,因此不会受到向量长度变化的影响.图５为

余弦相似度的几何表示,表达式如下:

cosθ＝ x􀅰y
|x|􀅰|y|

＝ x１􀅰y１＋x２􀅰y２＋􀆺＋xn􀅰yn

x２
１＋x２

２＋􀆺＋x２
n 􀅰 y２

１＋y２
２＋􀆺＋y２

n

＝
∑
n

i＝１
xi􀅰yi

∑
n

i＝１
xi

２􀅰 ∑
n

i＝１
yi

２

(１０)

点积相似度与余弦相似度类似,它们都不是距离的度量.

点积相似度的几何含义是两个向量的长度与它们之间夹角的

余弦值的乘积,取值范围为－∞~＋∞,两个向量的方向相反

为负,方向相同则为正.点积相似度既考虑了向量的大小,又

考虑了向量之间的角度,其表达式为:

Dot(x,y)＝∑
n

i＝１
xi􀅰yi＝|x|􀅰|y|􀅰cosθ

＝ ∑
n

i＝１
xi

２􀅰 ∑
n

i＝１
yi

２ 􀅰cosθ (１１)

图５　余弦相似度的几何表示

Fig．５　Geometricrepresentationofcosinesimilarity

４　二进制代码相似性检测方法的综合分析

本章按照代码表征形式对二进制代码相似性检测方法进

行了系统的文献综述,这些方法的主题都是二进制代码相似

性检测,其中包含该领域内的经典方法约９篇,以及近５年的

新方法１０篇.Genius和 Gemini作为图嵌入的代表性方法,
常被用作实验的 Baseline,而将 Gemini作为 Baseline的经典

开源方法 VulSeeker则被不少实验忽视;SAFE和 Asm２Vec
同样被众多方法当作Baseline,是代码嵌入中的代表性方法,
而INNEREYE和αDiff作为代码嵌入中的经典方法同样被

忽视.这些被忽视的经典方法在未来的研究中应适当引起

重视.
表４对筛选的文献进行了汇总,包括方法名称、发表时

间、在文章中的引用编号、论文题目等信息.本章将以这些文

献作为研究对象来进行具体的分类分析.

表４　本文筛选的文献

Table４　Literaturescreenedforthispaper

表征形式 方法/作者 时间 题目

文本字符
GitZ ２０１７ SimilarityofBinariesthroughreＧOptimization

Zhang等 ２０１９ CloneDetectionAlgorithmforBinaryExecutableCodewithSuffixTree

代码嵌入

INNEREYE ２０１８ Neuralmachinetranslationinspiredbinarycodesimilaritycomparisonbeyondfunctionpairs
SAFE ２０１９ Safe:SelfＧattentivefunctionembeddingsforbinarysimilarity

Asm２Vec ２０１９
Asm２vec:boostingstaticrepresentationrobustnessforbinaryclonesearchagainstcode

obfuscationandcompileroptimization
αDiff ２０１８ αdiff:crossＧversionbinarycodesimilaritydetectionwithdnn

jTrans ２０２２ jTrans:jumpＧawaretransformerforbinarycodesimilaritydetection
JumpＧSBERT ２０２３ ResearchonBinaryCodeSimilarityDetectionBasedonJumpＧSBERT

Wang等 ２０２３ BinaryCodeSimilarityDetectionMethodBasedonPreＧtrainingAssemblyInstructionRepresentation
Li等 ２０２３ BinarycodesimilaritydetectionviaattentionmechanismandChildＧSumTreeＧLSTM

FastBCSD ２０２３ FastBCSD:FastandEfficientNeuralNetworkforBinaryCodeSimilarityDetection
CEBin ２０２４ CEBin:ACostＧEffectiveFrameworkforLargeＧScaleBinaryCodeSimilarityDetection
BBTree ２０２３ Abinarycodesimilarityanalysismethodbasedoncodeembedding

图嵌入

Genius ２０１６ ScalableGraphＧbasedBugSearchforFirmwareImages
Gemini ２０１７ NeuralnetworkＧbasedgraphembeddingforcrossplatformbinarycodesimilaritydetection

VulSeeker ２０１８ VulSeeker:asemanticlearningbasedvulnerabilityseekerforcrossＧplatformbinary
IFAttn ２０２２ IFAttn:Binarycodesimilarityanalysisbasedoninterpretablefeatureswithattention

CIＧDetector ２０２４ CrossＧInliningBinaryFunctionSimilarityDetection
Kinable等 ２０１０ MalwareClassificationbasedonCallGraphClustering

４．１　基于代码表征形式的检测方法

４．１．１　基于文本字符的表征

基于文本字符的表征通常在将二进制可执行程序进行反

汇编得到汇编代码后,将代码片段视作文本,而操作指令和操

作数则看作由一个个文本字符组成的字符串或字符序列.因

此,比较两个代码片段的相似性,就等价于比较两个文本中的

字符串的相似性.这类方法通常也会进行预处理,例如将反

汇编后的代码划分为寄存器、内存地址、操作码和操作数等信

息并提取,然后使用字符串模式匹配算法来进行字符串的相

似性比对,如后缀树[１４Ｇ１５]等;或者根据基本块中的指令序列

生成哈希值,利用哈希比较[１６](HashComparison)进行相似

性检测.这种表征方法由于没有考虑代码的语义信息,仅仅

是针对代 码 片 段 进 行 文 本 层 面 的 处 理,因 此 通 常 只 针 对

TypeＧ１型、TypeＧ２型和 TypeＧ３型的代码克隆的相似性检测.

表５为基于文本字符的表征方法的汇总.

David等在２０１７年提出了一种可扩展的方法 GitZ[１６]来

计算二进制文件之间的相似性,这种方法将二进制文件分解

为可比较的基本单元,即基本块数据流切片[１７](DataＧFlow

Slice),忽略了汇编代码中的操作数,使用 LLVMＧIR作为中

间表示.为了使 GitZ更好地支持多架构,其使用一种强大的

中间表示形式 VEXＧIR[１８]来表示不同架构的二进制代码,并

提供了一种将 VEXＧIR转换为 LLVMＧIR的转换引擎.在对
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LLVMＧIR进行标准化处理后,将其索引为 MD５哈希集,最

后基于成对的哈希比较操作和全局上下文的应用来计算相似

性得分.GitZ提供了一种基于哈希的相似性计算方法,但像

LLVMＧIR这样的标准化处理并非每次都能够建立,因此后续

工作可以尝试对该过程进行优化.

Zhang等[１９]于２０１９年提出了一种基于后缀树的二进制

代码相似性检测方法,这种方法首先通过对二进制可执行程

序进行反汇编得到指令序列;同时,为了减小源代码编译生成

二进制可执行程序时由编译器的优化策略造成的影响,按照

不同的操作类型将指令序列进行分类,然后用这些指令类型

序列来构建后缀树,进而利用后缀树能高效处理字符串问题

的特点来进行字符串匹配.由于考虑了汇编指令的语义信

息,因此该方法对 TypeＧ１型到 TypeＧ４型克隆的相似性检测

均有较好的表现.通过在 MIPS３２指令集的代码样本上进行

测试,该方法在 TypeＧ３型和 TypeＧ４型克隆的检测上,性能优

于 Nicad[２０].该方法的检测性能取决于后缀树的构建和沙砾

指令的消除,因此后续工作可以针对后缀树构建的指令类型

进行优化,以及提高沙砾指令检测的精度.

表５　基于文本字符的表征方法的汇总

Table５　SummaryoftextcharacterＧbasedrepresentationmethods

方法/作者 时间/引用 表征基础 相似性度量方法 主要技术 检测类型

GitZ ２０１７/[１６] 指令序列哈希
基于成对的哈希比较和全局

上下文来计算相似性得分
LLVMＧIR、

VEXＧIR、哈希

TypeＧ１型

TypeＧ２型

TypeＧ３型

Zhang等 ２０１９/[１９]
反汇编后的

指令序列

利用后缀树进行

字符串匹配
后缀树

TypeＧ１型

TypeＧ２型

TypeＧ３型

TypeＧ４型

４．１．２　基于代码嵌入的表征

基于代码嵌入的表征通常是将二进制代码经过特征提取

得到语义、结构信息,然后将这些特征嵌入到一个向量空间,

因此这种向量也称为特征向量.对特征向量经过一系列处理

或训练后,通过计算两个特征向量之间的相似性来衡量代码

片段的相似性.表６为基于代码嵌入的表征方法的汇总.

表６　基于代码嵌入的表征方法的汇总

Table６　Summaryofrepresentationmethodsbasedoncodeembedding

方法/作者 时间/引用 表征基础 相似性度量方法 主要技术 检测类型

BBTree ２０２３/[２１] 基本块树 通过孪生神经网络来计算相似性
Word２Vec,LSTM,

BiＧGRU,SiameseNetwork

TypeＧ１型

TypeＧ２型

TypeＧ３型

INNEREYE ２０１８/[２４] 汇编指令、基本块
计算词嵌入和 LSTM 转换的高维数值

向量之间的距离来衡量相似度
Word２Vec,LSTM,
SiameseNetwork

TypeＧ１型

TypeＧ２型

TypeＧ３型

SAFE ２０１９/[２５]
二进制函数中的

指令序列
通过孪生神经网络来计算相似性

Word２Vec,RNN,
SiameseNetwork

TypeＧ１型

TypeＧ２型

TypeＧ３型

Asm２Vec ２０１９/[３０]
二进制文件的

汇编代码
计算向量的余弦相似度 PVＧDM

TypeＧ１型

TypeＧ２型

TypeＧ３型

TypeＧ４型

αDiff ２０１８/[３５]
二进制函数的

原始字节

合并函数内距离D１、函数间距离D２和

模块间距离 D３来衡量函数之间的相

似度
DNN,CNN

TypeＧ１型

TypeＧ２型

TypeＧ３型

jTrans ２０２２/[３６]
二进制文件的

汇编代码

使用余弦相似度来计算两个函数之间

的相似性得分
BERT

TypeＧ１型

TypeＧ２型

TypeＧ３型

JumpＧSBERT ２０２３/[３８] 二进制函数
从余弦相似度、曼哈顿距离、欧式距离

和点积相似度选出最优的计算策略
BERT,

SiameseNetwork

TypeＧ１型

TypeＧ２型

TypeＧ３型

Wang等 ２０２３/[４０] 汇编指令 通过孪生神经网络进行相似性比较
BERT、下一指令预测(NIP)、

数据流向顺序预测(DOP)

TypeＧ１型

TypeＧ２型

TypeＧ３型

Li等 ２０２３/[４１]
架构无关的抽象

语法树

通过孪生神经网络和语法树相似度来

衡量代码的相似度
ChildＧSumTreeＧLSTM、

注意力机制

TypeＧ１型

TypeＧ２型

TypeＧ３型

FastBCSD ２０２３/[４３] 汇编代码 通过孪生神经网络计算相似性
TextCNN,LSTM,

MLPＧMixer

TypeＧ１型

TypeＧ２型

TypeＧ３型

CEBin ２０２４/[４６] 二进制函数

通过可重用嵌入缓存机制缩小候选相

似函数的范围,最后将一对函数作为输

入并输出函数对之间的相似性

Transformer、WordPiece、
可重用嵌入缓存机制

TypeＧ１型

TypeＧ２型

TypeＧ３型

　　１)使用树型结构的方法

这些方法使用树型数据结构来表示代码片段之间的关

系,然后将代码片段映射到向量空间,通过向量之间的相似性

来衡量代码片段之间的相似性.

Xiong等[２１]于２０２３年提出了一种基于基本块树(Basic

BlockTree,BBT)的二进制代码相似性检测模型 BBTree.
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BBTree使用滑动窗口(SlidingWindow)的思想将二进制函数

划分为许多特定大小的基本块树,并通过前序遍历(Preorder
Traversal,VLR)将每个基本块树处理为指令序列,在BBTree
处理之前,通过将指令序列转换为操作码和８种不同的操作

数类 型 来 解 决 OOV 问 题.BBTree包 含 BBT 解 析 器 (由

Word２Vec模型和长短期记忆网络 LSTM 组成)和向量生成

器(由BiＧGRU网络组成)两个结构,目的在于将每个 BBT所

形成的指令序列转换为空间向量,最后通过孪生神经网络来

计算相似性.实验表明,在漏洞搜索任务中,其性能优于

SAFE.BBTree的关键在于,利用滑动窗口获取稳定的局部

特征,将 BBT作为局部特征来解决 CFG整体拓扑结构变化

较大的问题,从而降低了编译环境对检测性能的影响.因此,
在设计支持跨编译环境的检测方法时,可以考虑在特征提取

阶段获取CFG中的稳定特征.

２)使用词嵌入的方法

这些方法通过词嵌入(WordEmbedding)模型实现代码

表 征,例 如 由 Google 团 队 提 出 的 无 监 督 学 习 模 型

Word２Vec[２２],Doc２Vec[２３](也称 ParagraphVector)等,它们

将代码 片 段 视 为 文 档 (Document),将 汇 编 指 令 视 为 单 词

(Word),从而对代码片段进行表征.

２０１８年,Zuo等[２４]注意到二进制代码分析和自然语言处

理存在着许多相似的特点,如语义提取、代码和文本的比较,

因此借鉴 NLP的思想实现了INNEREYE.由于反汇编后的

二进制文件通常以汇编语言表示,因此INNEREYE将汇编

指令视为单词,将基本块视为句子.Zuo等认为检测不同指

令集架构的两个基本块在语义上是否相似的问题类似于确定

不同人类语言的两个句子是否具有相似的含义,因此,他们根

据神经机器翻译(NeuralMachineTranslation,NMT)可以很

好地处理跨语言文本的特点,提出了一种新颖的基于神经网

络的跨汇编语言基本块嵌入模型.其利用 NMT中常用的词

嵌入和长短期记忆网络(LongShortＧTerm Memory,LSTM)

将基本块转换为高维数值向量,这样不仅能对基本块语义进

行编码,还能捕获跨指令集架构的语义关系,最后通过计算两

个高维数值向量之间的距离来有效地衡量相似度.INNERＧ
EYE的灵感来自于专注处理各种自然语言文本的自然语言

处理,也是早期将 NLP应用于二进制代码相似性检测的经典

方法之一.这也意味着,在不同领域中的方法可能存在着某

些共同之处,在以后的研究中可以尝试将二进制代码类比为

其他载体,从而使用其他领域的方法来尝试提升检测性能.

Massarelli[２５]等于２０１９年提出了一种基于自然语言处理

和自注意力神经网络的模型 SAFE(SelfＧAttentiveFunction
Embeddings),这是一种对二进制可执行文件反汇编后的二

进制函数进行代码嵌入的通用架构,不需要手动进行特征提

取.它可以快速生成数百个二进制文件的嵌入,并且能够在

AMD６４和 ARM 等多个体系架构上工作.SAFE将二进制

函数中的指令序列视为自然语言,在第一阶段首先进行汇编

指令嵌入[２６](instructions２vec,i２v),通过 Word２Vec自然语

言处理模型将每个指令序列映射到实数向量,根据当前的指

令使用skipＧgram[２７]方法来预测周围的指令对i２v进行训练;

第二阶段则使用 GRU循环神经网络[２８](GRURNN)来捕获

指令的顺序交互信息(SequentialInteraction),最后利用孪生

神经网络[２９](SiameseNetwork)输出两个实数向量之间的相

似度得分.除了检测相似性,SAFE还可以通过对相似的代码

嵌入进行聚类,从而识别二进制函数的一般语义行为,例如识

别二进制函数是否实现了加密算法、排序算法等功能,这也说

明了可以将二进制代码相似性检测应用于生活中的其他场景.

Ding等同样在２０１９年提出了一种汇编代码表示学习模

型 Asm２Vec[３０],其不需要汇编函数之间的正确映射等先验

知识,只需要将汇编代码作为输入,找到并合并出现在汇编代

码中的标记之间的丰富的语义关系.Asm２Vec首先需要给

定一个汇编函数存储库,然后使用基于原始 Word２Vec模型

扩展的PVＧDM[２３]模型为每个存储库函数生成数值向量.但

由于汇编代码结构不同于普通文本,因此其将汇编函数的控

制流图建模为多个序列,并通过当前函数的向量和相邻指令

提供的上下文来预测当前指令.同时,为了解决控制流图中

原来 的 线 性 布 局 覆 盖 了 一 些 无 效 的 执 行 路 径 的 问 题,

Asm２Vec采用边缘采样(EdgingSampling)和随机游走(RanＧ
dom Walks)的方法生成序列.实验表明,在不同的编译器优

化选项和混淆技术下,Asm２Vec面对严重变化的汇编指令和

控制流程图依然具有鲁棒性(Robustness),且可以应用于二

进制文件、基本块或函数等不同粒度的汇编序列;但由于

Asm２Vec是为单一汇编代码语言设计的,并且克隆搜索引擎

与体系结构无关,因此不能直接用于跨架构的语义克隆检测.
为弥补 Asm２Vec仅支持单一编程语言的缺陷,后续研究可以

考虑引入多种架构下的汇编语言,实现真正的架构无关.

３)使用神经网络的方法

这些方 法 使 用 神 经 网 络 的 模 型 实 现 代 码 表 征,例 如

BERT[３１](BidirecionalEncoderRepresentationsfrom TransＧ
formers)等预训练模型将基本块或代码片段映射到一个向量

空间.BERT是一种基于双向 Transformers的结构,其使用

双向自注意力在大规模文本上进行预训练,可以捕捉到上下

文中丰富的语义信息,类似结构还有基于 BERT改进的 RoＧ
BERTa[３２]、SentenceＧBERT[３３](SBERT)、PalmTree[３４]等.

Liu等[３５]在２０１８年提出了一种使用深度神经网络(Deep
NeuralNetwork,DNN)来检测二进制代码相似性的模型αDiff,

其使用了３个语义特征来解决跨版本的二进制文件相似性问

题,也适用于跨编译器和跨架构的二进制代码相似性检测.

αDiff直接作用于每个二进制函数的原始字节,并通过DNN来

提取每个二进制函数的内部特征,将原始字节表示为矩阵,并
使用一个修改后的卷积神经网络(ConvolutionalNeuralNetＧ
work,CNN)将其转换为多维空间向量,同时将CNN 嵌入到孪

生神经网络中使相似函数的向量彼此接近;通过提取二进制程

序的函数内、函数间和模块间３种特征,分别计算函数内距离

D１、函数间距离D２ 和模块间距离D３,再将这３个距离进行合

并来衡量两个二进制函数之间的相似度.αDiff为３种特征分

别计算了３种相似度,最后进行合并,这也为相似性的计算方

式提供了新的思想,即不必局限于目前流行的空间向量的距离

度量方法,可以针对性地使用其他相似性度量方式.

Wang等[３６]在２０２２年提出了一种基于 BERT 架构的方

法jTrans,其使用修改后的 Transformer结构 TransformerＧ
Encoder[３７],将捕获指令语义信息的 NLP模型与捕获控制流

信息的CFG结合起来,并且是第一个尝试将控制流信息融合
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到 Transformer架构中的方法.jTrans在对输入的二进制文

件的汇编代码进行预处理时使其包含程序的跳转关系(控制

流信息),使用 TransformerＧEncoder保证跳转的起点位置和

终点位置的语义相似;然后使用掩码语言模型(MaskedLanＧ

guageModel,MLM)[３１],根据相邻内容的上下文来预测遮蔽

词的内容,使其更好地理解上下文之间的关系;最后根据监督

学习任务微调模型,使用余弦相似度来计算两个函数f１和f２

之间的相似性得分.jTrans将控制流信息融合到 Transformer
架构中,大幅度提升了模型的检测性能.后续工作也可以尝

试将其他数据特征融合进神经网络模型,以提高检测性能.

Yan等[３８]在 ２０２３ 年提出了一种基于 SBERT 的 方 法

JumpＧSBERT.为了捕获和学习二进制函数之间的跳转关

系,其在SBERT的基础上引入了跳转识别训练机制,按照α,

β,γ这３种概率且满足α＋β＋γ＝１的条件进行跳转来学习上

下文的直接跳转和间接跳转.这种机制使得JumpＧSBERT
可以学习到二进制函数的控制流和数据流等图信息,以此获

取更加丰富的语义信息,并且使用标签替代的方法来解决未

登录词[３９](OutＧofＧVocabulary,OOV)问题.JumpＧSBERT 解

决了现有模型难以全面、精确地识别二进制函数的语义信息

以及数据集单一的问题,其借鉴了jTrans中的跳转思想,将
跳转作用于汇编指令,能够获取到直接跳转和间接跳转两种

信息.但其跳转方式是基于概率的,因此该方法的跳转机制

存在改进空间.

Wang 等[４０] 于 ２０２３ 年 提 出 了 一 种 基 于 BERT 和

Palmtree的对汇编指令进行预训练表征的方法,其在 BERT
的基础上进行了跨架构的设计,同时针对跨架构提出了一种

将符号与寄存器、地址结合的新分词方法,并考虑了指令的逻

辑与出现的概率,使用下一指令预测(NIP)与数据流向顺序

预测(DOP)替换上下文窗口预测(CWP)与DefＧUse关系预测

(DUP)进行表征,最后通过孪生神经网络进行相似性比较.
该方法的关键在于分词操作,可见,如何优化分词的过程是提

升检测性能的一个可行方法.

Li等[４１]于 ２０２３ 年 提 出 了 一 种 基 于 ChildＧSum TreeＧ
LSTM[４２]神经网络的方法.其引入了注意力机制且支持跨

指令集和跨代码混淆.首先提取二进制代码的抽象语法树;

然后利用基于注意力机制的 ChildＧSum TreeＧLSTM 神经网

络对抽象语法树进行节点映射,经过孪生神经网络的训练后

得到语义向量;最后通过语法树相似度来衡量代码的相似度.

Li等在ChildＧSumTreeＧLSTM 的基础上引入注意力机制用

于学习语义向量,最终在 Accuracy性能上提高了０．４％.可

见,使用注意力机制来改进模型可以提高相似性的检测性能.

Huang等[４３]于 ２０２３ 年 提 出 了 一 种 轻 量 级 神 经 网 络

FastBCSD.其首先对汇编代码进行处理,在预处理时使用分

隔符将指令分解并基于频率进行过滤;然后将每条汇编指令

视为一个动态向量,利用 TextCNN[４４],LSTM 和 MLPＧMixＧ
er[４５]进行训练;最后通过孪生神经网络计算相似性.FastＧ
BCSD使用大量监督数据训练小型模型,可以在减少计算和

时间的情况下达到与预训练模型相当的精度,同时可以应用

于x８６,ARM 和 MIPS等多架构环境.FastBCSD使用动态指

令向量编码的方法,解决了模型计算资源太大以及信息丢失的

问题,实现了一种轻量级的检测方法,从而大幅减少了模型的

参数.因此,提升模型性能可以从减少计算资源方面入手.

Wang等[４６]于２０２４年提出了一种新的方法 CEBin.其

以 Transformer作为基础架构,首先使用 WordPiece[４７]算法

在整个汇编代码数据集上训练分词器,并对汇编代码进行无

损编码;然后通过一种可重用嵌入缓存机制(RECM)缩小候

选相似函数的范围,从而高效地定位相似函数,比较模型将一

对函数作为输入并输出函数对之间的相似性;最后通过分层

推理框架提高准确性.CEBin融合了基于嵌入和基于比较的

方法,在最大限度减少开销的基础上,提升了检测性能,这说

明多种检测方法之间相互补充有时也能得到不错的效果.

４．１．３　基于图嵌入的表征

基于图嵌入的表征利用代码的图结构等信息,将具有语

义信息的代码图结构表征为空间向量,并用向量之间的距离

来衡量代码之间的相似性.由于二进制程序的 CFG,FCG,

PDG等图结构通常具有丰富的语义信息,可以体现程序的执

行流,因此可以用于检测TypeＧ４型代码克隆.同时,为了更好

地对二进制程序逆向进行分析,研究者开发了许多基于图结构

的IDAPro插件用于相似性分析,如 BinDiff[４８],Diaphora[４９],

Kam１n０[５０]等.表７为基于图嵌入的表征方法的汇总.

表７　基于图嵌入的表征方法的汇总

Table７　Summaryofrepresentationmethodsbasedongraphembedding

方法/作者 时间/引用 表征基础 相似性度量方法 主要技术 检测类型

Genius ２０１６/[５１] CFG,ACFG
数值向量的每个维度表示原始特征与码本中

某个类别的相似性距离

无监督学习、谱聚类、码本、二分图

匹配、属性控制流图 ACFG

TypeＧ１型

TypeＧ２型

TypeＧ３型

Gemini ２０１７/[５４] CFG,ACFG 计算余弦相似度输出向量的相似度得分
Structure２vec,Siamese Network,
属性控制流图 ACFG

TypeＧ１型

TypeＧ２型

TypeＧ３型

VulSeeker ２０１８/[５６] CFG,DFG,LSFG 计算余弦相似度与相似性阈值的关系 DNN,标记语义流图 LSFG
TypeＧ１型

TypeＧ２型

TypeＧ３型

IFAttn ２０２２/[５７] CFG,FCG
使用两个子网络共享权重和参数的孪生神经

网络计算余弦相似度来识别克隆
Transformer,SiameseNetwork

TypeＧ１型

TypeＧ２型

TypeＧ３型

CIＧDetector ２０２４/[５９] CFG,ACFG
使用３种内联模型分别处理３类不同的内联

方式,最后聚合模型的结果得到最终的相似度
属性控制流图 ACFG,CNN

TypeＧ１型

TypeＧ２型

TypeＧ３型

Kinable等 ２０１０/[６０] FCG
通过最小图编辑距离来计算函数调用图之间

的相似性
kＧmedoids聚 类、DBSCAN 聚 类、
图编辑距离、图同构

TypeＧ１型

TypeＧ２型

TypeＧ３型
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　　１)使用控制流图的方法

Qian等[５１]受计算机视觉领域成果的启发,于２０１６年提

出了一种将二进制代码控制流图生成特征向量来进行相似性

检测和漏洞搜索的模型 Genius,其也是首次在二进制代码相

似性分析领域引入机器学习中的图嵌入概念的方法,因为相

比于控制流图,特征向量通常在不同架构的代码之间具有更

好的鲁棒性.Genius首先从二进制函数中提取属性控制流

图(AttributedControlFlow Graph,ACFG)作 为 原 始 特 征

(RawFeatures),ACFG 本质上是一种具有不同基本块级属

性的CFG.Genius主要使用了统计特征和结构特征这两种

基本块级属性,其中统计特征用于描述基本块内的局部统计,

而结构特征用于捕获 CFG内基本块的位置特征.然后使用

无监督 学 习 算 法,通 过 相 似 性 度 量 计 算 (Similarity Metric

Computation)和聚类(Clustering)两个阶段来根据原始特征

的训练集生成码本(Codebook).相似性度量计算阶段通过

二分图匹配(BipartiteGraphMatching)来实现,聚类阶段通

过谱聚类[５２](SpectralClustering)来 实 现.最 后 通 过 特 征

编码[５３](FeatureEncoding)将函数的原始特征映射到数值

向量,且数值向量的每个维度表示原始特征与码本中某个

类别的相似性距离.Genius首次引入机器学习中的图嵌

入,并提出了 ACFG的概念,为二进制代码相似性检测开

辟了新的方向.可见,研究新的嵌入方法是提升检测性能

的一种手段.

为了提高 Genius的准确率和检测效率,Xu等[５４]在２０１７
年提出了一种基于每个二进制函数的控制流图生成数值向量

的新方法 Gemini.基于图匹配的相似性检测方法的效率都

会受到图匹配算法(如二分图匹配)的效率的限制,因此GemiＧ

ni提出了一种基于深度神经网络的方法来生成二进制函数

ACFG的嵌入.其设计了一个孪生神经网络结构,并与修改

后的图嵌入神经网络Structure２vec[５５]结合,这种架构使得模

型能够进行端到端训练.将两个二进制函数的 ACFG 分别

作为模型的输入,使用聚合函数将所有特征向量表示为一个

向量,再计算余弦相似度,输出它们的相似度得分.相比于

Genius,Gemini在相似性检测的精度、生成特征向量所需的时

间和总体的训练时间方面都有大幅度的提升.Gemini使用

了变种的Structure２vec来计算图嵌入,其效率比 Genius更

高.因此,改进嵌入的生成方式可以提升模型的检测性能.

Gao等[５６]于２０１８年提出了一种基于语义学习的跨平台

检测模型 VulSeeker,其使用包含控制流图和数据流图(Data

FlowGraph,DFG)的标记语义流图(LabeledSemanticFlow

Graph,LSFG).相比之前单独从CFG中提取特征的方法,使

用LSFG可以捕获到更多的二进制函数的语义信息,同时有

效地减少在不同平台下 CFG不同结构的干扰.为了精确捕

获函数语义信息,VulSeeker参考Structure２vec神经网络,使

用了一种包含 T层迭代的语义感知 DNN 模型来处理结构化

的LSFG数据,其将二进制函数内所有基本块顶点的嵌入向

量聚合,通过 T层迭代后,每个顶点的特征随着 LSFG 拓扑

的迭代传播到其他顶点,使得二进制函数的每个基本块都具

有相应的上下文语义信息.最后预先定义一个相似性阈值,

通过计算余弦相似度与相似性阈值的关系来判断两个代码片

段是否相似.实验表明,VulSeeker在代码克隆检测的准确率

和检测性能上高于 Gemini.VulSeeker通过整合二进制函数

的CFG 和 DFG 来丰富函数的语义.其 Accuracy性能相比

Gemini提高了１２．１４％,说明提升检测性能可以从丰富语义

特征着手.

Jiang等[５７]于２０２２年提出了一种基于可解释特征和注

意机制的二进制代码相似性模型IFAttn,其利用注意力机制

将可解释的基本特征转换为自适应语义特征.同时,该方法

也是第一次使用注意力机制在功能层面上合并基本特征的方

法.IFAttn使用TIKNIB[５８]中定义的前语义特征(PresemanＧ

ticFeatures),从CFG以及FCG等结构中提取随代码结构变

化而变化的数值特征;然后通过 KFM 缩放点积注意力和多

头注意力(MultiＧHeadAttention)机制的 Transformer结构,

将数值特征转换为维度为５０的特征向量;最后使用两个子网

络共享权重和参数的孪生神经网络计算余弦相似度来识别克

隆.IFAttn利用注意力机制来合并基本特征,本质上也是丰

富了二进制函数的语义特征,再一次说明了丰富的语义特征

可以提升模型的性能.

为了解决函数内联给检测精确度带来的影响,Jia等[５９]

在２０２４年提出了一种针对交叉内联二进制函数(CrossＧInliＧ

ningBinaryFunction)的相似性检测方法 CIＧDetector.其使

用binary２source函数来识别包含内联函数的二进制函数,然

后将源函数视为桥接函数来构造交叉内联函数的映射,结合

操作码和CFG得到 ACFG后使用 GNN将其表征为向量,并

将交叉内联 分 为 叶 内 联 (LeafＧInlining)、根 内 联 (RootＧInliＧ

ning)和内部内联(InternalＧInlining)３类.针对不同的内联方

式,使用不同的模型来计算相似度.最后将３种模型的结果

聚合得到最终的相似度.不同于交叉优化、交叉编译和跨架

构的场景,CIＧDetector是一种针对交叉内联函数的检测模

型,这也为以后的研究方向提供了一种新的选择.

２)使用函数调用图的方法

Kinable等[６０]在２０１０年提出了一种基于函数调用图聚

类的方法,其通过将代码样本表示为函数调用图,抽象出代码

片段中的某些变化;然后利用图匹配(Graph Matchings)技

术,通过图同构(GraphIsomorphisms)、检测最大公共子图

(MaximumCommonSubgraphs,MCS)以及查找最小图编辑

距离(GraphEditDistances,GED)来计算函数调用图之间的

相似性(GraphSimilarity);最后使用 kＧmedoids和 DBSCAN
等多种聚类算法(ClusteringAlgorithms)将与恶意代码样本

的函数调用图结构相似的代码视为恶意代码.该方法使用函

数调用图来提取特征,表明在特征提取阶段除了提取 CFG特

征,还可以利用其他的二进制特征表现形式来进行提取.

４．２　多架构相似性检测

在数字化的时代背景下,互联网开发商陆续推出了各种

不同平台架构的终端设备,如个人电脑、手机、路由器和其他

嵌入式设备.为了更好地满足程序在不同终端下的使用需

求,针对不同系统平台开发的程序通常会使用不同的指令集

架构.根据可检测的架构种类可以将二进制代码相似性检测

方法分为单一架构(SingleArchitecture)和多架构(Multiple

Architectures).考虑到不同架构之间的指令集差异和不同
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架构下的编译器优化等因素对相似性检测的影响,多架构的

相似性检测的难度通常高于单一架构的相似性检测.多架构

相似性检测和开源情况的汇总结果如表８所列,图６为多架

构二进制代码相似性分析结果.

表８　多架构、开源情况、Baseline、基准数据集的汇总

Table８　SummaryofmultiＧarchitecture,opensourcesituation,Baselineandbenchmarkdatasets

方法/作者 多架构 开源 Baseline 数据集

GitZ 是 否 ESH
来自开源项目的９个真实存在的易受攻击的程序、Esh
中公开可用的数据集、包含每个查询的４４个真例的５００
k程序语料库

Zhang等 否 否 Nicad,SimCad kernelv４．０．１,kernelv４．９．１０
BBTree 否 否 Gemini,SAFE,Asm２Vec BinKit,OpenSSLv１．０．１u

INNEREYE 是 否 －
thttpdv２．２５b,atphttpdv０．４b,boav０．９４．１３,lighttpd
v１．４．３０

SAFE 否 是 Gemini gccＧ５编译的opensslv１．１．１,gccＧ６编译的postegresv９．６

Asm２Vec 否 否
Composite,Constant,Graphlet,GraphletＧC,GraphletＧE,
MixedGram,MixedGraph,nＧgram,nＧperm,FuncSimＧ
Search,PV(DM/DBOW)

公开可用的漏洞搜索数据集

αDiff 是 是 BinDiff,BinGo GitHub存储库、Debian软件包存储库

jTrans 否 否
Gemini,SAFE,Asm２Vec,GraphEmb,OrderMatters,
Genius

BinaryCorp

JumpＧSBERT 是 否 jTrans BinaryCorp

Wang等 是 否 PalmTree

x８６,arm 与 mips架 构 下 使 用 ９．４．０,８．２．０,７．３．０,
６．４．０,５．５．０版本gcc和１０．０,７．０,６．０,５．０,４．０版本

clang编译的２．３２,２．３５,２．３６版本binutils;６．５,６．７版

本 Coreutils;１．３３．１,１．３４．１版本busybox
Li等 是 否 ChildＧSumTreeＧLSTM BinKit

FastBCSD 是 是
Gemini,SAFE,Asm２Vec,GraphEmb、OrderＧMatters,
jTrans

BinaryCorp

CEBin 是 否
Genius,Gemini,SAFE,Asm２Vec,GraphEmb,OrderMatＧ
ters,Trex,GNNandGMN,jTrans

BinaryCorp,CiscoDataset,TrexDataset

Genius 是 是 －
３２位 x８６,ARM,MIPS 下 BusyBoxv１．２１ 和 v１．２０,
OpenSSLv１．０．１f和 v１．０．１a,coreutilsv６．５ 和 v６．７,
公开可用的固件映像,CVE漏洞数据集

Gemini 是 是 Genius
GCCv５．４编译 OpenSSLv１．０．１f和v１．０．１u,Genius使

用的各种架构的 固件映像,具有各种顶点数量的 ACFG
数据集,Genius使用的漏洞数据集

VulSeeker 是 是 Gemini
GCCv４．９和v５．５优化级别为 O０~３的函数和基本块,
Genius使用的各种架构的固件映像

IFAttn 是 是 TIKNIB,Gemini,Asteria,Codee BinKit
CIＧDetector 是 是 Gemini,SAFE,GMN,Bingo,Asm２vec BinKit
Kinable等 否 否 － FＧSecure公司提供的１９４个恶意样本

　　在筛选的１９篇相关文献中,支持多架构检测的方法约占

总体的６８％,其中有７种方法出自近５年,有６种方法已开

源.例如 Genius,Gemini等经典方法和 CEBin,FastBCSD等

近两年的新方法都适用于多架构的相似性检测,并且源代码

已经公开.而SAFE,Asm２Vec等６种方法仅适用于单一架

构的相似性检测,约占总体的３２％,其中开源的方法有２种.

(a)多架构模型百分比

(b)模型开源百分比

图６　多架构二进制代码相似性分析

Fig．６　AnalysisofmultiＧarchitecturebinarycodesimilarity

根据统计结果可以发现,目前的二进制代码相似性检测

方法基本由原来的仅支持单一架构转变为支持多架构.因此

在当今的时代背景下,支持多架构的相似性检测也是未来研

究发展中的一个必然方向.

４．３　常用Baseline方法

Baseline方法指在模型实验中用来作为比较基准或起点

的基本方法,其提供了一个基本的性能水平或参考,可以用来

作为其他更复杂方法的对照,以此来评估这些方法的性能优

劣或改进的效果.通过比较各种方法常使用的Baseline情况

可以看出哪些方法更为经典、更加适合用于对比实验,可以为

未来的研究提供基础和参考方向.本文筛选的１９篇相关文

献中Baseline方法的汇总结果如表８所列,图７为二进制代

码相似性检测常用Baseline的分析结果.

在筛选的１９篇相关文献中,主要统计了其中２篇文献以

上被选作Baseline的方法.其中,Gemini[５４]被８篇文献选作

Baseline,占比最大;其次是 SAFE[２５]和 Asm２Vec[３０],各被５
篇文献选为 Baseline;jTrans[３６]是２０２２年提出的基于 BERT
架构的新方法,被３篇文献作为Baseline;而 Genius[５１]作为首

次将机器学习中的图嵌入引入二进制代码相似性检测领域的

经典方法,由于发布于２０１６年,且被２０１７年提出的 Gemini
进行了改进,因此仅被３篇文献选作Baseline,但 Genius依旧
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是将图嵌入作为代码表征 的经典方法之一.图嵌入模型

GraphEmb[６１]、OrderMatters[６２]同样被 ３ 篇文献选为 BaseＧ

line,图嵌入模型Bingo[６３]和代码嵌入模型 GMN[６４]分别被两

篇文献选为Baseline.

由统计结果可以看出,这些方法在二进制代码相似性检

测领域中相对经典,得到了大多数研究者的认可并被选为实

验的比较对象,可以作为未来研究的参考标准.

图７　二进制代码相似性常用Baseline分析

Fig．７　CommonlyusedBaselineanalysisforbinarycodesimilarity

４．４　基准数据集

数据集也是检验实验效果的一部分,因此数据集的选

取在实验中同样重要.数据集通常可以分为开源数据集

和闭源数据集两种.开源数据集指公开发布的、所有人都

可以自行下载的数据集;闭源数据集则相反,这类数据集

并没有公开发表或难以获取,因此无法进行实验验证,大

多数可能并不具有普适性.筛选的相关文献中基准数据

集的使用情况如表８所列,图８为二进制代码相似性常用

基准数据集分析结果.

根据基准数据集的统计情况,大部分方法使用的是自编

译的二进制数据集或将Linux等系统内核文件作为基准数据

集.为了研究多架构下的相似性,这些二进制文件通常由不

同指令集架构下不同版本的 GCC采用不同的编译优化选项

编译 而 来.例 如,Genius通 过 GCC 和 Clang 分 别 在 x８６,

ARM,MIPS 这 ３ 种 架 构 下 进 行 编 译 得 到 不 同 版 本 的

BusyBox(v１．２１和v１．２０),OpenSSL(v１．０．１f和v１．０．１a)和

coreutils(v６．５和v６．７)二进制文件作为数据集,同时还使用

了 O０－O３这４种不同的优化选项.类似的二进制文件还有

固件映像、postegres、thttpd和kernel等.

在公共的开源数据集中使用较多的是 BinaryCorp[３６]和

BinKit[５７],它们各被４篇文献选为基准数据集.BinaryCorp
在jTrans中被首次提出并作为基准数据集使用,是目前已知

最多样化的数据集,其基于 ArchLinux官方存储库和 Arch用

户存储库构建,包含编辑器、即时通信、服务器、浏览器、编译

器等,其软件种类数以万计,共有４８１３０个使用 GCC和 G＋＋
在不同优化级别编译的二进制程序.BinKit是一个综合数据

集,在 TIKNIB[５８]中首次被提出,其提供了构建交叉编译环境

的脚本,由２４３１２８个二进制文件组成,包含８个体系结构、５
个优化级别(O０－O３和Os)以及１３个编译器的１３５２个不同

的编译器选项组合;２０２３年 BinKit发布了２．０版本,将二进

制文件扩充到３７１９２８个,并增加了１个优化级别 Ofast和１０
个编译器的５５２个不同的编译器选项组合.BinKit相比于

BinaryCorp,具备更多的跨架构、跨编译器和跨编译优化选

项.另外,Kinable等[６０]提出的方法使用了 FＧSecure公司提

供的１９４个恶意样本,但他们没有公开数据集.

虽然这些数据集都是以二进制文件作为相似性检测的对

象,但BinaryCorp和BinKit这样的公共开源数据集可以方便

对实验数据集进行统一.自编译数据集则不同,不同版本下

的 GCC编译的二进制文件可能存在差异,使得实验数据集难

以真正统一.另外,目前针对二进制代码相似性检测的开源

数据集并不多,使用较多的是 BinaryCorp和 BinKit.由此可

见,为了能够更好地对比模型的实际效果,二进制代码相似性

检测的相关研究需要一个标准且完善的公共数据集,并且应

当更多地选择统一的开源数据集进行实验,以更好地推进该

领域在未来的研究.

图８　二进制代码相似性常用基准数据集分析

Fig．８　Analysisofcommonbenchmarkdatasetsforbinarycode

similarity

４．５　模型的检测性能

由于模型实际性能受到数据集的影响,许多方法并未使

用统一的数据集进行实验,且通过 GCC编译的自编译数据集

难以保证数据集的一致性,这些因素都会使模型的检测性能

难以比较.因此,本节针对在同一数据集下的实验,将公共的

开源数据集BinaryCorp作为基准数据集.

为了保证数据集的一致性和检测性能的准确性,本节在

BinaryCorp数据集上针对不同的编译选项((O０,O３),(O１,

O３),(O２,O３),(O０,Os),(O１,Os)和(O２,Os)),将二进制相

似性检测领域近两年的新方法和经典方法进行对比,旨在突

出近两年的新方法与传统方法在各项检测性能上的变化趋

势,为今后的研究提供参考.本节选取８种检测模型在不同

的编译优化选项下进行了性能分析,其中 Gemini,SAFE和

Asm２Vec等是经典的二进制相似性检测方法的代表,jTrans,

JumpＧSBERT和FastBCSD等是近两年的新方法的代表.

表９列出了 BinaryCorp数据集下的二进制代码相似性

检测性能分析结果.由于 BinaryCorp数据集较大,因此实验

均使用BinaryCorp数据集的一个子集BinaryCorpＧ２６M,共包

含约２６００万个函数,函数池大小参数为Poolsize＝３２.实验

环境为配备IntelXeon９６核３．０GHzCPU,７６８GBRAM 和８
个 NvidiaA１００GPU,系统为 Ubuntu１８．０４的 Linux服务

器[３６],以 及 配 备IntelXeon１０ 核 ２．２０GHzCPU,２５６GB

RAM 和１个 Nvidia１０８０TiGPU 的硬件环境[４３].图９展示

了BinaryCorp数据集下的二进制代码相似性模型检测性能

分析结果.
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表９　BinaryCorp数据集下的二进制代码相似性检测性能分析

Table９　PerformanceanalysisofbinarycodesimilaritydetectionunderBinaryCorpdataset

方法
Recall

O０,O３ O１,O３ O２,O３ O０,Os O１,Os O２,Os Average
Gemini ０．２６３ ０．５２８ ０．７６８ ０．３２２ ０．４４１ ０．５１８ ０．４７３
SAFE ０．７７０ ０．９０２ ０．９５１ ０．７９５ ０．８９１ ０．８９１ ０．８６７

Asm２Vec ０．３１４ ０．７８９ ０．９４０ ０．３６２ ０．７１６ ０．８００ ０．６５４
GraphEmb ０．４６５ ０．５８６ ０．６６７ ０．４９９ ０．５４１ ０．５４３ ０．５５０

OrderMatters ０．４１７ ０．７４０ ０．９０３ ０．４８１ ０．６９２ ０．６７７ ０．６５２
jTrans ０．９４１ ０．９７０ ０．９８１ ０．９４９ ０．９６４ ０．９６４ ０．９６２

JumpＧSBERT ０．９６０ ０．９７４ ０．９５８ ０．９５９ ０．９７２ ０．９６６ ０．９６３
FastBCSD ０．８８８ ０．９４９ ０．９６３ ０．９１６ ０．９５５ ０．９４８ ０．９３７

图９　BinaryCorp数据集下的二进制代码相似性检测性能分析

Fig．９　PerformanceanalysisofbinarycodesimilaritydetectionunderBinaryCorpdataset

　　根据统计结果可知,在经典方法中,SAFE对于不同编译

选项下的检测性能明显优于其他经典方法,在 O１,O３和 O２,

O３上的检测均高于０．９,且平均召回率达到０．８６７.而在近

两年的新方法中,jTrans在 Recall指标上比经典方法中最接

近的SAFE还高出１０％以上.jTrans是第一个尝试将控制

流信息融合到 Transformer架构中的方法,其利用跳转关系

来预测遮蔽词的内容,能够更好地理解上下文之间的关系,这
也是jTrans优于经典方法的主要原因之一.FastBCSD同样

实现了与jTrans相当的性能,在 Recall指标上都显著优于经

典的检测模型,仅在 O０,O３上的 Recall低于０．９,原因在于

FastBCSD能够为二进制代码相似性检测任务构建大量的监

督数据以及相对均匀的数据分布,通过使用大量监督数据训

练小型模型可以实现与使用大型模型的预训练和微调方法相

当的性能.而JumpＧSBERT 针对jTrans的跳转机制进行改

进,在数据层面对汇编代码进行处理,使其可以识别直接跳转

和间接跳转两种信息,因此在检测性能上与jTrans相似,同
时采用了４种相似度计算方法,使 Recall最高可达０．９６３.

几乎所有的经典方法在 O０,O３和 O０,Os这类编译选项

差异较大的检测上,其性能都明显低于平均值,而jTrans,

JumpＧSBERT和FastBCSD这些新方法由于在表征方式上具

有更好的跨编译优化能力,因此在 O０,O３和 O０,Os这类编

译选项差异较大的检测上较为稳定.但是,jTrans等大多数

检测方法的检测效果会随着函数池大小参数Poolsize的增大

而下降,大多数现有解决方案的准确性会下降２０％左右[３６],

因此未来的研究可以考虑提升 O０,O３和 O０,Os这类差异较

大的编译选项上的检测性能;同时随着函数池的增大,需保证

模型依然具有较为稳定的检测性能.

５　未来的挑战和可能的研究方向

目前在软件安全领域,二进制代码相似性检测依然是一

个重要的理论基础,虽然在该领域已经有大量学者进行了长

达几十年的研究,但依然有许多问题没有得到很好的解决.

根据本文筛选的文献,将未来的挑战和可能的研究方向总结

如下:

１)开发支持跨指令架构、跨平台的检测模型

不同的操作系统平台通常对应着不同的指令架构,如移

动端 的 ARM、桌 面 端 的 INTEL 以 及 一 些 嵌 入 式 设 备 的

MIPS.虽然同一种程序可能有着多个平台的版本,但目前能

够支持跨指令架构、跨平台的二进制代码相似性检测方法尚

不完善.因此,设计一种指令架构和平台无关的二进制代码

相似性检测模型将是一个重要的研究方向.

２)考虑提高不同编译器优化下的检测效果

二进制代码经过源代码的编译、链接等操作,而不同编译

器(如 GCC,Clang)甚至同一编译器的不同版本对源代码的

优化配置都会有所差别,导致同一源代码得到的二进制代码

也可能天差地别,尤其是在 O０,O３和 O０,Os这类编译优化

选项差异较大的情景下,大部分方法的检测性能低于平均值,

具体数值如表９所列.因此,实际中必须考虑到不同编译器

优化带来的影响.虽然目前有许多方法具备跨编译器的检测

能力,但实际效果还存在改进的空间.

３)设计并选择统一的公共数据集进行研究

二进制代码相似性检测已经经历了几十年的研究与发

展,但并没有统一标准的、具有公信力的、完善且公开的数据

集,甚至一些方法并未公开实验的数据集.虽然目前已经开

源了统一标准的 BinaryCorp和 BinKit数据集,近些年也被

jTrans和 FastBCSD等较多方法使用,但这些数据集都是近

五年才出现的,发布时间较晚,且这类开源、统一标准的数据

集的数量较少.对于二进制代码相似性检测的不同实现方

法,如果无法统一数据集,就难以比较不同方法之间的性能.

因此,设计一个完善且有公信力的开源数据集并用于该领域
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的研究也是很有必要的.另外,研究者也应当更多地选择统

一的开源数据集进行实验.

４)针对 TypeＧ３和 TypeＧ４型克隆,寻找更精准提取语义

信息的表征方法

在相似性计算阶段,基于文本字符、基于代码嵌入、基于

图嵌入和基于符号序列的表征虽然各有与之相关的计算方

法,但每种表征形式下的相似性计算方法都基本类似.相比

之下,代码表征方法对于二进制代码相似性检测效果具有更

大的影响.寻找能够更精准地提取到更多代码语义特征,能

够对语义特征更好地进行代码表征的方法,也是提高模型检

测效果的关键.

５)提升模型在面对代码混淆等保护措施时的检测性能

在软件安全领域,为了对抗二进制逆向分析,通常会对二

进制可执行文件进行代码混淆、反调试、加密等处理,以此来

增加反汇编的难度和成本.但目前的相似性检测研究大多只

针对 TypeＧ１到 TypeＧ４型的克隆检测,包括恶意样本识别和

漏洞搜索,通常只针对未经保护的源代码或二进制代码,因此

缺乏对代码混淆等保护措施的考虑.针对这种场景,设计一

种能识别代码保护措施并能对经过保护的二进制代码进行相

似性分析的模型也是很有实际意义的.

结束语　本文以二进制代码相似性检测为主,筛选出了

１９篇相关实现方法,包括一些经典方法和近五年的新方法,

并按照代码表征形式的不同,将二进制代码相似性检测的方

法分为基于文本字符、基于代码嵌入、基于图嵌入３大类,同

时对每类方法都进行了分析说明和汇总.最后按照多架构、

Baseline方法、基准数据集和检测性能进行分类统计,并针对

当前二进制代码相似性检测领域的问题以及未来可能的研究

方向进行了分析和讨论,为对本领域感兴趣的爱好者和研究

者提供了一定的参考价值.

虽然本文分析了二进制代码相似性检测领域的经典方法

和近五年的新方法,并得出了一些启发性的结论,但仍存在一

些局限性及不足.为了使用开源且统一的数据集来保证模型

性能的参考性,仅在 BinaryCorp数据集下进行了性能分析,

在其他数据集下的模型检测性能尚未得出结论.另外,为了

更详细地分析二进制代码相似性检测领域中各种方法的实现

原理和使用的Baseline、基准数据集等,保证所筛选的方法具

有一定代表性,仅从经典方法和近五年的新方法中选取了１９
篇相关文献,因此统计结果可能并不完善.希望本文可以为

研究者指明哪些方法具有继续深入研究的价值和潜力,推进

二进制代码相似性检测领域的深入发展.
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