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平衡可迁移与不可察觉的对抗攻击
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陆军工程大学指挥控制工程学院　南京２１０００７
　(１３９１３８３５０７５＠１３９．com)

　
摘　要　基于数据驱动的深度学习模型由于无法覆盖所有可能样本数据,导致面临着精心设计的对抗样本的攻击问题.现有

主流的基于 RGB像素值的Lp范数扰动攻击方法虽然达到了很好的攻击成功率和迁移性,但是所生成的对抗样本存在极易被

人眼感知的高频噪声,而基于扩散模型的攻击方法兼顾了迁移性和不可察觉性,但是其优化策略主要从对抗模型的角度展开,

缺乏从代理模型的角度对可迁移性和不可察觉性的深入探讨和分析.为了进一步探索分析可迁移性和不可察觉性的控制来

源,以基于代理模型的攻击方法为框架,提出了一种新的基于潜在扩散模型的对抗样本生成方法.该方法中,在基本的对抗损

失约束条件下,设计了可迁移注意力约束损失和不可察觉一致性约束损失,实现了对可迁移性与不可察觉性的平衡.在ImaＧ

geNetＧCompatible,CUBＧ２００Ｇ２０１１和StanfordCars这３个公开数据集上,与已有方法相比,所提方法生成的对抗样本具有很强

的跨模型迁移攻击能力和人眼不易觉察扰动的效果.
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BalancingTransferabilityandImperceptibilityforAdversarialAttacks
KANGKai,WANGJiabaoandXUKun
CollegeofCommandandControlEngineering,ArmyEngineeringUniversityofPLA,Nanjing２１０００７,China

　

Abstract　DataＧdrivendeeplearningmodelsfacetheproblemofwellＧdesignedadversarialattacksduetotheirinabilitytocoverall

possiblesampledata．TheexistingmainLpＧnormperturbationattackmethodsbasedonRGBpixelspacehaveachievedgreatatＧ

tacksuccessratesandtransferability,butthegeneratedadversarialsampleshavehighＧfrequencynoisethatiseasilyperceivedby
thehumaneye．Theattackmethodsbasedondiffusionmodelsbalancetransferabilityandimperceptibility,buttheiroptimization

strategiesmainlyfocusontheperspectiveofadversarialmodels．ThoseresearcheslackdeepexplorationandanalysisoftransferＧ

abilityandimperceptibilityfromtheperspectiveofsurrogatemodel．Inordertofurtherexploreandanalyzethecontrolsourcesof

transferabilityandimperceptibility,anewadversarialsamplegenerationmethodbasedonlatentdiffusionmodelisproposedwithＧ

intheframeworkofanattackmethodbasedonsurrogatemodel．Inthismethod,undertheconstraintofbasicadversarialloss,

transferableattentionconstraintlossandimperceptibleconsistencyconstraintlossaredesignedtoachieveabalancebetween

transferabilityandimperceptibility．Onthreepubliclyavailabledatasets,ImageNetCompatible,CUBＧ２００Ｇ２０１１,andStanford

Cars,comparedwithexistingmethods,theproposedmethodgeneratesadversarialsampleswithstrongcrossＧmodeltransferable

attackabilityandtheeffectofimperceptibledisturbancetothehumaneye．

Keywords　Adversarialattacks,Diffusionmodel,Transferability,Imperceptibility,Attentionmechanism

　

１　引言

当前,深度学习技术已经在诸多领域展现出惊人的性能,

包括语言翻译[１]、自动驾驶[２]、医药图像分割[３]、遥感影像分

析[４]等.但研究者也发现深度学习模型存在脆弱性,其对精

心设计的对抗样本(也称攻击样本)会出现大幅度的性能下

降[５].对抗样本通过对原始样本增加人眼无法感知的微小扰

动或视觉自然的小幅扰动,来实现误导深度学习模型预测

结果的攻击能力,这种能力还可以泛化扩展到不同的深度模

型架构,形成对深度学习模型系统的泛在威胁[６].为了应对

这些威胁,探索设计具有强泛化能力的对抗样本生成方法,以
尽可能多地发现深度学习模型中存在的被攻击“盲点”和“漏
洞”(即对抗样本),为增强深度学习模型的鲁棒性和可靠性提

供借鉴和指导.

在商用和军用等情况下,智能模型的结构和参数通常都

是无法预先获知的,可视为一种黑盒模型,针对黑盒模型的



攻击是困难的[７].现有黑盒攻击方法从优化的角度可分为基

于代理模型算法、基于元启发式算法、基于直接搜索算法和基

于零阶优化算法[８].其中,基于代理模型算法因其可直接针

对代理模型设计优化目标,具有更好的训练学习效率而被广

泛研究[５Ｇ６].为了达成对抗样本在跨模型上的黑盒攻击迁移

能力,早期方法基本都会假设训练代理模型和训练目标模型

的数据具有一致的数据分布[９Ｇ１０].但是,这一强假设条件在

很多时候是无法满足的,为此研究者进一步弱化了条件限制,

在预训练模型和训练数据分布均无法获知的条件下来设计和

实现更具迁移能力的对抗样本生成方法.目前,已知的此类

方法包括CDA[１１],BIA[５]等,但是这些方法都是在Lp 范数扰

动约束条件下生成的对抗样本,其迁移攻击能力有限,且存在

易被觉察的高频噪声.

近来,研究者借助扩散模型[１２Ｇ１３],在保证不可察觉的条

件下生成具有较大扰动的对抗样本,实现了更强的跨模型迁

移攻击能力[５].与以往Lp 范数扰动约束方法不同,基于扩

散模型的方法通过扩散去噪过程来达成对图像内容的修改,

在视觉上继承了去噪净化能力,具有更好的不可察觉特性,且

攻击的迁移能力也很强.目前,较为高效的方法为 DiffAtＧ

tack[６],其基于扩散模型构建了对抗学习框架,并针对对抗模

型(即扩散模型)设计了自注意力损失和结构一致性损失,以

更好地保持生成对抗样本的可迁移能力和不可察觉效果.这

一研究虽然得到了很好的性能结果,但是其设计的损失主要

针对的是对抗模型,缺乏从代理模型的角度对可迁移性和不

可察觉性的深入探讨和分析.

为了进一步探索分析可迁移能力和不可察觉效果的控制

来源,本文借鉴现有针对代理模型的优化学习方法,设计并提

出了一种新的基于潜在扩散模型的对抗样本生成方法.本文

的主要贡献如下:

１)提出了一种新的基于潜在扩散模型的对抗样本生成方

法.该方法生成的对抗样本具有很强的跨模型迁移攻击能力

和人眼不易觉察扰动的效果.

２)设计了平衡可迁移与不可察觉的约束.设计了可迁移

注意力约束损失和不可察觉一致性约束损失,从代理模型的

角度探索了控制可迁移性和不可察觉性的可能性.

３)在 ImageNetＧCompatible,CUBＧ２００Ｇ２０１１ 和 Stanford

Cars这３个公开数据集上与已有方法进行了对比实验,结果

表明,所提方法生成的对抗样本具有更好的平衡可迁移性与

不可察觉性.

２　相关工作

２．１　可迁移的对抗攻击

针对黑盒攻击任务,很多方法采用基于代理模型的算

法[８],通过构造与目标模型类似的代理模型,使得由攻击代理

模型生成的对抗样本能迁移至对目标模型的攻击.当黑盒任

务中代理模型与目标模型的网络结构不同时,通常会出现明

显的性能差距,不同的攻击技术也会导致对抗样本的迁移性

差异,因此,提高对抗样本的迁移性是黑盒攻击研究的重点.

Yuan等[１４]提出了一种元梯度对抗攻击方法,通过集成多个

模型的梯度信息,提升了样本的迁移能力;Xiong等[１５]通

过集成多个模型来寻找最佳优化方向,实现多模型的迁移

攻击能力;Zhu等[１６]将注意力机制引入对抗攻击,以破坏

图像中与目标语义相关 的 注 意 力 显 著 特 征;Huang等[１７]

基于注意力热图技术,提出了针对敏感区域感知的对抗攻

击方法,通过寻找关键像素并进行扰乱生成样本.这些通

过集成思想或注意力机制的方法在提升对抗样本的迁移

能力上具有增强作用,但集成模型通常涉及多个模型,具

有较大的计算代价.

在无法获知目标模型训练数据的条件下,Huan等[１８]利

用预训练模型的概率输出,最大化干净样本与对抗样本间的

散度.Duan等[１９]通过多任务生成模型学习原始数据分布,

再利用分布信号生成相应目标样本,之后用其训练的代理模

型指导生成对抗样本.这些方法实现了在不同数据集下模型

的有效训练,为相关研究提供了不同的思路.

２．２　不可察觉的攻击扰动

在通过扰动生成对抗样本的优化目标中,通常以 RGB图

像空间中的Lp 范数对扰动进行约束,但是其在度量感知距

离上并不是非常好,容易出现高频噪声.最近研究者开始关

注不受约束条件下的生成,提出了不受限制但视觉不可察觉

的攻击,例如 Qiu等[２０]和Jia等[２１]通过修改图像(人 脸)属

性达成了不 可 察 觉 性;Yuan等[２２]通 过 构 建 颜 色 分 布 库,

用其找到了一个成功的分布用于对抗攻击.这些方法虽

然达成了不可察觉,但在迁移能力上无法与先前的基于像

素的方法竞争.

近来,扩散模型[１２Ｇ１３]展现出了高质量的图像生成效果,

其通过前向过程迭代加入噪声,通过反向过程逐步预测噪声

并进行去噪,可生成高质量、多样性的图像.特别地,很多模

型还可以由文本提示词进行指导生成,被广泛用于图像超

分[２３]、编辑等[２４]任 务 中.当 然,扩 散 模 型 优 秀 的 去 噪 能

力[２５]也 被 用 于 提 升 攻 击 样 本 的 不 可 察 觉 能 力,例 如

DiffAttack[６]利用扩 散 模 型 来 生 成 对 抗 样 本,同 时 达 成 了

更好的可迁移性和不可察觉性;Liu等[２６]提出的 AdvＧDifＧ

fusion,利用潜在扩散模型也实现了不可察觉的人脸攻击.

以上方法实现了较Lp 范数约束更好的对抗样本不可察觉

效果,但是对不可察觉性的控制因素和效果影响等,还缺

乏深入的探索和分析.

３　基于潜在扩散模型的不可察觉对抗性攻击方法

图１给出了所提出的基于潜在扩散模型的不可察觉对抗

性攻击方法的框架.该框架主要包括一个用于生成对抗样本

的对抗模型和一个用于代替不可预知的识别模型的代理模

型.其中,前者基于干净图像生成对抗样本,后者对前者生成

的样本进行识别评测,从而指导对抗模型优化生成的对抗样

本.为了达成攻击方法不仅对代理模型有效,而且对其他模

型也同等有效的泛化能力,即提升方法跨模型的可迁移攻击

能力,基于识别模型中间层特征的跨通道注意力通常反映了
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目标及其部件的可辨识区域信息[５]的现象,针对代理模型设

计提出了可迁移注意力约束损失,以实现攻击代理模型等价

于攻击其他模型的可迁移能力.同时,为了让对抗样本的篡

改内容不易被人感知,针对代理模型设计了保持对抗样本特

征与干净样本特征的不可察觉一致性约束损失,实现了对抗

样本在视觉上的不可察觉效果.

图１　基于潜在扩散模型的对抗样本生成方法的框架

Fig．１　Architectureofadversarialsamplegenerationmethodbasedonlatentdiffusionmodel

　　形式化描述:给定在特定数据分布 上训练的识别模型

T(􀅰),任务的目的是为来自服从 的图像x精心制作一个视

觉自然的扰动,实现对模型T(􀅰)的欺骗.如果将制作扰动

的过程定义为一个攻击方法Attack(􀅰),则由x制作对抗样

本x′＝Attack(x)能成功欺骗模型T(􀅰)的目标可描述为:

T(x′)≠T(x)

s．t．d(x′,x)≤τ
(１)

其中,d(􀅰,􀅰)是用于度量样本x与其生成的对抗样本x′之

间的距离,τ表示施加的最大扰动.

理论上,虽然无法获知目标模型T(􀅰),以及训练T(􀅰)

所使用数据的分布 ,但是现有图像领域的识别模型基本都

是在ImageNet甚至更大规模的公开数据集上执行预训练,因

此可以假设模型T(􀅰)具有ImageNet先验知识.基于以上

假设,则可以通过在数据分布 和其上训练的替代预训练模

型D(􀅰)来学习对抗模型,将目标域的学习任务转化为源域

上的学习任务,即:

D(x′)≠D(x)

s．t．d(x′,x)≤τ
(２)

其中,x∈ ,x′＝Attack(x),Attack(􀅰)方法所使用的对抗模

型为一个扩散模型G,其参数在源域上学习得到.

３．１　扩散对抗模型

所提方法采用开源的 StableDiffusion[２７]扩散模型作为

对抗模型G.扩散模型的核心是扩散过程,即给定一个样本

x０＝x,扩散过程就是渐进地加噪,生成噪声样本x１,x２,􀆺,

xT,其中xt＝ αtxt－１＋ １－αt ,~ (０,１).当时间步 T
足够大时,最终的xT 将趋于一个各向同性的高斯分布,该加

噪过程也称为前向过程.这一渐进过程可通过重参数化直接

转化为一步处理:

xt＝ α－tx０＋ １－α－t ,α－t＝∏
t

i＝１
αi (３)

给定一个高斯分布噪声数据,扩散模型通过反向过程执

行去噪操作来生成新样本.具体地,在每一步中通过一个去

噪模块 θ(􀅰,t)预测的噪声对xt 进行去噪,该去噪模块通常

为一个 UＧNet网络,并通过优化以下目标进行训练:

minEx０,t~u(t), ~N(０,１)‖ － θ(xt,t)‖２
２ (４)

以上扩散过程在原始图像空间上的训练代价极大.为

此,研究者提出了潜在扩散模型[２７],在一个相对低维的隐空

间执行上述前向和反向过程,以减小原始像素空间的训练和

采样代价.具体地,采用一个编码器 (􀅰)将高维图像映射

到低维隐空间,采用一个解码器 (􀅰)将低维隐变量映射回

高维图像空间.为了简化表示,下文中使用的xt 均为隐空间

表示.具体实施中,对由x０ 到xt 的多个时间步反向执 行

DDIM(DenoisingDiffusionImplicitModels)确 定 性 去 噪 过

程[２],即可由xt 恢复一个高质量的x０.

给定干净样本x,其对应标签为y,由对抗模型生成的对

抗样本为x′.为了让对抗模型生成具有攻击能力的样本,训

练过程中 对 潜 在 扩 散 模 型 的 隐 变 量xt 进 行 优 化,优 化 目

标为:

Lattack＝－J(D(x′), ) (５)

其中,J(􀅰)表示交叉熵损失,D 表示代理模型,x′＝x０′＝

􀳱􀆺􀳱 (xt), (􀅰)表示扩散去噪过程.

与基于像素的攻击方法[５]生成样本存在的极易感知的高

频噪声相比,基于扩散模型生成的对抗样本包含更多的高级

语言线索,且更加自然,主要原因是扩散模型本身就是一个去

噪过程,可以有效减少易被感知的高频噪声.已有研究表明,

这些语义丰富的扰动不仅不易被感知,而且有利于增加样本

攻击的可迁移性[６].

３．２　平衡可迁移与不可察觉的约束

３．２．１　可迁移注意力约束损失

为了进一步缩小对抗样本在代理模型与目标模型之间的

性能差异,与已有方法[６]在扩散模型(即对抗模型)的隐空间

进行注意力设计以提升泛化能力不同,我们认为对代理模型

进行注意力设计可以更加有效地对目标模型产生作用,因此

基于已有研究[４Ｇ５]表明的集成策略可以避免模型陷入局部极

值、改变泛化能力的结论,我们直接对代理模型的中间层输出

特征进行跨通道集成,形成一个跨通道的可迁移注意力,将该

注意力作用于对抗样本与干净样本,构建可迁移注意力约束

目标.

跨通道的可迁移注意力基于这样一个现象假设,即不同
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的深度学习识别模型,对同一图像提取的中间层特征在跨通

道融合后,会反映出基本一致的目标及其关键部件区域[５].

这意味着利用跨通道注意力对所提取的特征进行加权可以获

得更精确的目标及部件特征描述,这将使得不同模型对同一

图像所提取的特征更趋于一致.基于此,对于由这种趋于一

致的特征所进行的识别决策而言,对代理模型的成功攻击也

意味着对其他模型有着可迁移的成功攻击.

具体地,假设代理模型D(􀅰)在第m 个中间层提取的特

征F＝f(x),则可以通过通道注意力机制对特征按通道进行

集成,生成跨通道的可迁移注意力A.

A＝
|∑

C

i＝０
Fi|

C
(６)

其中,C为特征图F 的通道数,Fi 为特征图F 的第i个通道

特征.

经过以上操作获得的注意力在不同模型之间会呈现类似

的效果,具有鲁棒的跨模型无关属性[５].为了提升对抗样本

的跨模型攻击能力,在前述学习过程中,我们将可迁移注意力

A 应用至中间层特征,并构建对抗样本和干净样本对目标的

注意力加权后的差异损失Ltran.

Ltran＝ cos(g(A☉f(x)),g(A☉f(x′))) (７)

其中,cos表示余弦相似度,g(􀅰)表示将高维张量特征拉伸

为一维向量,☉表示哈达玛积.上式最小化损失Ltran等价于

最小化对抗样本的注意力特征A☉f(x′)与干净样本的注意

力特征A☉f(x)的余弦相似度,意味着使这两个注意力特征

尽可能不同,那么由这两个注意力特征预测的结果也会尽可

能不同,即对抗攻击更可能成功.由于跨通道的可迁移注意

力A 在不同模型上具有类似的关注目标及部件区域的一致

性,因此由该注意力加权生成干净样本注意力特征A☉f(x)

或对抗样本特征注意力特征A☉f(x′),在不同模型之间都更

具有一致性.当对抗样本成功攻击代理模型时,也意味着其

更可能成功攻击其他模型,即对抗样本具有更好的跨模型迁

移攻击能力.

３．２．２　不可察觉一致性约束损失

鉴于基于像素的对抗攻击方法生成的对抗样本存在人极

易感知的高频噪声(见图２),因此在考虑攻击成功率的同时,

增加对抗样本的不可察觉性也非常重要.与Lp 范数约束的

攻击前后样本的像素级变化不同,我们从保持对抗样本与干

净样本的特征一致性角度设计损失,使生成对抗样本具有不

可察觉特性.借鉴超分辨率方法[２８]中的感知一致性损失,利

用代理模型的中间层输出特征,设计了关于约束对抗样本与

干净样本的不可察觉一致性的约束损失.

具体地,假设代理模型D(􀅰)在第m 个中间层输出的特

征F＝f(x),则不可察觉一致性的约束损失Limpt为:

Limpt＝－ cos(g(F),g(F′)) (８)

其中,cos(􀅰,􀅰)表示余弦相似度,g(􀅰)表示将高维张量特

征拉伸为一维向量,F′＝f(x′)表示对抗样本经代理模型提取

的特征.该约束利用代理模型约束对抗样本与干净样本在特

征感知层的一致性,能更直接达成对抗样本的不可察觉性.

综上,模型迁移攻击能力的强弱与对抗模型对干净图像

扰动幅度有关,扰动幅度大则攻击成功率高,但是扰动变化极

易被人类感知发现,因此在不可察觉条件下增强模型的迁移

攻击能力更为重要.综合学习损失为:

Ltotal＝Lattack＋λ１Ltran＋λ２Limpt (９)

其中,参数λ１ 和λ２ 为对应损失项的加权因子.

４　实验

４．１　数据、模型及设置

基于已有方法[６,２２]的实验设置,我们主要采用ImageNetＧ

Compatible数据集进行评测,该数据集包括１０００幅２９９×

２９９分辨率的彩色图像.由于原始StableDiffusion模型无法

处理原始的图像大小,因此实验统一将图像缩放至２２４×２２４
像素大小.同时,还评测了细粒度图像分类数据集 CUBＧ２００Ｇ

２０１１[２９]和StanfordCars[３０].

评测具体采用了两类共９种不同的网络结构,包括卷积

架构 中 的 ResNetＧ５０(ResＧ５０)[３１],VGGＧ１９[３２],InceptionＧv３
(IncＧv３)[３３],MobileNetＧv２(MobＧv２)[３４]和 ConvNeXt[３５],以及

Transformer架 构 中 的 ViTＧB/１６(ViTＧB)[３６],SwinＧB[３７],

DeiTＧB[３８]和 DeiTＧS[３８]模型.此外,还评测了由对抗样本训

练的模型,包括 AdvＧIncＧv３[３９],IncＧv３ens３[４０],IncＧv３ens４[４０]

和IncResＧv２ens[４０].

实验采用 Ubuntu１８．０４操作系统,IntelXeonE５Ｇ２６７３v４

CPU１６块,内存１２８GB,英伟达 RTX３０９０显卡,显存２４GB,

CUDA版本１１．３,PyTorch 版本１．１２．０.采用 DDIM[４１]作为

StableDiffusion模型的采样器.扩散步骤设置为２０,并应用

５次 DDIM 逆步骤处理干净图像.在逆向过程中,指导尺度

设置为０,在去噪过程中设置为２．５,采用 AdamW 优化器,初

始学习率为０．０１,迭代次数设置为３０.无特殊说明,参数

λ１＝０．２,λ２＝０．２.

实验采用 TopＧ１精度来评测攻击方法的性能,精度越低

表示攻击成功率越高,同时采用 FID(FrechetInceptionDisＧ

tance)[４２]指标通过计算真实数据与生成样本之间的距离,来

评价对抗样本的不可察觉效果,数值越低则表明图像质量越

高,多样性越好.

４．２　主体实验

为了评测所提方法的基本性能,我们对比了正常训练的

模型,包 括 ５ 种 基 于 像 素 的 攻 击 方 法 (MIＧFGSM[４３],DIＧ

FGSM[４４],TIＧFGSM[４５],PIＧFGSM[４６]和S２IＧFGSM[４７]),以及

两种无限制攻击方法(PerCＧAL[４８]和 NCF[２２]),这些方法遵

从其原始最优参数设置,并统一将输入图像分辨率调整至

２２４×２２４ 大 小.生 成 对 抗 样 本 的 对 抗 模 型 包 括 ResＧ５０,

VGGＧ１９,MobＧv２,IncＧv３,ConvNeXt和SwinＧB.实验结果如

表１所列.其中,“S．”表示代理(Surrogate)模型,“T．”表示

目标(Target)模型.当代理模型和目标模型一致时,对应数

据白盒攻 击 (背 景 底 色 为 灰 色),否 则 为 黑 盒 攻 击.其 中

“AVG(w/oself)”表示去除与代理模型一致的模型结果后计

算的平均精度,即对所有黑盒模型攻击后的平均精度;“FID”

由１０００幅图像与ImageNet验证集计算得到,表中最佳结果

用粗体表示,次优结果用下划线表示.
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表１　正常训练模型的评估结果

Table１　Evaluationresultsofnormallytrainedmodels

T．

S．

Attacks
CNNs/％

ResＧ５０ VGGＧ１９ MobＧv２ IncＧv３ ConvNeXt
Transformers/％

ViTＧB SwinＧB DeiTＧB DeiTＧS
AVG

(w/oself)/％
FID

Clean ９２．７ ８８．７ ８６．９ ８０．５ ９７．０ ９３．７ ９５．９ ９４．５ ９４ ９１．５ ５７．８

ResＧ５０

MIＧFGSM ０．０ １９．９ ２０．２ ２８．９ ５７．８ ６７．３ ６７．０ ７２．４ ６７．０ ５０．１ ８１．２
DIＧFGSM ０．０ ２１．２ ２０．５ ３４．５ ７１．６ ８２．０ ７５．３ ８０．５ ７６．０ ５７．７ ８５．３
TIＧFGSM ０．０ ４２．４ ３７．１ ４６．０ ８３．６ ８１．６ ８３．７ ８４．５ ７９．０ ６７．２ ６６．０
PIＧFGSM ０．０ １４．１ １５．０ ２４．０ ７２．５ ６５．３ ７７．５ ７６．７ ６５．０ ５１．３ ９７．９
S２IＧFGSM ０．０ ９．２ ６．６ １８．６ ４４．１ ６３．９ ５２．０ ６５．９ ５９．０ ３９．９ ７９．８
PerCＧAL ６．５ ８３．１ ８０．２ ７６．４ ９６．０ ９３．９ ９４．８ ９４．４ ９３．０ ８９．０ ５８．２

NCF １１．３ ３０．５ ３０．３ ５２．６ ７８．３ ６５．７ ７６．８ ７５．１ ６７．０ ５９．５ ７０．９
DiffAttack ３．７ ２４．４ ２２．９ ３１．０ ４１．０ ４８．８ ４３．８ ４９．５ ４５．０ ３８．３ ６２．６

Ours ０．５ ２３．７ ２１．３ ２８．８ ４１．４ ４９．４ ４３．６ ４７．４ ４４．３ ３７．５ ６３．３

VGGＧ１９

MIＧFGSM ２２．７ ０．０ １５．４ ３３．５ ５３．２ ７３．２ ６３．３ ７４．７ ６８．０ ５０．５ ８２．４
DIＧFGSM ３２．２ ０．０ ２３．９ ４６．５ ６７．２ ８４．７ ７１．９ ８４．８ ８０．０ ６１．４ ７０．９
TIＧFGSM ４４．５ ０．０ ３２．８ ４７．４ ７７．８ ８１．４ ７９．３ ８３．６ ７９．０ ６５．７ ６６．６
PIＧFGSM ２２．７ ０．０ １６．４ ２９．８ ６８．３ ６８．０ ７５．７ ７９．５ ６８．０ ５３．６ ９６．４
S２IＧFGSM １７．９ ０．０ １１．３ ３１．８ ４９．５ ７４．１ ５７．９ ７６．０ ６８．０ ４８．３ ８２．９
PerCＧAL ８７．５ ４．６ ７９．０ ７６．１ ９５．１ ９４．２ ９４．０ ９４．３ ９３．０ ８９．２ ５７．９

NCF ３８．３ ６．８ ３１．５ ５２．４ ８０．５ ６７．５ ７７．６ ７７．４ ７１．０ ６２．０ ７０．４
DiffAttack ２１．１ ２．７ １９．４ ２９．７ ４３．１ ５２．９ ４１．６ ５１．３ ４５．０ ３８．０ ６３．９

Ours ２０．６ ０．２ １７．７ ３０．１ ４４．１ ５２．１ ４１．４ ５２．１ ４５．６ ３８．０ ６３．３

MobＧv２

MIＧFGSM ２６．４ １８．７ ０．０ ３１．０ ６２．０ ６９．５ ６５．２ ７１．６ ６３．０ ５０．９ ７６．４
DIＧFGSM ２８．７ １８．９ ０．０ ３３．９ ７３．４ ７９．９ ７１．４ ７９．６ ７５．０ ５７．６ ７８．６
TIＧFGSM ４７．２ ３７．９ ０．０ ４５．２ ８３．０ ７９．９ ８０．９ ８１．８ ７６．０ ６６．５ ６５．６
PIＧFGSM ２１．１ １３．３ ０．０ ２７．６ ７４．４ ６５．３ ７７．０ ７７．４ ６６．０ ５２．８ ９８．７
S２IＧFGSM ２１．０ １３．４ ０．０ ２７．２ ６４．３ ７４．１ ６２．６ ７５．２ ６８．０ ５０．７ ７９．４
PerCＧAL ８８．２ ８４．２ ５．９ ７６．８ ９６．２ ９３．９ ９４．２ ９４．３ ９４．０ ９０．２ ５８．１

NCF ３６．０ ２９．４ ７．４ ５１．９ ７７．４ ６７．２ ７６．１ ７６．１ ６８．０ ６０．３ ６９．７
DiffAttack ２３．６ ２３．４ １．８ ３１．６ ５０．３ ５１．４ ４５．８ ５３．４ ４６．０ ４０．７ ６２．９

Ours ２３．２ ２３．４ ０．３ ３０．５ ４８．２ ５２．２ ４４．４ ５１．４ ４５．１ ３９．８ ６２．８

IncＧv３

MIＧFGSM ４２．８ ３６．６ ３４．４ ０．０ ７９．８ ７５．３ ７９．４ ７８．６ ７３．０ ６２．５ ８０．５
DIＧFGSM ６１．７ ５７．４ ５１．９ ０．２ ８９．９ ８４．６ ８６．８ ８６．７ ８２．０ ７５．１ ６７．１
TIＧFGSM ７６．０ ７０．１ ６６．７ ０．１ ９３．８ ８８．７ ９１．２ ８９．７ ８８．０ ８３．０ ６２．８
PIＧFGSM ３７．９ ２２．４ ２８．４ ０．０ ８１．０ ７４．３ ８３．０ ８１．９ ７２．０ ６０．１ ９２．５
S２IＧFGSM ５２．３ ４７．８ ４３．３ ０．０ ８６．３ ８０．８ ８４．１ ８３．８ ７８．０ ６９．６ ７２．５
PerCＧAL ９０．８ ８７．０ ８５．８ ７．７ ９７．５ ９３．６ ９５．１ ９４．２ ９４．０ ９２．３ ５８．４

NCF ５２．６ ４５．８ ４６．２ １７．４ ８５．７ ７５．９ ８３．４ ８２．７ ７６．０ ６８．５ ６６．７
DiffAttack ５９．５ ５５．６ ５５．４ １３．９ ７６．９ ７５．２ ７２．８ ７４．０ ７１．０ ６７．６ ６２．３

Ours ６０．１ ５６．８ ５６．１ ３．６ ７８．１ ７４．８ ７５．５ ７５．９ ７２．７ ６８．８ ６１．９

ConvNeXt

MIＧFGSM ３４．５ ２２．４ ２６．５ ４１．９ ０．０ ６３．４ １８．０ ５６．５ ５６．０ ３９．９ ８４．５
DIＧFGSM ３３．６ ２４．３ ２９．８ ４６．６ ０．０ ７１．０ １８．８ ６２．２ ６４．０ ４３．８ ７９．６
TIＧFGSM ５０．７ ３７．３ ４１．１ ５１．８ ０．０ ７０．９ ３８．８ ６８．６ ６９．０ ５３．５ ７３．５
PIＧFGSM ２３．６ １４．２ １７．１ ２２．４ ０．０ ４３．０ ３７．２ ４８．７ ４３．０ ３１．２ １０１．８
S２IＧFGSM １３．６ ９．６ １１．９ ２０．２ ０．０ ３５．４ ４．２ ３１．０ ３１．０ １９．６ ９９．４
PerCＧAL ８９．０ ８４．５ ８４．０ ７７．５ ８８．９ ９２．８ ９０．０ ９２．４ ９２．０ ８７．８ ５７．７

NCF ４７．１ ４１．４ ３９．２ ５４．７ ４１．４ ６１．６ ６３．９ ６４．８ ６２．０ ５４．３ ６７．０
DiffAttack ２０．９ ２４．８ ２１．８ ２５．８ １．９ ２６．７ １１．４ ２１．６ ２４．０ ２２．１ ７３．３

Ours １９．１ ２３．０ ２０．９ ２４．１ １．１ ２５．４ １０．４ １８．５ ２３．４ ２０．６ ７５．４

SwinＧB

MIＧFGSM ５５．７ ４２．３ ４２．７ ５５．２ ４２．５ ７０．６ ０．９ ６４．２ ６４．０ ５４．７ ７２．８
DIＧFGSM ５２．７ ４３．０ ４４．５ ５６．４ ３３．９ ６６．６ ２．７ ５７．２ ５８．０ ５１．５ ６５．７
TIＧFGSM ７１．９ ６１．７ ５６．９ ６０．２ ６６．０ ７６．３ １．９ ７２．２ ７２．０ ６７．２ ６５．９
PIＧFGSM ３８．３ ２１．６ ２５．８ ３５．７ ５４．８ ４８．４ ０．６ ５２．４ ４７．０ ４０．５ ８９．７
S２IＧFGSM ４７．４ ３７．８ ３５．４ ４５．３ ２６．８ ４８．５ １．０ ４６．２ ４５．０ ４１．６ ６８．２
PerCＧAL ９２．２ ８７．４ ８５．５ ７８．５ ９４．６ ９４．０ ６．３ ９４．１ ９３．０ ８９．９ ５７．９

NCF ４９．５ ４４．９ ４４．９ ６０．５ ７０．１ ６３．７ ３６．９ ６６．０ ６３．０ ５７．８ ６５．５

DiffAttack ４３．５ ４２．１ ４０．７ ４１．４ ３４．０ ３９．０ ９．９ ３５．０ ３７．０ ３９．１ ６５．５

Ours ４３．４ ４３．１ ４１．２ ４０．６ ３３．２ ３９．５ ９．９ ３４．６ ３７．２ ３９．１ ６６．５

　　同时,由表１可以观测到,所提方法在不同的模型架构上

都实现了最佳的迁移攻击效果.其中,与 DiffAttack同作为

基于扩散模型的攻击方法,较基于像素的攻击方法在 ResＧ

５０,VGGＧ１９,MobＧv２,ConvNeXt上的性能提升了近１０％.当

然,IncＧv３模型的攻击性能与个别基于像素的攻击方法相比

略差,但其对应的FID性能要好很多.从对抗样本的不可察

觉角度来看,PerCＧAL具有最佳的 FID性能,但是其对黑盒

模型的迁移能力最差,其对应的 AVG(w/oself)性能与干净

(Clean)图像的９１．５非常接近,几乎没有什么攻击能力.因

此,该方法不具有太大的比较意义.

我们可视化了不同攻击方法生成的对抗样本,结果如

图２所示.由 图 ２ 可 以 发 现,MIＧFGSM,DIＧFGSM,TIＧ

５８３康　凯,等:平衡可迁移与不可察觉的对抗攻击



FRGSM,PIＧFGSM,S２IＧFGSM 方法的攻击样本均呈现出明

显的高频噪声,很容易被人感知,相比较而言,所提方法视觉

上更具不可察觉性,与 NCF相比,颜色空间更加自然.虽然

PerCＧAL也呈现出非常好的不可察觉性,甚至较所提方法更

好,但是其迁移攻击能力最差.可见,所提方法在视觉自然的

条件下达到了更优的攻击性能.

图２　生成对抗样本效果对比图

Fig．２　Comparisonofgeneratedadversarialsampleeffects

　　为了进一步验证模型的迁移攻击能力,我们对多个采用

对抗样本训练的防御方法进行了评测.借鉴前人的规范,我

们对比了４种防御方法,包括 AdvＧIncＧv３,IncＧv３ens３,IncＧv３ens４

和IncResＧv２ens.所提方法采用IncＧv３作为代理模型,以保证

更加公平的对比,结果如表２所列.

表２　防御模型的评测结果

Table２　Evaluationresultsofdefensemodels
(％)

A ．
D ．

IncＧ
v３normal

AdvＧ
IncＧv３

IncＧ
v３ens３

IncＧ
v３ens４

IncResＧ
v２ens

MIＧFGSM ０．０ ５１．１ ４９．８ ５３．７ ７０．５
DIＧFGSM ０．２ ６４．２ ５８．５ ６１．５ ７４．９
TIＧFGSM ０．１ ６６．１ ６２．４ ６４．５ ７６．８
PIＧFGSM ０．０ ４２．３ ４５．０ ４４．６ ６２．０
S２IＧFGSM ０．０ ５１．８ ４７．０ ５２．２ ６７．７
PerCＧAL ７．７ ８０．８ ７６．７ ７５．４ ８８．６

NCF １７．４ ４８．８ ４７．２ ４９．０ ６０．５
DiffAttack １３．９ ４６．０ ４３．８ ４３．１ ５８．３

Ours ３．６ ４３．７ ４１．１ ４２．７ ５８．３

表２中,“A．”表示攻击(Attack)模型,“D．”表示防御

(Defense)模型,“IncＧv３normal”是普通训练的模型对比基准,最

佳结果用粗体表示,次优结果用下划线表示.由表２可以发

现,所提方法对于无防御白盒模型(IncＧv３normal)具有极好的攻

击效果,攻击成功率较 DiffAttack方法提升了１０．３％;对防

御黑盒模型而言,攻击效果则差很多,但所提方法与其他方法

相比,具有更好的攻击性能,且对不同防御模型而言攻击效果

差不多,展现出了较好的鲁棒性.

此外,在CUBＧ２００Ｇ２０１１和 StanfordCars两个更具挑战

性的细粒度识别数据集上进行了评测.根据文献[６]的设置,

选取１０００幅图像生成对抗样本进行评测,模型采用 Zhang
等[５]预训 练 的 ResNetＧ５０(ResＧ５０),SENetＧ１５４(SEＧ１５４)和

SEＧResNet１０１(SRＧ５０),对应结果如表３所列.其中,“AVG”

表示去除与代理模型一致的模型结果后计算的平均精度;同

时,根据表１所列结果,考虑到PerCＧAL方法的迁移性太差,

在此未将其包含在对比方法中.

表３　细粒度分类攻击的评测结果

Table３　EvaluationresultsoffineＧgainedclassificationattack

T．

S．

Attacks
CUBＧ２００Ｇ２０１１

ResＧ５０％ SEＧ１５４％ SRＧ１０１％ AVG/％ FID
StanfordCars

ResＧ５０％ SEＧ１５４％ SRＧ１０１％ AVG/％ FID
Clean ７５．７ ８０．５ ７６．６ ７７．６ １１．１ ７３．９ ７６．４ ７４．４ ７４．９ １１．６

ResＧ５０

MIＧFGSM ３．１ ４０．７ ３２．７ ３６．７ ３１．７ ０．１ ３３．５ ２５．９ ２９．７ ４１．３

DIＧFGSM ０．３ ４２．７ ３３．８ ３８．３ ２０．９ ０．１ ３３．３ ２９．３ ３１．３ ２８．７

TIＧFGSM ２．８ ５０．６ ４３．９ ４７．３ ２１．１ ０．１ ４６．９ ４１．０ ４４．０ ２３．２

PIＧFGSM ９．１ ３５．２ ２６．２ ３０．７ ３４．８ １．５ ３１．５ ２３．２ ２７．４ ５３．２

S２IＧFGSM ０．７ ３５．１ ２８．１ ３１．６ ２４．３ ０．１ ２５．７ ２４．４ ２５．１ ３４．４

NCF ０．２ ２２．７ １３．９ １８．３ ３５．２ ６．６ ４６．０ ３８．４ ４２．２ ２４．１

DiffAttack ３．３ １９．３ １６．７ １８．０ ２０．６ ０．１ １５．１ １３．１ １４．１ １７．８

Ours ０．１ １７．０ １２．３ １４．７ ２１．８ ０．０ １６．０ １１．３ １３．７ １８．４
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　　　　(续表)

T．

S．

Attacks
CUBＧ２００Ｇ２０１１

ResＧ５０％ SEＧ１５４％ SRＧ１０１％ AVG/％ FID
StanfordCars

ResＧ５０％ SEＧ１５４％ SRＧ１０１％ AVG/％ FID
Clean ７５．７ ８０．５ ７６．６ ７７．６ １１．１ ７３．９ ７６．４ ７４．４ ７４．９ １１．６

SEＧ１５４

MIＧFGSM ４１．７ ０．２ ４２．３ ４２．０ ３７．９ ３２．４ ０．０ ３３．８ ３３．１ ４１．３
DIＧFGSM ５４．５ ０．２ ４８．９ ５１．７ ２３．５ ４５．６ ０．１ ４５．５ ４５．６ ２９．１
TIＧFGSM ６０．１ ０．３ ５６．２ ５８．１ ２０．８ ５４．１ ０．１ ５３．２ ５３．７ ２３．０
PIＧFGSM ３０．５ ０．０ ３３．１ ３１．８ ４６．５ ２１．９ ０．０ ２６．３ ２４．１ ５９．６
S２IＧFGSM ４３．２ ０．０ ３４．０ ３８．６ ２５．４ ２７．７ ０．０ ２５．７ ２６．７ ３３．６

NCF １３．５ ６．８ １７．６ １５．５ ３５．０ ３８．５ ２０．７ ４１．６ ４０．１ ２３．３
DiffAttack ５３．８ ２．５ ５１．３ ５２．６ １７．９ ３７．３ ０．９ ３２．５ ３４．９ １６．２

Ours ５４．１ ２．４ ５１．０ ５２．６ １９．０ ３７．７ ０．８ ３４．７ ３５．２ １６．１

SRＧ１０１

MIＧFGSM ３２．８ ３６．０ ０．１ ３４．４ ４１．０ ２５．５ ２７．６ ０．０ ２６．６ ４４．６
DIＧFGSM ３９．４ ３８．０ ０．２ ３８．７ ２３．５ ２８．１ ２９．３ ０．２ ２８．７ ２８．５
TIＧFGSM ５３．４ ５５．３ ０．２ ５４．４ ２１．８ ４８．７ ４９．８ ０．０ ４９．３ ２２．５
PIＧFGSM ２１．７ ２９．８ ０．０ ２５．８ ４５．５ １８．５ ２９．３ ０．０ ２３．９ ５９．９
S２IＧFGSM ３０．４ ３１．５ ０．０ ３１．０ ２６．７ ２０．５ １７．１ ０．１ １８．８ ３６．９

NCF ９．４ ２０．２ ３．１ １４．８ ３３．３ ３３．４ ４６．８ １２．１ ４０．１ ２４．０
DiffAttack ２７．０ ２３．５ ３．９ ２５．３ ２２．４ １７．５ １６．０ ０．３ １６．８ １８．０

Ours ２７．７ ２３．９ ３．６ ２５．８ ２５．０ １５．７ １５．８ ０．１ １５．８ １８．１

　　由表３可知,所提方法在两个细粒度识别数据集上与基

于像素的攻击方法相比,取得了相对较优的 AVG和 FID性

能,且与 DiffAttack的性能非常接近,这说明对于细粒度识别

任务,所提方法从代理模型角度可以达成与从对抗模型角度

进行优化同等的效果,具有较强的不可察觉性和迁移攻击能

力.横向对比３种不同的预训练细粒度识别模型,可以发现

SEＧ１５４在保持与 ResＧ５０和SRＧ１０１差不多 FID的条件下,攻

击成功率出现了较大的差距,反映出了该模型的跨模型迁移

攻击能力相对较差,主要原因可能是和模型的深度有关,相对

复杂的深度模型可能更容易拟合训练数据,存在迁移能力不

足的缺点;同时,在SEＧ１５４模型下,各类攻击方法的迁移性和

不可察觉性是矛盾的两面,当迁移攻击成功率高(AVG数值

低)时,对应不可察觉效果较好(FID数值高);反之亦然.

４．３　消融实验

为了评测所提出的迁移能力与不可察觉的平衡约束,将

仅保留攻击损失的方法作为基准,分别添加可迁移注意力约

束损失和不可察觉一致性约束损失,测试各模块的效果和作

用,评测采用 ResＧ５０作为代理模型,结果如表４所列.其中,

“AVG”为排除 ResＧ５０后剩余的８种正常训练的模型和４种

防御模型的平均结果.

表４　消融实验的评测结果

Table４　Evaluationresultsofablationexperiments

Lattack Ltran Limpt AVG/％ FID
√ × × ３８．０ ６３．４
√ √ × ３７．４ ６４．７
√ × √ ３９．１ ６２．１
√ √ √ ３７．８ ６３．３

从表４可以发现,单独使用Ltran虽然可以提升迁移攻击

效果,但是对应的 FID分值增大,类似的单独使用Limpt虽然

可以提升FID,但是对应的迁移攻击性能下降;综合使用两者

后 AVG和FID均有提升.由此可见,攻击的迁移性和不可

察觉性是一对矛盾,需要平衡两者进行具体实施.

４．４　参数分析

本节对综合损失中的损失项权重参数λ１ 和λ２ 进行分

析,主要按以下规则进行:先在一个大的范围进行评测,再在

相对较小的范围搜索.

由于可迁移注意力约束损失和不可察觉一致性约束损失

均采用余弦距离度量,同时考虑到 CE损失的一般范围,采用

０．０,０．１,０．２,０．５,１,２,４,８分别对权重λ１ 和λ２ 进行初步评

测,评测采用 ResＧ５０作为代理模型,实验结果如图３(a)和图

３(b)所列.可以发现,当λ１ 增加时,AVG 不断增大,FID 不

断降低,表明可迁移注意力约束损失权重越大,迁移能力越

差,但不可察觉性越好;当λ２ 增加时,AVG总体在不断减小,

FID不断增大,表明不可察觉一致性约束损失权重越大,迁移

能力越好,但不可察觉性越差.由此可以发现,这两个损失分

别从两个不同的方面进行约束.

(a)

(b)

图３　不同参数的性能评测结果

Fig．３　Performanceevaluationresultsofdifferentparameters

综合考虑参数λ１ 和λ２ 的影响,为了平衡可迁移性和不

可察觉性,并考虑图２展示的不可察觉效果,选择λ１＝０．２和

λ２＝０．２作为一个较好的可行解.

结束语　针对对抗样本的跨模型迁移能力和视觉不可觉

察效果难以平衡的问题,基于潜在扩散模型提出了一种从代
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理模型角度设计损失进行优化学习的新方法.所提方法与从

对抗模型角度设计损失进行优化学习的 DiffAttack方法相

比,在具有相近的不可察觉效果条件下,取得了更优的攻击迁

移性能.研究结果表明,生成兼具可迁移和不可察觉的对抗

样本除了从对抗模型(扩散模型)角度进行优化设计,还可以

从代理模型角度进行优化设计,且优化效果相当甚至更好.

基于潜在扩散模型的对抗样本生成方法,虽然达成了很

好的迁移性和不可察觉性,但是扩散模型本身的扩散过程极

其耗时,导致单幅对抗样本的生成耗时需要３０s左右,且与基

于 RGB像素值的Lp范数扰动攻击方法相比,还存在非常大

的优化空间.对此,未来将借鉴更加快速的扩散模型相关研

究工作,以提升样本的生成速度.
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